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Uvodna razmatranja

Informaciona sigurnost (information security) je Siroka oblast koja sadrzi veliki broj gradivnih
elemenata (podoblasti).
Sve podoblasti su relativno slozene (gledano kako sa inzenjerskog tako i sa naucnog gledista).
Ne moze se izdvojiti stu€njak (prakticar) ili istrazivac koji u svim podoblastima postize znacajne i
upecatljive rezultate!
Vecina prakti¢ara se ogranicava na nekoliko usko povezanih podoblasti!

* Primer 1: administrator raCunarskih mreza ili Linux servera (prakticar).

* Primer 2: istrazivac u oblasti biometrijskih sistema.
Dobra praksa: zadrzati Sirinu, a fokusirati se na srodne podoblasti!
Cak i policija ima odeljenja za ubistva i narkotike!

e Svi “znaju” da koriste sluzbenu palicu i vatreno oruzje (Sirina).

e Specijalizovani su za pronalazenje ubica ili marihuana (dubina).



Napad na sigurnost, sigurnosni mehanizam i usluge

Napad na sigurnost (security attack) je bilo koja akcija koja ugrozava sigurnost informacija.
* Napadi su akcije koje su usmerene na ugrozavanje sigurnosti informacija, racunarskih
sistema i mreza.
Sigurnosni mehanizam (security mechanism) je mehanizam koji treba da detektuje i predupredi
napad ili da sistem oporavi od napada.
Sigurnosna usluga (security service) je usluga koja povecava sigurnost sistema za obradu i
prenos podataka.
e Sigurnosna usluga podrazumeva upotrebu jednog ili viSe sigurnosnih mehanizama.
* Primer: autentifikacija USB tokenom, autentifikacija lozinkom i biometrijskim uzorkom.
Postoje razliCite vrste napada i nekoliko nacina klasifikacije.
Generalno, napadi se mogu podeliti u Cetiri kategorije:
* Presretanje (interception)
* Presecanje, tj. prekidanje (interruption)
* lzmena (modification)
* Fabrikovanje (fabrication).



Klasifikacija napada: presretanje

Presretanje je pasivan napad na poverljivost (confidentiality).

Moze biti u praksi sprovedeno kao prisluskivanje saobracaja, nadziranje njegovog intenziteta,
uvid u osetljive informacije ili slicno.

TesSko se otkriva jer ne menja podatke, odnosno ne utice na unutrasnje funkcionisanje sistema.
Ovakav tip napada ponekad je pripremna faza za neku drugu vrstu napada.

lzvor Odrediste \'
informacija informacija Q

(a) Normalni tok (b) Presretanje




Klasifikacija napada: presecanje

Presecanje, tj. prekidanje je aktivan napad na raspolozivost (availability).

Presecanjem se prekida tok informacija, tj. onemogucava pruzanje neke usluge il
funkcionisanje nekog sistema.

Primer presecanja bi bio uspesno izvrsen DoS / DDoS napad na neku Web stranicu ili unistenje
podataka na nekom racunarskom sistemu (na primer, infekcija Ransomware-om za koji se zna
da se nakon placanja otkupa ne dobija klju¢ za deSifrovanje datoteka).

O O || O— O

lzvor Odrediste
informacija informacija

(a) Normalni tok (b) Presecanje




Klasifikacija napada: izmena

Izmena je aktivan napad na integritet (integrity).

Na prenosnom putu moze se ispoljiti kao napad tipa Covek u sredini (man in the middle).

U raCunarskom sistemu se moze ispoljiti kao izmena podataka, pristupnih prava ili naCina
funkcionisanja programa.

lako menja podatke ili sistem, ovaj napad Cesto ostaje neprimecen izvesno vreme, kako zbog
nepaznje, tako i zbog slozenih tehnika koje se pri ovom napadu koriste.

O O || O ~O

lzvor Odrediste
informacija informacija

(a) Normalni tok (b) Izmena




Klasifikacija napada: fabrikovanje

* Fabrikovanje je aktivan napad na autenticnost (authenticity).

* Na primer, napadac generise lazne podatke, lazni saobracaj ili izdaje neovlastene komande.
U ove napade spadailazno predstavljanje korisnika, usluge, servera, Web strane ili nekog

drugog dela sistema.

lzvor Odrediste ‘
informacija informacija Q

(a) Normalni tok (b) Proizvodnja




Klasifikacija napada prema Kendall-u

Alternativno, napadi se shodno Kendall-ovoj taksonomiji mogu klasifikovati i u sledece Cetiri
kategorije: ispitivacki napadi, napadi neovlasc¢enog sticanja pristupa udaljenom racCunaru,
neovlaséenog povecanja privilegija i odbijanja usluga.
Ispitivacki napadi (probing).
* Napadac prikuplja informacije o sistemu ili mrezi i trazi ranjivosti koje moze da iskoristi kao
Sto su neispravno konfigurisani zastitni mehanizmi.
* Ovo su pasivni napadi koji se koriste se u fazi pripreme aktivnih napada.
* Primeriizvodenja: skeniranje portova (nmap), popisivanje (fingerprinting), odnosno
odredivanje tipa i verzije OS kako be se znalo koji sigurnosni propust treba iskoristiti.
Napadi neovlas¢enog sticanja pristupa udaljenom racunaru (Remote to Local, R2L).
* Napadi kojima se neovlaséeno stice pristup udaljenom racunaru na kome napadac nema
legitiman korisnicki nalog.
* Primeri: pogadanje lozinke (recnika, Rainbow tabele), upotreba rootkit alata.
« NAPOMENA: rootkit omogucava napadacu da se sakrije i odrzi privilegovan pristup
racunaru zaobilazenjem normalne autentifikacije i mehanizama autorizacije.



Klasifikacija napada prema Kendall-u

 Napadi neovlaséenog povecanja privilegija (priviledge escalation, User to Root, U2R).
* Napadi kojima se eksploatiSu ranjivosti operativnih sistema ili softvera.
« Cesto su zasnovani na prekoraéenju bafera ili dovodenje sistema u stanje trke.
* Cilj napadaca je sticanje vecih privilegija na zrtvi, u idealnom slucaju privilegija
administratora (odatle potice naziv User to Root).
* Napadi odbijanja usluga (Denial of Service, DoS).
* Napadi koji za posledicu imaju nedostupnost resursa.
* Na primer, napadac neovlas¢eno koristi racunarske resurse (memorija, CPU), sistem je
prezauzet i ne moze da odgovori na legitimne zahteve.
* Primeriizvodenja:
e Eksploatisanje ranjivosti u sastavljanju fragmenata IP paketa (fragmenti sa
preklopnjenim offest poljima).
* |skoriS¢avanje ranjivosti uspostavljanja TCP konekcije (veliki broj poluotvorenih
konekcija).



Faze napada

* Ove Cetiri kategorije uskladene su donekle sa osnovnim koracima metodologije napadaca:

Ispitaj i proceni (istrazivanje potencijalne mete, identifikovanje i procena ranjivosti,
planiranje i eventualna simulacija napada pre samog izvodenja daljih koraka)

Eksploatisi i prodri (iskoriS¢avanje identifikovanih ranjivosti i sticanje pristupa sistemu)
Povecaj privilegije (u idealnom slucaju privilegije administratora)

Odrzi pristup (prikrivanje tragova i postavljanje takozvanih sporednih ulaza)

Uradi ono Sta si naumio (odbi uslugu, preuzmi podatke, izmeni ili generisi lazne podatke).

S

Ispitaj i proceni EksploatiSi i prodri

Odrzi pristup ' Odbi uslugu '

Povedaj privilegije
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Poverljivost, integritet, raspolozivost

Poverljivost (confidetiality)
Integritet (integrity)
Raspolozivost (availability)

Poverljivost
(Confidentiality)

~
e

Raspolozivost
(Availability)

Celovitost
(Integrity)
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Disclosure, Alternation, Destruction = DeAD
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Kriptografija (osnovni pojmovi)

« Sifrovanje: otvoreni tekst + klju¢ — Sifrat
Desifrovanje: Sifrat + klju¢ — otvoreni tekst

Svega ovog ne
bi bilo da je
Bruce
Schneier
odmah otisao
u policiju
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Svega ovog ne
bi bilo da je
Bruce
Schneier
odmah otiSao
u policiju

Korisnik bez odgovarajuéeg klju¢a nema pristup Sifrovanim podacima.
Sifrovani podaci se mogu preneti preko nesigurnog kanala ili €uvati na disku koji nije zasti¢en!
Sigurnost Sifrata treba da zavisi samo od tajnosti klju¢a a ne od tajnosti algoritmal!
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Kriptografija (osnovni pojmovi)

Simetricni algoritmi.

otvoreni

tekst sifrat

I COE

otvoreni
tekst

p

kljud

Blokovski. Primeri: DES, AES, Blowfish, Twofish.
Sekvencijalni. Primer: RC4.
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Kriptografija (osnovni pojmovi)

Algoritmi sa javnim kljucem.

otvoreni
tekst

p

Primeri: RSA, EIGammal.

k

1

Sifrat

k, i k, su matematiCki
povezani

(

D

javni kljud

privatni klju¢

otvoreni
tekst

p
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Kriptografija (osnovni pojmovi)

Jednosmerne hes funkcije na osnovu ulaznog podatka proizvodi rezultujudi niz taCno odredene
duzine — hes, koji, uslovno receno, jednoznacno identifikuje ulazni podatak.

Digitalni potpis je elektronska verzija potpisa koja identifikuje posiljaoca i dokazuje
verodostojnost poruke.

Potpisivanje. posiljalac najpre jednosmernom hes funkcijom racuna hes h; poruke p, koju
nakon toga potpisuje svojim privatnim kljucem.

Provera potpisa. Primalac odreduje hes h, primljene poruke i proverava primljeni potpis s,
javnim klju¢em posiljaoca.



Kriptografski protokoli — Secure Socket Layer

Formira poseban komunikacioni sloj smesten iznad transportnog sloja.

Iznad SSL sloja nalazi se aplikacioni sloj.

Dva protokola: SSL handshake i SSL record.

Aplikacioni
Prezentacioni handshake Aplikacioni
SSL
Sesija record
Transportni Transportni
Mrezni Internet
Veza
Pristup mrezi
FiziCki
ISO OSI TCP/IP
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Kriptografski protokoli — SSL handshake

SSL klijent

ClientHello

SSL server

Certificate*
ClientKeyExchange
CertificateVerify*
#ChangeCipherSpec#
Finished

ServerHello
Certificate*
ServerkKeyExchange*
CertificateRequest®
ServerHelloDone

#ChangeCipherSpec#
Finished

Podaci

Podaci
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Kriptografski protokoli — SSL record

Kako se nakon rukovanja odvija komunikacija?
Posiljaoc:
e SSL prima poruku sa aplikacionog sloja.
e Rastavlja poruku na manje delove pogodne za Sifrovanje.
 Dodaje kontrolni broj.
 Delove poruke sifruje i komprimuje.
Primalac:
* Prima Sifrovane delove poruke.
* Obavlja dekompresiju i deSifrovanje.
* Proverava kontrolne brojeve.
* Sastavlja delove poruke i predaje ih aplikacionom sloju.
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Kriptografski protokoli — IPSec

IPSec je:
e Skup prosirenja IPv4
* Integralni deo IPv6.
Obezbeduje: privatnost, integritet, proveru identita i neporecivost.
IPSec implementira sigurnosne mehanizme mrezne komunikacije na mreznom sloju OSI
referentnog modela.
Podrzava dva rezima rada:
 Prenosni (transport mode). Sifruju se samo podaci (payload IP paketa) ali ne i zaglavlja.
* Tunelovanje (tunnel mode). Koristi se IPSec tunel tako da su Sifrovani kompletni IP paketi.
Implementacija u vidu dva nezavisna protokola
 AH (Authentication Header): obezbeduje integritet, autenticnost i neporecivost.
e ESP (Encapsulated Security Payload): osim toga obezbeduje i privatnost podataka.



Kriptografski protokoli — IPSec

e |PSec tunel.

Internet

Cww—) A W w0
| | y . | |
/ \
MrezZni prolaz Mrezni prolaz
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Kriptografski protokoli — Kerberos

History lesson (ovo nije ispitho pitanje!)

KépPBepog, Sto znaci demon iz jame, u grékoj mitologiji
predstavlja troglavog psa ¢uvara ulaza u podzemlje (Had).
Kerber je imao rep u obliku zmije, a sluz koja je padala na tlo
stvarala je otrovnu biljku akonitu.

Kerber je imao sestru Himeru i brata Orta, a potomak je
Ehidnu i Tifona.

Nekoliko puta su ga savladali razliCiti mitski junaci: Heraklo (u
svome poslednjem zadatku), Orfej (koji ga je uspavao svojom
muzikom), Hermes (koji ga je uspavao vodom iz reke Lete) i
Psiha (koja ga je uspavala otrovanim kolacima od meda).
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Kriptografski protokoli — Kerberos

Autentifikacioni protocol tipa Single-Sign-On (prijavi se samo jednom).
e Korisnik se jednom prijavi na sistem i nakon toga u skladu sa svojim ovlasc¢enjima ima
pristup resursima.
Baza principala sadrzi sve principale Kerberos oblasti sa odgovarajuc¢im tajnim kljucevima.
Server za proveru identiteta (Authentication Server, AS) izdaje takozvanu Ticket Granting Ticket.
Server za dodelu karata (Ticket Granting Server, TGS) izdaje karte za pristup mreznim
resursima.

23



Kriptografski protokoli — Kerberos

[1] KRB_AS_REQ

>

[2] KRB_AS_REP

[3] KRB_TGS_REQ

[4] KRB_TGS_REP

L [5] KRB_SRV_REQ

[6] KRB_SRV_REP

L

KDC AS+TGS

o>
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“Firewalls 24/7"

Funkcije:

Filtriranje paketa

e Stateless

e Stateful
Prevodenje mreznih adresa (NAT)
Proksi (proxy)

Spoljni deo DMZ

é : Veza sa ISP

Granicni ruter
192.166.1.1

MreZna barijera
VPN mrezni prolaz
192.166.1.2

Unutrasnji deo DMZ

MreZna barijera koja
&titi unutrasnju mrezu |0
192.166.1.3 %

HTTP POP/SMTP I

192.166.1.4 192.166.1.5

Privatna zasticena mreza
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Mrezne barijere — statefull packet filter

Klijent Mrezna barijera Web server Napadac
195.165.0.50 195.165.0.1 11.12.13.14 1142:13:15

< J

Otvori 11.12.13.14:80
Povratno 195.165.0.50:1220

Dodaj pravilo:
195.165.0.50:1220
otvoren za 11.12.13.14

Otvori 11.12.13.14:80
Povratno 195.165.0.50:1220

Otvori 195.165.0.50:1220

-
-

Dalije 195.165.0.50:1220
otvoren za 11.12.13.14 ?
Jeste. Pusti paket.

Otvori 195.165.0.50:1220

-

Otvori 195.165.0.50:1220
Povratno 11.12.13.15:1220

-

Da lije 195.165.0.50:1220
otvorenza 11.12.13.15 ?
Nije. Odbaci paket.

[
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Mrezne barijere — NAT

Racunar u lokalnoj mrezi
172.16.32.66

N

S

Fi
Racunar u lokalnoj mrezll> .
172.16.32.67

% IP adresa interfejsa
ulAN:172.16.32.1

Web Server
14:42.13.14

Prevedena adresa
195.166.6.1:2345
rewall
Web Server
' 21.22.23.24

Prevedena adresa
195 166.6.1:6789
»

Javna IP adresa:
195.166.6.1
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Mrezne barijere — proksi

N

Server

Proxy
HTTP - request |

>

HTTP - request
HTTP - reply

HTTP - reply
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Sistemi za detekciju i sprecavanje upada

DZim Anderson: upad u racunarski sistem ili mrezu je svaki neovlaséeni pokusaj pristupa,
izmene ili unistavanja informacija ili dovodenja sistema u nepouzdano ili neupotrebljivo stanje.
U prevodu: upad je bilo koji skup akcija koji narusava integritet, poverljivost ili raspolozivost
resursa.

Sistem za detekciju upada nadgleda dogadaje u racunarskom sistemu ili mrezi i otkriva
aktivnosti koje ukazuju na upade.

Sistemi za detekciju upada su nastali kao odgovor na napade koji se ne mogu otkriti ili spreciti
drugim zastitnim mehanizmima!
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Sistemi za detekciju i sprecavanje upada — detekcija potpisa

Intrusion signature
database

Monitoring activities
| |

Is there a signature

ALARM!
in the database?

YES

Allow
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Sistemi za detekciju i sprecavanje upada — detekcija anomalija

Normal
behavior
patterns

|

< TRAINING

Monitoring activities

§

a deviation from
the pattern?

Is there
ALARM!

Allow
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Kontrola pristupa

Kontrola pristupa = autentifikacija + autorizacija.

4 nacina autentifikacije:
* Nesto Sto korisnik zna (lozinka, PIN).
* Nesto sto korisnik ima (smart kartica, USB token).
* Nesto Sto korisnik jeste (otisak prsta, lice, iris).

* Nesto Sto korisnik moze da uradi (verifikacija govornika, potpis).

Najcesce se koriste lozinke.
* Problemisalozinkama?
* Napadi na lozinke: brute force, dictionary, rainbow.
2-factor security.
* Primer: USB token + lozinka.
4-factor security.
“Ekstremna” sigurnost: iris skener na ulazu u Google Datacenter.



Kontrola pristupa (biometrija)

Utvrdivanje identiteta osobe na osnovu fizickih ili ponasajnih karakteristika .
Fizicke karakteristike (otisak prsta, iris, geometrija i fotometrija lica) = ono Sto osoba jeste.
Ponasajne karakteristike (glas, dinamika kucanja) = ono Sto osoba moze da uradi.
Sta je verifikacija a $ta identifikacija?
Moduli: senzor, izdvajanje obelezja, baza templejta, modul za poredenja.
 Templejt nije isto Sto i otisak!
Prednosti u odnosu na ostale metode provere identiteta:
e Uzorci se tesko kradu, dele i reprodukuju.
* Tolerancija na napade grubom silom.
 Gotovo apsolutna neporecivosti.
Problemi:
e Prihvatljivost.
e Fizicka sigurnost.
e Zastita privatnosti biometrijskih uzoraka.



Napredni zastitni mehanizmi

Zastitni sistemi zasnovani na vestackoj inteligenciji (V1) su jedna od (uslovno re¢eno) novijih
oblasti istrazivanja koja dobija sve veci znacaj u praksi.

VI se najcesce koristi da poveca performanse onih mehanizama kod kojih se detektuju
anomalije u ponasanju.

Primeri: IDS sistemi, SPAM filtri itd

Konkretan primer: IDS sistem zasnovan na binarnoj klasifikaciji implementiranoj preko C4.5
stable.
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Hvala na paznji

Pitanja su dobrodosla.
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