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Korisnicki nalozi i grupe

1. Korisnici, grupe i profili

Svakom korisniku sistem dodeljen je UID (User ID) tj. jednoznacni identifikator korisnika.
* Kernel (jezgro operativnog sistema) identifikuje korisnike na osnovu UID.
¢ Na osnovu UlDa i sadrzaja datoteke /etc/passwd sistem dodeljuje tekstualna imena

ovim numeri¢kim vrednostima, odnosno uparuje UID sa konkretnim korisni¢kim imenom.
Postoje dve vrste korisnickih naloga:

1. Sistemski korisnicki nalozi.
» Nastaju prilikom instalacije operativnog sistema
« SluZe za specijalne namene, a ne za prijavljivanje na sistem

« Na primer, proces rsyslogd se izvrSava sa akreditivima korisnika syslog.

« Zasto se tako radi? Tipi¢an primer: manja je Sansa da se nanese Steta serveru ako
se Web server izvrSava sa akreditivnima korisnika www nego sa administratima
root korisnika (administrativne privilegije)!

« Sistemski nalog root ima sve privilegije i sluzi za administraciju sistema.

* U nekim distribucijama Linux OS-a (npr. openSUSE) ovo je jedini sistemski nalog
koji moze da se koristi za prijavljivanje na sistem.

« Na Ubutnu distribuciji root se podrazumevano ne moze koristiti za prijavljivanje na
sistem zato Sto mu nije dodeljena lozinka.

e Drugim korisnicima se daje pravo da obavljaju administrativne aktivnosti pomocu
sudo mehanizma.

NAPOMENA 1: Ukoliko je potrebno da se omogucimo prijavljivanje na sistem sa root
nalogom, potrebno mu je dodeliti lozinku.
NAPOMENA 2: Komandom “sudo -i" moZete se privremeno prijaviti na sistem sa

akreditivnima root korisnika.

2. Regularni korisnicki nalozi.
¢ Regularne korisnice naloge kreira root ili neki drugi ovlaséeni korisnik.
« SluZe za prijavljivanje korisnika na sistem.
« Regularni korisnici kojima su dodeljene administratorske privilegije pomocu sudo

mehanizma zovu se sudoeri.
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1.1. Datoteke /etc/passwd

U datoteci /etc/passwd (tzv. "password” datoteka) Cuvaju se podaci o svim korisnicima sistema.
* Jedan korisnik je opisan jednom linijom datoteke.
« Svaku liniju ¢ini sedam polja razdvojenih dvotackom: korisni¢ko ime, kriptografski
zasti¢ena lozinka, UID, GID, opisni podaci, li¢ni direktorijum i komandni interpreter.

Na primer:
username : password : UID : GID : description : home : shell
nemanja : X : 1003 : 1003 : N. Macek : /home/nemanja : /bin/bash

Ova linija ima sledece znacenje:

« Korisnik se prijavljiuje na sistem korisnickim imenom (username) “nemanja”.

* Njegov UID je 1003.

+ lIdentifikator primarne grupe korisnika (polje GID, Group ID) je 1003.

« Na osnovu ovog se zakljucuje da korisnik mora biti ¢lan bar jedne grupe!

» Opisni podaci (polje description) su puno ime, broj kancelarije, brojevi telefona itd. U
ovom slucaju navedeno je samo ime korisnika “N. Macek”.

 Li¢ni direktorijum korisnika (polje home) je “/home/nemanja”.

» Podrazumevani komandni interpreter (shell) je “/bin/bash”. Ovaj shell se koristi ukoliko se
korisnik prijavljuje na sistem putem konzole, a ne u grafickom interfejsu.

NIJE OBAVEZNO DA PAMTITE, ALI CISTO DA NAPOMENEMO ...

Ako malo bolje pogledate datoteku, primeticete izvestan broj sistemskih korisnika, sa

interesantnim izvrsnim datotekama postavljenim u polje komandnog interpretera. Na primer:
root:x:0:0:root:/root:/bin/bash
mail:x:8:8:mail:/var/mail:/usr/sbin/nologin
proxy:x:13:13:proxy:/bin:/usr/sbin/nologin
syslog:x:101:104::/home/syslog:/bin/false

Korisniku root je postavljen komandni interpreter /bin/bash i, ukoliko mu se dodeli dozvola,

moze da se prijavi na sistem.

Korisnicima mail, proxy i syslog u polje komandnog interpretera postavljene su izvrsne datoteke

/bin/falsei /usr/sbhin/nologin koje sprecavaju prijavljivanje na sistem!

U ¢emu je razlika izmedu /bin/falsei /usr/sbin/nologin?

« Ukoliko se datoteka nologin postavi za shell, korisnik koji pokusa da se prijavi na sistem



Korisnicki nalozi i grupe

dobice poruku “This account is currently not available.”

- Datoteka /bin/false je jednostavna izvSna datoteka koja ne radi niSta osim Sto vraca
vrednost false (prijavljuje gresku); ukoliko se navede kao shell, korisnik koji se prijavi bice
automatski odjavljen.

1.2. Datoteka /etc/shadow

Datoteka /etc/passwd ne obezbeduje adekvatan nivo kriptografske zastite, a osim toga mogu
da je procitaju svi korisnici sistema!
Zbog toga se lozinke ¢uvaju u datoteci /etc/shadow (takozvana “shadow” datoteka).
- Datoteka /etc/shadow obezbeduje jaku kriptografsku zastitu lozinki.
« Ovu datoteku moze procitati samo korisnik root ili korisnici kojima je dato pravo da
administriraju druge korisnicke naloge.

Svaka linija datoteke sadrzi:
« ime jednog korisnika iz datoteke /etc/passwd
 kriptografski zasti¢enu vrednost lozinke (na primer “posoljeni” hes)
« opisne podatke (datum poslednje izmene lozinke, broj neaktivnih dana pre zaklju¢avanja
lozinke, datum prestanka vazenja lozinke, itd.)

Primer jedne linije iz datoteke /etc/shadow:
jsmith:$1$mou5Sbvb$XyStBj/509982wl6Quilp.:12500:0:99999:7:::

NAPOMENA: u slucaju da je sistem pri instalaciji konfigurisan tako da se NE KORISTI shadow
datoteka, ona se moze kreirati na osnovu /etc/passwd datoteke:

« Program pwconv na osnovu /etc/passwd kreira shadow datoteku.

* Program pwunconv uklanjanja shadow datoteku i na sistemu ostaje samo /etc/passwd.

1.3. Korisnicke grupe

Svaki korisnik Linux sistema MORA pripadati najmanje jednoj grupi.
* GID ove grupe naveden je u datoteci /etc/passwd.
« Ova grupa se zove primarna grupa korisnika.
« Primarnoj grupi korisnika se dodeljuju datoteke i direktorijumi koje korisnik kreira.
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Osim primarnoj, korisnik moze pripadati ve¢em broju grupa i u svima je ravnopravan Clan.
Grupe mogu biti:
« sistemske - nastaju prilikom instalacije operativnog sistema i sluze za specijalne namene
(npr. grupe root i sudo)
« regularne - kreira ih root ili drugi ovlaséeni korisnik, a koriste se u svrhe lakse
administracije (na primer, ukoliko je potrebno grupi korisnika dati odredene dozvole za
rad sa nekim direktorijumom).

Svaka grupa je opisana jednom linijom datoteke /etc/group:
group name : x : GID : userl, user2, ... userN
Polje "group_name" je ime grupe, a polja "userl, user2, ... userN" su imena korisika koji su
uclanjeni u tu grupu.
Na primer, ukoliko u datoteci /etc/group postoji sledeca linija,
sudo:x:27:nemanja,bora,schultz

to znaci da su korisnici "nemanja”, "bora" i "schultz" uclanjeni u grupu "sudo".

Aktivnost 1.

Pogledajte sadrzaj datoteka /etc/passwd i /etc/group:
less /etc/passwd
less /etc/group

Odgovorite na sledeca pitanja:

- koji je li¢ni direktorijum korisnika “korisnik”?

- koja je primarna grupa korisnika “korisnik”?

- u koje je joS grupe uclanjen korisnik "korisnik"?

- koji je li¢ni direktorijum korisnika “root”?

- koja je primarna grupa korisnika “root”?

1.4. Profili novih korisnika

Direktorijum /etc/skel sadrzi datoteke i direktorijume koje Cine podrazumevani profil korisnika.
« Ove datoteke se, nakon kreiranja novih korisnika, kopiraju u njihove li¢ne direktorijume.
 Korisnici nakon toga mogu profile prilagodavati svojim potrebama - na primer, moze se

kreirati datoteka ~/.bash profile koja sadrzi niz komandi koje je potrebno pokrenuti pri
prvom prijavljivanju na sistem (podeSavanje promenljivih, aliasa, putanje itd.)
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Datoteka /etc/profile je globalna konfiguraciona datoteka zajedniCka za sve korisnike (ponasa

se kao shell skript). Nije preporucljivo dirati ovu datoteku!

Sta se nalazi u direktorijumu /etc/skel? (ovo je INFORMATIVNO | NE MORATE DA PAMTITE!)

nemanja@nihilist:~$ 1s -al /etc/skel

-rw-r--r-- 1 root root 220 anp 9 2014 .bash logout
-rw-r--r-- 1 root root 3637 anp 9 2014 .bashrc
-rw-r--r-- 1 root root 8980 okt 4 2013 examples.desktop
-rw-r--r-- 1 root root 675 anp 9 2014 .profile

Datoteka .bash logout se izvrSava prilikom odjavljivanja korisnika sa sistema (na
primer, briSe ekran).

Datoteka .bashrc se izvrSava prilikom eksplicitnog pozivanja komandnog interpretera
(zadaje se komanda bash).

Datoteka examples.desktop je precica ka lokaciji /usr/share/example-content/.
Datoteku .profile izvrSava komandni interpreter koga poziva proces login (datoteka se
ne izvrSava ukoliko u profilu korisnika postoje datoteke .bash profile ili .bash login)

Drugim recima, prilikom prijavljivanja korisnika na sistem:

Kada se proces bash poziva kao interaktivni login shell, najpre se izvrSavaju komande iz
datoteke /etc/profile, ukoliko datoteka postoji. Nakon toga, shell trazi datoteke

~/ .bash profile, ~/.bash login, i~/.profile (tim redom) i izvrSava komande iz prve
datoteke koju moze da procita.

Kada se proces bash poziva eksplicitno (zadaje se komanda bash ili pokrece terminal u
grafickom okruzenju), izvrSava se datoteka .bashrc

2. Kreiranje i brisanje jednog korisnickog naloga iz grafickog okruzenja

Kreiranje regularnih korisnickih naloga sadrzi etiri osnovna koraka:

dodavanje informacija o korisniku u /etc/passwd

kreiranje licnog direktorijuma i kopiranje inicijalnog profila
postavljanje ovlascenja

dodela inicijalne lozinke, koju kasnije korisnik menja.

Opciono, moze se odmah razresiti i ¢lanstvo u grupama.

Samo administrator sistema moze da kreira druge korisni¢ke naloge (root ili sudoer)!
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Aktivnost 2.
1. U virtuelnoj masini, pokrenite administrativni alat "MoaewaBara cnctema" pritiskom na

odgovarajucu ikonicu (slika 1).

_ ' MNogellaBarka cMCTEMA

Slika 1.

2. Otvorice se prozor "lMoaellaBatba cuctema - Cea noaellaBara” (slika 2.)

Mopelwasarka CHCTEMa

CBa nogelaBaba

E g o @m ¢ O

Appearance Texkt Entry Besbeanoct Jesnuka Hanosn Ha OcBeT/beHOCT
W NPUBaTHOCT noApLKa Mpexu ]
33aK/by4aBatbe
Xapasep

~ . - — 0

ol < P @ W adl

L\'=JJ L ==d) — L
Printers BnytyT Boja Bakom ExpaHn 3BYK Muw n

Tabnuua [ofWpHa

Tabna

Mpexa Hanajaree Tactatypa

Cucrem

Bl ola © @©

=
Pesepse YHMBEp3aNHKN Yenyra
npucTyn Mej3axHuKa

Time & Date Axypuparba KopHCHHYKKN MojeguHoCTH
W NporpaMu Hano3u

Slika 2.

3. Pritisnite dugme "KopucHnykun Hano3un". Otvorice se administrativni alat "KopucHnYKm

Hano3n" prikazan na slici 3.
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KDPMEHH'{KM Hanosun

CBanofielasara Ko

Moj Hanor

korisnik
o korisnik

BpcTa Hanora

Jesnk

Onuuje npujaB/bMBaka
Jlo3nHKa

AYTOMATCKO NPHjaB/bHBatE

& OTKByuaj

korisnik

AIMHHUCTPATOP

[

MCK

LastLogin Loggedin History

| show my login name in the menu bar

Slika 3.

4. Administrativni alat je trenutno zakljucan (koristi akreditive regularnog korisnika)! Ukoliko
Zelite da izvrsite neku administrativnu akciju, neophodno je da ga otkljucate. Pritisnite dugme
"OTKJby4aj" (slika 4).

& OTK/bYY3j

Mpo3opye je 3aK/by4aHo.
KAWMKHWTE []a YyHECETE W3MEHE

Slika 4.

5. Nakon toga se zahteva da unesete svoju lozinku (slika 5). Unesite lozinku "password".
NAPOMENA: ukoliko korisnicki nalog "korisnik" nije sudoer (Ubuntu koristi termin "Administrator",
Sto cete kasnije videti), sistem ¢e od vas traziti da prilozite korisnicko ime i lozinku korisnika koji
jeste sudoer!

0 MoTeplHBake OEHTHTETA

(% TMoTpedHo je noTBpfjHBae MAEHTUTETA 33 NPOMEHY
;& KOPMCHWYKMX NojaTaka

JenHa annvKaLUMja NOKYLWABa Aa M3BPLUK Pajiby KOja 3aXTeBa M3BecHa
oenawherba. MOP&TE Aa NoTBpAMTE HAEHTHUTET 3a N3BPLUaBaH€ 0BE pafHe.

NosnHka: ||

» deTamu

OpycraHn MoTBpAX HAEHTUTET

Slika 5.
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6. Korisnika dodajete pritiskom na dugme "+" (HanpaBute KopucHu4kmn Hanor), kao sto je
prikazano na slici 6.

Moj Hanor

korisnik
- korisnik

HanpaBuTe KOPHUCHWYKH Hanor

Slika 6.

7. U dijalogu prikazanom na slici 7, najpre
» odaberite "BpcTa Hanora: CtaHgapaHun"
* unesite ime i prezime korisnika: "petar petrovic"
« unesite korisnicko ime: "petarpetrovic"
» pritisnite dugme "Oognaj".

JHAopajre Hanor Jopajre Hanor
AQMHHHUCTPATOP -
VIMe W npesnme | Mme v npesumMe | petar petrovig
KOPUCHHUYKO UMe ( v KopHcHHYKO MMe | petarpetrovic v |
OTKaxu Aopnaj OTKaxu \ Aopnaj \
Slika 7.

8. Dobicete dijalog prikazan na slici 8. Ukoliko malo bolje pogledate, na slici pise "Jlo3uHka:
Hanor je nckmwydeH" Drugim recima, korisnik je kreiran, ali jos uvek ne moze da se prijavi na
sistem. Ovu situaciju mozete da razresSite na dva nacina:

« omogucite korisniku da se prijavi bez lozinke, ili

+ dodelite inicijalnu lozinku korisniku.
Dodelite inicijalnu lozinku korisniku:

« pritisnute miSem na natpis "Hanor je ncksy4eH".
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KOPMCHM‘IKM LELLED

CBa nojlellasarka KOpWUCHUYKWA HANo3u

& 3akmyuaj

Moj Hanor
etar petrovic
. korisnik P P
kerisnik
OcTanm Hanos BpcTaHanora CTaHAapaHW

petar petrovic Jeank  cpncku
petarpetrovic
Onuuje npujaB/eHBaka

Jlo3MHKa | Hanor je ucksbydeH

AYTOMATCKO NPHjaB/bHBatbe NCK

LastLogin — History

Slika 8.

U polju "Pagra" odaberite stavku "lMocTaBu no3nHKy caga”, a zatim u polja "HoBa
nosnHKa" i "MoTepAm N03uHKY" unesite lozinku. Pritisnite dugme "lMpomeHn".

nDDMEHa JNO3MHKE 33
petar petrovic

Pagrsa | MocTaeu N103MHKY cafa v
Hoga nozuHka | INETEETN L
———— ConuaHa

MoTBpAK NO3NHKY ( RINEwtEMBoJi

MPMKaXK NIO3HHKY

KaKo 13abpaTu jaky NO3UHKY OpycTaHK MNpomMeHun

Slika 9.

KOpPHCHMYKH HanNosu

nofiellasarba KopMCHHYKK Hano & 3akmyuaj
Moj Hanor
etar petrovic
korisnik P P
korisnik
Ocram Hanoan Bpcra Hanora CraHgapaHd

petar petrovic Jesuk  cpncku

petarpetrovic

Onuuje npujaseMBaka
JIO3MHKE  seese
AyToMaTcKo Npujae/bmBarke | |HCK]

LastLogin — History

slika 10.




Korisnicki nalozi i grupe

9. Ukoliko ste sve uradili dobi¢ete dijalog prikazan na slici 10.
10. Zatvorite administrativni alat "KopucHu4ku Hanosn".

Aktivnost 3.
Odjavite se sa sistema.
Prijavite se na sistem kao korisnik "petarpetrovic" sa lozinkom koju ste naveli.
Pokrenite terminal. Pogledajte sadrzaj datoteka /etc/passwd i /etc/group:
less /etc/passwd
less /etc/group
Koja je primarna grupa korisnika "petarpetrovic"
Pogledajte sadrzaj licnog direktorijuma korisnika:
ls -al /home/petarpetrovic
Sta se od datoteka u direktorijumu nalazi?

Aktivnost 4.

Odjavite se sa sistema i prijavite se na sistem kao korisnik "korisnik" sa lozinkom "password".
Koristedi sli¢an postupak opisan za kreiranje korisnika, obriSite korisnika "petarpetrovic".

1. Pokrenite administrativni alat "lNogelwaBara cucrema”.

2. Otvorice se prozor "MogewaBarba cuctema —» CBa nofellaBarba”

3. Otkljucajte administrativni alat pritiskom na dugme "OTksby4aj" i unesite lozinku.

4. Odaberite korisnika "petar petrovic" i pritisnite dugme "-" (ObriSite izabrani korisni¢ki nalog).
5. Ispratite dalji postupak uklanjanja korisnika samostalno!

KOpPHMCHHYKH HanosH

CBa nojelwasarba K')plvlf:Hlvl'-Ili'H Hano3n

Moj Hanor

korisnik
 korisnik

@

QcTann Hano3u

OSpHLLIMTE M3a0PaHK KOPMCHUYKH Hanor

Slika 11.

10



Korisnicki nalozi i grupe

3. Administracija korisnickih naloga i grupa iz komandne linije

3.1. Kreiranje naloga interaktivnim programom adduser

Adduser je interaktivan program koji trazi da root korisnik ili sudoer u dijalogu navede korisnicko

ime, lozinku i opisne podatke. Program adduser:
* upisuje jednu liniju u /etc/passwd,
* opciono upisuje jednu liniju u /etc/shadow,
« kreira li¢ni direktorijum i podeSava prava pristupa, i
» kopira inicijalni profil iz /etc/skel.
Opsti oblik komande je:

adduser korisnicko ime

Primer (zadebljano je ono Sto korisnik unosi!)
sudo adduser messerschmitt
Adding user “messerschmitt'
Adding new group "messerschmitt' (1000) ...
Adding new user “messerschmitt' (1000) with group
Creating home directory "/home/messerschmitt’
Copying files from "/etc/skel'
Enter new UNIX password: 123_abCx
Retype new UNIX password: 123_abCx
passwd: password updated successfully

Changing the user information for messerschmitt

"messerschmitt'

Enter the new value, or press ENTER for the default

Full Name []: John Messerschmitt
Room Number []: 508

Work Phone []:

Home Phone []:

Other []:

Is the information correct? [Y/n] y

Ukoliko nakon toga pogledate datoteku /etc/passwd, u njoj ¢e se nalaziti sledeca linija:

messerschmitt:x:1000:1000:John Messerschmitt,508,,,:/home/messerschmitt:

/bin/bash

11
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Aktivnost 5.
Pokrenite terminal. Koriste¢i komandu adduser kreirajte dva korisni¢ka naloga:
 korisnicko ime: "studentl", lozinka "123456"
 korisnicko ime: "student2", lozinka "654321"
NAPOMENA: komandu adduser pokrecete kao sudoer!
Drugim reCima, zadajete slede¢e komande:
sudo adduser studentl
sudo adduser student?2
Proverite da li su korisnici uneseni u datoteke /etc/passwd i /etc/group:
less /etc/passwd
less /etc/group
Proverite da li su im kreirani li¢ni direktorijumi:
Ls -1 /home
Pogledajte sadrzaj licnog direktorijuma korisnika student1:
ls -al /home/studentl

3.2. Kreiranje naloga programom useradd

Program useradd nije interaktivan i svi parametri se moraju navesti u komandnoj liniji!
* pogodno za rad sa shell skriptovima!
Opsti oblik komande:
useradd [opcije] korisnicko ime

Moguca neprijatnost je da se inicijalna lozinka navede kao parametar zato Sto se vidi na ekranu!
Ukoliko se navede i opcija -D, program useradd koristi datoteku /etc/default/useradd u kojoj
su opisane podrazumevane vrednosti koje se koriste pri kreiranju naloga.

3.4. Promena parametara korisnickih naloga

Promena parametara korisnic¢kih naloga svodi se na promenu polja u datotekama /etc/passwd i
/etc/shadow.
Za promenu parametara koriste se slede¢e komande:

« chfn - promena punog imena korisnika (change full name)

* chsh - promena podrazumevanog komandni interpretera (change shell)

* passwd - promena lozinke korisnika (password)

12
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» chage - promena parametara lozinke (change age)

NAPOMENA: regularni korisnici mogu promeniti svoju lozinku i svoje parametre. Samo root ili
sudoer moze da menja tude parametre i lozinke.

lzmene parametara korisnic¢kih naloga mogu se obaviti i u grafickom okruzenju ali je, u slucaju
da radite sa velikim brojem korisnika, pogodnije da tu izmenu obavite sa konzolnim alatima
(napiSete skript koji Cita korisnicka imena iz datoteke i redom ih prosleduje ovim komandama).

Aktivnost 6.
Kreirajte korisnika "student3" i podesite mu odgovarajuc¢e parametre!
1. Kreirajte korisnika i li¢ni direktorijum
sudo useradd -d /home/student3 student3
2. Pogledajte da li je korisniku postavljeno puno ime:
cat /etc/passwd | grep student3
Ako dobijete liniju sli¢nu sledecoj, to znaci da nije postavljeno puno ime.
student3:x:1003:1003:: /home/student3:
Dodelite mu puno ime i prezime (na primer, "Treci Korisnik"):
sudo chfn student3
Kad program zahteva da unesete ime i prezime, upisite "Treci Korisnik". Ostala polja ostavite
prazna (pritisnite samo "Enter"):
Changing the user information for student3
Enter the new value, or press ENTER for the default
Full Name []: Treci Korisnik
Room Number []:
Work Phone []:
Home Phone []:
Other [1]:
Proverite da li je sada dato puno ime korisniku?
cat /etc/passwd | grep student3
Ako dobijete liniju sli¢nu sledecoj, to znaci da je ime sada postavljeno.
student3:x:1003:1003:Treci Korisnik,,,:/home/student3:
3. Proverite da li je kreiran li¢ni direktorijum:
s -1 /home
Ukoliko u direktorijumu /home ne postoji direktorijum student3, kreirajte ga:
sudo mkdir /home/student3
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4. Iskopirajte podrazumevani profil u li¢ni direktorijum korisnika
sudo cp -R /etc/skel/* /home/student3
5. Dodelite korisniku vlasnistvo nad li¢nim direktorijumom i svim objektima u njemu
sudo chown -R student3 /home/student3
Postavite prava tako da korisnik ima sva prava nad direktorijumom:
sudo chmod 750 /home/student3
Proverite Sta ste uradili - proverite kontekst i sadrzaj direktorijuma slede¢im komandama:
ls -1d /home/student3
ls -al /home/student3
6. Dodelite korisniku inicijalnu lozinku "abc123".
+ Komanda zahteva da dva puta unesete lozinku.
* Lozinka se ne vidi na ekranu (da vas to ne zbuni!)
sudo passwd student3
Enter new UNIX password: abcl23
Retype new UNIX password: abcl23
passwd: password updated successfully

Aktivnost 7.
Pokustajte da kao obican korisnik, bez koriS¢enja mehanizma sudo, komandom useradd kreirate
novog korisnika. Da li ste u tome uspeli? Objasnite zasto.

3.5. Clanstvo u grupama

KorisniCke grupe se kreiraju iz grafi¢kog okruzenja ili komandom groupadd.
Opsti oblik komande:
groupadd ime grupe

Korisnik se u grupe moze uclaniti na vise nacina:
« iz grafickog okruzenja,
« izmenom sadrzaja datoteke /etc/group,
* komandom usermod -G.

KorisniCke grupe se brisu iz grafickog okruzenja ili komandom groupdel.
Opsti oblik komande:
groupadd ime grupe
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Aktivnost 8.
Kreirajte regularnu grupu "korisnici" i u nju uclanite korisnike "studentl" i "student2".
1. Kreirajte grupu "korisnici":
sudo groupadd korisnici
2. UClanite korisnika "student1":
sudo usermod -G korisnici studentl
Uclanite korisnika "student2":
sudo usermod -G korisnici student2
3. Pogledajte Sta piSe u datoteci /etc/group:
cat /etc/group | grep korisnici
Ukoliko ste sve odradili kako treba, dobiéete rezultat slican ovom:
korisnici:x:1004:studentl,student2

Aktivnost 9.
Kreirajte regularnu grupu "studenti" i u nju uclanite korisnike "student2" i "student3".
1. Kreirajte grupu "studenti":
sudo groupadd studenti
2. Pokrenite editor Nano i izmenite sadrzaj datoteke /etc/group:
sudo nano /etc/group
U editoru liniju:
studenti:x:1005:
zamenite linijom:
studenti:x:1005:student2,student3
Zatvorite editor pritiskom kombinacije tastera "Crtl+X", zatim unesite "Y" i pritisnite Enter.

4. Identifikacija korisnika

Dve osnovne komande za identifikaciju aktivnih korisnika:

» who (ko je prijavljen, koliko je korisnika ukupno prijavljeno)

- finger (ko je prijavljen, za konkretnog korisnika moze da ocita podatke iz /etc/passwd)
Napomena: da bi komanda finger komanda radila preko mreze, tj ako hocete da "finger-ujete"
korisnika na udaljenom racunaru, na njemu mora biti aktiviran fingerd daemon (remote user

information server).
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Primeri:
1. Komanda who bez opcija:
who
root pts/0 Mar 24 18:50 (nihilist.viser.edu.rs)
jsmith  pts/1 Mar 24 19:50 (lab508.viser.edu.rs)
2. Komanda who sa opcijom -q:
who -q
root, root, # users=2
3. Komanda finger bez argumenata:

finger
Login Name Tty Idle Login Time
nemanja  Nemanja Macek pts/0 Mar 30 18:39 (:0.0)

4. Komanda finger sa argumentom:

finger bora

Login: borak Name: Borislav Krneta
Directory: /home/borak Shell: /bin/bash

On since Mon Mar 30 18:39 (CEST) on pts/0 from :0.0

No mail.

No Plan.

5. Privremeno preuzimanje identiteta drugih korisnika

Identitet drugog korisnika se moze preuzeti pomocu komande su (switch user).
Sintaksa komande je:

su [-] username

« Regularan korisnik koji pokre¢e komandu mora da unese i lozinku za taj korisnicki nalog.

» Ako root pokrene su, ne mora da navodi nikakve lozinke

« Ako se navede parametar " - " (npr. su - nmacek) sistem ¢e prilagoditi okruzenje tom
korisniku.

« Ako se ne navede korisnicko ime (su -) korisnik ¢e biti privremeno prijavljen kao root.

Povratak na originalni korisnicki nalog vrsi se komandom exit.

NAPOMENA: Ve¢ smo objasnili da u Ubuntu distribuciji podrazumevano root nalog nije aktivan,

16



Korisnicki nalozi i grupe

odnosno da nije definisana lozinka, tako da je ovakav pristup onemogucéen. Medutim, moZete da
primenite dva nacina koja traze da navedete vasu lozinku (ukoliko ste sudoer) a ne lozinku root
korisnika i u terminalu radite kao root! To se izvodi jednom od dve komande:

sudo -1i

sudo su -

5.1. Stvarni i efektivni identifikatori korisnika (RUID i EUID)

RUID (Real UID) je UID korisnika koji je inicijalno prijavljen na sistem pomocu procesa login. Ne
menja se tokom rada, bez obzira da li je korisnik pokrenuo komandu su ili nije.
Za EUID (Effective UID) vaZi sledece:

* EUID = RUID ukoliko korisnik nije pokrenuo komandu su

« EUID = UID korisnika pod cijim imenom je privremeno prijavljen, ukoliko je uraden su.

RUID se proverava komandom "who am I".
EUID se proverava komandom "id".

Primer identifikacije RUID i EUID. 1. Na sistem je prijavljen korisnik "nemanja" preko procesa
login. NAPOMENA: unose se komande koje su Stampane zadebljano.
PROVERA IDENTITETA:
RUID:
who am i
nemanja pts/0 2015-03-30 18:50 (:0.0)
EUID:
id
uid=1002(nemanja) gid=1002(nemanja) groups=1002(nemanja),27(sudo)
Privremeno preuzimanje identiteta root korisnika:
sudo su -
PROVERA IDENTITETA:
RUID:
who am i
nemanja pts/0 2015-03-30 18:50 (:0.0)
EUID:
id
uid=0(root) gid=0(root) groups=0(root)
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Povratak na stari identitet:
exit
logout
PROVERA IDENTITETA
EUID
id
uid=1002(nemanja) gid=1002(nemanja) groups=1002(nemanja),27(sudo)

Aktivnost 10.
Utvrdite Sta se deSava sa radnim okruzenjem korisnika (npr. teku¢im direktorijumom i

sistemskom putanjom) ukoliko se:
+ komanda su zada bez argumenta “ - “.
+ komanda su zada sa argumentom “ - “
Pokrenite Terminal.
1. Proverite ko ste:
whoami
Proverite u kom se direktorijumu nalazite:
pwd
2. Zamenite identitet sa korisnikom "student1" (NE koristite opciju "-")
su studentl
Od vas se trazi lozinka za korisnicki nalog studentl. Unesite je (lozinka je: 123456).
Proverite ko ste:
whoami
Proverite sada na kom se direktorijumu nalazite:
pwd
PokuSajte da objasnite zasto se ne nalazite na direktorijumu /home/studentl (to je li¢ni
direktorijum ovog korisnika).
3. Preuzmite svoj stari identitet:
exit
4. Zamenite identitet sa korisnikom "student1" (koristite opciju "-")
su — studentl
Od vas se trazi lozinka za korisnicki nalog studentl. Unesite je (lozinka je: 123456).
Proverite ko ste:
whoami
Proverite sada na kom se direktorijumu nalazite:
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pwd
Da li ste sad pozicionirani na direktorijum /home/studentl (li¢ni direktorijum ovog korisnika)?
5. Preuzmite svoj stari identitet:

exit

Aktivnost 11.
Utvrdite Sta se deSava sa RUID i EUID korisnika koji koristi komandu su?

Pokrenite Terminal. Prijavljeni ste sa korisnickim nalogom "korisnik".
Proverite svoj EUID:
whoami
Proverite svoj RUID:
finger
Zamenite identitet sa korisnikom student1:
su studentl
Od vas se trazi lozinka za nalog studentl. Unesite je.
Proverite svoj EUID:
whoami
Proverite svoj RUID:
finger
Preuzmite svoj stari identitet:
exit

6. Brisanje korisnickih naloga i grupa

Pravilna procedura za uklanjanje korisnika obuhvata sledece korake:

e uvodenje privremene zabrane prijavljivanja na sistem; u datoteku /etc/shadow upisite
znak "!" pre zasticene vrednosti lozinke. To je izvodljivo bilo jednom od ove dve komande:
passwd -1 ime korisnika
usermod -L ime korisnika

« brisanje svih datoteka sa celog aktivnog stabla koje pripadaju korisniku, postanskih
sanducica, poslova za Stampu i zakazanih poslova (cron jobs i at jobs)

» brisanje relevantnih linija iz datoteka /etc/passwd i /etc/group.

U konzoli se to radi na sledeci nacin (komande prate prethodno opisan postupal, korak po
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korak):
sudo usermod -L jsmith
sudo find / -user jsmith -exec rm {} \;
sudo deluser jsmith

NAPOMENA: Brisanje korisnika je takode moguce i iz grafickog okruzenja. Ovi alati ¢e obrisati
licni direktorijum korisnika ali je svejedno pozeljno da prethodno pronadete sve datoteke koje
nisu na njegovom home direktorijumu i obriSete ih. Zasto? Moguce je da Cete kasnije kreirati
novog korisnika i da ¢e on dobiti isti UID (vaSom greskom) pa ¢e da mu te datoteke biti
dodeljene (Linux prepoznaje korisnike po UID, a ne po imenu). Ovim Cinite prekrsaj privatnosti
korisnika!

Aktivnost 12.
U konzoli kao obican korisnik (ne koristeci sudo) pokusSajte da obriSete grupu “korisnici” i

korisnike studentl i student2. Pokrenite program Terminal; i na njemu Cete biti prijavljen kao
regularan korsnik. Probajte da obriSete nekog korisnika i grupu komandama:

groupdel korisnici

userdel student2
Da li ste uspeli ? Objasnite zasto.

Aktivnost 13.
Pijavite se na sistem kao korisnik i obriSite grupe “korisnici”, “studenti” i korisnike "studentl1",

"student2" i "student3". Uputstvo:
ObriSite korisnicke grupe
sudo groupdel korisnici
sudo groupdel studenti
Zabranite korisnicima "studentl”, "student2" i "student3" da se prijave na sistem:
sudo usermod -L studentl
sudo usermod -L student2
sudo usermod -L student3
ObriSite licne direktorijume korisnika:
sudo rm -rf /home/studentl
sudo rm -rf /home/student2
sudo rm -rf /home/student3
ObriSite sve datoteke koje su korisnici napravili (ovo moze da potraje, pa ¢emo brisati samo ono
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Sto je mozda napravljeno u direktorijumu /tmp):
sudo find / -user studentl -exec rm {} \;
sudo find / -user student2 -exec rm {} \;
sudo find / -user student3 -exec rm {} \;
ObriSite korisniCe naloge:
sudo userdel studentl
sudo userdel student2
sudo userdel student3
Proverite u datoteci /etc/passwd da li su korisnici uredno izbrisani!
cat /etc/passwd | grep studentl
cat /etc/passwd | grep student2
cat /etc/passwd | grep student3
Ukoliko poslednje tri komande ne daje nikakav ispis na ekranu, korisnici su uklonjeni!
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