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Klijent — server mode|



Klijent-server arhitektura

o U klasicnim sistemima za obradu podataka po
klijent/server modelu mogu se uociti tri klase
Komponenti: server, klijenti | mreza
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Klijent-server arhitektura

o Namena servera:
optimalno upravljanje zajednickim
resursima, sto su najcesce podaci,
upravljanje bazom podataka kojoj pristupa
vise korisnika,
kontrola pristupa i1 bezbednosti podataka |

centralizovano obezbedenje integriteta
podataka za sve aplikacije




Klijent-server arhitektura

o Klijent-aplikacije vrse upravljanje
korisnickim interfejsom i izvrSavaju deo
logike aplikacije

o Racunarska mreza i komunikacioni softver

omogucavaju prenos podataka izmedu
klijenta | servera



Dvoslojna arhitektura

Dvoslojna arhitektura sastoji se od 3
Komponente distribuirane u dva sloja —
Klljentskom | serverskom

omponente su:

Korisnicki interfe|s — sesije, unos teksta,
dijaloski prozori, prikaz na ekranu

Upravljanje procesima (process managment)
— generisanje, izvodenje i nadgledanje procesa
| neophodnih resursa

Upravljanje podacima (database managment)
— servisi vezani za deljenje podataka | datoteka




o Dvoslojna arhitektura

DVA SLOJA

korisnicki interfejs +
deo upravljanja procesima

upravljanje podacima (DBM)
+ deo upravljanja procesima




Dvoslojna arhitektura

o Jedna od osnovnih karakteristika
klijent/server sistema je distribuirana
obrada podataka —

logika aplikacije je podeljena izmedu
klijenta | servera tako da obezbedi optimalno
koris¢enje resursa




Dvoslojna arhitektura

o Klijentski deo aplikacije:
prezentacija podataka |
provera ulaznih podataka

o Serverski deo aplikacije:
rukovanje podacima, u smislu njihovog
fiziCkog smestaja |
kontrole pristupa



Dvoslojna arhitektura

o Neke od prednosti ovakvog modela su:

centralizovano upravljanje resursima
sistema |

jednostavnije obezbedivanje sigurnosti
podataka

o Osnovni problem — nedostatak skalabilnosti

Pod skalabilnoscu se podrazumeva osobina

sistema da omoguci efikasan rad velikom broju

korisnika, 1 da dalje povecavanje broja

korisnika ne izaziva drastiCan pad performansi
10 Sistema




Dvoslojna arhitektura

Skica dvoslojnog WEB sistema

11111111




Troslojna arhitektura

o Klijent/server sistemi sa troslojnom
arhitekturom (three-tier architecture)
predstavljaju sisteme sa tri podsistema:

1. podsistem za interakciju sa korisnikom
(implementira funkcije korisniCkog interfejsa);

2. podsistem za implementaciju osnovnih
funkcija sistema (implementira tzv.
“poslovnu logiku™);

3. podsistem za rukovanje podacima, pri
cemu se pre svega misli na fiziCki smestaj
podataka (ovo je, zapravo, sistem za
upravljanje bazama podataka)
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Troslojna arhitektura

Elementi troslojne arhitekture klijent-server sistema

Klijent ; Aplikacioni |
aplikacija

server

Ne postoji direktna veza izmedu podsistema za interakciju sa korisnikom i

podsistema za rukovanje podacima. Ovi podsistemi se nazivaju i slojevi
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Troslojna arhitektura

o U dvoslojnom modelu obrade podataka -
logika aplikacije |e podeljena izmedu
Klijenta | servera,

o U troslojnom modelu ona se nalazi
koncentrisana u tzv. aplikacionom serveru
— Cija je namena da izvrsava programski kod
koji Implementira logiku aplikacije

o Klijentski deo aplikacija je namenjena samo
za implementaciju korisnickogq interfejsa

14



Troslojna arhitektura

—~unkcija sistema za upravljanje bazom
nodataka je iskljuCivo fizicko rukovanje
podacima

U dvoslojnom modelu je, pored toga,
izvrsavao | deo logike aplikacije
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Prednosti troslojne arhitekture

o Troslojni koncept je doveo do podele
programskog koda na segmente ko
implementiraju tacno odredene funkcije
sistema

Tako organizovan sistem je jednostavniji za
odrzavanje, jer je moguce nezavisno razvijati
korisniCki interfejs, 1 logiku aplikacije

Za potrebe fizickog rukovanja podacima
najcesce se koristi neki od komercijalno
dostupnih servera za tu namenu
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Prednosti troslojne arhitekture

o Troslojni koncept je doveo do podele
programskog koda na segmente koji
implementiraju tacno odredene funkcije
sistema

Troslojne arhitekture sistema podrazumevaju
oslanjanje na standarde u odgovarajucim
oblastima, zasnovane na Internet
tehnologijama

Oslanjanje na standarde omogucava
Integraciju sistema heterogenih u pogledu

. koriscene hardverske I softverske opreme



Prednosti troslojne arhitekture

o Vazna karakteristika troslojnih sistema je
skalabilnost

a) povecavanje broja klijenata je jednostavno

b) povecavanje propusne mocii brzine odziva
servera srednjeg sloja je moguce kroz
dodavanje novih serverskih masina uz
korisCenje postojecih
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Prednosti troslojne arhitekture

o Sistem sa viSe servera karakteriSe i povecana
pouzdanost | fleksibilnost

o Logika aplikacije se moze menjati | u toku
rada sistema

o Moguce je efikasno vrsiti balansiranje
opterecenja serverskog podsistema
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Troslojna arhitektura

Skica sistema sa troslojnom arhitekturom
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Troslojna arhitektura

TRI SLOJA

korisnicki interface

upravijanje procesima (.

upravljanje podacima
(DBM)
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Arhitektura viseslojnih sistema

o Daljim prosirivanjem koncepta troslojnih
sistema dolazi se do pojma — viseslojnih
sistema (multitier architecture)

o Vrsi se dalja podela na komponente u
okviru srednjeg sloja sa ciljem jos veceg
povecanja skalabilnosti, odnosno
performansi
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Arhitektura viseslojnih sistema

-

A

DBMS

n

Srednji sloj je podeljen na dva sloja: jedan je namenjen za

opsluzivanje Web klijenata, a drugi sadrzi komponente koje
Implementiraju poslovnu logiku sistema




Adresiranje procesa (aplikacija)
- portovi



Transportni sloj

o |P protokol je odgovoran za komunikaciju
izmedu racunara (tzv. host-host
Komunikacija) - isporucuje poruku od
izvornog do odredisnog racunara

o Medutim, ovo je nepotpuna isporuka, jer
cesto nije dovoljno samo isporuciti
poruku odredisnom racunaru, vec je treba i
predati odgovaraju¢em procesu na
odredisnom racunaru koji Ce je prihvatiti |
obraditi
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Transportni sloj

o Drugim reCima, konacno odrediste poruke
nije racunar, vec aplikacioni proces na
odredisnom racunaru (tzv. proces-proces
komunikacija)

o Upravo ovaj poslednji korak u isporuci
poruka predstavlja odgovornost protokola
transportnog sloja, kao sto su UDP I TCP
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Portovi

o Proces-proces komunikacija se uobicajno
ostvaruje shodno klijent-server paradigmi:

o Proces na lokalnom hostu (klijent), trazi
uslugu procesa na udaljenom racunaru
(server)

o TipiCno, oba procesa (klijent | server) imaju
ISto Ime

Da bi smo od udaljene masine saznali tekuci
datum i vreme, potreban nam je Daytime
klijentski proces pokrenut na lokalnom i

Daytime serverskom proces pokrenut na
udaljenom hostu
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Portovi

o Savremeni operativni sistemi podrzavaju
vise-korisnicka (multiuser) | vise-
programska (multiprogramming) okruzenja

o Na udaljenom raCunaru mogu se u isto
vreme izvrsSavati vise serverskih procesa,
slicno kao sto se na lokalnom racunaru
mogu izvrSavati vise klijentskih procesa
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Portovi

o Da bi se uspostavila komunikacija izmedu
odgovarajuceg para procesa nepohodno je
definisati (identifikovati):

Lokalni host
Lokalni proces

Udaljeni host
Udaljeni proces
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Portovi

o Lokalni i udaljeni host su identifikovani IP
adresama

o Da bi se identifikovali procesi - neophodan
je jos jedan identifikator, koji se zove
adresa servisa ili broj porta (ili samo port)

o Kod TCP/IP, brojevi portova su celi brojevi
1z opsega 0 — 65.535 (opseg 16-bitnih
brojeva)

30



Portovi

o Za identifikaciju klijentskog procesa
koristi se broj porta koji se zove efemerni
broj porta

o Rec& efemerni znadi “kratko-zivuci i koristi
se zato sto je zivot klijenta po pravilu kratak

o Efemerni brojevi porta su veci od 1023
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Portovi

o Tipicno, klijetnskom procesu se prilikom
pokretanja dodeljuje proizvoljno izabran
jedan od neiskoriséenih privremenih
portova na klijentskom racunaru, kojeg on
koristi za svolju identifikaciju prilikom
obracanja serverskom procesu

o Kada klijentski proces zavrsi sa radom,

njegov broj porta se oslobada | moze bifi
dodeljen nekom drugom klijetskom procesu
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Portovi

o Server se takode identifikuje brojem porta

o Medutim, ovaj broj ne moze biti proizvoljno
Izabran

o Ako bi serverski racunar dodeljivao portove
svojim serverskim procesima na slucajan
nacin, klijentski procesi koji se izvrSavaju
na klijentskim racunarima ne bi znali preko
kog porta da zatraze uslugu udaljenog
serverskog procesa
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Portovi

o Zato se kod TCP/IP za standardizovane
servise koriste univerzalni, tzv. dobro-
poznati brojevi porta

o Svi klijentski procesi znaju dobro-poznati
port odgovarajuceg serverskog procesa
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Portovi

o Na primer, dok se za identifikaciju Daytime
klijentskog procesa moze koristiti broj porta
52,000, Daytime serverski proces mora da
koristi broj porta 13

Daytima Caytime
klijent Sarvar

52,000 13

UDP uDP

Podaci 13 | 52,000 :{>

<',_ 13 52000 Podaci




Opsezi portova

o Organizacija ICANN podelila je brojeve
portova na tri opsega. dobro-poznati,
registrovani | dinamicki (ili privatni)

o Dobro-poznati portovi - portovi iz opsega
0 — 1.023, koje dodeljuje (definise njihovu
namenu) organizacija ICANN
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Opsezi portova

o Registrovani protovi - portovi iz opsega
1.024 — 49.151, koji nisu dodeljeni
(organizacija ICANN nije definisala njihovu
namenu)

o Neke druge organizacije ili firme moqu ih
registrovati kod ICANN organizacije da bi
se predupredila dupliranja
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Opsezi portova

o Dinamicki portovi - portovi iz opsega 49.152
— 65.535, koji nisu ni dodeljeni niti
registrovani

o Oni mogu biti koriS¢eni kao privremeni ili
privatni brojevi portova

o Organizacija ICANN-a preporucuje da se
efemerni brojevi porta biraju iz ovog opsega

o Medutim, kod mnogih sistema ova preporuka
nije ispostovana
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Adrese soketa

o Kombinacija IP adrese i broja porta se
naziva adresom soketa

o Klijentska adresa soketa jednoznacno
definise Klijentski proces

o Serverska adresa soketa jednoznacno
definise serverski proces

IF adresa Eroj porta
200235568 31%)
200.23.568 69

39 Adraesa soketa



Adrese soketa

o Da bi se koristile usluge transportnog sloja
neophodan je par klijentska/serverska
adresa soketa

o Ova ukupno cCetiri podatka su deo IP
zaglavlja 1 UDP (odnosno TCP) zaglavlja

o |IP zaglavlje sadrzi IP adrese, dok UDP
(TCP) zaglavlje sadzi brojeve portova
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FTP

o Prenos datoteka (file transfer) predstavlja jedan
od klasicnih servisa Interneta i datira jos od
ranih 1970-tih

o Prenos datoteka se vrSi izmedu klijentskoqg
racunaral serverskog racunara u oba smera
(mogu se preuzimati | postavljati datoteke na
server)

o Ovaj servis danas obicno koristi za postavljanje
datoteka na WEB servere kao | za preuzimanje
velikih binarnih datoteka

42




FTP

o Za prenos datoteka koristi se FTP protokol ko
Koristi TCP na portu 201 21, zatim SCP | SFTP

orotokoli bazirani na SSH koji nude enkripciju
Ori prenosu datoteka

o Za prenos datoteka, na klijentskim racunarima
se obicno koriste programi poput:

ftp (komandni program koji direktno
Implementira FTP protokol),

scp (komandni program koji kopira datoteke uz
koriséenje enkripcije)
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FTP

o FTP se razlikuje od drugih klijent-server
aplikacija po tome sto ne uspostavlja samo
Jednu vec¢ dve TCP konekcije izmedu hostova
(klijenta | srevera)

o Jedna konekcija se koristi za prenos podataka,
a druga za prenos upravljackih informacija
(komande | odzivi)
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FTP

o FTP klijent sadrzi tri komponente:
1. korisnicki interfejs,
2. proces za upravljanje klijentom |
3. proces za prenos podataka

o Server ima dve komponente:
1. proces za upravljanje serverom i
2. proces za prenos podataka
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FTP
¢

Kaorisnik

+

Hard disk

v

Proces
konsnickog
interfejsa

Upravijacki
proces

Proces za
prencs

podataka

Upravijacka konekcija

FTP klijent

Internet
TCP/P

Upravijacki
proces

Konekcija za prenos podataka

Proces za
prenos

podataka

Hard disk

FTP server

FTP zahteva dve TCP konekcije. Dobro-poznati port 21 se koristi za
upravljacku konekciju, a port 20 za konekciju za prenos podataka

Upravljacka konekcija je otvorena za sve vreme trajanja sesije

Konekcija za prenos podataka se otvara, a onda | zatvara za prenos
svakoq pojedinacnoq fajla




FTP
¢

Kaorisnik

+

Hard disk

v

Proces
konsnickog
interfejsa

Upravijacki
proces

Upravijacka konekcija

>

Proces za
prencs

podataka

FTP klijent

Internet
TCP/P

Upravijacki
proces

Konekcija za prenos podataka

Proces za
prenos

podataka

Hard disk

FTP server

Upravljacka konekcija koristi jednostavna pravila komunikacije: klijent
salje komandu, a server vraca odziv.

Konekcija za prenos podataka zahteva slozenija pravila
komunikacije, s obzirom na (1) brojne tipove fajlova i (2) specifiche
nacine prenosa podatak. FTP koristi TCP.



FTP - konekclije

Otvaranje upravljacke konekcije:

Lipravljacki
proces

Prisces za
prenas

podataka

Klij= i

ARl

Obworen port
Uprasdjacki 1 El
proces

Frocas Fa
(=1 ]
podataka

Kijent

S B

Lipravijzzki
proces

Proces 7a
prenas
podataka

Sapyar

Upravijacki
proces

PFroces za
Ofenas
podataka

Serwer

(1)

Server je 1Izvrsio pasivmo otvaranje
dobro-poznatog porta 21 i1 éeka na
klijenta.

(2)
Klijent koristi dinamiéki prort i inicira
aktivno otvaranje konekcije sa
SErverom.

Konekcija ostaje otvorena za sve vreme trajanja FTP sesije.
Korisnik unosi komande i od servera dobija odzive.




FTP - konekclije

Otvaranje konekcije za prenos podataka:

Uipraviadki m H T Uprandjacki ':1}

prooas proc=s

Klijent. a ne server, izvriava pasivno

Frocas Za T | Frosas 73 h . d' . ""ku t

(B = ] 5 praras r
R N Pastino e, otvaranje dinamic¢kog porta.

ohearen port

Eijrnn Somvor
Lllir.':l'u"i.'l"_‘l'i.l m FURT E:C'WJF | o5 L'l'.lr..'l-.‘lihd'ii - [‘z} »

kit ' i Klijent salje broj dinamickog porta
Fracesss | | [irr—— serveriu, koriscenjem komande

e prares 1
Sl T\ Pasino S PORT l:pl;EIll]EI se preko

otvaren per upravljacke konekcije)
Eljern Sorver
— (3)

Lipravijacki T e ™ LA jascki . - . .

proces proces Server izvrsava aktivno otvaranje
P L o konekcije sa klijentom koristeci
e Ao 7 ke dobro-poznati po rt 20 za sebe i

alvoren port primljeni dinamicki broj portaza
Fijern Bopor

klijenta.
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Za komunikaciju preko upraviljacke konekcije kod FTP-a
se koristi NVT ASCII skup karaktera. Komunikacija se

FTP - Komunikacija

ostvaruje putem komandi | odziva. Ovakav nacin
komunikacije (polu dupleks) je pogodan za upravljacku

konekciju zato sto se preko konekcije, u bilo kom

trenutku, prenosi najvise jedna komanda (ili odziv).

Upravljacki
proces

NVT ASCII

Klijent

50
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konekcija

Upravljacki
proces

Server




FTP - Komunikacija

Konekcija za podatke ima razliCitu namenu i ostvaruje se
na drugaciji nacin u odnosu na komunikaciju preko
upravljacke konekcije. Preko konekcije za podatke se
prenose fajlovi. Za svaki fajl koji zeli da prenese, klijent
mora definisati tri atributa komunikacije: (1) tip fajla,

(Il) strukturu podataka i (lll) nacin prenosa

Klijent definise: tip fajla,
struktura podataka i
Lokalni tipovi nacin prenosa, Lokalni tipovi
podataka i podataka i

strukture strukture
Proces za Proces za
‘—»  prencs <4 > prenos 4—D

- - podataka Kunel;ﬂj;af:kzre n0s podataka

Klijent Server




FTP - Komunikacija

Tip fajla

o Preko konekcije za podatke FTP moze prenosit
sledece tipove fajlova:

o ASCII. Ovo jJe podrazumevani format prenosa
tekstualnih fajlova. Svaki karakter se kodira u
NVT ASCII kodu

Predajnik transformiSe fajl iz svoje sopstvene
reprezentacije u NVT ASCII karaktere

S druge strane, prijemnik transformiSe NVT
ASCII karaktere u fajl kodiran svojim kddom
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FTP - Komunikacija

Tip fajla
o EBCDIC. Ako jedna ili obe strane u komunikaciji

Koriste EBCDIC kod, tekstualni fajl se moze
orenositi koriséenjem EBCDIC kodiranja

o Image. Ovo je podrazumevani format za
orenos binarnih fajlova

Fajl se prenosi kao kontinualni tok bitova bez
bilo kakve interpretacije ili kodiranja

Uglavnom se koristi za prenos binarnih fajlova
kao Sto su izvrsni programi.
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FTP - Komunikacija

Struktura podataka

o FTP moze prenositi fajlove preko konekcije za
podatke koriscenjem jedne od sledece tri
Interpretacije strukture podatka u fajlu:

File (podrazumevana opcija). Podaci u fajlu nisu
struktuirani, tj. sadrzi kontinualni tok bajtova

Record. Fajl je podeljen na zapise. Primenljivo
samo na tekstualne fajlove.

Page. Fajl je podelien na stranice. Svaka
stranica ima broj | zaglavlje. Stranicama se
moze pristupati bilo sekvencijalno bilo proizvoljno




FTP - Komunikacija

Nacin prenosa

o Postoje tri nacina prenosa fajlova preko
konekcije za podatke:

1. Stream
2. Block
3. Compressed
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FTP - Komunikacija

Nacin prenosa

o Postoje tri nacina prenosa fajlova preko
konekcije za podatke:

o Stream. Ovo je podrazumevani nac¢in prenosa

o FTP isporucuje TCP-u podatke u vidu
kontinualnog toka podataka

TCP je odgovoran za podelu podataka na
segmente odgovarajuce veliCine
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FTP - Komunikacija

Nacin prenosa
o Stream.

Ako su podaci koji se prenose prosti tok bajtova
(struktura tipa File), marker za kraj fajla (EOF-
End-Of-File) nije potreban. U ovom slucaju, kraj
fajla konicidira sa zatvaranjem konekcije od
strane predajnika

Ako su podaci podeljeni na zapise (striktura tipa
Record), svakom zapisu se pridodaje 1-bajtni
specijalni karakter end-of-record (EOR), dok se

kraj celokupnog fajla oznacava karakterom EOF
S7




FTP - Komunikacija

Nacin prenosa

o Block. FTP moze isporucivati TCP-u podatke u
blokovima. U ovom slucCaju, svakom bloku
prethodi 3-bajtno zaglavlje

Prvi bajt je bajt za opis bloka (block descriptor),
Sledeé¢a dva bajta definiSu veli¢inu bloka u
bajtovima

o Compressed. Ako je fajl isuvise veliki, podaci
su mogu komprimovati, kako bi se smanjila
koliCina podataka koju treba preneti preko
mreze.




FTP — Obrada komandi

Upravljacka
konekcije
Komande
-

Upravljacki Upravljacki
proces proces
- - —
Client Odzivi Server

Komande za pristup:
Komanda Argument(i) Opis
USER Userid Korisnicko ime
PASS User password Korisni¢ka lozinka
ACCT Nalog koji se menja Podaci o nalogu
EEIN Ponowvna inicijalizacija
QUIT Logout (odjavljivanje)
| ABOER Ponistavanje prethodne komande




FTP — Obrada komandi

o Komande za upravljanje fajlovima. Komande iz
ove grupe omogucavaju korisniku da pristupa fajl
sistemu na udaljenom racunaru

Komande omogucavaju korisniku da se krece po
strukturi direktorijuma, kreira nove direktorijume,

brisve fajlove Koman. | Argument(i) Opis

] . CWD Ime direktorijuma Promena radnog direktonjuma

I Sllcno CDUP Prelazak na roditeljski direktorijum
DELE Ime fajla Brisanje fajla
LIST Ime direktorijuma Listanje poddirektorijuma ili fajlova
NLIST Ime direktorijuma Listanje imena direktorijumaili fajlova
MED Ime direktorijuma Kreiranje novog direktorijuma
PWD Prikazivanje imenaradnog direktorijuma
RMD Ime direktorijuma Brisanje direktorijuma
RNFR Ime fajla (staro ime fajla) | Identifikuje fajla fije se ime menja

60 ENTO Ime fajla (novoime fajla) | Promenaimena fajla

SMNT Ime fajl-sistema Prikljuéivanje fajl-sistema.




FTP — Obrada komandi

o Komande za formatiranje podataka. Ove
komande omogucavaju korisniku da definise
strukturu podataka, tip fajla | nac¢in prenosa

o Definisani atributi se potom koriste prilikom
prenosa fajla

Komanda | Argument(i) Opis

TYPE A (ASCII). E (EBCDIC). I (Tmage) Detinisanye tipa fajla
STRU F (File). R (Record). P (Page) Detimsange strukture fajla
MODE | S(Stream). B (Block). C (Compressed) | Defimsanje nacina prenosa
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FTP — Obrada komandi

o Komande za definisanje porta. Ovim
Komandama se definise broj prota konekcije
nodataka na strani klijenta

o Postoje dva nacina kako se to moze uraditi

o Prvi nacin koristi komandu PORT. Klijent bira
dinamicki port, pasivno otvara izabrani port, a
serveru, putem upravljacke konekcije salje
komandu PORT sa brojem izabranog porta.
Server koristi broj porta da bi uspostavio
konekciju za podatke prema klijentu
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FTP — Obrada komandi

o Komande za definisanje porta.

o Drugi nacin koristi komandu PASV. Slanjem
ove komande klijent trazi od servera da izabere
dinamicki port| izvrsi pasivno otvaranje
Izabranog porta

o Nakon sto otvori port, server u odzivu vraca
Klijentu broj izabranog porta

o Konacno, klijent, koji je sada aktivna strana
konekclje, uspostavlja konekciju za prenos
podataka sa servorom, na dobijenom portu
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FTP — Obrada komandi

o Komande za prenos fajlova.

Kom. |Argumenti) O pis

RETE. |Ime fajla(ova) | Preuzimanje fajla. Fajl se prenosi sa serverana klijenta.

STOR. | Ime fajlaova) | Smestanje fajla. Fajl (ili fajlovi) se prenosi sa klijenm na
SErver

APPE |Ime fajlalova) | Sliéno STOR s tom razlikom da ako fajl postoji. podaci se
dodaju fajlu

STOU | Ime fajlajova) | Isto kao STOR, s um da se ofekuje da ime fajla bude
jedinstveno u direktorijumu. Ako fajl sa datim
imenom postojl, postojeci fajl nece bit prebrisan.

ALLQ |Imefajlalova) | Rezerviie prostor za smestanje fajla na serven.

REST |Ime fajlalova) | Pozicionira marker fajla nanavedenupozaciju u fajlu

STAT |Ime fajlalova) | Vraca status fajla.




FTP — Odzivi

o Svaka FTP komanda generSe barem jedan
odziv

o Odziv se sastoji iz dva dela:
trocifarski broj |
prateci tekst

o Numericki deo definiSe potrebne parametre ili
dodatne informacije

o Tri cifre odziva predstavicemo u obliku xyz.
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FTP — Odzivi

o Prva cirfra. Prva cifra odziva definiSe status
komande:

1lyz (pozitivan preliminarni odziv). Akcija
zahtevana komandom je startovana. Kada zavrsi
akciju, server ce poslati jos jedan odziv.
2yz (konacni pozitivan odziv). Akcija je
zavrsena. Server je spreman da prihvati sledecu
komandu.

3yz (pozitivan medu-odziv). Komanda je
prihvacena, ali su neophodne dodatne

Informacije
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FTP — Odzivi

o Prva cirfra. Prva cifra odziva definise status
komande:
4yz (prolazni negativan odziv). Akcija nije
startovana, jer server trenutno nije u

mogucnosti da je izvrsi. Ista komanda moze biti
poslata kasnije.

5yz (konacni negativni odziv). Komanda nije
prihvacéena i ne bi trebalo pokusavati ponovo.
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FTP — Odzivi

o Druga cifra. Druga cifra odziva takode definise
status komande.:

X0z - odziv se odnosi na sintaksu komande
X1z - odziv je informativne prirode

X2z - odziv se odnosi na konekciju

X3z - odziv se odnosi na autorizaciju korisnika
X4z - znacenje nije definisano

X5z - odziv se odnosi na fajl sistem

o Treca cifra. TrecCa cifra ukazuje na dodatne
Informacije
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FTP — Prenos fajlova

Tri opcije:
1. Fajl se kopira sa serverskog na klijentski racunar.

Ova operacija se pod kontrolom komande RETR |
Zove se preuzimanje fajla.

2.Fajl se kopira sa klijentskog na serverski racunar.
Ova operacija je pod kontrolom komande STOR |
zove se smestanje fajla.

3.3Server salje klijentu spisak direktorijuma ili
Imena fajlova. Ova operacija je pod kontrolom
komande LIST Storing a |'i|t'i'

Upravljacki — Upravljacki
proces ——— ——  proces

- - .
69 Client Retrieving a lile Server

i
Retrieving a list



Klijent

Upravijatki
proces

Server

Upravijacki
proces

|

220 (Servis Je spreman)

l_

_|

USER petar

>

<—| 331 (Korisnicko ime OK. Lozinka?) |—

_|

PAES o

>

]

230 (Login OK)

l_

_|

PORT 7777

N

«—| 150 (Sledi otvaranje kon. za podatke) |—

_|

LIST predavanjallT

>

|

226 (Konekcija za podatke OK)

|_

PRENOS
PODATAKA

236 (Zatvaranje kon. za podatke)

l_

QuUIT

>

t 11

221 (Fatvaranje servisa)

}_

Upravljacka konekcija

Ehy
Microsoft Word
Document

Klijent

Proces za
prencs
podataka

FTP — Primer FTP sesije

Server

Proces za
prencs
podataka

Spisak fajlova ili direkiorijuma

L
-
L

Spisak fajlova ili direktorijuma

Konekcija za podatke




Elektronska posta

o Elektronska posta (e-mail) je sigurno jedan od
najpopularnijih 1 najstarijih Internet servisa

o U danasnje vreme, elektronska posta ima
tendenciju da skoro u potpunosti zameni
klasicnu postu

o Na pocetku ere Interneta, poruke koje su slate
elektronskom postom bile su kratke 1 iskljucivo
tekstualne

o Danas je elektronska posta mnogo slozenija i
omogucava prenos ne samo teksta, vec | audio |
video zapisa




Elektronska posta

o Slanje | primanje poste korisnik obicnho obavlja
preko klijenta instaliranog na svom racunaru
Najpoznatiji klijenti za elektronsku postu danas
su Microsoft Office Outlook, Microsoft Outlook

Express, Apple Mail, Mozilla Thunderbird, Lotus
Notes, Eudora, mapine, elm, . . .

o Sve vise na znacaju dobijaju i klijenti za mobilne
uredaje u kojima prednjaci iPhone/iPod Touch
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Elektronska posta

o Znacajan obim elektronske poste se odvija

preko javni

za WEB Koj

Klljenta ele

N servisa elektronske poste vezanih
| ne zahtevaju koriséenje posebnog

Ktronske poste

o Rad sa elektronskom postom se obavlja

Koriséenjem WEB aplikacija

o Najznacajniji servisi ovog tipa su Yahoo! Mall,
Microsoft Hotmall, Google Gmaill, itd.
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Arhitektura elektronske poste

o Protokoli koji se koriste u okviru elektronske
poste su SMTP, POP3 i1 IMAP

Svi oni koriste TCP 1to na portovima 25, 1101 143

o Arhitekturu e-mail sistema istrazicemo kroz opis
cetiri tipicna scenarija

o Pocecemo sa najjednostavnijom, a zavrsiti sa
najslozenijom i u isto vreme najcescom situacijom
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Arhitektura elektronske poste

o Prvi scenario. Posiljalac i primalac e-mail-a su
korisnici (ili aplikacioni programi) na istom
sistemu

o Administrator je kreirao jedno postansko
sanduce (mailbox) za svakog korisnika

o Sve poruke koje prima neki korisnik, smestene su
U njegovom postanskom sanducetu

o Mailbox je fajl na lokalnom hard disku sa
ogranicenim pravom pristupa
Mailbox-u moze pristupati jedino njegov vlasnik




Arhitektura elektronske poste

o Prvi scenario

o Pretpostavimo da korisnik Ana zeli da posalje

poruku korisniku Milanu

o Ana pokrecCe program korisnicki agent (UA -
User Agent) pomoc¢u koga priprema (pise)
poruku | smesta je u Milanovo postansko

sadnuce
Poruka sadrzi mailbox adrese (tj. imena

odgovarajucih fajlova) posiljaoca i primaoca
o Takode pomocu korisnickog agenta Milan moze
preuzeti | procCitati poruku, kada je njemu zgodno




Arhitektura elektronske poste

o Prvi scenario
Posiljalac i primalac e-mail-a su korisnici (ili aplikacioni programi) na istom
sistemu - dovoljna su dva korisnicka agenta

Fostanski
L7 sandudici
A, ua,
—] M
Ana /I X Milan

Sistem

[ UA - Korisniéki agent ]




Arhitektura elektronske poste

o Druqi scenario. Posiljalac i primalac e-mail-a su
korisnici (ili aplikacioni programi) na dva razlicita
sistema

o Poruka mora biti preneta kroz Internet, a pored
korisnickoqg agenta, sada je neophodan | agent
za prenos poruka (MTA - Message Transfer
Agent)
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Arhitektura elektronske poste

o Drugi scenario. Ani je neohpodan korisnicki
agent da bi poruku prosledila lokalnom sistemu,
tzv. mail serveru

o Mall server koristi red cekanja za smestanje
poruka koje joS uvek nisu poslate

o Milanu je takode neophodan korisnicki agent,
kako bi mogao da preuzme poruke iz
postanskog sanduceta u njegovom lokalnom
sistemu

o Medutim, poruka treba biti preneta kroz
Internet, od Aninog do Milanovog sistema




Arhitektura elektronske poste

o Druqgi scenario.

o Ovaj zadatak obavljaju dva agenta za prenos
poruka: jedan ima ulogu klijenta, a drugi
servera

o Poput vecine klijent-server programa na Internetu,
server radi sve vreme zato sto unapred ne zna
kada ce mu se neki klijent obratiti

o S druge strane, klijenta moze pokrenuti sistem
onda kada u redu cekanja ima poruka koje
treba poslati
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Arhitektura elektronske poste

o Drugi scenario.

Posiljalac i primalac e-mail-a su korisnici (ili aplikacioni programi) na dva
razlicita sistema. Potrebna su dva korisnicka agenta (UA) i par agenata za prenos
prouka MTA (kiijjent i server)

Rad
" Gekanja

— 2 Ny
=| = 1w —— H o . %
-l -

Siskam
(&l server)

—

SElem
(el Sarvar)

( MTA - Agent za prenos poruka -]
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Arhitektura elektronske poste

o Treci scenario. Milan je, kao i u prethodnom
scenariju, direktno povezan na svoj sistem

o Medutim, to nije slucaj sa Anom, koja je sa
sSvojim sistemom povezana putem dial-up,
ADSL ili kablovskog modema, ili je povezana
na LAN u organizacliji koja koristi jedan mail
server za sve korisnike (svi korisnici moraju da
salju svoje mejlove ovom mail serveru)
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Arhitektura elektronske poste

o Treci scenario. Ani je i dalje neophodan
korisnicki agent za pripremu poruke

o Sada je specificno to sto ona treba da posalje
poruku mail serveru kroz LAN

o To se postize parom (klijent-server) agenata za
prenos poruka (MTA)

o Uvek kada Ana ima poruku za slanje, ona
poziva korisnickog agenta, koji dalje poziva
MTA klijenta

o MTA klijent uspostavlja vezu sa MTA serverom
koji fadi sve vreme




Arhitektura elektronske poste

o TrecCi scenario. Sistem na Aninoj strani sve

primljene poruke cuva u redu cekanja, a koristi

M-

Mi
o Mi
Mi
o Mi

'A klijenta za slanje poruka sistemu na
anovoj strani

anov sistem prima poruku | smesta je u
anovo postansko sanduce

an koristi korisnicki agent za preuzimanje

poruke iz sanduceta i Citanje poruke

o UoCimo da su u ovom sluCaju potrebna dva para
MTA Kklijent/server programa
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o Treci scenario.
Posiljalac nije direkino povezan sa svojim sistemom, vec preko LAN-a.

Arhitektura elektronske poste

Potrebna su dva korisnicka agenta i dva para agentata za prenos prouka (kijjent i server)

MTA
us kijani

A
‘
— \,:—J_‘_I —
LY
AN
LAN ™
*

*,

MTA,
BEMET

HTAH

Kljnt

=

Sesnm
T BErar)

I
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gerver

% [t 1]
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Arhitektura elektronske poste

o Cetvrti scenario. (najéeséi scenario), Milan je
takode povezan sa svojim mail serverom
putem LAN-a

o Posto Milan nema moguc¢nost direktnog

oristupa mail serveru, potreban je mehanizam

KOJi ¢e mu omoguciti da preuzme primljene

poruke iz svog postanskog sanduceta

o Ovaj zadatak obavlja jos jedan par klijent-
server agenata, tzv. agenti za preuzimanje
poruka (MAA - Message Access Agent)
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Arhitektura elektronske poste

o Cetvrti scenario. Za preuzimanje svojih poruka,
Milan koristi MAA klijenta

o Klijent salje zahtev MAA serveru, koji
neprekidno radi, zahtevajuci prenos poruka iz
Milanovog mailbox-a
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Arhitektura elektronske poste

o Cetvrti scenario.

Kada suiposiljalac i primalac povezani sa mail serverom preko LAN-a, potrebna su dva
korisnicka agenta, dva para MTA (klijent i server) i jedan par agentata za preuzimanje
pourka MAA (klijjent i server)

MI1A Pl Hilar

klijgnt klijent

s

=
2

&
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4
N\ [T

MTA i A

sarver

S
MTA " | MTA
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Arhitektura elektronske poste

o Cetvrti scenario. Potreban je jos jedan par
klijent-server programa, MAA, koji se koristi za
preuzimanje poruka iz postanskog sanduceta

o Ovu operaciju ne moze da obavlja MTA, zato sto
je MTA program push tipa (uvek samo salje
poruke severu)

o Preuzimanje poruka je operacija pull tipa
(poruke se uzimaju od servera)
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KorisniCki agent

o Prva komponenta sistema elektronske poste je
korisnicki agent

o Njegova namena je da korisniku olaksa slanje |
primanje poruka

Servisi korisnickog agenta

o Korisnicki agent je softverski paket (program kao
npr. Microsoft Outlook) za kompoziciju (kreiranje)
poruka, citanje poruka, odgovaranje na i
prosledivanje poruka

o KorisniCki agent se takode brine o postanskom
sandudéetu




Korisnicki agent

o Kreiranje poruka.

o KorisniCki agent pomaze korisniku da kreira
poruku koju zeli da posalje

o Vecina korisniCkih agenata na ekranu monitora
prikazuje sablon kojeg korisnik popunjava

adresom primaoca,
temom (subject) |
sadrzajem poruke
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Korisnicki agent

o Citanje poruka.

o Drugi zadatak korisnickog agenta je da omoguci
citanje primljenih poruka

o Kada pozve korisniCkog agenta, korisnik prvo
proverava da li u saducetu primljenih poruka
(Inbox) ima novih poruka

Vecina korisniCkih agenata prikazuje spisak poruka
prisutnih u Inbox-u, gde za svaku poruku daje podatak
o velicini poruke, posiljaocu poruke, status poruke
(indikaciju da li je poruka nova, vec procitana ali
neodgovorena, proCitana i odgovorena) i opciono temu
(stibject) poruke




Korisnicki agent

o Odgovaranje na poruku.

o Posto je procitao poruku, korisnik moze da
Iskoristi korisniCkog agenta da bi odgovorio na
poruku

o KorisniCki agent omogucava korisniku da
odgovor uputi samo posiljaocu prvobitne
poruke ili svima kojima je prvobitna poruka bila
upucena

o Poruka odgovora obicho, osim novog teksta,
sadrzi i tekst iz prvobitne poruke
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KorisniCki agent

o Prosledivanje poruka.

o Odgovor na poruku podrazumeva slanje poruke
posiljaocu ili svim primaocima primljene poruke.

o Prosledivanje znaci slanje primljene poruke, u
neizmenjenom obliku, nekom trecem licu
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Korisnicki agent

o Mailbox-ovi.

o KorisniCki agent obicno kreira dva mailbox-a:
za primljene poruke (inbox) |
poslate poruke (outbox)

o Svaki mailbox je fajl u specifichom formatu
kojeg kreira i 0 kome se stara korisniCki agent

o Inbox Cuva primljene poruke sve dok ih korisnik
ne obrise

o Outbox Cuva sve poruke koje je korisnik poslao,
sve (91I50k Ih korisnik ne obrise




Korisnicki agent

- tipovi

o Postoje dva tipa korisniCkih agenata:

o Komandni

unosi tekstualne komande
da izvrsi zeljenu operaciju (n

o Graficki

poziva se sa komandne linije, a zatim korisnik

KOJima agentu nalaze

or. r ili R). mail, elm,...

obezbeduju graficke interfejse za interakciju sa
korisnikom. Microsoft’s Outlook, Eudora, Netscape

96



Format elektronskog pisma

o Posredstvom korisnickog agenta, korisnik kreira
elektronsko pismo (e-mail)

o Po strukturi nalikuje postanskom pismu |
o Sastoji se iz (I) koverte 1 (Il) poruke
o Koverta sadrzi obicnho

I. adresu posiljaoca,

Il. adresu primaoca i eventualno

lil. neke druge informacije
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Format elektronskog pisma

o Poruka se sastoji iz
o Zaglavlja

o Zaglavlje poruke definise posiljaoca, primaoca,
temu poruke | neke druge podatke

o Tela

Telo poruke sadrzi tekst koji Ce procitati
primalac pisma
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L)

Mr. Daniel Dumkop!
18 Willow Lane
White Plains, NY 10604

Name: Mr. Daniel Dumkop!
Street: 18 Willow Lane
City: White Plains

State: NY

Zip code: 10604

Priority: Urgent

Encryption: None

United Gizmo
180 Main S1
Boston, MA 02120
Sept. 1, 2002

Subject: Invoice 1081

Dear Mr, Dumkopf,

Qur computer records
show that you still have
not paid the above invoice
of $0.00. Picase sendus a
check for $0.00 promptly.

Yours truly
United Gizmo

«- Zaglavlje -»|=— Koverta -

From: United Gizmo
Address: 180 Main St
Location: Boston, MA 02120
Date: Sept. 1, 2002

Subject: Invoice 1081

Telo

Dear Mr. Dumkopl,

Our computer records
show that you still have
not paid the above invoice
of $0.00. Please send us a
check for $0.00 promptly.

Yours truly
United Gizmo

Format elektronskog pisma

Koverta

korlstl MTA za
Isporuku poruke

informacije za
korisnickog agenta

> Poruka

namenjeno primaocu
(Goveku)




e-mall adresa

o Da bi isporucio poruku, sistem elektronske poste
mora da poznaje adresu primaoca (1. e-mail
adresu)

o e-mail adresa se sastoji iz dva dela:

Lokalnideo & Ime domena

Ime domena
mail servera

Adresa
postanskog
sanduceta na
\___mail severn

okalni deo | ime_domena razdvojena znakom @
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e-mall adresa

o Lokalni deo je ime jednog specijalnog fajla, ko
se zove korisnicko postansko sanduce (user
mailbox)

Tu se ¢uvaju sve poruke upucene konkretnom
korisniku, dok ih on ne preuzme, direktno ili
posredstvom MAA agenta

o Drugi deo adrese ukazuje na domen odredista
Organizacije obicno izaberu jedan (ili vise)
hostova koji Ce prihvatati sve e-mail poruke

upucene na njihov domen
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MIME

o Sistem elektronske poste ima jednostavnu
strukturu

o Medutim, jednostavnost ima svoju cenu: mogu
se prenosi iskljucivo tekstualne poruke u NVT

7/-bitnom ASCII formatu
Otuda potiCu sledeca ograniCenja: nije moguce
prenositi poruke u jezicima koji koriste alfabete
sa apostrofima (srpski, nemacki, francuski); ne-
latinicne alfabete (Cirilica), poruke u jezicima koji
ne koriste alfabet (kineski I japanski), a ni poruke

sa ne-tekstualnim sadrzajem (slike, audio, video)
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MIME

o MIME (Multipurpose Internet Mail Extensions —
visenamenska prosirenja Internet poste) je
dodatni protokol koje omogucava prenos ne-
ASCII| sadrzaja u e-mail poruci

o Na strani posiljaoca, MIME transformise ne-
ASCII podatke u ASCII podatke

MTA klijent isporucuje ih na identiCan nacin kao
standardne, tekstualne poruke

o MTA server, na strani primaoca, prihvata ASCI|
podatke | prosleduje ih MIME konvertoru da Ih
prevede u prvobitni oblik




MIME

Korisnik Korisnik
LA, A
l ne-ASCI| kod ne-ASCII ku-u:IT
MIME MIME
l T-bitni NVT ASCII T=bitni NVT ﬁ.EEIIT
MTA T-bitni NWVT ASCI > MT A

o MIME mozemo zamisliti kao skup funkcija za konverziju
ne-ASCII podataka u ASCIl i obrnuto
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MIME

Korisnik

(WA

ne-A4SCI kod
w

MIME

b 4

MAT.A

T-bitni NWT ASCII

T-bitni NWT ASCII

ne-ASCII

A
T-hitni NWVT ASCI

.
Pt

Korisnik

LbA

MIME

MATA

o Sa podrskom za MIME, e-mail poruka moze sadrzati:

vise objekata u jednom telu,

tekst bez ograni¢ena u duzini linija

bez ograniCena u ukupnoj duzini
skup karaktera razlicit od ASCII,

razliCite fontove,
binarne fajlove |

muktimedijalne poruke (slike, audio 1 video)




MIME zaglavlja

o MIME uvodi pet novih zaglavlja koji se mogu
pridodati originalnom zaglavlju e-mail poruke
kako bi se definisali parametri transformacije

Laglavlje Lnacenje

MIME-Verston: Defimse verziju MIME standarda
Content-Description: String koyt opiswje sadrza poruke
Content-Id: Jedmstven: identifikator poruke
Content-Trensfer-Encodmg | Nacin kodiranya tela poruke
Content-Type: Tip 1 format sadrZaja poruke
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MIME zaglavlja

o Content-Type (tip sadrzaja). Ovo zaglavlje
definise tip podataka u telu poruke

o Standardom je definisano nekoliko tipova, od
kojih svaki ima jedan ili vise podtipova

o Tip I podtip su razdvojeni kosom crtom, npr.:
Content-Type: video/mpeg
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MIME tipovi | podtipovi

Tip Podtip Opis

Plane Neformatirani tekst

Text Enriched Tekst sa jednostavnim formatiranjem
HTMNIL HTML format
Gif Slike u GIF formatu

fmage Ipeg =like u JPEG formatu

Aundio Basic Zvuk

Video NMpeg Film u MPEG formartu
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MIME tipovi | podtipovi

o Text. Koristi se za osnovni 7-bitni ASCII tekst.

o Kombinacija text/plane je za obiCne,
neformatirane poruke koje se mogu prikazati u
obliku u kom su primljene, bez dodatnog

orocesiranja od strane MIME

o Podtip text/enriched znacCi da se u tekstu moze
Koristiti jednostavan jezik za formatiranje teksta
Npr. boldirani delovi teksta, definise poravnanje

linija i sl.
Danas je <bold> lep </bold> dan bez <italic> snega </italic>
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MIME tipovi | podtipovi

o Text. Koristi se za osnovni 7-bitni ASCII tekst.

o Kada je Web postao popularan, dodat je novi
podtip, text/ntml koji omogucCava da se e-mejlom
salju Web stranice

110



MIME tipovi | podtipovi

Tip Podtip Opis
o Ocet-stream sekvenca bajtova
Application , , —
Postscrpt dokument za stampanje u PostScript formatu
Rfc822 MIME RFC 822 poruka
Message Partial Porukaje podeljenana delove

Extemnal-body | Poruka se mora preneti nezavimo

Mixed Nezavisni delovi definisanom redosledu
| Alternative Vise poruka razlicitog formata
Multipart —————
Parallel Delovi moraju biti prikazani istovremeno
Digest Svaki deojejedna komplema RFC 822 poruka
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MIME tipovi | podtipovi

o Application. Ovaj tip se odnosi na formate koji
zahtevaju eksterno procesiranje koje nije
predvideno nekim drugim tipom

Podtip octet-stream predstavlja proizvoljnu
(neinterpretiranu) sekvencu bajtova (binarni fajl)

Po prijemu takvog sadrzaja, korisniCki agent obicno
predlozi korisniku da dobijeni sadrzaj kopira u fajl, a
naknadno procesiranje se prepusta korisniku

Podtip postscript se odnosi na jezik PostScript
Siroko se koristi za opis stranica predvidenih za
stampanje. Mnogi Stampaci imaju ugradene

nterpretatore za PostScript



MIME tipovi | podtipovi

o Message. Ovaj tip omogucava da jedna poruka
bude u potpunosti sadrzana u nekoj drugoj

o Podtip rfc822 se odnosi na sluCaj kada telo
poruke sadzi kompletnu klasicnu e-mail
poruku (zajedno sa njenim zaglavljem). Ova
sema je korisna za prosledivanje e-mail poruka

o Podtip partial se koristi ako je prvobitna velika
poruka razbijena na vise e-mail poruka. Svaka
takva e-mail poruka - fragment sadzi zaglavlje

message/partial sa jos tri dodatna parametra: id,
number | total




MIME tipovi | podtipovi

o Message.

o Id definiSe originalnu poruku i sadrzano je u svim
fragmentima

o number (broj) definiSe redni broj fragmenta,
o total definiSe ukupni broj fragmenata

o MIME na odredistu prikuplja fragmente |
rekonstruise prvobitnu poruku
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MIME tipovi | podtipovi

o Podtip external-body se moze koristi za izrazito
velike poruke (npr. film)

o Umesto da se u e-mail poruku ukljuci MPEG fajl,
daje se FTP adresa sa koje korisniCki agent
moze da pribavi fajl

o Tri pratec¢a parametra definiSu ime fajla, njegovu
lokaciju | nacin pristupa, na primer:

Content-Type: message/external-body;
name="IT.pdf";

site=es.viser.edu.rs/it;
décess-type="ftp~;



MIME tipovi | podtipovi

o Multipart. Telo poruke moze sadrzati vise jasno
razdvojenih delova

o Svrha multipart zaglavlja je da definise granice
izmedu ovih delova

o Poseban parametar zaglavlja multipart definise
granicni string
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MIME tipovi | podtipovi

o Multipart.

o U telu poruke, svakom delu poruke prethodi
linija koja sadrzi granicni string kome
predhode dva znaka minus “--~

o Telo poruke se zavrsava linijom koja sadrzi

granicnog stringa omeden sa obe strane sa po
dva znaka minus
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MIME tipovi | podtipovi

o Multipart. Tip multipart podrzava cetiri podtipa:
(1) mixed, (1) parallel, (lll) digest |
(IV) alternative

o Podtip mixed omogucava da svaki deo bude
razlicitog tipa

o Tip tog dela (tj. njegov Content-Type) naveden je
odmah nakon granicne linje
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MIME tipovi | podtipovi

o Multipart.

o Sledeci primer pokazuje poruku iz vise delova
mixed tipa.:

Content-Type: multipart/mixed;boundary=xxxx;
- = XXXX

Content-Type:text/plane;

- = XXXX
Content-Type:image/gif;



MIME tipovi | podtipovi

o Multipart.

o Podtip parallel se koristi kada svi delovi moraju
biti prikazani istovremeno

o Na primer, filmovi Cesto imaju razdvojene audio
| video kanale, koje treba istovremeno
reprodukovati

o Podtip digest se koristi u slucajevima kada je u
e-mail poruku upakovan veci broj drugih e-mail
poruka
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MIME tipovi | podtipovi

o Multipart.

o Podtip alternative omogucava da isti sadrzaj
bude ukljucen u poruku vise puta, ali u
razlicitim oblicima

Na primer, poruka moze biti poslata u tri oblika:
kao obiCan ASCII tekst, kao enriched tekst | kao
PostScript. Korisnicki agent ¢e najpre pokusati
da poruku prikaze kao PostScript, ako je moguce.
Druga mogucnost je enriched, a ako ni to nije u
stanju, prikazace ASCII tekst
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Multipart poruka

Content-Typa: multipart/altamative; boundary=gwarjcewligwallga

--quwreargoewfgwaifoe
Content-Typa: lext'enrichad;

Happy birthday o you
Happy birthday to you
Happy birthday dear <bold> Tanja </bold>
Happy birthday o you

--qwergoewigwaiffge

Content-Type: messagalaxlarnal-body,
access-lipe="Hp";

site="music.com’

name="birthday.snd”

Contant-type-audic&basic

Content-ransfer-encoding: baset4
--quweargoewfgweaffoe-—-

Primer odgovara jednoj multimedijalnoj poruci

ayruod

ayniod

alne|bez

ajE]



Agent za prenos poruka:
SMTP

o Prenos e-mail poruka obavlja agent za prenos
poruka (MTA)

o MTA klijent salje, a MTA server prima poruku

o SMTP (Simple Mail Transfer Protocol -
jednostavan protokol za prenos poruka) je
formalni Internet protokol koje realizuje MTA
klijenta | servera

o Za prenos e-mall prouka, u opstem slucaju
(Cetvrti scenario), neophodna su dva para MTA
Klijent-server programa
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Agent za prenos poruka:
SMTP

domen SMTP protokola za cetvrti scenario:

SMTF SMTP
*

Pogiliac ‘ “\ Primalac
e —
——
AN

=

U

Aail sarver Mail =arvar

SMTP se koristi dva puta. Izmedu posiljaoca poruke i njegovog
mail servera, kao i izmedu mail servera posiljaoca | mail servera
primaoca %




Agent za prenos poruka:
SMTP

o SMTP definise komande | odzive koji se
razmenjuju izmedu MTA klijenta | servera

o SMTP koristi komande za prenos poruke
izmedu MTA klijenta | servera

Komande
P

MTA MTA
klijent < Odziv server
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Agent za prenos poruka:
SMTP

o Komande. Komande se salju od klijenta ka
serveru

o Format komande je jednostavan - komanda
pocinje kljucnom recju nakon koje slede nula
ili vise argumenata

o SMTP definise 14 komandi
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Agent za prenos poruka:

o
SMTP
Kljuéna rec Argumenti
HELO Imehostapoilljaoca
MAILFROM Poiiljalac pontke
RCPTTO Pnmalac ponike
DATA Telo ponuke
QUIT
RSET
VEFY Ime pnmaoca koje treba venfikovat
NOOP
TUEN
EXPN Mailing hsta kojutreba prodmt
HELP Imekomands
SEND FEOM Pnmalac ponike
SMOLFROM Pnmalac ponike
SMALFROM Pnmalac ponike

Prvih 5 su obavezne

Sledece tri se
povremeno koriste

Poslednjih Sest se
retko koriste



Agent za prenos poruka:
SMTP

o Odzivi. Prenose od servera ka klijentu. Odziv je
tro-cifarski numericki kod. Posle koda, u istoj
liniji, moze da sledi tekstualna informacija

o Znacenja prve cifre su:

2yz (konacni pozitivan odziv). Akcija je
zavrsena. Server je spreman da prihvati sledecu
komandu

3yz (pozitivan medu-odziv). Komanda je
prihvacena, ali su neophodne dodatne informacije
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Agent za prenos poruka:
SMTP

o Odzivi.

o Znacenja prve cifre su:

4yz (prolazni negativan odziv). Akcija nije
startovana, jer server trenutno nije u mogucnosti
da je izvrsi. Ista komanda moze biti poslata
kasnije.

5yz (permanentni negativan odziv). Komanda
nije prihvacena i ne bi trebalo pokusavati ponovo
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SMTP - faze prenosa poruke

o Proces prenosa e-mail poruke ostvaruje se u tri
faze:

uspostavljanje veze,
prenos poruke |
raskidanje veze
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SMTP - faze prenosa poruke

o Uspostavljanje veze. SMTP server zapocinje
fazu uspostavljanja veze, nakon sto klijent
uspostavi TCP konekciju sa serverom na dobro-

poznatom portu 25. Faza sadrzi sledeca tri
koraka

MTA MTA
klijent server
o 220 sarvice is r'IEIEld'_lpl'
HELO: yiseredu.rs —>

] 250 OK
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SMTP - faze prenosa poruke

o Prenos poruke. Nakon sto je izmedu klijenta |
servera uspostavljena veza, moguce je preneti
jednu poruku izmedu jednog posiljaoca | jednog
ili viSe primaoca. Ova faza sadrzi osam koraka.

o Koraci 314 se ponavljaju ako postoji vise od
jednog primaoca
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SMTP - faze prenosa poruke

o Prenos poruke.
[ Klyent salje komandu MAIL FROM kojom predstavlja posiljaoca poruke. Komanda sadizi e-mail
adresu posiljaoca. Ovaj korak je potreban kako bi se serveru dostavila povratna e-mail adresa na koju
¢e moct, u slucaju neke greske, da posalje poruku sa obavestenjem o problemu u isporuct poruke.
Server odgovara kodom 230 (OK).
Klyjent salje Liomandu RCPT TO koja sadrz1 e-mail adresu primaoca.
Server odgovara kodom 250 (OK).
Klyjent salje komandu DATA, kojim mictjalizuje prenos poruke.

Server odgovara kodom 354 (star mail input - poéni sa slanjem poruke).

U narednim linyjama, klyjent Salje sadrzaj poruke. Svaka lintja se zavrsava kombinactjom spectjalnih
karaktera CR LF. Poruka se zavr$ava lmtjom koja sadrz1 samo jednu tacku.

8. Server odgovara kodom 250 (OK).



o Prenos poruke.
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klijent

SMTP - faze prenosa poru

ke

MTA
SEMEr

_|

rMAIL FROM: ana@viser.edu.rs

250 OK

RCPT T milan@ﬂser.edu.rs

250 O

DATA,

3354 start mail input

From: Ana Petrovic

To: Milan Petkowic

Data: 2510WV0E

Subject: Pozdrawv

Flilame,

N O A

Obavestavam te da sam primila ...

L
L J
-

FPuno pozdrava.

Ana

L

250 O

Tivy vyl vy ¥ Lol v

BLBADY

aljag|fez

o8l



SMTP - faze prenosa poruke

o Raskidanje veze. Nakon sto je poruka uspestno
preneta, klijent raskida vezu sa serverom

o Ova faza ukljucuje dva koraka:

MTA MTA
klijent server
QUIT —

o — 221 Service closed

135



Agent za preuzimanje poruka

o Isporuka e-mail poruke od posiljaoca do
primaoca, u najopstijem slucaju, ukljucuje tri faze

klijentski racunar Salje poruku svom mail
serveru

klijentski racunar isporucuje poruku mail serveru
primaoca

primalac preuzima poruku od svog mail servera

o SMTP se Kkoristi u prvoj 1 drugoj, ali ne i u trecoj
fazi
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Agent za preuzimanje poruka

o SMTP je protokol push tipa koji omogucava klijentu da
posalje (preda) poruku severu

o Medutim, u trec¢oj fazi neophodan je protokol pull tipa:
Klijent preuzima (trazi) poruku od servera. U treCoj fazi
koristi se agent za prisup porukama (MAA)

POP3
| SMTP SMTP IMAP4

¥ ;3 ]
j Milan

primalac

Ana
posiljac

il

\ / LAN
AN i

Mail server Mail sarver

=

LA




Agent za preuzimanje poruka

o Danas su u upotrebi dva MAA protokola:

o POP3 (Post Office Protocol, version 3 - Postanski
protokol, verzije 3) |

o IMAP4 (Internet Malil Access Protocol, version 4 -
nternet protokol za pristup e-mail-ovima, verzije
4)
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POP3

o POP3 je jednostavan protokol za preuzimanje
noruka ogranicene funkcionalnosti

o POP3 klijent je instaliran na racunaru
primaoca, a POP3 server na mail serveru

o POP3 pocinje sa radom kada korisnik startuje
program za email-ove, sa namerom da
preuzme pristigle e-mail poruke iz svog
postanskog sanduceta na mail serveru

o Program za e-mail-ove se obraca POP3 klijentu
KoJi uspostavlja TCP konekciju na portu 110 sa
POP3 serverom




POP3

o Po uspostavljanju konekcije, POP3 obalja
sledeca tri koraka:

Autorizacija
Transakcije
Azuriranje
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POP3

o Autorizacija se odnosi ha proveru prava
pristupa korisnika mailbox-u na mail serveru, sto
ukljuCuje slanje korisnickog imena i lozinke

o Transakcija omogucava korisniku da pregleda
sadrzaj | preuzme e-mail poruke, jednu po jednu,
1z svog mailbox-a

o POP3 podrzava dva rezima rada:
rezim brisanja |
rezim cuvanja e-mail-ova

141



POP3

o U rezimu brisanja, nakon preuzimanja, e-malil
poruka se oznacava za brisanje

o U fazi azuriranja, e-mail-ovi oznaceni za
brisanje se odstranjuju iz mailbox-a

o U rezimu cuvanja, preuzeti e-mail-ovi ostaju u
korisnikovom mailbox-u

o Rezim brisanja se obiCno koristi kada korisnik

radi na svom stalnom racunaru na kome cuva |
organizuje sve svoje e-mail poruke
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POP3

o Rezim cuvanja se obicno koristi kada korisnik
pristupa svojim e-mail-ovima sa nekog drugo
racunara, kojeg privremeno koristi

Korisnik je preuzeo i proCitao e-mail, ali umesto da
bude odstranjen, e-mail je ostao u mailbox-u na
mail serveru, tako da kasnije ponovo moze biti
preuzet | eventualno prenet na korisnikov stalni
racunar
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POP3 - Primer
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POP3

SEner

POP3
klijent

+OkK POP3 server je spreman

LUSER ana

+OK

PASS "

+OK

ALt AL

LIST

T T3 I

1 2505
214302

RETR 1

E-mail 1

DELE 1

+OK

RETR Z

E-mail 2

DELE2

+OK

QuIT

] e N O R O O R A

+OK

I O I I A A

ellaezuoyny

elioxesuel |

aluBIINgy



® POP3 - Primer

Nakon §to klijent uspostav TCP konekeipu sa serverom na portu 110, server se prvi javlja slanjem ASCTI
poruke. Ova poruka obiéno sadrzi +OK., na podetku 1 neki komentar u nastavku. U toku faze autorizacte, Klyjent

salie svoje kortsnicko 1me, a onda 1 lozimku (komande USER 1 PASS). Nakon uspesne autorizacyje, klijent
yrelistava sadsza) svog mailbor-a pomoéu komande LIST. Server vraca spisak poruka (svaka poruka u jedno)

lingj1) zajedno sa veliénama poruka. Spisak se zavsava tackom. Klijent, kojt sada posedue spisak. preuzima
yoruke komandom RETR navodec1 rednt broj poruke kao parametar. U datom primeru, korssntk je obe preuzete
oruke oznacto za brisanje (komandom DELE). Posto je preneo sve svoje poruke, klijent zavisava fazu
transakeje komandom QUIT. Po pryjenm ove komande server ulazi u fazu azurranja, kada 1z korsnikovog

mailboxa bre sve poruke oznacene za brisanje. Nakon zavrsenog brisanja poruka, server vraca odziv (+OK) 1
zatvara TCP konekeip.
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IMAP4

o POP3 ima nekoliko nedostataka

o POP3 ne omogucava korisnicima da
organizuju svoje e-mail poruke na mail serveru

o POP3 ne pruza mogucnost korisnicima da
delimicno preuzmu e-mail pre nego sto odluce
da li Ce ga preuzeti u celosti ili obrisati

o Protokol IMAP4 je slican protokolu POP3, ali ima
vise funkcija
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IMAP4 — dodatne mogucnosti

o Korisnik moze proveriti zaglavlje e-mail-a pre
nego sto ga preuzme

o Korisnik moze pretrazivati e-mail trazeci u
njemu zadati string karaktera pre nego sto ga
preuzme

o Korisnik moze delimicno preuzeti e-mail

Ova mogucnost je korisna, ako se za vezu sa mall
serverom koristi dila-up modem, a u e-mail je
prisutan multimedijalni sadrzaj koji zahteva daleko
vecCu propusnost radi preuzimanja
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IMAP4 — dodatne mogucnosti

o Korisnik moze da kreira, brise i preimenuje
mailbox-ove na mail serveru.

o Korisnik moze da kreira hijerarhijski
organizovane mailbox-ove
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