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o HTTP formati poruka

o HTTP predvida dva generalna tipa poruka koje
se razmenjuju izmedu klijenta | servera:

Melod Statusna linija Struktura slicna e-mail porukama
*HTTP poruke nisu za ljudsko
Zaglavle Zrdevile koriS¢enje (Citanje)
*Dovoljno izrazajne kako bi
Prazna linija Prazna linija upravljale serverima, pretrazivaCima
proxy-ima
*MIME funkcionalnost
Telo Telo
(opciono) (opciona)
format zahteva format odgovora
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HTTP formati poruka

o HTTP poruke se sastoje od jedne ili viSe linija
NVT ASCII teksta

o Prva linija zahteva sadrzi metod ili tip zahteva

o Prva linija odgovora sadrzi informaciju o
statusu odgovora

o Oba tipa poruke sadrze zaglavlje koje od tela
poruke odvojeno jednom praznom linijjom

hMetod Statusna linija

Zaglavlje Zaglavlje

Prazna linija Prazna linij=

Telo Telo
4 {opciono) Kopciono)




HTTP formati poruka

o Telo poruke je u oba slucCaja opciono (ne mora
da postoji) | koristi se za prenos sadrzaja poruke

o PoCev od verzije HTTP/1.1 podrzava MIME
kodiranje sadrzaja

Metod Statusna linija
Zaglavlje Zaglavlje
Frazna linija Prazna linija
Telo Telo
(opciona) (opciona)
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HTTP formati poruka

o HTTP je zamisljen opstije od prostog protokola
za komunikaciju tipa zahtev/odgovor

o HTTP predvida vise razliCitih tipova zahteva koje
klijent moze da uputi serveru

o U terminologiji HTTP standarda tipovi zahteva se
Zovu metode

METHOD /path-to-resource HTTP/version-number
Header-Name-1: value

TRy ey Rl R
aealdel -.‘n'.t'.r.'..\-u . Value

loptional request body]

6 Struktura HTTP zahteva



HTTP formati poruka

o Na primer, ako je zahtevani URL
http://www.mywebsite.com/sj/index.html
o HTTP zahtev moze biti oblika:

GET /sj/index.ntml HTTPR/1.1

HOSE: www.mywebsite,com




HTTP formati poruka

o Nakon projema zahteva server generiSe odgovor
o HTTP odgovor je sledece strukture:

HTTP /version-number status-code explanation
Header-Name-1: value

Header-Name-2: value

[response body]

o Statusna linija sadrzi:
oznaku HTTP verzije,
tro-cifreni statusni kod |

kratko Citljivo objasnjenje statusnog koda
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HTTP formati poruka

o Sledi upros¢ena forma jednog HTTP odgovora

HTTP/1.1 200 OK
Content-Type: text/html
Content~Length: 9934

<HTML>

<HEAD>

<TITLE>SJ's Web Page</TITLE>

< /HEAD>

<BODY bgcolor="#ffffff">

<HZ align="center*>Welcome to Sviergn Jiernsen’s Home Page</H2>

L »
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< | H‘:,)
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< /HTML>




HTTP formati poruka

o Na primer, neka klijent zahteva resurs
http://www.cs.rutgers.edu/~shklar/

o Pretrazivac salje GET zahtev ka serveru, koji
vraca odgovor

o PretrazivacC prikazuje rezultat ove komunikacije

o Dalje, pretrazivac formira novi GET zahtev za
sliku | Salje ga serveru

o Server Salje sliku klijentu — pretrazivac je
prikalzouje na monitoru


http://www.cs.rutgers.edu/~shklar/

HTTP formati poruka

o 1. korak — inicijalni zahtev http://miw.ca. rutgers, edu/«shklar/
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HTTP formati poruka

o 2. korak — slededi zahtev za
'Netp: /v, o8, rutgers . odu/«shklar/ images/photo. gif"

Y
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HTTP metode

o Osim osnovnog metoda GET koji sluzi za
pribavljanje Web stranice - HTTP predvida jos
nekoliko dodatnih metoda
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o HTTP metode

HTTP metode:

Metod Opis

GET Zahtev za Gitamem Web stranice
4 HEAD Zahtev za éitanjem zaglavlja Web stranice

PUT Zahtev za prenos Web stranice na server

osnovne

POST Dodavanje sadrzaja imenovanom resursu (npr. Web stranici)

DELETE | Zahtev za brisanjem Web stramice na serveru

TRACE | Echo poslatog zahteva

CONNECT | Rezervisano za neku buducu namenu

.4 | OPTIONS | Upit kojt s¢ odnosi na neke parametre servera




HTTP metode

Metod GET

o Zahteva od servera da posalje trazenu stranicu,
tj. fajl
Pod stranicom se misli na objekat koji moze biti
HTML stranica, slika, Java aplet i sl.

o Stanica koja se vraca ne mora da sadrzi samo
ASCII tekst, a za identifikaciju tipa sadrzaja
koristi se MIME, slicno kao kod e-mail protokola

o Najveci broj HTTP zahteva koji se javljaju na
Web-u su upravo tipa GET
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HTTP metode

Metod GET
o Uobicajeni oblik metoda GET je:

GET /putanja HTTP/1.1

gde Je,
putanja putanja iz URL-a resursa (fajla) koji se
trazi, a
1.1 verzija HT TP protokola koji se koristi
o GET zahtev ne sadrzi telo
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HTTP metode

Metod HEAD

o Zahteva od servera isti sadrzaj (kao GET), ali bez
tela odgovora, ve¢ samo njeno zaglavlje

o Ovaj metod se moze Koristiti za:

oribavljane informacije o datumu | viemenu kada
je stranica poslednji put modifikovana,
orikupljanje drugih informacija o stranici | njenom
sadrzaju ili

testiranje validnosti URL-a (da li je na datom

URL-u prisutna stranica)
17




HTTP metode

Metod PUT

o Suprotan metodu GET - umesto Citanja, ovaj
metod upisuje stranicu na Web server

o Uz pomocC ovog metoda moguce je postaviti Web
stranicu na udaljeni Web server

o Stranica je sadrzana u telu PUT zahteva

o Stanica ne mora biti tekst, MIME tip naveden je
u polju Content-Type zaglavlja zahteva

o Zaglavlje zahteva sadrzi i podatke za
autogzaciiu kojima klijent dokazuje da ima pravo
da izvrSi zahtevanu operaciju




HTTP metode

Metod POST
o Slican metodu PUT

o Zarazliku od PUT, kojim se na server postavlja
nova stranica - metod POST se koristi da se u
resurs (u najopstijem smislu) koji se nalazi na
datom URL-u, upisu (dodaju) novi podaci

o Postavljanje nove poruke na nekom Web
forumu, primer je ovog tipa operacije

o U praksi metod POST se mnogo vise koristi nego
PUT metod
19




HTTP metode

Metod DELETE

o Sluzi za brisanje (uklanjanje) stranice sa Web
servera

o Kao 1 kod PUT, u zaglavlju zahteva tipa DELETE
moraju postojati podaci za autorizaciju

Metod OPTIONS

o Omogucava klijentu da postavi upit serveru
Koji se odnosi haizvesne parametre rada
servera ili parametre nekog konkretnog fajla
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HTTP metode

Metod TRACE
o Koristi se za testiranje veze sa serverom

o Ovaj metod nalaze serveru da nazad vrati
primljenu poruku zahteva

o Koristan je u slucajevima kada se zahtevi ne
obraduju korektno, a klijent zeli da sazna da i
zahtevi uopste dolaze do servera

Metod CONNECT

o Nema definisanu namenu, vec je rezervisan za
nekuﬂeventualnu buducu primenu




HTTP statusi

o U prvoj liniji svaki odgovor kojeg server vraca
klijentu sadrzan je trocifreni kod statusa

o Kilijentu treba da ukaze da li je njegov zahtev
uspesno opsluzen ili nije 1 ako nije zasto nije

Kod | Znacenje | Primer

Isx | Informatvno | 100 - server pristaje da obradi klyentov zahtev

x| Uspesno 200 - zabtev je prihvacen 1 obraden; 204 - odzovor ne sadrz telo

b | Prevsmeravane | 301 - stranica je premestena na drugn URL lokaciu; 304 - kesirana stramea je jos uvek validaa

Ixx | Gretka klyenta | 403 - zabranjen pristup stranict; 404 - stranica nije pronadena.

S | Greskaservera | 500 - mterna greska servera: 503 - kasnuje pokusa) ponovo
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HTTP statusi

o Prva cifra statusnog koda
o Sluzi za podelu odziva na pet glavnih grupa

o Kod 1xx (x - proizvoljna cifra) — retko se
Koristi u praksi (informativho znacCenje)

o Kod 2xx - zahtev je uspesno obraden | da
poruka sadrzi trazeni sadrza;

o Kod 3xx - govori klijentu da izvrsi dodatne
akcije
Trazenu stranicu potrazi na nekom drugom

URL-u ili u svom kesu — status redirekcija
23




HTTP statusi

o Prva cifra statusnog koda

o Kod 4xx - zahtev nije opsluzen, problemi na
strani klijenta bilo zato sto je u samom
zahtevu uocena greska ili zato sto je klijent
zatrazio nepostojecu stranicu

o Kod 5xx - na strani servera postoje problemi,
bilo zbog greske u programu \Web servera bilo
zato sto je server privremeno preopterecen
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HTTP zaglavlja

o Nakon linije metoda u poruci zahteva sledi
Jjedna ili vise linija zaglavl|a koje sadrze
dodatne informacije o zahtevu

o Za svaku liniju ove sekcije se kaze da
predstavlja jedno zaglavlje zahteva

o Poruka odziva (odgovora) takode moze
sadrzati zaglavlja (jedno ili vise)

o Neka zaglavlja se koriste | kod zahteva | kod
odgovora
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HTTP zaglavlja

o Cine metapodatke za sadrzaj poruke

o Pametnom upotrebom zaglavlja moguce je
konstruisati slozene aplikacije, koje:

o Podrzavaju sesiju komunikacije

o Uspostavljaju nacin kesiranja

o Upravljaju autentifikacijom | autorizacijom
o Implementiraju poslovnu logiku
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HTTP zaglavlja

o Postoje sledeci oblici zaglavlja:
1) opsta zaglavlja,

2) zaglavlja zahteva,
3) zaglavlja odgovora i
4) zaglavlja entiteta
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HTTP zaglavlja

o Opsta zaglavlja. Primenjuju se | u zahtevima
| U odgovorima

Ne opisuju telo poruke

Date: Tue, 29 Apr 2008 22:28:31 GMT

Connection: close kompatibilnost unazgad
Warning: Danger, Will Robinson!

o Zaglavlja zahteva. Omogucuju klijentima da
posalju dodatne informacije serveru o seb
Il samom zahtevu

User-Agent: Mozilla/5.0 (Windows; U; Windows XP; en-US; rv:1.8.0.11
HOSL ! www.neurozen,com

Referer: http://www.cs.rutgers.edu/~shklar/index.html

Ny HAard s e . Reass M [ = mAarAard o AYans falel
Authorization: Basic [encoded-credentials]




HTTP zaglavlja

o Zaglavlja odgovora. Omogucuju serverima

da posalju dodatne informacije o odgovoru
KOjJe ne mogu da se zakljuce iz statusne
Inije

Locatlon: NCLp://www.mywebsite,com/relocatedrage.ntml

LEES ! — - (T S . i 1 i BT i
MWi-Authenticate; Basic realm="KremlinFiles
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HTTP zaglavlja

o Zaglavlja entiteta. Opisuju ili tela poruka ili
(u slucCaju poruka zahteva) ciljane resurse

Content-Typa: mime-type/mime-subtype
Content-Length: xxx

Last-Modified: Tue, 29 Apr 2008 22:28:3]1 GMT
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| HTTP zaglavlja

Zaglavlje Tip Sadrzaj

User-Agent Zahtev Informacija o pretrazivaéu 1 platformu

Accept Zahtev Tip stranica koje klyjent moze da procesira
Accept-Charset Zahtev Skup karaktera koji je prihvatljiv za klijenta
Accept-Encoding | Zahtev Kodiranje stranice koje klyjent moze da procesira
Accept-Language | Zahtev Prirodni jezik kop klijent moze da procesira

Host Zahtev DNS ime servera

Authorization Zahtev Podaci za autorizaciju klijenta

Cookie Zahtev Sadrzi cookie kojeg je server prethodno poslao klijentu
Date Zahtev/Odgovor | Datum 1 vreme slanja poruke

Server Odgovor Opéte informacije o serveru

Content-Encoding | Odgovor Naéin kodiranja stranice

Content-Language | Odgovor Prirodmi jezik konééen na stranici

Content-Length Qdgovor Veli¢ina stranice u bajtovima

Content-Type Odgovor MIME tip stranice

Last-Modified Qdgovor Datum 1 vreme poslednje promene stranice

Location Odgovor Instrukeyja klyjentu da zahtev posalje na neko drugo mesto
Set-Cookie Qdgovor Sadrzi cookie kojeg server 2alje klijentu

31 Delimi¢an spisak HTTP zaglavlja
(https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers)




HTTP zaglavlja

o Zaglavlje User-Agent (korisnicki agent)
omogucava da klijent obavesti server o
tipu pretrazivaca koji koristi,
operativhom sistemu |
drugim osobinama
o Cetiri zaglavlja koja po&inju sa Accept
obavestavaju server kakav sadrzaj je klijent
spreman da prihvata
Prvo od ovih zaglavlja (Accept) navodi MIME tip

stranice koji klijentov pretrazivac moze da obradi
(prpr. text/html)




HTTP zaglavlja

Drugo (Accept-Charset) definise skup karaktera
(npr. ISO-8859-1 ili Unicode-1-1) koji klijent
prepoznaje

Trece (Accept-Encoding) definiSe metod
kompresije koji klijent podrzava (npr. gzip)

Cetvrto (Accept-Language) ukazuje na prirodni
jezik (npr. Srpski) koji korisnik razume
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HTTP zaglavlja

Pregovaranje oko sadrzaja (content negotiation)

o Ako server ima mogucénostizbora stranice
(npr. postoji vise varijanti iste stranice) - on Ce
izabrati | vratiti klijentu onu koja se uklapa u
postaviljene zahteve

o Ako server nije u mogucnosti da udovolji
zahtevima klijenta - vrati¢e odgovor sa
postavljenim odgovaraju¢im kodom greske
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HTTP zaglavlja

o Zaglavlje Host sadrzi domensko ime servera,
preuzeto iz URL-a (opciono — TCP port
,o0sluskivanja“ servera

o Ovo zaglavlje je obavezno jer se moze desiti da
za istu IP adresu budu vezana vise DNS imena

o Ispitivanjem sadrzaja ovog polja, sever
proverava da li se zahtev odnosi na njega

o Zaglavlje Authorization je neophodno za
stranice koje su zasticene | za koje je klijent u
obavezi da dokaze da ima pravo da vidi stranicu
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HTTP zaglavlja

o Cookie-ima su posvecena dva zaglavlja

o Preko zaglavlja Cookie klijent vraca serveru
sadrzaj cookie-a kojeg je ranije poslat klijentu
od strane neke masine iz domena servera

o Server salje cookie klijentu u obliku sadrzaja
zaglavlja Set-Cookie

o Kao sto znamo, klijent je u obavezi da zapamti
cookie na svoj hard disk, I vrati ga serveru pri
svakom narednom obracanju (zahtevu)
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HTTP zaglavlja

o Zaglavlje Date (datum) se moze Kkoristiti u
oba smeraisadrzi vieme | datum kada je
poruka poslata

o Slede zaglavlja koja se javljaju iskljuCivu u
odgovorima koje server salje klijentu

o Zaglavlje Server omogucava serveru da
saopsti svoj identitet klijentu (aplikaciju
koja se koristi u obradi zahteva)
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HTTP zaglavlja

o Sledeca cetiri zaglavlja, koja pocCinju sa
Content- (sadrzaj)
Type
Charset
Encoding
Language

o0 omogucavaju serveru da opise osobine
stranice koje salje

Znacenje ovih zaglavlja je analogno
odgovarajucim Accept- zaglavljima




HTTP zaglavlja

o Zaglavlje Last-Modified sadrzi datum | vreme
kada je stranica poslednji put modifikovana

o Ovo zaglavlja ima bitnu ulogu u kesiranju
stranica
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HTTP zaglavlja

o Server koristi zaglavlje Location kada zeli da
obavesti klijenta da bi trebalo da pokusa da
potrazi zahtevanu stranicu na nekom drugom
URL-u —t.J. na delu je redirekcija

o Ova mogucnost se koristi:

ako je sfranica premestena na drugu
lokaciju

ako vise od jednog URL-a ukazuje na istu
stranicu
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HTTP zaglavlja

o Zaglavlje Location.

o Na primer, neka internacionala kompanija
moze nakon prijema zahteva za njenu glavnu
stranicu na .com domenu, da preusmeri
klijenta, na osnovu njegove |IP adrese, na jednu
od svojih nacionalnih ili regionalnih stranica
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HTTP zaglavlja

o Zaglavlje Location.

o Interesantan primer redirekcije ¢ce se desiti ako
klijent formira URL koji specificira direktorijum
ali izostavi zavrsni sles (/)

o Ako se zeli pristup Petrovicevom web- sajta na
VISER-u, potrebno je uneti URL.:
http://www.viser.edu.rs/~petrovic u pretrazivac

o To ¢e rezultovati u HTTP zahtev:
GET /~petrovic HTTP/1.1
Host: www.viser.edu.rs

42


http://www.viser.edu.rs/~petrovic

HTTP zaglavlja

o Zaglavlje Location.

o U tom slucCaju, server je projektovan da vrati ili
sadrzaj datoteke indeks.html ili ako ovaj fajl ne
postoji — listing sadrzaja direktorijuma

o Ali, pre svega, redirekciju sa

http://www.viser.edu.rs/~petrovic

na

http://www.viser.edu.rs/~petrovic/

o Kako bi pretrazivac formirao pravilan zahtev

43


http://www.viser.edu.rs/~petrovic
http://www.viser.edu.rs/~petrovic/

HTTP zaglavlja

o Zaglavlje Location.

HTTP/1.1 301 Moved Permanently
Locatlon:  http://www.viser.edu.rs/~petrovic/
Content-Type: text/htm]

<HTHL>

<HEAD><TITLE>301 Moved Permanently</TITLE></HEAD>
<BODY id="c03-body-0005">

<H1>301 Moved Permanently</H1>

The document has moved

<A href="http://www.cs.rutgers,edu/~shklar/">
hara</A>,

< /BODY>

</HTHL>
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Primer HTTP odgovora

status odgovora (pozitivan)

HTTP/1.12000K <
Date: Wed, 08 May 2002 22:54:22 GMT

Server: Apache/1.3.20 (Unix) mod ssl/2.8m53b‘&9.‘\

Last-Modified: Mon, 11 Sep 2000 13:56:29 GMT . . .
ETag: "2a79d-c8b-39bced8d" veci broj zaglavlja
Accept-Ranges: bytes 7 Zagl avl j e ETag
Content-Length: 3211

Content-Type: text/html prazna linija

<html>
<head>
<title>IETF RFC Page</title>

<script language="javascript">
function ur() {

var x = document.form1.number.value Web stranica
if (x.length == 1) {x = "000" + x }

if (x.length == 2) {x = "00" + x }

if (x.length ==3) {x="0" +x }
document.form1.action = “/rfc/rfc” + x + ".txt
document form1 submit

)
</script>

</head>



o U dosadasn;j
oretpostavl

Proksi serveri | kesiranje

em izlaganju o Web-u
all smo da klijent i server direktno

Komuniciraj
nterneta

u razmenom HTTP poruka preko

o Medutim, u izvesnim slucajevima komunikacija
klijent-server ne mora biti direktna

o Moze se ostvarivati posredstvom jednog ili vise
medu-servera

o Dva tipa medu-servera su: firewall 1 proxy

server
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Proksi serveri | kesiranje

o Proxy server je posrednik izmedu lokalnih
(intranet) korisnika i Web servera

o Omogucava optimizaciju kojom se smanjuje
cekanje klijenata na pribavljanje zahtevanih

Web stranica
{_( Web |
samver
> < =

sServer

4(



Proksi serveri | kesiranje

o Web pretrazivaci u mrezi koja koristi proxy
server su konfigurisani tako da svoje HTTP
zahteve ne upucuju direktno udaljenim Web
serverima vec ih salju lokalnom proxy serveru
koji u njihovo ime obavlja zahtevanu
transakciju

F Ty
| Web
i Sarver
S
) [ - . Globahi | Web

Internet sarvar

I s L

:F:==—
j sarvar
e L A




Proksi serveri | kesiranje

o Kada prvi korisnik u firmi (LAN-u) pristupi
odredenoj Web stranici, proxy mora da pribavi
kopiju od servera na kome se stranica nalazi

o Proxy ostavlja kopiju u svom kesu i vraca
trazenu stranicu kao odgovor na zahtev

- T
Web
server

f Glc:bah| Web
‘E—( LAN |— Proksi Internet — sarver
Heé. —

Web
sServer




Proksi serveri | kesiranje

o Kada sledeci put neki korisnik zeli da pristupi
ISto] stranici, proxy uzima podatke iz svog
kesa | ne Salje zahtev preko Interneta

o Proxy serveri su bitan deo arhitekture Web
sistema

o Osim sto efektivno skracuju vreme pribavljanja
Web stranica, proxy serveri znacajno

a) redukuju saobracaj na Internetu |
b) smanjuju opterecenje Web servera
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Proksi serveri | kesiranje

o Koncept proxy servera i kesiranja nije
ogranicena samo na korporacijski intranet,
vecC se primenjuje i u drugim kontekstima

o Na primer, proxy server ne mora biti racunar
na lokalnoj mrezi, veC moze biti i proces
pokrenut na PC racunaru (klijentu)

o Takode, mnogi provajderi internet usluga (ISP)
poseduju proxy server sa ciljem da svojim
korisnicima ubrzaju pristup Web-u (i u isto
vreme smanje protok podataka prema
nadredenom ISP-u)




Proksi serveri | kesiranje

postoji hijerarhija proxy servera:

PrefraZivat Proksi Ruter Proksi

""- AN \ B \
ST T Al B
\_/ \\_ y, \_/ \_/ Internet \ \_/

= T ]

ratunar

LAN 5P LAN
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Proksi serveri | kesiranje

o Zahtev se najpre Salje lokalnom proxy
serveru, koji, ako nije u stanju da opsluzi
zahtev, zahtev prosleduje npr. korporacijskom
Proxy serveru, a ovaj proxy serveru
provajdera internet usluga

o ... 1tako redom sve dok se u nekom kesu ne
pronade trazena stranica

F'relraiwat Proksi Huler Proksi
N \
4
} Yaillka 2 ) N O
U -/ '”*Efﬂﬂf x‘/ _/

Klijentski
ratunar

LAN ISP LAN



Proksi serveri | kesiranje

o Tek ako stranica ne postoji u kesu proxy
servera na vrhu hijerarhije —

ona se direktno trazi od \Web servera, a onda

prosleduje nazad do pretrazivaca Koji je
uputio zahtev |

pri tome pamti u kesevima svih posrednih
proxy serveral
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Proksi server | HTTP

o HTTP sadrzi eksplicitnu podrsku za proxy
servere

o Protokol tacno odreduje nacin:
na koji proksi obraduje svaki zahtev,

Ka
Kd
Ka

55

KO proksi treba da tumaci zaglavlje,
KO pretrazivacC pregovara sa proksijem |

KO proksi pregovara sa serverom



Proksi server | HTTP

o HTTP sadrzi eksplicitnu podrsku za proxy
servere

o Nekoliko HTTP zaglavlja je posebno
namenjeno za proksije

o Na primer, HTTP omogucava serveru da
kontrolise kako proksiji obraduju svaku Web
stranicu

56



Proksi server | HTTP

o HTTP sadrzi eksplicitnu podrsku za proxy
servere

o Server moze u odgovoru da ukljuci zaglavlje
Max Forwards | tako ogranic¢i broj proksija
koji obraduju stavku pre nego sto se ona
ISporuci pretrazivacu

o Ako server odredi samo jedan, Max_Forewards:
1, na putanji od servera do pretrazivaca
dozvoljen je samo jedan proksi

o Nula znaci da je zabranjeno da proksi obraduju
stavku



Kesiranje

o Eliminisanjem nepotrebnih prenosa, proxy kes
smanjuje | vreme Cekanja | mrezni saobracaj

o Glavni aspekt kesiranja jeste privremeno
cuvanje stranica, a

o Glavno pitanje tiCe se vremena Cuvanja
stranice, tj. koliko dugo treba cuvati stavku u
kesu

o Ako se kopija predugo Cuva u kesu - ona moze
da zastari, sto se desava ako je original u

meduvremenu, nakon sto je kopija uneta u kes,
prorhenjen




Kesiranje

o Ako se kopija ne cuva dovoljno dugo, dolazi do
smanjenja efikasnosti kesiranja zato sto
sledecCi zahtev mora nepotrebno da ide do
servera

o Pojedine Web stranice su podlozne cestim
promenama (npr. stranica sa rezultatima
fudbalskih utakmica)

o Druge mogu ostati neizmenjene u duzem
vremenskom intervalu (npr. stranica
posvecena Grckoj mitologiji)
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Kesiranje

Klonost stranice promenama moze da varira u

viremenu

o Neke stranice se ni u kom slucaju ne mogu
kesirati

Dinamicke Web stranice koje se generisu na
strani servera na osnovu postavljenog upita

o HTTP dozvoljava da server (proxy) kontrolise
kesiranje na razlicite nacine
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Kesiranje

Prvi nacin
o Oslanja se na informaciju iz zaglavlja odgovora

Last-Modified kada odreduje koliko dugo ce
stranica biti cuvana u kesu

o Ako je stranica koja se upravo stavlja u kes
promenjena pre jednog sata - ona cCe biti Cuvana
u kesu jedan sat

o Ako je promenjena pre dva meseca - u kesu ce
ostati dva meseca
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Kesiranje

Prvi nacin
o Ovaj pristup Cesto dobro radi u praksi,
o Zasnhovan na predvidanjima

o Zato ne garantuje da Ce pretrazivacu uvek biti
vracena azurna kopija stranice
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Kesiranje

Drugi nacin
o Eliminise mogucnost da pretrazivaC dobije
zastarelu strancu

o Na racun izvesnog povecanja saobracaja |
vremena c¢ekanja na pribavljanje stranice

o Pristup se oslanja na tzv. uslovni GET
zahtev, kojl proxy moze da posalje serveru
kako bi proverio azurnost kesirane
stranice
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Kesiranje

Drugi nacin

o Uslovni GET zahtev je HTTP poruka koja
sadrzi zaglavlje If-Modified-Since (“ako je

modifikovana posle ...")

GET fpage.him HTTP 1.1

}7

1

”~r
]

GET /page Mm HTTP 1.1
[-Modified-Since: datum, vreme

LS

HTTP 1.1 200 Accepted
Content-type: texthiml
[zahtevana HTML stranica u telu ponke]

4

P

" Proksi ;
server L
\

o

2 .
>‘ Web \
Sener
] \

HTTP /1.1 304 Not-modified
[prazno telo poruke]



Kesiranje

o Prva dva pristupa za kontrolu vremena
kesiranja se lako mogu kombinovati

o Na primer, prvih T sekundi nakon pribavljanja
stranice proxy vraca pretrazivacima kesiranu
kopiju bez postavijanja pitanja serveru

o Po isteku T sekundi, proxy koristi uslovnu
GET poruku za proveru azurnosti kopije
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Kesiranje

Kesiranje pod kontrolom izvornog servera

o Web server ili serverska strana aplikacije su u
najboljoj poziciji da donose odluku da li neki
sadrzaj treba kesirati ili ne

o Koriste se namenska zaglavlja odgovora

o Cache-Control (od HTTP/1.1)

o Moze imati sledecCe vrednosti:
public (dozvoljeno kesiranje odgovora)
private (nije dozvoljeno kesiranje)
no-cache (nije dozvoljeno kesSiranje odgovora)




Kesiranje

Kesiranje pod kontrolom izvornog servera

o Pragma zaglavlje (HTTP/1.0)
Pragma: no-cache (default- vrednost)

o Kompatlbllnost resema kombinovanje oba

| I HTTP/ l.'. 200 QK

Zag aVJa Date ed, 30 Apr 2008 03:26:18 GMT

Server: ApATh@‘Z.L.i

Last-Modified: Wed, 30 Apr 2008 03:25:36 GMT
Cache-Control: private

Pragma: no-cache

Content-Length; 2255

Content-Type: text/html

<HTML>
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</HTML>




Kesiranje

o Jos jedan nacin za poboljsanje performansi
kesiranja naziva se proaktivnim kesiranjem

o Kada proksi pribavi stranicu od servera, on je
analizira | izdvaja sadrzane hiperveze

o Nakon toga, proksi moze da pribavi i smesti u
svoj kes stranice na koje ukazuju izdvojene
hiperveze, za slucaj da korisnik naknadno
zatrazi neku od njih
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Kesiranje

o Na ovaj naCin moguce je skratiti vreme
pristupa za buduce zahteve za sluCaj da
korisnik izabere neki od linkova na upravo
ucitanoj stranici

o Medutim, pribavljajuci i stranice koje nikada
nece biti potrebne, ova tehnika ne smanjuje vec
povecava saobracaj na Internetu
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Firewall

o Danas se na vecini lokalnih, korporacijskih
mreza koristi isti skup protokola kao i na
Internetu (TCP/IP) — takve mreze se nazivaju
Intranetima

o Koriscenje Internet protokola na intranet mrezi
Ima dvojako opravdanje

A)Olaksan je pristup Web-u od strane racunara
povezanih na intranet

lokalni raCunari na isti nacin komuniciraju
medusobno kao | sa udaljenim serverima
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Firewall

B)Omoguceno je spoljnim Internet korisnicima da
pristupaju informacijama i servisima dostupnim
na korporacijskim serverima

korporacijski Web server

o Iz sigurnosnih razloga, spoljnim korisnicima
obicno nije dozvoljen direktan pristup
korporacijskim serverima

o Pristup se ostvaruje posredstvom
specijalizovanog server, tzv. firewall ili
sigurnosni gateway, koji nadgleda i filtrira
mrezni saobracaj



Firewall

o Firewall kontrolise protok informacija u
oba smera (kao iz tako i u intranet):

! ) ' Global * [ ] >/ \<
. I obalni 1
‘ Klijent -. internet | Firewall intranet .' sewer

o Firewall presrece ifiltrira pakete koji su sa
Interneta upuceni lokalnim serverima, kao |

sve zahteve koji se iz intraneta salju prema
Integpetu




Firewall

o Filtriranje se obavlja na osnovu:

1Izvornih 1 odredisnih IP adresa | brojeva portova
sadrzanim u TCP/UDP paketima ili

nekih drugih kriterijuma

o Firewall moze biti konfigurisan tako da
prosleduje ka intranetu

samo pakete koji su upuceni na odredene
lokalne IP adrese i/ili

samo ako su paketi poslati iz nekog
odredenog domena, a da sve ostale
ponistava




Firewall

o Firewall moze da uvede restrikcije koje se
odnose na brojeve portova

o Na primer, firewall moze biti tako podesen da
ponistava sve dolazne TCP pakete sa brojem
odredisnog porta 20 ili 21 | da na taj nacin
onemoguci pristup bilo kom lokalnom FTP
serveru

o Slicne restrikcije mogu biti uvedene i za pakete
koji se iz intraneta salju ka Internetu

74



Firewall

o Na primer, administrator intraneta moze da
konfigurise firewall tako da prema Internetu
propusta smo TCP pakete sa odrediSnim
brojem porta 80 i da tako lokalnim korisnicima
omoguci koriscenje globalnog Web-a, ali u
ISto vreme | zabrani pristup ostalim servisima
dostupnim na Internetu
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Cookie

o Web sistem ne podrzava sesije

o Pretrazivac salje zahtev, a server vraca nazad
odgovor (kopiju trazenog resursa)

o Nakon obavljene transakcije, server
“zaboravlja” da je ikada komunicirao sa tim
konkretnim klijentom — sve interakcije
(zahtev/odgovor) su medusobno nezavisne

o Kaze se da je Web sistem stateless (bez stanja)
Il bez memorije
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Cookie

o U pocetnom periodu razvoja Web sistema

o IskljuCivo se koristio za pribavljanje javho
dostupnih dokumenata - ovakav (stateless)
nacin rada bio je u potpunosti zadovoljavajuci

o Medutim, sa naglim sirenjem \Web- prostora |
porastom njegove popularnosti, model
zasnovan na nezavisnim transakcijama vise
nije mogao da zadovolji sve potrebe novih
primena

I



Cookie

o Primer - neki Web sajtovi zahtevaju od
korisnika da se reqgistruju pre nego sto im se
dozvoli koris¢enje dostupnih usluga sajta

o Postavlja se pitanje: kako ¢ce \Web server znati
da |li zahtev potice od registrovanog ili
neregistrovanog korisnika, pa da na osnovu
toga dozvoli ili zabrani pristup nekim svojim
stranicama
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Cookie

o Slican problem se javlja kod Web sajtova
elektronskih (Web-) prodavnica

o Omogucavaju korisniku da:
pregleda ponudene artikle,
Izabere one koje zeli da kupi i
stavi ih u elektronsku korpu |

na kraju kupovine plati racun kreditnom
karticom
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Cookie

o Zakljucak:

o Uprkos stateless prirodi komunikacije unutar
Web sistema — ima smisla (i veoma je korisno)
razmotriti pojma sesije u Web komunikaciji

o U okviru koje bi stanje korisnika bilo sacuvano
kroz veci broj interakcija (zahteva | odgovora)

o To bi pomoglo serveru da identifikuje odredeni
pretrazivac — omogucavajuci mu da poveze
skup inace nezavisnih zahteva sa sesijom

o Takvi zahtevi, zajedno, ¢ine jednu sesiju
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Cookie

o Resenje (ideja) — dovoljno je da server vodi
evidenciju o IP adresama sa kojih se upucuju
zahtevi za stranicama

o Medutim, ova ideja nije dobra

o Prvo, mnogi korisnici koriste raCunare koje dele
sa drugim korisnicima

o IP adrese moze da identifikuje racunar, ali ne
| korisnika koji trenutno radi na racunaru
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Cookie

o Drugo, mnogi korisnici Internetu pristupaju
putem provajdera Internet usluga od kojih,
nakon konektovanja, dobijaju IP_ adresu na
privremeno koriscenje, koja ne mora biti ista
kao IP adresa koju su koristili prilikom
prethodnog konektovanja

o Da bi se opisani problem resio, razvijena je
tehnika pod nazivom cookies (kolacici)!
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Kreiranje i1 cuvanje Cookie-a

o Kreiranje i Cuvanje cookie-a zavisi od
konkretne realizacije - osnovni princip |e
uvek isti

o Mali fajl (ne veci od 4KB) ili string koji se
pridodaje svakom zahtevu ili odgovoru koji se
razmenjuju izmedu klijenta | servera

o Pravi ga server I, zajedno sa trazenom Web
stranicom, salje ga klijentu
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Kreiranje i1 cuvanje Cookie-a

o Sadrzi
Ime domena servera,
podatke koje je server prikupio od klijenta
korisnicko ime,
registracioni broj

dodatne podatke koje imaju znacaj u
konkretnoj situaciji

84



Kreiranje i cuvanje Cookie-a

Na strani klijenta (kada primi odgovor)

o Prefrazivac automatski (a) izdvaja cookie iz
primljenog odgovora i (b) smesta ga na hard
disk u direktorijum predviden za Cuvanje cookie

Kada klijent salje zahtev serveru

o Pretrazivac (a) proverava da li u direktorijum
za cookie, postoji cookie kojeg je poslao dati
server

o Ako takav cookie postoji, (b) pretrazivacC ga
pridodaje zahevu i salje serveru

85




Kreiranje i cuvanje Cookie-a

o Server, kada primi zahtev, zna da se radi o
starom, prepoznatljivom korisniku, a ne o
nekom novom

o Dakle, cookie pravi | koristi (konzumira) server

o Prefrazivac cuva cookie do sledecCeg obracanja
serveru, ali nikada ne cita sadrzaj cookie-a, niti
njegov sadrzaj otkriva korisniku

86



Format Cookie-a

o Cookie moze sadrzati do pet polja:
(Domain, Path, Content, Expires, Secure)

o Domain (domen). Ovo polje sadrzi ime domena
1z koga cookie potiCe (domen servera)

o Path (putanja). Ovo polje sadrzi putanju u
strukturi direktorijuma servera koja ukazuje
na deo njegovog stabla direktorijuma

Unutar tog dela sve stranice mogu koristiti
cookie

Kosa crta /" u ovom polju znaci celokupno stablo
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Format Cookie-a

o Content (sadrzaj). Sadrzaj ovog polja je oblika
Ime = vrednost

o Ime I vrednost mogu biti bilo koja informacija
koju server zeli da uvrsti u cookie
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Format Cookie-a

o Expires (rok vazenja). Ovo polje sadrzi datum i
vreme kada prestaje vaznost cookie-ja

o Drugi nacin — koris¢enje Max-Age direktive

o AKo ovo polje ne postoji, pretrazivac unistava
cookie prilikom svog zatvaranja (sesije)

o Ovakav cookie se zove neperzistentni cookie

o Ukoliko su datum i vreme sadrzani u cookie-ju,
za cookie se kaze da je perzistentan

o Ostace na klijentu sve do isteka navedenog roka
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Format Cookie-a

o Secure (Sigurnost). Ako je postavljeno na Yes,
nalaze pretrazivacu da cookie moze da se vrati
serveru samo u sifrovanom obliku

o Ova mogucnost se koristi kod aplikacija za
elektronsko poslovanje u bankovnim
transakcijama i drugim aplikacijama koje
zahtevaju zastitu informacija
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HTTP 1 Cookie

o Cookie-ima su posvecena dva zaglavlja

o Preko zaglavlja Cookie klijent vraca serveru
sadrzaj cookie-a kojeg je ranije poslat klijentu
od strane neke masine iz domena servera

o Server salje cookie klijentu u obliku sadrzaja
zaglavlja Set-Cookie

o Kao sto znamo, klijent je u obavezi da zapamti
cookie na svoj hard disk, I vrati ga serveru pri
svakom narednom obracanju
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HTTP 1 Cookie

o Server aplikacije mogu koristiti Set-Cookie
zaglavlje na sledeci nacin:
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HTTP 1 Cookie

o Primerl;:

Jo growr s F- R & --.-.-_"'-.--.- . '7—'.1_'|‘--.r‘- s OIS T 11 = O -."." '
S8 L= ha® .|'-||.' Lyt i F il | Lea Lttt LA ..lll"l-‘lI & ] § TLA

Nalaze pretrazivacu da ukljuCi zaglavlje Cookie sa
vrednoscu Leon kad god pravi zahtev za server Rutgers za
resurse Ciji URL pocCinje sa /test/.

|zostavljanje informacija o roku vazenja — oznaCava da je
ovaj Cookie vazec¢i samo dok traje tekucCa sesija pretrazivaca
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HTTP 1 Cookie

o Primer2: Primer iznajmljivanja filma

PocCinjemo sa podnosenjem registracije posetom URL-a
koji nam omogucuje pouzdanu prijavu na sajt za
Iznajmljivanje filmova:

3ET /movies/register HTTP/1.1 Autorizacioni
Host : v, sample-novie-rental . con kredencijall

Server prepoznaje i potvrduje korisnika — Salje odgovor koji
ukljuCuje Set-Cookie zaglavlje sa ID-em kupca

PTITHT T A
HTTR/1.1 200 OK

1 - SR Pl BT =k ) Fa i ] i i m T k T
¥ H Wals' &l el 1 G FS Fal, TFal
! . .'|II:|.'\.I T TLES |I|['!-“ |I'-"I| ] E Rell= [ UYL T I -'I. '.I'lI I ¥ kel T i




HTTP 1 Cookie

o Primer2 (nastavak): Primer iznajmljivanja filma

Od tog trenutka, kad god pretrazivac podnese zahtev

namenjen :
http://www.sample-movie.rental.com/movies/*

A ’u: ':I MoOvV1ies/ren t =-Tecommn '-']'_I'ir'l"i. :‘E -:.,]._
Host: www.sample-movie-rental.co

r
L

P/1.]
i
1 T
R1CH

UkljuCiCe u taj zahtev i Cookie zaglavlje koje sadrzi ID

Kupca
95



