Mrezne barijere



Sadrzaj

Mrezne barijere

Filtriranje paketa

Prevodenje mreznih adresa

Proksi serveri

Primer: iptables — filtriranje paketa

Primer: iptables — prevodenje mreznih adresa
Primer: ufw

Skeniranje portova



Sta je mrezna barijera?

* Mrezne barijere (engl. firewalls)

» Koriste se za postavljanje kontrolnih tacaka bezbednosti na granicama privatnih mreza.
* U kontrolnim tackama ispituju sve pakete koji prolaze izmedu privatne mreze i Interneta.
e U zavisnosti od toga da li paketi zadovoljavaju pravila definisana listama za kontrolu pristupa

firewall ¢e dozvoliti ili zabraniti protok tog paketa.

* Jednostavno receno: firewall je filtar na relaciji lokalna mreza — Internet.

Zasticena mreza
(privatna)

-
\/

Nesigurna mreza
(Internet)



Skica povezivanja privatne mreze na javnu preko firewall-a

MreZna barijera koja
stiti unutrasnju mrezu
192.166.1.3

Spoljni deo DMZ w sa ISP
MreZna barijera Granicni ruter
VPN mreZni prolaz 192.166.1.1
192.166.1.2
Unutrasnji deo DMZ
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HTTP POP/SMTP
192.166.1.4 192.166.1.5

Privatna zasti¢cena mreza



Funkcije firewall-a

* Osnovne funkcije:
* Filtriranje paketa na osnovu izvorisne i odrediSne adrese i broj porta.
* Prevodenje mreznih adresa (engl. network adress translation, NAT).
* Adrese raCunara u privatnoj mrezi prevode se u jednu ili visSe javnih IP adresa.
* Proksi servisi (engl. proxy).
* Omogucavaju vecem broju raCunara da dele jednu vezu ka Internetu.
» Kesiraju podatke kako bi se ubrzao pristup tim podacima sa lokalne mreze.
* Dodatne funkcije:
« Sifrovana autentifikacija korisnika sa javne mreze firewall-u.
* Time se kontrolise pristup privatnim mrezama sa spoljnih lokacija.
e Virtualno privatno umrezavanje (VPN).
* Uspostavljanje kriptografski zasticene veze izmedu dve privatne mreze preko Interneta.
* Dodatne funkcije firewall-a koji su sposobni da obave deep packet inspection:
* Filtriranje na osnovu sadrzaja (zlonamerni softver, pornografija i slicno).



Filtriranje paketa

Firewall analizira pakete i uporeduje ih s prethodno definisanim skupom pravila.
Filtriranje je moguce na osnovu bilo kog dela zaglavlja.
Vecina filtara donosi odluku na osnovu:
* tipa protokola,
* izvoriSne i/ili odredisne IP adrese ili adresnog opsega,
* broja porta.
Primer:
e Svim racunarima se moze dozvoliti da pristupe TCP portu 80.
e Pristup TCP portu 22 ograniCen je racunarima koji pripadaju odredenom opsegu IP adresa
(lokalna mreza).
Na osnovu definisanih pravila i zaglavlja konkretnog IP paketa filtar moze da:
e prihvati paket,
e odbaci paket,
* pdbaci paket i obavesti poSiljaoca da njegov paket nije prihvacen.



Filtriranje paketa

* Postoje dve vrste filtara paketa.
* Firewall bez uspostavljanja stanja (engl. stateless firewall).
* (Odbacuje paket ukoliko nema dovoljno informacija Sta bi s njim trebalo da uradi.
* Vecina firewall-ova ovog tipa ostavlja portove vece od 1024 otvorene.
 Time se omogucava slanje odgovora racunaru koji je poslao zahteuv.
e Ozbiljan sigurnosni propust: trojanski konji mogu da iskoriste ove portove!
* Firewall sa uspostavljanjem stanja (engl. statefull firewall).
 Pamti zahteve za uspostavljanjem veze i to koristi prilikom donosenja odluka.
* Firewall u tabeli stanja vodi evidenciju o trenutnim stanjima veza.
* Firewall ovog tipa dozvoljava slanje odgovora ka racunarima koji su uspostavili vezu.
* Potencijalne rupe ostaju otvorene samo onoliko dugo koliko je potrebno!
» Kada ucesnici u sesiji zatvore TCP vezu firewall brise zapise u tabeli stanja.
e Ukoliko racunar u lokalnoj mrezi prestane da odgovara racunaru na Internetu pre
zatvaranja veze firewall nakon odredenog vremena brise zapis iz tabele stanja.



Filtar sa uspostavljanjem stanja (primer)

(1)

(2)

Klijent Salje serveru zahtev na port 80 i zahteva odgovor na portu 1220.
Firewall prosleduje paket i u tabelu stanja dodaje pravilo:
 Server 11.12.13.14 moze slati pakete racunaru 195.165.0.50 na port 1220.
Server prima zahtev i Salje odgovor na 195.165.0.50:1220.
Firewall proverava tabelu stanja i utvrduje da server 11.12.13.14 moze slati pakete raCunaru
195.165.0.50 na port 1220.
Racunar 195.165.0.50 prima odgovor na portu 1220.
Ukoliko napadac sa IP adresom 11.12.13.15 pokusa da odgovori na zahtev klijenta:
* Firewall u tabeli stanja nece pronaci zapis koji to dozvoljava — nece proslediti odgovor.

Klijent zatvara TCP vezu.

 Napadac sa laziranom IP adresom ne moze da nastavi komunikaciju sa raunarom
195.165.0.50:1220.



Filtar sa uspostavljanjem stanja (primer, 1. deo)

Klijent MreZna barijera Web server Napadac
195.165.0.50 195.165.0.1 11.12.13.14 11.12.13.15
; Otvori 11.12.13.14:80 l S

Povratno 195.165.0.50:1220 »‘

Dodaj pravilo: 195.165.0.50:1220
otvorenza 11.12.13.14

Otvori 11.12.13.14:80
Povratno 195.165.0.50:1220

< Otvori 195.165.0.50:1220

Dalije 195.165.0.50:1220
otvoren za 11.12.13.14 ? Jeste. Pusti paket.

Otvori 195.165.0.50:1220

Otvori 195.165.0.50:1220
< Povratno 11.12.13.15:1220

Dalije 195.165.0.50:1220 otvoren za
11.12.13.15 ? Nije. Odbaci paket.




Filtar sa uspostavljanjem stanja (primer, 2. deo)

Klijent Mrezna barijera Web server Napadac
195.165.0.50 195.165.0.1 11.12.13.14 11.12.13.15

<

11.12.13.14:80i 195.165.0.50:1220

Zatvori TCP konekciju izmedu »l

Ukloni pravilo: 195.165.0.50:1220
otvoren za 11.12.13.14

Zatvori TCP vezu izmedu
11.12.13.14:80i 195.165.0.50:1220

-

Lazirana izvorisna IP adresa. Otvori
Povratno 11.12.13.15

195.165.0.50:1220
1220

g

Da lije 195.165.0.50:1220 otvoren za
11.12.13.147 Nije. Odbaci paket.

|
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Prevodenje mreznih adresa (NAT)

NAT prevodi IP adrese racunara iz privatne mreze u javnu IP adresu firewall-a (ili rutera).
NAT omogucava ustedu javnih IP adresa.
* Jedna javna IP adresa uz koriscenje razliCitih brojeva porta prevodi se u veci broj privatnih.

Racunar u lokalnoj mrezi Web Server
172.16.32.66 11.12.13.14

Prevedena adresa
195.166.6.1:2345
Firewall
Racunar u lokalnoj mrel> Web Server
172.16.32.67 21.22.23.24

Prevedena adresa
195.166.6.1.6789

% IP adresa interfejsa u Javna IP adresa:
LAN: 172.16.32.1 195.166.6.1
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Proksi serveri

* Proksi aplikativnog sloja je klijent-server arhitektura specificna za konkretan protokol koji se
koristi.
* Primer: klijent u zasticenoj mrezi i server na javnoj mrezi.
» Serverski deo proksija prihvata veze klijenata unutrasnje mreze.
* Klijentski deo proksija povezuje se na javni server.
* Funcionisanje:
* Klijent zasticene mreze inicira zahtev prema serveru javne mreze.
* Proksi server preuzima taj zahtev.
* Proksi se povezuje se na server javne mreze u ime klijenta zasticene mreze.
* Klijentski deo prima podatke od javnog servera.
» Serverska strana proksi aplikacije Salje podatke krajnjem klijentu na unutrasnjoj mrezi.



Proksi serveri

Proksi serveri su specificni po tome sto su namenjeni konkretnim protokolima.
To znadi da za razliCite protokole morate imati razliCite proksi servere.
Tipicni proksi agenti: DNS, FTP, HTTP, HTTPS, LDAP, NNTP, SMTP, ...

|

Proxy servisi

13



Proksi serveri

Primer: ako u Firefox CitaCu Weba unesete adresu (ili ime) proksi servera, Firefox ¢e slati sve
zahteve tom serveru, umesto da uspostavlja direktne veze.

HTTP - reply

E I > E | >
NS NS
Proxy Server
HTTP - request |
-
| HTTP - request
Iﬂ HTTP - reply
I
|
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Neki problemi koje firewall-ovi ne mogu resiti

e Zastita servisa u privatnoj mrezi kojima je dozvoljen pristup spolja kroz firewall.
* Primer: iskoriS¢avanje sigurnosnih propusta u II1S-u kome je dozvoljen pristup na portu 80.
 Nema zastite od: buffer overflow napada, SQL injection napada, ...
e Zasto? Firewall ne analizira sadrzaj paketa!
* Interne pretnje.
* Firewall ne moze zastiti mrezu od nezadovoljnog zaposlenog koji ima pristup iznutra.
* Ukoliko neko na USB fles memoriji unese ransomware za koji antivirusni softver nema
potpis, firewall nece spreciti Sirenje u ransomware-a u lokalnoj mrezi.
e Skriveni prolazi.
* Tacke u kojima se korisnici privatne mreze mogu povezati na Internet i zaobiéi firewall.
* Primer: bilo koji korisnik lokalne mreze koji ima USB modem moze da uspostavi vezu sa
svojim ISP i tako kompletno zaobide mreznu barijeru.



Razliciti pristupi filtriranju

Usluge filtriranja paketa na nivou ISP-a.
Jedan firewall sa javnim serverima u privatnoj mrezi.
* Najjednostavnije reSenje — dve zone (privatna i javna mreza).
* Rizicno zato Sto se mora otvoriti put do servera koji se nalaze u privatnoj mrezi.
Jedan firewall sa javnim serverima van privatne mreze.
* Postojirizik od napada na nezasticene servere.
Demilitarizovane zone.
* Tri zone: Internet, DMZ (javni deo privatne mreze) i lokalna mreza.
* Jedan firewall koji na razliCit nacCin stiti servere u DMZ i racunare u lokalnoj mrezi.
* Dva firewall-a od kojih jedan stiti servere, drugi lokalnu mrezu.
Korporativha mrezna barijera.
* Proizvodi koji centralnu politiku upravljanja mreznim barijerama distribuiraju na vise
uredaja.
IskljuCenje sa mreze.



iptables

U jezgru Linux OS nalaze se tri tabele:
* Tabela filter se koristi za filtriranje paketa.
 Tabela nat se koristi za prevodenje mreznih adresa.
 Tabela mangle sluzi za postavljanje specificnih svojstava paketa.
Skup pravila u svakoj tabeli naziva se lanac pravila.
Pokretanje i zaustavljanje iptables servisa na Red Hat/Fedora/CentOS distribucijama:

[root@nihilist ~]# service iptables stop
[root@nihilist ~]# service iptables start

iptables: Applying firewall rules [ ok ]
[root@nihilist ~]#
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iptables — filtriranje paketa

Tabela filter sadrzi tri lanca pravila (engl. chains): INPUT, OUTPUT i FORWARD.
Svaki lanac sadrzi pravila (engl. rules).
* Pravila se primenjuju jedno za drugim na svaki paket koji prolazi kroz lanac.
» Ako paket zadovolji neko pravilo izvrSava se akcija (na primer, prihvatanje paketa).
* Ako paket ne zadovolji pravilo prosleduje se dalje kroz lanac.
* Ako paket ne zadovolji ni jedno pravilo u lancu primenjuje se polisa na kraju lanca.
Kada paket stignhe u jezgro najpre se analizira izvorisna i odrediSna adresu paketa.
Na osnovu toga se odlucuje kom lancu se predaje paket.
Funkcije lanaca:
* Lanac INPUT je zaduzen za dolazele pakete namenjene lokalnim procesima.
* Lanac OUTPUT je zaduzen za pakete odlazece koji poticu od lokalnih procesa.
e Lanac FORWARD se primenjuje na dolazece pakete koji nisu namenjeni lokalnim procesima.
U ovom slucaju se paket rutira kroz mrezu.



iptables — filtriranje paketa

kernel

>

local process

>’I:>-' -
:
_wer |

e

—>

J/

* Slika preuzeta iz [2]
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iptables — filtriranje paketa

Pregledanje tabele.
Pravila u filtarskim lancima mozete pogledati na sledeci nacin:

[root@ihilist ~]# iptables -t filter -nL
Chain INPUT (policy ACCEPT)

target prot opt source destination
Chain FORWARD (policy ACCEPT)
target prot opt source destination
Chain OUTPUT (policy ACCEPT)
target prot opt source destination

[root@ihilist ~]#

Podrazumevano, sva tri lanca filtarske tabele dozvoljavaju prolaz svih paketa.
To znadi da je polisa na kraju lanca ACCEPT.

20



iptables — filtriranje paketa

Promena polise.

Polisu na kraju lanca mozete promeniti da odbaci sve pakete koji ne zadovolje ni jedno pravilo.
Ovo je najsigurniji nacin filtriranja.

Odbacen paket (DROP) ne nastavlja put kroz lanac niti se Salje bilo kakvo obavestenje o tome.
Ovo ne treba izvoditi preko ssh sesije — tako ¢ete sami sebi ukidate pristup racunaru!

[root@nihilist ~]# iptables -P INPUT DROP
[root@nihilist ~]# iptables -P OUTPUT DROP
[root@nihilist ~]# iptables -P FORWARD DROP
[root@nihilist ~]# iptables -L

Chain INPUT (policy DROP)

target prot opt source destination
Chain FORWARD (policy DROP)
target prot opt source destination

Chain OUTPUT (policy DROP)
target prot opt source destination

21



iptables — filtriranje paketa

Dozvola koriséenja loopback interfejsa.
Da bi smo mogli da pristupimo servisima na localhost-u potrebno je da se dozvoli koris¢enje
loopback interfejsa.
e U INPUT lanac se dodaju pravilo da se dozvole paketi koji su namenjeni loopback interfejsu
(oznacen kao 1o).
* U OUTPUT lanac se dodaju se pravilo da se dozvole paketi koji poticu sa loopback interfejsa.

[root@nihilist ~]# iptables -A INPUT -1 lo -j ACCEPT
[root@nihilist ~]# iptables -A OUTPUT -o lo -j ACCEPT

22



iptables — filtriranje paketa

Dozvola pristupa SSH servisu.
Dozvolite pristup SSH servisu preko interfejsa etho.
Napomena: morate da dozvolite i odgovor na zahtev (trenutno radi kao stateless filtar).

[root@ihilist ~]# iptables -A INPUT -i eth® -p tcp --dport 22 -j ACCEPT
[root@nihilist ~]# iptables -A OUTPUT -o eth® -p tcp --sport 22 -j ACCEPT

Dozvola pristupa sa podmreze.
Dozvolite pristup sa bilo kog racunara koji pripada podmrezi 10.1.1.0/24 preko interfejsa eth1
bez obzira na broj porta.

[root@ihilist ~]# iptables -A INPUT -i ethl -s 10.1.1.0/24 -p tcp -j ACCEPT
[root@ihilist ~]# iptables -A OUTPUT -o ethl -d 10.1.1.0/24 -p tcp -j ACCEPT
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iptables — filtriranje paketa

Kako sada izgleda filtarska tabela?

[root@ihilist ~]# iptables -nvL
Chain INPUT (policy DROP 7 packets, 609 bytes)
pkts bytes target prot opt 1in out  source

0 0 ACCEPT all -- lo * 0.0.0.0/0
0 0 ACCEPT tcp -- etho * 0.0.0.0/0
0 0 ACCEPT tcp -- ethl * 10.1.1.0/24

Chain FORWARD (policy DROP O packets, 0 bytes)

pkts bytes target prot opt 1in out source
Chain OUTPUT (policy DROP 3 packets, 228 bytes)

pkts bytes target prot opt 1in out source

0 0 ACCEPT all -- * lo 0.0.0.0/0
0 0 ACCEPT tcp -- * ethO 0.0.0.0/0
0 0 ACCEPT tcp -- * ethl 0.0.0.0/0

destination
0.0.0.0/0

0.0.0.0/0 tcp dpt:22
0.0.0.0/0

destination
destination
0.0.0.0/0

0.0.0.0/0 tcp spt:22
10.1.1.0/24

24



iptables — filtriranje paketa

* Dozvola ICMP protokola (ping).
* Ako nakon tekuce konfiguracija pokrenete iptables servis i pokusate da izvrsite komandu ping:

[root@nihilist ~]# ping 192.168.187.130
PING 192.168.187.130 (192.168.187.130) 56(84) bytes of data.

ping: sendmsg: Operation not permitted
ping: sendmsg: Operation not permitted

* Dozvolite slanje ICMP echo-request paketa sa vaseg racunara i primanje odgovora.

[root@ihilist ~]# iptables -A INPUT -p icmp --icmp-type echo-reply -j ACCEPT
[root@nihilist ~]# iptables -A OUTPUT -p icmp --icmp-type echo-request -j ACCEPT

* Dozvolite prosledivanje i rutiranje ICMP paketa:

[root@nihilist ~]# iptables -A FORWARD -p icmp --icmp-type any -7j ACCEPT
25



iptables — filtriranje paketa

Primer filtra sa uspostavom stanja.

Web serveru se direktno pristupa preko javne IP adrese 66.10.10.1.

Potrebno je omoguciti HTTP, HTTPS i SSH pristup server i , pingovanje” servera.
Deo konfiguracionog skripta 1/3 — inicijalizacija.

#! /bin/bash

# Izbrisite sva pravila i postavite restriktivnu podrazumevanu polisu:
iptables --flush

iptables -P INPUT DROP

iptables -P FORWARD DROP

iptables -P OUTPUT DROP

# Podesite loopback interfejs:

iptables -A INPUT -1 lo -j ACCEPT

iptables -A OUTPUT -o lo -j ACCEPT
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iptables — filtriranje paketa

Primer filtra sa uspostavom stanja.
Deo konfiguracionog skripta 2/3 — elementarna zastita.

# Sprecite elementarno laziranje izvorisnih IP adresa:

iptables -A INPUT -s 255.0.0.0/8 -j DROP

iptables -A INPUT -s 0.0.0.0/8 -j DROP

iptables -A INPUT -s 127.0.0.0/8 -j DROP

iptables -A INPUT -s 192.168.0.0/16 -j DROP

iptables -A INPUT -s 172.16.0.0/12 -3j DROP

iptables -A INPUT -s 10.0.0.0/8 -3j DROP

# Sprecite napade tipa ,,Stealth Scan®“ (konekcije uvek pocinju SYN paketima):
iptables -A INPUT -p tcp ! --syn -m state --state NEW -3j DROP
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iptables — filtriranje paketa

Primer filtra sa uspostavom stanja.
Deo konfiguracionog skripta 3/3.

# Dozvolite serveru da nastavi veé uspostavljenu konekciju

iptables
iptables

-A INPUT -m state --state ESTABLISHED,RELATED -7j ACCEPT
-A OUTPUT -m state --state RELATED,ESTABLISHED -7j ACCEPT

# Dozvolite serveru da primi pakete koji zapocinju novu SSH, HTTP ili HTTPS konekciju

iptables
iptables
iptables

-A INPUT -p tcp --dport 22 -m state --state NEW -j ACCEPT
-A INPUT -p tcp --dport 80 -m state --state NEW -j ACCEPT
-A INPUT -p tcp --dport 443 -m state --state NEW -j ACCEPT

# Dozvolite serveru da primi dolazece ICMP echo request pakete i odgovori na njih

iptables
iptables
# Ostalo
iptables
iptables
iptables
iptables

-A INPUT -p icmp --icmp-type echo-request -j ACCEPT
-A OUTPUT -p icmp -j ACCEPT --icmp-type echo-reply
ubelezite u dnevnik aktivnosti i odbacite.

-A INPUT -j LOG --log-prefix "Odbaceno INPUT lancem®
-A OUTPUT -j LOG --log-prefix "Odbaceno OUTPUT lancem"
-A INPUT -j DROP

-A OUTPUT -j DROP
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iptables — filtriranje paketa

Zastita od nekih vrsta napada.
Laziranje izvoriSne IP adrese (engl. Source IP spoofing).
 (Odbrana: odbacite sve pakete koji stizu na javni interfejs a imaju adresu lokalne mreze.

[root@nihilist ~]# iptables -A FORWARD -s intranet IP -1 public_interface -j DROP

Podmetanje zrtve (engl. smurf attack).
* Napadac salje broadcast ICMP echo-request pakete racunarima u intranetu a kao izvorisnu
adresu navodi adresu Zrtve. Zrtva trpi bombardovanje echo-reply paketima.
* Odbrana: odbaciti sve neusmerene echo-request pakete

[root@ihilist ~]# iptables -A FORWARD -p icmp --icmp-type echo-request
-d intranet_broadcast -j DROP
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iptables — filtriranje paketa

Zastita od nekih vrsta napada.

Bombardovanje SYN paketima (engl. SYN-flood).
* Slanje velikog broja SYN paketa (engl. TCP connection request).
* (Odbrana: ogranicite broj SYN paketa u jedinici vremena.

[root@nihilist ~]# iptables -A FORWARD -p tcp -1 public_interface -syn
-m limit -limit 1/s -j ACCEPT

Skeniranje portova.
* Od ovog napada se ne mozete potpuno zastititi — ,smorite” napadaca (dozvolite ogranicen
broj SYN, ACK, FIN i RST paketa u jedinici vremena).

[root@ihilist ~]# iptables -A FORWARD -p tcp --tcp-flags SYN,ACK,FIN,RST
-1 public_interface -m limit --limit 1/s -j ACCEPT

30



iptables — prevodenje mreznih adresa

 NAT tabela sadrzi dva lanca pravila:
* Lanac PREROUTING sluzi za izmenu zaglavlja paketa pre ulaska u INPUT lanac.
* Lanac POSTROUTING sluzi za izmenu zaglavlja paketa nakon izlaska iz OUTPUT lanca.

= e > -

!
L

local process

C lew

* Slika preuzeta iz [2]
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iptables — prevodenje mreznih adresa

SNAT (engl. source NAT) sluzi za izmenu izvoriSne adrese paketa pre nego sto napusti sistem.
* Odgovor na zahtev vraca se NAT uredaju.
e To znaci da NAT uredaj mora da Cuva tabelu prevodenja adresa u memoriji kako bi odgovor
prosledio odgovaraju¢em racunaru u lokalnoj mrezi.
SNAT se bavi paketima koji napustaju sistem i zato koristi POSTROUTING lanac.
Primer SNAT pravila:
* Paketima koji dolaze sa mreZze 10.1.1.0/24 i napustaju uredaj preko interfejsa eth1 bic¢e
dodeljena izvorisna IP adresa 11.12.13.14.

iptables -t nat -A POSTROUTING -o ethl -s 10.1.1.0/24 -j SNAT --to-source 11.12.13.14

NAPOMENA: da bi ovo funkcionisalo neophodno je u filtarskim lancima dozvoliti prolaz paketa
sa jedne mreze na drugu!
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iptables — prevodenje mreznih adresa

Primer SNAT prevodenja.

Racunari u internoj mrezi (interfejs eth0) preko SNAT-a pristupaju Web serverima (portovi 80 i
443) koji se nalaze u spoljnoj mrezi (interfejs ethi).

Interfejs eth1 ima staticku (fiksnu) IP adresu.

#! /bin/bash

echo 0 > /proc/sys/net/ipv4/ip_forward

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD DROP

iptables -A FORWARD -i eth® -o ethl -s 10.1.1.0/24 -p tcp --dport 80, 443 -j ACCEPT
iptables -A FORWARD -i ethl -o eth® -d 10.1.1.0/24 -p tcp --sport 80, 443 -j ACCEPT
iptables -t nat -A POSTROUTING -o ethl -s 10.1.1.0/24 -j SNAT --to-source 11.12.13.14
echo 1 > /proc/sys/net/ipv4/ip_forward
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iptables — prevodenje mreznih adresa

* |P masquerading.
» Koristi se u slucaju da ISP dodeljuje javnu dinamicku (promenljivu) IP adresu interfejsu.
* Prethodni primer izmenjen za slucaj da interfejs eth1 dobija dinamicku adresu:

#! /bin/bash

echo 0 > /proc/sys/net/ipv4/ip_forward

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD DROP

iptables -A FORWARD -i eth® -o ethl -s 10.1.1.0/24 -p tcp --dport 80, 443 -j ACCEPT
iptables -A FORWARD -i ethl -o eth® -d 10.1.1.0/24 -p tcp --sport 80, 443 -j ACCEPT
iptables -t nat -A POSTROUTING -o ethl -s 10.1.1.0/24 -j MASQUERADE

echo 1 > /proc/sys/net/ipv4/ip_forward
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iptables — prevodenje mreznih adresa

 DNAT (engl. destination NAT) se koristi za redirekciju paketa koji poticu sa Interneta ka serveru u
unutrasnjoj mrezi ili DMZ (adresni opseg koji nije direktno dostupan sa Interneta).
* Primer: korisnici sa Interneta imaju SSH pristup serveru u unutrasnjoj mrezi (192.168.1.99).

#! /bin/bash

# ethO je unutrasnja mreza, ethl je Internet

echo 0 > /proc/sys/net/ipv4/ip_forward

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD DROP

iptables -A FORWARD -1 eth® -o ethl -s 10.1.1.0/24 -j ACCEPT
iptables -A FORWARD -i ethl -o eth® -p tcp --dport 22 -j ACCEPT

iptables -t nat -A PREROUTING -i ethl -p tcp --dport 22 -j DNAT --to-destination 10.1.1.99
echo 1 > /proc/sys/net/ipv4/ip_forward
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Uncomplicated FireWall (ufw)

Komanda iptables je osnovni alat za konfigurisanje mrezne barijere u jezgru Linux OS.
Slozenost komande inicirala je razvoj dodatnih alata koji pojednostavljuju taj zadatak.
Jedan od pomenutih alata je ufw.

* Alat ufw ne obezbeduje kontrolu svih mogucih opcija mrezne barijere.

 Namenjen je dodavanju i uklanjanju jednostavnijih pravila.
Podrazumevano, ufw je iskljucen i pre upotrebe ga treba ukljuciti komandom: sudo ufw enable
Primeri upotrebe alata ufw.

* Dozvola SSH pristupa:

sudo ufw allow 22
* Dodavanje numerisanog pravila koje dozvoljava pristup portu 80:
sudo ufw insert 1 allow 80
e Zabrana SSH pristupa:
sudo ufw deny 22
* Brisanje prethodno unetog pravila:
sudo ufw delete deny 22
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Uncomplicated FireWall (ufw)

* Primeri upotrebe alata ufw.

Dozvola SSH pristupa sa IP adrese 192.168.0.2 ka bilo kojoj adresi na racunaru
(pretpostavlja se da racunar ima viSe mreznih interfejsa):

sudo ufw allow proto tcp from 192.168.0.2 to any port 22

Dozvola SSH pristupa sa mreZze 192.168.0.0/24 ka bilo kojoj adresi na racunaru
(pretpostavlja se da racunar ima viSe mreznih interfejsa):

sudo ufw allow proto tcp from 192.168.0.0/24 to any port 22

Prikazivanje pravila nakon dozvole pristupa HTTP portu koje ufw generise (pravila se samo
prikazuju na ekranu ali se ne primenjuju — takozvani ,,dry run®):

sudo ufw --dry-run allow http

Prikazivanje ufw statusa:

sudo ufw status

UkljuCivanje vodenja dnevnika aktivnosti:

sudo ufw logging on
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Uncomplicated FireWall (ufw)

Konfigurisanje ufw na osnovu profila aplikacija i mreznih servisa.
Neki servisi sadrze takozvani ufw profil koji sadrze popis portova kojima treba dozvoliti pristup
kako bi aplikacija ispravno funkcionisala.
Na osnovu tih profila mogucde je jos lakse konfigurisati firewall.
Primeri koris¢enja profila:
* Pregledanje aplikacija koje su instalirale ufw profil:
sudo ufw app list
* Dozvola pristupa portovima koji su neophodni za ispravan rad servisa Samba:
sudo ufw allow Samba
* Dozvola pristupa portovima koji su neophodni za ispravan rad servisa Samba sa mreze

192.168.0.0/24 ka bilo kojoj adresi na racunaru (racunar ima viSe mreznih interfejsa):

ufw allow from 192.168.0.0/24 to any app Samba
* Pregledanje informacijama o portovima, protokolima i ostalim pravilima filtriranja

definisanim profilom servisa Samba:
sudo ufw app info Samba

38



Skeniranje portova

Skeniranje portova je:
 Metoda za proveru konfiguracije mrezne barijere (za administratore).
* |zvidacki napad (za eticke hakere i pen-testere).
Klasicno skeniranje.
* Napadac salje SYN pakete opsegu portova zrtve.
» Svi portovi za koje zrtva odgovori SYN+ACK paketom su otvoreni.
* Ukoliko zelite da zrtva vas pokusaj skeniranja ne zapise u dnevnik dogadaja posaljite joj RST
paket kojim se veza raskida (vecina servera ne belezi ovakve dogadaje u dnevnik).
TCP FIN (stealth) skeniranje.
* Napadac salje FIN pakete opsegu portova zrtve.
e Svi zatvoreni portovi zbog greske u implementaciji TCP protokola odgovaraju RST paketom.
* Otvoreni portovi ne odgovaraju.
Fingerprinting.
» RazliCiti operativni sistemi razliCito reaguju na loSe formatirane TCP pakete.
 Ova metoda se koristi za odredivanje tipa operativnog sistema na racunaru koji je meta.



Skeniranje portova alatom nmap

* Horizontalno izvidanje je proces u kome napadac ispituje koji se mrezni uredaji i raCunari
nalaze u racunarskoj mrezi i koja je njena topologija.

* Ovakvo izvidanje se moze izvesti na razliCite nacine ali je njegov najjednostavniji oblik
koris¢enje ICMP protokola, odnosno tzv. ,, pingovanje® svih IP adresa iz opsega koje koristi
racunarska mreza na koju se vrsi napad.

* Primer:

[root@ihilist ~]# nmap -sP 192.168.1.%*

Starting Nmap 5.51 ( http://mmap.org ) at 2012-08-28 11:11 CEST
Nmap scan report for 192.168.1.7

Host is up (0.00012s latency).

MAC Address: 00:0D:60:32:EA:3E (IBM)
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Skeniranje portova alatom nmap

Vertikalno izvidanje ima za cilj da napadacu pruzi informaciju o tome koji su portovi na
pojedinacnim mreznim uredajima (najcesce raCunarima) otvoreni, odnosno koji se mrezni
servisi na njima izvrsavaju.

* Primer:

[root@ihilist ~]# nmap 192.168.1.122 -p 1-65535

Nmap scan report for 192.168.1.122

Host is up (0.00024s latency).

Not shown: 65533 closed ports

PORT STATE SERVICE

22 /tcp open ssh

80/tcp open http

Nmap done: 1 IP address (1 host up) scanned in 336.15 seconds
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Skeniranje portova alatom nmap

* Dubinsko izvidanje ima za cilj da napadacu pruzi sto detaljnije informacije o softveru koji se
izvrSava na odredenom mreznom uredaju (tip, verzija i podeSavanje softvera, a odnose se i na
sistemski i na korisnicki softver.)

* Ove informacije imaju najvisi znacaj jer na osnovu njih napadac otkriva potencijalne
bezbednosne rupe koje moze iskoristiti za postizanje ciljeva napada.
* Primer (utvrdivanje verzije operativnog sistema):

[root@ihilist ~]# nmap -0 192.168.1.122

Nmap scan report for 192.168.1.122

Host is up (0.00022s latency).

Device type: general purpose

Running: Linux 2.6.X

0S details: Linux 2.6.19 - 2.6.36

Network Distance: 1 hop

0S detection performed.

Nmap done: 1 IP address (1 host up) scanned in 12.07 seconds
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Neki primeri upotrebe alata nmap

Skeniranje jednog hosta na osnovu imenaiili IP adrese.

nmap 192.168.1.1

nmap serverl.viser.edu.rs

## detaljnije informacije

nmap -v serverl.viser.edu.rs

Skeniranje vecCeg broja adresa ili podmreze.

nmap 192.168.1.1 192.168.1.2 192.168.1.3

nmap 192.168.1.1,2,3

nmap 192.168.1.1-20

nmap 192.168.1.*

nmap 192.168.1.0/24

## Adrese, hostovi ili opsezi su upisani u datoteci /tmp/test.txt (po jedan u redu)
nmap -iL /tmp/test.txt

## Dodavanje izuzetaka

nmap 192.168.1.0/24 --exclude 192.168.1.5,192.168.1.254
nmap -iL /tmp/scanlist.txt --excludefile /tmp/exclude.txt
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Neki primeri upotrebe alata nmap

Otkrivanje da li je host ili mreza zasticena firewall-om.
nmap -sA 192.168.1.254

nmap -sA serverl.viser.edu.rs

Skeniranje hosta zasticenog firewall-om.

nmap -PN 192.168.1.1

nmap -PN serverl.viser.edu.rs

Skeniranje IPv6 hosta / adrese

nmap -6 serverl.viser.edu.rs

nmap -6 2607:f0d0:1002:51::4

Pronalazenje zZivih hostova (host discovery, ping scan).

nmap -sP 192.168.1.0/24
Prikazivanje razloga zbog kog se odredni port nalazi u datom stanju.

nmap --reason 192.168.1.1
nmap --reason serverl.viser.edu.rs
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Neki primeri upotrebe alata nmap

e Skeniranje odredenih portova ili opsega portova.
## Skeniraj TCP port 80
nmap -p T:80 192.168.1.1
## Skeniraj UDP port 53
nmap -p U:53 192.168.1.1
## Skeniraj dva porta
nmap -p 80,443 192.168.1.1
## Skeniraj opseg portova
nmap -p 80-200 192.168.1.1
## Kobinovanije opcija
nmap -p U:53,111,137,T:21-25,80,139,8080 192.168.1.1
nmap -p U:53,111,137,T:21-25,80,139,8080 serverl.viser.edu.rs
nmap -v -sU -sT -p U:53,111,137,T:21-25,80,139,8080 192.168.1.254
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Neki primeri upotrebe alata nmap

Detekcija operativnog sistema.

nmap -0 192.168.1.1

nmap -0 --osscan-guess 192.168.1.1

nmap -v -0 --osscan-guess 192.168.1.1

Odredivanje verzija udaljenih servisa.

nmap -sV 192.168.1.1

# primer izlaza

Starting Nmap 5.00 ( http://mmap.org ) at 2012-11-27 01:34 IST
Interesting ports on 192.168.1.1:

Not shown: 998 closed ports

PORT  STATE SERVICE VERSION

22/tcp open ssh Dropbear sshd 0.52 (protocol 2.0)
80/tcp open http?

1 service unrecognized despite returning data.
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Neki primeri upotrebe alata nmap

e Tipoviskeniranja.
## Stealthy scan
nmap -sS 192.168.1.1
## TCP connect scan
nmap -sT 192.168.1.1
## TCP ACK scan
nmap -sA 192.168.1.1
## TCP Window scan
nmap -sW 192.168.1.1
## TCP Maimon scan
nmap -sM 192.168.1.1
## UDP scan
nmap -sU 192.168.1.1
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Zenmap
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