Filtriranje nezeljene elektronske poste
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Zanimljivost

U oktobru 1971. (mada ima izvora koji tvrde da se to dogodilo jula 1970.) Rej Tomlinson je
napisao prvi program za razmenu poruka izmedu dva racunara.

Pored programa za razmenu e-poste, Rej Tomlinson je odgovoran za masovnu upotrebu
znaka @ (“et”, poznato i kao “ludo a” ili “majmunsko a”).

Smisljajuci kako da razvrsta primaoce poruka odlucio je da njihova imena i imena racunara
na kojima se nalaze njihovi nalozi razdvoji nekim znakom interpunkcije.

Kako je na svojoj tastaturi imao samo 12 takvih znakova na raspolaganju, odlucio se za onaj
koji se nikada ne koristi u pisanju poruka”.

Taj princip adresiranja koristi se i danas.

* Tom Van Vleck: The history of electronic mail. http://www.multicians.org/thvv/mail-history.html. [Online; pristupljeno 16 Nov.
2015].



http://www.multicians.org/thvv/mail-history.html

Struktura elektronske poste

Telo i zaglavlje poruke e-poste.
* Elektronska posta je mrezni servis koji omogucava slanje i primanje poruka raznovrsnog
sadrzaja.

* Svaka poruka elektronske poste se sastoji iz zaglavlja i tela poruke.

* Zaglavlje se sastoji od strukturiranih podataka kao sto su:
e adresaiime posiljaoca,
e adresa primaoca,
e adresa servera preko kojeg je poruka poslata, kao i servera koji su prosledivali poruku

na njenom putu do odredista,

e datum slanja,
* ime programa koji je koris¢en za slanje poruke i
* prioritet.



Struktura elektronske poste

Telo i zaglavlje poruke e-poste.
* Svaka stavka zaglavlja se sastoji od imena stavke i vrednosti stavke.

* Sledi primer jednog dela zaglavlja poruke:

Date: Thu, Nov 16, 2017 at 3:22 PM

To: nemanja.macek@acme.com

From: pera.kojot.supergenije <p.kojot@acme.com>
Reply-to: ptica.trkacica@acme.com

mailed-by: acme.com

Subject: Naslov poruke

X-Priority: 3



Struktura elektronske poste

Telo i zaglavlje poruke e-poste.

* Telo se sastoji od nestrukturiranih podataka kao sto je tekst, HTML, multimedijalni sadrzaj i
prilozi.

Dakle, telo poruke se moze sastojati iz vise delova u zavisnosti od toga da li se sa tekstom
poruke salju i datoteke.

Ukoliko se Salju onda se u samom zaglavlju poruke to moze oznaciti pomocu stavke
sledeceg oblika:

Content-Type: multipart/alternative;
boundary="b1_ 8d5c3f4ac4f174c9d0bbc13814d16891"



Problem nezeljene elektronske poste

Sta je pretnja korisnicima e-poste?
e Koris¢enje e-poste je ugrozeno sledec¢im “pojavama”:
 bombardovanje porukama,
* nezeljena elektronska posta,
e pokusSaji preuzimanja licnih podataka i
* prenosenje zlonamernog softvera.



Problem nezeljene elektronske poste

Sta je spam?
 Spam predstavlja zloupotrebu elektronskih sistema u svrhu slanja nezeljenih masovnih
poruka bez ikakvog kriterijuma.

* Vrste spam-a:
e Cetspam,
 Veb spam
* SMS spam,
 forum spam,
e spam na drustvenim mrezama,
* e-mail spam (nezeljena elektronska posta), itd.



Problem nezeljene elektronske poste

Sta je spam u kontekstu e-poste?
* Na Internetu termin spam oznacava nepozeljnu, besciljnu (engl. untargeted) elektronsku
postu.
U osnovi, to je slanje komercijalnih poruka, najcesce reklama i mreznih marketing Sema, na
stotine hiljada pa i miliona adresa korisnika Sirom mreze, bez njihovog odobrenja.
* Blazi oblik spama predstavlja TDEM (engl. Targeted Direct Email Marketing) ili direktni
marketing putem ciljnih grupa.



Problem nezeljene elektronske poste

« Sta ne spada u nezeljenu e-postu?
e TipiCan primer —sami ste se pretplatili na neki servis.

* Ukoliko postoji mogucnost da otkazete primanje ovakvih prouka, onda se ove poruke ne
smatraju za nezeljenu e-postu.

You are receiving this e-mail as a part of your subscription to NorwegianClass101.com
This email is intended for: ssemas at2@gmail.com
Remove me from the NorwegianClass101.com mailing list.

Innovative Language Learning
1F Senshu Building 3-4-4 Akasaka - Minato-ku, Tokyo 107-0052
Copyright(c) 2017 Innovative Language Learning Co, Ltd. All rights reserved.
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Problem nezeljene elektronske poste

Okvira raspodela nezeljene e-poste.
* Raspodela se menja sa vremenom, ali daje dobar uvid sta se ve¢ duze vreme nalazi na prva
cetiri mesta!
* Proizvodi— 25%,
e finansijski —20%,
e za odrasle — 19%,
* prevara—9%, itd.

11



Problem nezeljene elektronske poste

* Primer: Nigerijska prevara.

Internet je prepun ljudi koji zele da prevare nekog, a jedan od najpopularnijih nacina je
takozvana Nigerijska prevara’.

U pitanju je e-posta u kojoj pise da ste navodno dobili ogroman novac, iako ni sami ne znate
osobu koja vam je to saopstila.

Prevara pocinje tako Sto vas nepoznate osobe kontaktiraju putem e-poste nudeci ogromnu
sumu novca koji ste navodno dobili ili nasledili.

Kako biste dobili nasledstvo ili novac koji zele da vam posalju, od vas Ce traziti da platite
razne takse.

U pocetku je to mala koli¢ina novca, kako bi sve delovalo uverljivo, ali ukoliko nasednete,
sigurno Ce izmisliti joS nesto Sto mora da se plati kako bi dobili svoju nagradu.

* Prvi talas ovih prevara potekao je iz Nigerije, pa je po tome i dobila ime.



Zanimljivost

* Danijel Balsam iz Amerike je gospodin koji je toliko bio
iznerviran zbog stalnih spam mejlova da je dao otkaz,
zavrsSio parvo (University of California, Hastings College of
the Law) i do danasnjeg dana je zaradio preko milion dolara
tuzedi ljude i kompanije koji su odgovorni za te reklame”.

i

* P. Elias (December 26, 2010). "Man quits job, makes living suing e-mail spammers (archived)". Associated Press.
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Problem nezeljene elektronske poste

* Neki saveti za zastitu od nezeljenih poruka.
* Ne otvarajte nezeljene poruke, izbrisite ih bez prethodnog otvaranja.
* Spam se na neki nacin povezuje sa prevarama poput pecanja.
e Postoji takode i mogucnost da se zarazite nekim zlonamernim softverom.
* Nikada ne odgovarajte na spam poruke bez obzira Sta se od vas trazi.
* U suprotnom na ovaj nacCin obavestavate posiljaoca o validnosti vase e-mail adrese.
* Ne kupujte proizvode koji se reklamiraju putem spam poruka bez obzira koliko povoljni bili.
* Ukoliko kupite proizvod oCekujte jos vise reklamnih poruka.
* Ne prosledujte spam poruke.
* Ukoliko nastavite sa prosledivanjem vasa adresa Ce stici i kod ostalih spamera.
* Dobijacete jos vise nezeljenih poruka.
* Postoji opasnost da je poruka sadrzala zlonamerni kod (na primer, virus), samim tim
postajete posiljalac virusa.



Jednostavne metode filtriranja

 Metoda bele liste (engl. whitelisting).
* Prihvatanje svih poruka e-poste pristiglih sa adresa koje se nalaze na beloj listi.

e Sastavni deo vecine implementacija metoda sive liste.
U slucaju da se adresa primljene poruke nalazi na beloj listi, poruka se odmah dostavlja,

cime se izbjegavaju kasnjenja uzrokovana analizom pomocu metode sive liste.

 Metoda crne liste (engl. blacklisting).
Koristi se popisom adresa s kojih je u odredenom proteklom periodu pristigla e-posta koja

je klasifikovana kao spam.
lako se popis moze Cuvati lokalno, najcesce se ti popisi proveravaju u realnom vremenu, sa

servera hamenjenih upravo tome.
Takvi serveri se Cesto azuriraju i u svakom trenutku sadrze crne liste trenutno aktivnih

posiljalaca spam poruka.



Jednostavne metode filtriranja

Metoda sive liste (engl. graylisting).
* Prilikom pokusaja dostavljanja poruke e-poste metoda sive liste pregleda triplet:
* |P adresu racunara s kog je poslata poruka, adresu posiljaoca i adresu primaoca.
U slucaju da je odredeni triplet prvi put viden odbija se njegova isporuka.
* Protokol SMTP specificira mogucnost privremene nemogucnosti isporuke elektronske
poste.
* \Valjani server elektronske poste — MTA (Mail Transfer Agent) nakon odredenog vremenskog
intervala pokusava da ponovi isporuku.
* Ovaje Cinjenica bitna!
* Vecina spam poruka salje pomocu aplikacija koje su razvijene samo u tu svrhu.
* One ne implementiraju u potpunosti SMTP protokol.
* Ne pokuSavaju da ponove isporuku.
* Najcesce koriste privremene dinamicke IP adrese Sto automatski onemogucéava ponovni
pokusaj slanja poruke.



Klasifikacija tekstualnih dokumenata

* Definicija.
* Intuitivno, klasifikacija teksta je zadatak klasifikovanja dokumenta u jednu ili vise
predefisanih kategorija.

Formalnije, ako je d; dokument iz skupa dokumenata D i {cq, 5, ..., ¢, } skup svih kategorija,

tada je klasikacija teksta dodeljivanje jedne ili viSe kategorija ¢; dokumentu d;.
* Formalna definicija kategorizacije teksta.

* Kategorizacija teksta je zadatak dodeljivanja bulovskih vrednosti svakom paru

(di, cj) €D X C, gde je D domen dokumenatai C = {cl, Co, ...,c|@|} skup predefinisanih
kategorija.

Vrednost T (True) dodeljena paru (di, cj) ukazuje na odluku da je dokument d; pod
kategorijom ;.

Vrednost F (False) dodeljena paru (di, cj) ukazuje na odluku da dokument d; nije pod
kategorijom ;.



Klasifikacija tekstualnih dokumenata

Jednoznacna i viseznacna klasifikacija.
* RazliCite zavisnosti se mogu javiti pri klasifikaciji teksta u zavisnosti od primene.
* Na primer, za dato celobojno k tacno k elemenata iz C treba dodeliti svakom d; € D.
* Slucaj u kome tacno jedna kategorija mora biti dodeljena svakom dokumentu d; € D se
naziva jednoznacna (engl. single-label) klasifikacija.
* Slucaj u kome se svakom dokumentu d; € D dodeljuje vise od jedne kategorije naziva
se viSeznacna (engl. multi-label) klasifikacija.
» Specijalan slucaj jednoznacne klasifikacije je binarna klasifikacija u kojoj se svakom
dokumentu d; € D dodeljuje kategorija ¢; ili njen komplement c;.
* Teorijski, binarni slulaj (jednoznacna klasifikacija takode) je opstiji od visSeznacne, jer se
algoritam binarne klasifikacije moze upotrebiti i za viSeznacnu klasifikaciju.
* Kategorije {cq, Cy, ..., C,,} se podele u |C| nezavisnih problema binarne klasifiacije kao
{cj,Ej} zai =1, ...,|C|.
* Potrebno je da su kategorije stohasticki nezavisne jedna od druge.



Klasifikacija tekstualnih dokumenata

Ocena kvaliteta klasifikatora teksta.

Tabela prikazuje matricu konfuzije za problem binarne klasifikacije.

* Svaki unos f;; u ovoj tabeli oznacava broj zapisa iz klase i koji su predvideni u klasi j.
Na primer, f1 je broj zapisa iz klase 0 pogresno predvidenih kao klasa 1.

Na osnovu unosa iz matrice konfuzije ukupan broj:

ispravnih predvidanja koje je napravio model je (f11 + f50), @

ukupan broj neispravnih predvidanjaje (fio + fo1)-

Stvarna klasa

Predvidena klasa

Klasa =1 Klasa =0
Klasa =1 fi1 f10
Klasa = 0 fo1 foo
Ukupno fi1 + fo f1o + foo

Ukupno

fi1 + fio

fo1 + foo
N
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Klasifikacija tekstualnih dokumenata

* Ocena kvaliteta klasifikatora teksta.
* Vrednosti matrice konfuzije obrazlozene na primeru klasifikacije elektronske poste:

* f11 —vrednost “stvarno pozitivni” (engl. true positive) predstavlja broj dokumenata koji
su zaista spamovi a koje je klasikator prepoznao kao spamove.

* fo1 —vrednost “lazno pozitivni” (engl. false positive) predstavlja broj dokumenata koji
nisu spamovi a koje je klasifikator klasifikovao u grupu spamova.

* foo — vrednost “stvarno negativni” (engl. true negative) predstavlja broj dokumenata
koji nisu spamovi a klasifikator ih je klasifikovao kao legitimne poruke.

* fio0 —vrednost “lazno negativni” (engl. false negative) predstavlja broj dokumenata koji
su spamovi a koji su svrstani u grupu legitimnih poruka.



Klasifikacija tekstualnih dokumenata

Ocena kvaliteta klasifikatora teksta.
* Tacnost (engl. accuracy) klasifikatora je mera koja nam daje procenat uspesno klasifikovanih
dokumenata.

broj ispravnih predvidjanja f11 + foo B TN +TP
ukupan broj predvidanja ~ fi1 + fio + for + foo TP +FN +FP + TN

tacnost =

e Za mnoge primere klasifikacije tacnost je korisna mera.

 Medutim, postoje slucajevi kada nam tacnost ne moze dati informacije koje trazimo.
e To su uglavnom scenariji u kojima je jedna klasa znacajno manja od druge.

e Ekvivalentno, performanse modela se mogu izraziti u obliku stope greske.

broj pogresnih predvidjanja f11 + foo B FN + FP
ukupan broj predvidanja  fi1 + fio + for + foo TP+ FN + FP + TN

stopa greSke =



Klasifikacija tekstualnih dokumenata

Ocena kvaliteta klasifikatora teksta.
* Preciznost (engl. precission) je mera koja nam daje informaciju o udelu stvarno pozitivnih
instanci.
* Od svih poruka koje su oznacene kao spam, koji procenat Cine poruke koje su stvarno
spam?

f11 rp

P = =
fi1+fo1 TP+ FP

e 0Odziv (engl. recall) je mera suprotna preciznosti.
* Od svih poruka koje su stvarno spam, koji procenat poruka je klasifikovan kao
spam?

f11 rp

R = =
fir+tfio TP+FN
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Klasifikacija tekstualnih dokumenata

* Ocena kvaliteta klasifikatora teksta.
* F-mera je parametar koji u obzir uzima i preciznost i odziv sistema:

F = 1/(a%+(1—0¢)%),0( € [0,1]

e Zaa < 1/2,F-meranadglasava odziv, a za « = 0, F-mera je jednaka odzivu, tj. F = R.

e Zaa > 1/2, F-mera nadglasava preciznost, a za « = 1, F-mera je jednaka preciznoscu.

e Zaa = 1/2, F-mera predstavlja harmonijsku sredinu preciznosti i odziva, i naziva se
balansiranom F-merom:

* Za date vrednosti preciznostii odziva, blansirana F-mera uvek naginje manjoj vrednosti.
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Klasifikacija tekstualnih dokumenata

Ocena kvaliteta klasifikatora teksta.
* Primer.
* Neka su vrednosti preciznosti odziva za hipoteticki klasifikator P = 0,01% i R = 100%.
* U ovom slucaju, balansirana F-mera iznosi F = % ~ 0,2%, tj. naginje preciznosti |
predstavlja adekvatniju ocenu sistema.
* Pitanje.
» Kako bi ste ocenili ovakav filtar (ukoliko u obzir uzmete preciznost i odziv)?
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Klasifikacija tekstualnih dokumenata

* Ocena kvaliteta klasifikatora teksta.
* Tehnika za evaluaciju klasifikatora koja se Cesto koristi je unakrsna validacija (engl. cross
validation).
» Skup podataka se podeli na k delova priblizno iste veliCine, a zatim se svaki od k-1
delova koristi kao skup za uCenje a sam taj preostali deo kao skup za testiranje.
* Postupak se ponavlja k puta tako da je svaki od delova po jednom ucestvovao u ulozi
testnog skupa podataka.
* Greska klasifikacionog modela je prosecna greska svih k iteracija u postupku.
 Cesto se postupak slu¢ajnog izbora modifikuje tako da se osigura priblizno jednaka
zastupljenost klasa u svakom od k delova.
* Taj postupak se naziva stratifikacija.
* Slozenost evaluacije klasifikacionog modela ovom metodom zavisi od k.
e U praksi se najcesé¢e uzima k=5 ili k =10 jer se takva unakrsna validacija pokazala kao
dovoljno tacna a nije previse zahtevna.



Klasifikacija tekstualnih dokumenata

Jednostavan primer obuke.
* Na osnovu trening podataka izvode se klasifikaciona pravila za klasifikator.
* Trening instance:
e kupovina odmah — SPAM,
e kupovina proizvoda — SPAM,
e dobra kupovina — SPAM,
* dobra plata — LEGITIMNA,
 dobra vecera — LEGITIMNA,
* |zvedeno klasikaciono pravilo:
* kupovina — SPAM
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Bajesovo filtriranje

 Neformalno objasnjenje.

Najpopularnija tehnika filtriranja e-poste je Bajesovo filtriranje, koje predstavlja
jednostavan metod koji se zasniva na verovatnodi.

U kontekstu e-poste to znaci da se verovatnoca da je posta nezeljena moze izracunati na
osnovu odredenih reci, ukoliko znamo verovatnodu nezeljenih poruka i podatak koliko Cesto
se te recCi pojavljuju u njima, a koliko u telima sve e-poste.

RazliCite reci imaju u opstem slucaju razliCite verovatnoce pojavljivanja u nezeljenoj i
legitimnoj e-posti.



Bajesovo filtriranje

Neformalno objasnjenje.
* Vecina korisnika kada vidi re¢ Viagra zna da se radi o nezeljenoj posti.
e Filtar ne zna ove verovatnoce unapred i neophodan mu je trening da bi mogao da odredi
verovatnoce pojavljivanja odredenih reci u nezeljenoj posti.
* Treniranje filtra se svodi na to da korisnici ru¢no obelezavaju da li je posta neceljena il
ne.
e Zasve recCi svake poruke pri testiranju filtar ¢e prilagoditi verovatnoce u svojoj bazi
podataka.
* Nakon treniranja poznate su verovatnoce reci koje se nalaze u bazi i moguce je izraCunati
verovatnocu da li je posta nezeljenaili ne.
e Ukoliko je izraCunata verovatnoca svih reci u poruci ve¢a od nekog praga (npr. 95%)
filtar ¢e oznaciti ovu poruku kao nezeljenu.



Bajesovo filtriranje

 Matematicka osnova.
* Bajesov filtar e-poste koristi Bajesovu teoremu:

P(B|A) x P(A)

PAIB) = —— =

e gdeje:
« P(A) - pocetna verovatnoca dogadaja A,
 P(B) - pocetna verovatnoca pojavljivanja instance B,
« P(B|A) — uslovna verovatnoca pojavljivanja instance B uz uslov ispravnosti dogadaja A,
* P(A|B) — uslovna verovatnoca ispravnosti dogadaja A nakon pojavljivanja instance B.
e Zanimljiva je sa stanovista indukcije znanja jer omogucava procenu ispravnosti
dogadaja nakon posmatranja pojave novih instanci B.



Bajesovo filtriranje

Matematicka osnova.
* Kod konacno mnogo disjunktnih slucajeva A4;,i = 1, ..., n Bajesova teorema glasi:

P(B|A;))P(A;)

P(4;|B) = P (B)
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Bajesovo filtriranje

 Matematicka osnova.
* Primer Bajesove teoreme.
e Lekar zna da meningitis u 50% slucajeva prouzrokuje kocenje vrata.
* Prethodna (poznata) verovatnoda da bilo koji pacijent ima meningitis je 1/50000.
* Prethodna verovatnoda da bilo koji pacijent ima ukocen vrat je 1/20.
* Ako pacijent ima ukocCen vrat, koja je verovatnoca da ima i meningitis?

0.5 X =7
PSIM)PM) _ Y= X 56000

P(S) 1
20

P(M|S) =

= 0,0002 = 0,02%



Bajesovo filtriranje

Kako filtar radi?
Pretpostavimo da poruka sadrzi rec¢ kupovina.
Filtar Ce koristiti sledecu formulu koja se zasniva na Bajesovoj teoremi:

b-(W|S) x B- (S)
B (W|S) x B.(S) + P-(W|H) X P.(H)

F-(SIW) =

P.(S|W) — verovatnoca da je poruka nezeljena ako znamo da se rec¢ kupovina nalazi u njoj.
P.(S) — ukupna verovatnoca da je bilo koja data poruka nezeljena.

P.(W
F-(H)

P.(W

S) — verovatnoca da se rec kupovina nalazi u nezeljenoj poruci.
— ukupna verovatnoca da je bilo koja data poruka legitimna.
H) — verovatnocda da se re¢ kupovina nalazi u legitimnoj poruci.




Bajesovo filtriranje

Nepristrasni filtri.
* Statistike pokazuju da je verovatnoca da je neka poruka nezeljena 80%, pa je: B.(S) = 0,8 i
P.(H) = 0,8.
 Medutim vecina filtara nezeljene poste pravi pretpostavku da ne postoji razlog da dolazeca
posta ima vecu verovatnoc¢u da bude neZeljena, tj: B.(S) = 0,5i B.(H) = 0,5.
» Zafiltre koji koriste ovu hipotezu kaze sa da su nepristrasni jer nemaju predrasude o
dolazecoj posti.



Bajesovo filtriranje

* Nepristrasni filtri.
* QOva pretpostavka dozvoljava nam pojednostavljivanje polazne formule na sledeci nacin:

K W|S)
FW|S) + B.(W|H)

F-SIW) =

* Broj P.(W|S) je aproksimiran frekvenciji poruka koje sadrze re¢ kupovina u porukama koje

su identifikovane kao nezeljene u fazi ucenja.
* Broj B.(W|H) je aproksimiran frekvenciji poruka koje sadrze re¢ kupovina u porukama koje

su identifikovane kao legitimne u fazi ucenja.
* Da bi ove aproksimacije imale smisla neophodno je da skup poruka u fazi u¢enja bude:

* dovoljno velik i reprezentativan,
e usaglasen sa 50% hipoteze o ponovnoj podeli poruka, odnosno da su skupovi podataka

za nezeljenu i legitimnu postu iste veliCine.




Bajesovo filtriranje

Nepristrasni filtri.
* Napomena:
* Vrednost B.(WW|S) se u literaturi popularno naziva spamicity ili spaminess i predstavlja
procenat pojavljivanja date reci u nezeljenoj posti.
* Ona se racuna za svaku rec koja se pojavljuje u porucii krece se u opsegu od 0 do 1.

35



Bajesovo filtriranje

Kombinovanje individualnih verovatnocda.

e OQOdlucdivanje da li je poruka nezeljena ili legitimna na osnovu samo jedne reci (kupovina) je
podlozno greskama, pa zbog toga Bajesov filtar pokusava da napravi zakljucak na osnovu
vise reCi kombinovanjem vise verovatnoca.

* Vecina Bajesovih algoritama za filtriranje e-poste su zasnovani na formulama koje su
striktno validne samo ako su reci prezentovane u poruci uslovno nezavisni dogadaiji.

* Ovaj uslov nije generalno zadovoljen.

* Primer: u prirodnim jezicima verovatnoca nalazenja prideva zavisi od verovatnoce
javljanja imenica u tekstu.
e Korisno je kao idealizacija jer su statistiCke korelacije pojedinih reci obicno nepoznate.




Bajesovo filtriranje

 Kombinovanje individualnih verovatnoca.
* lzvodimo na osnovu prethodno pomenutog i Bajesove teoreme:

_ P1P2 ---Pn
102 .Pv + (1 —p) (A —p2) ... (1 —py)

P

* p—verovatnoca da je poruka nezeljena,
* p; —verovatnoca da je poruka neZeljena znajuci da sadrzi re¢ kupovina, tj. p(W;|S),
* p, —verovatnoca da je poruka neZeljena znajudi da sadrzi rec€ viagra, tj. p(W;|S),

* py — verovatnoca da je poruka nezZeljena znajuci da sadrzi N-tu rec (jeftino), tj. p(Wy|S).
e Spam fltri bazirani na ovoj formuli ponekad se nazivaju naivni Bajesovi klasifikatori.

* Rezultat p se tipicno poredi sa pragom odluke.
* Ako je p nize od praga poruka se smatra legitimnom, inace se smatra nezeljenom.



Bajesovo filtriranje

* Rad sa retkim rec¢ima.
* U slucajevima kada rec nikada nije koris¢ena u fazi uCenja i brojilac i imenilac su jednaki
nuli.
* Filtar moze da odluci da odbaci takve reci za koje ne postoji informacija.
e Redi sa kojima smo se susreli samo nekoliko puta u fazi u¢enja prouzrokovace problem jer je
pogresno slepo verovati informacijama koje pruzaju.
* Jednostavno resenje je da se izbegava uzimanje u obzir takvih nepouzdanih redi.



Bajesovo filtriranje

* Rad sa retkim recima.
* Neki programi koriste sledecu korigovanu verovatnocu:

s X B.(S) +n x B.(S|W)
S+n

B (S|W) =

« P'(S|W) - korigovana verovatnoca da je poruka neZeljena ako sadrZi datu rec.

s —vrednost koju prosledujemo kao dodatnu informaciju o dolaznoj nezeljenoj poruci.
* P.(S)-verovatnoca da je dolazna poruka nezZeljena.

 n—broj pojavljivanja date reci tokom faze ucenja.

* P.(S|W) —verovatnoda da je poruka nezeljena ako znamo da se data rec nalazi u njoj.



Bajesovo filtriranje

Druge heuristike.

Neutralne reci poput “the”, “a”, “some” ili “is” (na engleskom) ili njihovi ekvivalenti na
drugim jezicima mogu da se ignorisu.

Neki Bajesovi filtri ignorisu reci Ciji je spamicity blizu 0,5 jer veoma slabo dobrinose dobrom
odlucivanju.

» Recikoje se uzimaju u razmatranje su one Ciji je spamicity blizu O (karakteristi¢ni znaci
da je poruka legitimna) ili 1 (da je poruka nezeljena).

Neki softverski proizvodi koriste Sablone (nizove rec€i) umesto izolovanih reci prirodnih
jezika.

* Na primer, ukoliko koristimo Sablone za kontekst od Cetiri reci, spamicity ¢e se raCunati
nad nizom od te Cetiri reci, poput “vijagra je dobra za”, umesto izraCunavanja spamicity
za odvojene reci “vijagra”, “je”, “dobra” i “za”.

 Samim tim ovaj metod daje vise osetljivosti na kontekst.



Bajesovo filtriranje

Primena.
* Kada prihvatimo poruku m moramo definisati funkciju odlucivanja f koja dodeljuje poruku

m svojoj klasi.
e Spam poruke obelezavaéemo sa S, a legitimne sa L.
* Ako je Gy skup poruka tada funkciju f definiSemo na sledeci nacin:

f: GM —){S,L}
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Bajesovo filtriranje

* Primena.
* Kod ovakvih tehnika prvo moramo proveriti neke karakteristike koje mogu uticati na
klasifikaciju poruke.
* Pozivaéemo se na te karakteristike kori$¢enjem vektora x.
* Neka je P(x/c) verovatnoca da klasa ¢ generi$e poruku &iji je vektor karakteristika x.
e Ako pretpostavimo da:
* legitimna poruka nikad nije sadrzala tekst t = “kupi sada”, i da je
e x =(m = utv), gde suuiv dva stringa,
* tada je verovatnoc¢a P(x/L) = 0.
* Sada je problem izraunati verovatnocéu da poruka koja sadrZi karakteristi¢ni vektor x

pripada klasi ¢, odnosno: P(c/x).




Bajesovo filtriranje

* Primena.
 To mozemo dobiti posmatranjem Bajesovog pravila:

P(X/c) X P(c) _ P(x/c) x P(c)
P(%) ~ P(x/S) x P(S) + P(¥/L) x P(L)

P(c/x) =

e P(X) je apriorna verovatnoda pojavljivanja poruke &iji je karakteristiéni vektor x.
* P(c) je verovatnoca da bilo koja poruka pripada klasi c.
 Znajudiverovatnoée P(c) i P(x/c) moze se zakljuéiti P(c/x).
* Pravilo klasifikacije: ako je P(S/x) > P(L/x), poruka c se klasifikuje kao neZeljena.
* Napomena. Da bi smo mogli da klasifikujemo poruku neophodno je da odredimo P(c) i
P(x/c) za bilo koju poruku m ali to o¢igledno ne moze da se odredi precizno.
 Medutim, moZzemo da aproksimiramo ove verovatnoce trening podacima.
* Na primer verovatnoca P(S) se moze grubo odrediti izracunavanjem odnosa broja
nezeljenih poruka i broja svih poruka u trening podacima.



Bajesovo filtriranje

* Primena.
e Zbog jednostavnosti mozemo smatrati da je karakteristican vektor binaran gde se prisustvo
reCi w u poruci m reprezentuje jednom jedinicom. Tada je:

broj nezeljenih poruka u kojima je w obelezeno

Cew /$) broj svih nezeljenih poruka

* U sustini mi predstavljamo prisutnost reci w; u poruci m vrednos¢u 1 u karakteristichom
vektoru: X = (x4, X3, ..., Xp).

* Trening algoritam za Bajesov kalasifikator u tom slucaju mora da racuna 2™ vrednosti x Sto
je neprakticno.



Bajesovo filtriranje

Primena.
e Kako bismo to izbegli uvodimo pretpostavku da su dve prisutne reci uslovno nezavisne
jedna od druge sto znaci da je:

PG/o) = | [ PG

1=1
n
a=] [a
i=1

P(x/S)
P(X/L)

* Pricemu A(x) predstavlja koli¢nik
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Bajesovo filtriranje

Primena.
* Parametar A ukazuje na rizik kada klasifikujemo legitimnu poruku kao nezeljenu:

_L(L,S)
- L(S, L)

* Funkcija L(cq, c,) odreduje cenu lose klasifikacije pojavom klase c; umesto klase c,.
* Logicno, L(S,S) = L(L,L) = 0.
* Funkciju rizika definiSemo na sledeci nacin:

R(c/%) = L(S,c)P(S/E) + L(L, c)P(L/F)
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Bajesovo filtriranje

Primena.
* Klasifikovanje legitimne poruke kao nezeljene je generalno mnogo veca greska od
dopustanja da nezeljena poruka prode kroz filtar.
e Ukoliko imamo dva tipa gresaka L — SiS — L, pretpostavljamo da je u slucaju greske tipa
L — S parametar A nekoliko puta veci nego u slucaju greske S — L.
* Poruka se klasifikuje kao nezeljena ukoliko je sledeci kriterijum ispunjen:

P(x/c=Y5)

P(x/c=1) > A
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Bajesovo filtriranje

* Trening algoritam:

1.

O o0 N A WN

N
= O

[N =
w N

forallc € {S,L} do
Izracunaj p(c)
forall x,, € {0,1} do

Izracunaj p(x,,/c)

end for

end for

forall x,, € {0,1} do
Izracunaj p(x,,/c) koristeéi Bajesovo pravilo

end for
forall x,, € {0,1} do
Izracunaj A(x,,)

. end for

P(L)

. lzracunaj A —=

P(S)
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Bajesovo filtriranje

Algoritam za klasifikaciju:

1.

2
3
4.
5
6

Izracunati vektor x,, ulazne poruke m.

. > P(L)

if A(x,,) > A% then
poruka m je nezeljena

else

poruka m je legitimna
end if
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Metoda najblizih suseda

 Uvodne napomene.

Ovaj metod se naziva joS i metod zasnovan na memoriji ili instancama.

Pripada porodici algoritama ucenja koji umesto izvodenja eksplicitne generalizacije
uporeduje nove instance sa instancama koje se nakon trening faze nalaze u memoriji.
Ucenje zasnovano na instancama je vrsta lenjog ucenja.

* Lenjo ucenje u vestackoj inteligenciji je pozeljna osobina ucenja ako postoji zahtev za
stalnim menjanjem baze znanja, gde svaka takva promena ne povlaci ponavljanje celog
postupka ucenja vec¢ samo efikasno inkrementalno dodavanje znanja.

Zajednicka karakteristika ovih metoda je da svi oni smestaju trening instance u memorijske
strukture i koriste ih direkrno za klasifikaciju.

* Najednostavniji oblik memorijske strukture je viSedimenzionalni prostor definisan
atributima u inicijalni vektor.

e Svaka trening instanca je reprezentovana kao tacka u prostoru.

Procedura klasifikacije je najcesée jednostavna varijanta algoritma k najblizih suseda.



Metoda najblizih suseda

Klasifikacija.
» Klasifikacija novih instanci se obavlja prema principu najblizeg suseda, gde se nova instanca
uporeduje sa instancama iz skupa za ucenje koris¢enjem definisane metrike.
* Metrika definise rastojanje instanci na osnovu vrednosti njihovih atributa, a odgovara
intuitivnom shvatanju slicnosti instanci tako da ako su instance slicnije rastojanje je manje.
* Nova instanca se klasifikuje na osnovu pretrazivanja skupa za ucenje sa ciljem pronalazenja
instance koja mu je u smislu rastojanja najbliza.



Metoda najblizih suseda

* ldeja algoritma k najblizih suseda.
* Trening.
 Smestanje trening poruka.
* Klasifikacija.
e Konkretna poruka x sadrzi k najblizih suseda medu porukama u trening skupu. Ukoliko
ima vise spam poruka medu ovim susedima, poruka ce biti klasifikovana kao spam, u
suptrotnom klasifikator Ce je klasifikovati kao legitimnu poruku.
* Kao sto se moze primetiti, trening faza ne postoji u obicajenom smislu.
* Cena ovoga je sporija procedura odlucivanja jer u cilju klasifikovanja jedne poruke moramo
racunati rastojanja do svih trening poruka i pronaci k najblizih suseda.



Metoda najblizih suseda

Koji je problem karakteristican za ovaj algoritam?
 Mana klasifikatora zasnovanih na memoriji je cena izraCunavanja u fazi klasifikacije zbog
njihove “lenje” prirode.
e Svitrening primeri moraju da sprovedu klasifikaciju, Sto je sa velikim skupovima
podataka posebno tesko.
* Drugi problem koji se javlja kod ovog algoritma je nepostojanje parametara Cije Ce
podesSavanje smanijiti broj lazno pozitivnih instanci.
* Taj problem se jednostavno reSava modifikacijom klasifikacionog pravila na sledece [ /k
pravilo:
e Ukoliko je [ ili vise poruka medu k najblizih suseda poruke x spam, klasifikuj x kao
spam, u suprotnom klasifikuj x kao legitimnu poruku.



Metoda najblizih suseda

* Pseudo-kod algoritma:
1. Ulaz: k—broj suseda, z— nova instanca opisana sa m obelezja, TS — trening skup od n
instanci opisan sa m obelezja, Kat — klase instanci iz trening skupa
2. lzlaz: c — predvidena kategorija nove instance
procedure KNAJBLIZIHSUSEDA (k, z, TS, Kat)
forall x € {TS} do
// ra€unanje rastojanja od z do svih ostalih instanci x iz trening skupa
d(x) = rastojanje(x,z);
end for
[sortirane_instance; index] = sort(d); // sortiranje distanci u rastu¢em poretku
kategorija_suseda = Kat(index(1 : k));
¢ = vecinaGlasova(kategorija_suseda);
10. returnc
11. end procedure
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Metoda najblizih suseda

Primer. llustracija algoritma za k=1, k=2 i k=3.
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* Slika preuzeta iz [2].
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Metoda najblizih suseda

* Pretraga prostora resenja.

Neke varijante klasifikacije zasnovane na instancama nastoje da redukuju broj instance u
skupu za ucenje, prvenstveno radi smanjenja opsega pretrazivanja pri klasifikaciji novih
instanci, jer skup instanci za ucCenje po pravilu sadrzi veliki broj redundantnih instanci.
Kod problema klasifikacije najvaznije su instance koje se nalaze u blizini granica medu
klasama, a instance iz unutrasnjosti odredenog podrucija klasa mogu se izostaviti bez
posledica na tacnost klasifikacije.



Metoda najblizih suseda

Pretraga prostora resenja.
e Kriterijumi prihvatanja i eleminisanja instanci uglavhom pretstavljaju nepovratne strategije
pohlepnog karaktera.
* Najjednostavniji kriterijum je da se ispituje instanca prema rezultatu klasifikacije
koris¢enjem do tada izdvojenih reprezentativnih instanci.
* Ako je u pitanju netacna klasifikacija instance ona se pridodaje u skup reprezentativnih
instanci jer je evidentno da menja granice klasa.
» Ukoliko je klasifikacija instance tacna tada se ona proglasava suvisnom jer informacija
koju nosi je vec sadrzana u skupu pomocu kojeg je klasifikovana.
* Nedostaci ovog kriterijuma za izbor instanci:
* U pocetnoj fazi procesa pretrazivanja postoji nezanemariva verovatnoca odbacivanja
instanci koje se mogu pokazati vaznim za tacnost klasifikacije rezultuju¢eg modela.
* |zabrani podskup reprezentativnih instanci ne zavisi samo od polaznog skupa, veci od
redosleda evaluacije instanci.



Metoda najblizih suseda

Modfikovano Euklidsko rastojanje.

* Pored izbora instanci za pamcenje, na oblik klasifikacionog modela se moze uticati i
modifikacijom funkcije rastojanja.

» Jednak uticaj svih atributa u instanci na konacan rezultat je jedno od svojstava euklidskog
rastojanja, ali su u praksi retki problemi kod kojih svi atributi imaju jednaku vrednost za
proces klasifikacije.

* Modifikacija euklidskog rastojanja podrazumeva uvodenje tezinskih vrednosti atributa.

* Ako sa w; oznacCimo tezinsku vrednost pridruzenu atributu A;, onda modifikovano Euklidsko
rastojanje instanci x i y mozemo predstaviti na sledec€i nacin:

dy(x,y) = Z wi(x; — ¥;)?
\1 i=1




Obrada korpusa

* Jezicka obrada kolekcije dokumenata.
 Osnovne faze jezicke obrade teksta su:
* tokenizacija,
e izbacivanje Cestih redi,
* normalizacija,
* lematizacija.
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Obrada korpusa

Jezicka obrada kolekcije dokumenata.

* Tokenizacija podrazumeva deljenje teksta na tokene, tj. nizove znakova koji predstavljaju
semanticke jedinice pogodne za dalju obradu.

* |ntuitivno, tokenizacija se moze posmatrati kao deljenje teksta na pojedine reci, pri cemu se
zanemaruju znakovi interpunkcije.

* Primer:

e “JlaHac CTMXKY pe3ynTaTh aHan3e MJIeKa U Npou3Boaa oA MsieKa”
* Rezultat tokenizacije je slededi niz reci:

* JlaHacC CTUXY pe3yaTaTu aHa/in3e maeKa U nponssoaa o4 M/aeKa




Obrada korpusa

* Jezicka obrada kolekcije dokumenata.
e Za prethodni primer, pretpostavljamo da su Ceste reci (tzv. “stop-reci”):
° ”O.ﬂ.”
° ”M”
* Pretpostavlja se da stop reci nose malu informacionu vrednost za klasifikaciju.
* Rezulat tokenizacije:
e [laHac CTUXY pe3yaTaTu aHa/aM3e MJeKa M NPou3BoAa 0/ MAEKA
* Nakon uklanjanja stop-reci dobijamo:

* JlaHaC CTUXY pe3yaTaTh aHa/in3e MmaeKka Npon3Boda MaekKa




Obrada korpusa

Jezicka obrada kolekcije dokumenata.
 Normalizacija podrazumeva proces izjednacavanja tokena koji se samo povrsinski razlikuju.
Uklanjanje povrsinskih razlika moze da ukljucuje:
* prevodenje tokena na isto pismo,
e koris¢enje samo malih slova za sve tokene,
* ujednacavanje slovnih skracenica, itd.
* Reultat nakon izbacivanja stop-reci u prethodnom primeru bio je:
e [laHac CTUXKY pe3yanTaTu aHa/aM3e MJeKa NPOn3Boaa MJIEKA
* Rezultat normalizacije koja obuhvata i prevodenje tokena na latinicno pismo je:
e danas stizu rezultati analize mleka proizvoda mleka
 Napomena: normalizacija moze da podraumeva i uklanjanje dijakritickih znakova, iako
njihovo uklanjanje moze da promeni znacenje reci.
 Primer — uporedite znacCenje reci “sSiSanje” i “sisanje”.




Obrada korpusa

Jezicka obrada kolekcije dokumenata.
* Neki tokeni se ne razlikuju samo povrsinski, ve¢ predstavljaju razliCite pojavne oblike iste
reci.
* Primer: tokeni “Coveku” i “ljudi” predstavljaju oblike imenice “Covek” koje zelimo
prilikom klasifikacije da tretiramo na isti nacin.
 Zbog toga jezicka obrada teksta ukljuCuje i fazu lematizacije, koja podrazumeva svodenje
izvedenih oblika rec¢i na osnovne oblike (leme).
* U postupku lematizacije:
* imenice se svode na nominativ jednine: (“softveri” — “softver”, “psa” — “pas”),
* glagoli na infinitiv (“isli” — “iéi”, “tucem” — “tudi”), itd.
* Rezultat normalizacije:
e danas stizu rezultati analize mleka proizvoda mleka
* Nakon lematizacije dobijamo sledece termine:

 danas stici rezultat analiza mleko proizvod mleko




Obrada korpusa

* lzdvanjanje obelezja.
e BOW model (bag of words).
e Zadatiset termina (tokena) T = {t4, t,, ..., ty} dokument d se predstavlja kao N-
dimenzioni vector obeleZja x = {xq, x,, ..., Xy}, gde x; zavisi od pojavljivanja termina t;
u dokumentu d.
* Problem: odabrati N najznacajnijih obelezja kako bi se smanjila dimenzionalnost.
“Bag of character n-grams” model.
Sparse Binary Polynomial Hashing.
Orthogonal Sparse Bigrams.



Obrada korpusa

Izbor obelezja.
e Cilj:
e povecati tacnost klasifikatora i
e povecati brzinu rada klasifikatora (sprecite prokletstvo visoke dimenzionalnosti).
 Metode:
* Informaciona dobit (information gain, |1G)
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lzabrani napadi na filtre nezeljene elektronske poste

Maskiranje reci.

N«

Reci poput “sex”, “free”, “congratulations” imaju veliki znacaj za klasifikaciju poruke kao
nezeljene.
Tipi¢ni vidovi maskiranja:

* f-r-e-e (dodati specijalni karakteri)

e fr<l--xx-->ee

o \item <a href="m&#97;i&#108;t0&#58;%&#54:6re&#101;' >free</a>

o \item o fr&#101xe
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lzabrani napadi na filtre nezeljene elektronske poste

Trovanje Bajesovog klasifikatora.
 Statisticki filtri su ranjivi na napade koji se izvode dodavanjem slucajnih ili pazljivo
odabranih naizgled legitimnih reci — filtar nezeljene poste moze ovakvu nezeljenu poruku da
klasifikuje kao legitimnu (statisticka greska Il tipa).
* Reci se mogu preuzeti sa izvora poput Reuters ¢lanaka, pisanih tekstova na engleskom
jeziku itd.
e Ovakvi napadi Cesto izazivaju statistiCku gresku I tipa.
e Statisticka greska | tipa se odnosi na povecanu ucestalost lazno pozitivnih alarma.
* Razlog pojave ove greske lezi u tome sto korisnik obucava klasifikator zatrovanim
podacima.
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lzabrani napadi na filtre nezeljene elektronske poste

Ostali znacajniji napadi. *
* “Backscatter spam”.
* “Image spam”.
* “Botnet spam”.

* Vise detalja o ovim napadima mozZete naci u [1].
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Pecanje

* Slika preuzete sa lokacije: https://www.tripwire.com/state-of-security/security-awareness/6-common-phishing-attacks-and-how-to-protect-against-

them/
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Pecanje

Pecanje (engl. phishing) predstavlja vrstu kriminalne aktivnosti koja koristi tehnike drustvenog
inZenjeringa (prevara) pomocu koje napadaci dolaze do osetljivih informacija kao Sto su:

* |ozinke,

e detalji o kreditnim karticama, itd.
Pecanje se najcesce izvodi pomocu e-poste.

* Poruke izgledaju kao da su ih poslala lica ili institucije od poverenja.

* Poruke izgledaju kao zvanicna elektronska komunikacija.

* Cilj: navodenje korisnika da na laznoj Veb lokaciji banke ili druge finansijske insitutcije ostavi

podatke koji ne smeju da budu dostupni drugima.

Na taj naCin napadac dolazi do podataka kao Sto su brojevi kreditnih kartica, racuna, korisnicka
imena i lozinke za pristup pravim racunima.



Krada identiteta

 Krada identiteta je vrsta prevare kojom se od korisnika putem lazne poruke e-poste ili web
lokacije prikupljaju licni i finansijski podaci.
e Tipi¢an scenario (neZeljena e-posta + pecanje):
* Zrtvi se $alje se e-poéta koja je sliéna sluzbenom obavestenju (npr. iz banke ili druge
ustanove).
* Zrtva se upucuje na lainu Veb lokaciju.

* Na lokaciji se od zrtve trazi da unese licne podatke, poput broj racuna, broja kreditne
kartice ili lozinke.

* UnesSeni podaci se dalje koriste za kradu identiteta.



Krada identiteta

 Moguce posledice:
 podnosenje zahteva za kredit,
e prebacivanje novca sa jednog racuna na drugi i
naknadno ponistenje racuna.
* U ovom slucaju Vi postajete svesni da vam je identitet
preuzet kada primetite da novca nemal
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Kako da se zastitite? Uocite prevaru pre nego sto bude kasno!
* Poslovna politika: licni podaci se ne traze putem e-poste.
» Ako dobijete ovakav zahtev, priupitajte se da li je zahtev legitiman.
* Jos bolje, pozovite instituciju i pitajte.
 Dodatno proverite da li se odgovor trazi u vrlo kratkom roku, kako bi se izbegla moguca
steta.
* Ovakvi zahtevi najcesce nisu personalizovni.
* Primer:
 Postovani (nema imena), neophodno je da azurirate informacije u vaSem nalogu s ciljem
dobijanja prijava o neaktivnosti, prevarama i laznom predstavljanju. 1zbegavanje aZuriranja vasih

zapisa dovesce do brisanja naloga (Steta). Da biste potvrdili vase podatke, molimo vas sledece
podatke ...



Krada identiteta

From:  VISA To:  Steve Palm
Subject: Biling Information e

¢

/ GENERIC SALUTATION

Dear Visa customer, UNPROFESSIONAL MANNER

To avoid service interruption we requirg-ffat you confirm

[
\
- . . . ‘
This email is to inform you of a recent updatgate madéyto our systems, ‘
your account as soon as possible. |

Please take a moment to confirm your account by going to the following address:

Follow these steps:

1: Confirm your account by clicking the link above. STATEMENT URGING
2: Verify your visa card information. e a—

3: Your account will then be updated, you may contin%ng your visa without any in
*** Please note: If you FAIL to update your visa card, it will be temporarily disabled.

We apologize for any inconvenience this may cause.
The visa team is working hard to bring you the best services on the web.

VISA — &5t oco |

Lo i 5 - i
w1sa-sccure.comfpcrsona]/securc_wnh_wsa/ Eggme:gg%ga \

74



Krada identiteta

From: v — - — - - on behalf of n gan Amazonke ema”ta"ddriesssmj./ztn.l' 7:55 PM
= (note,;the missin q}A INVAMazon))

Cc

Subject: Suspension

amaZoncoimr A
S ——

lDe‘" c,,(,,,,_' - Generic non-personalized, greeting

We have sent yvou this e-mail, because we have strong reason to belive, your account has been used by someone

else. In order to prevent any fraudulent activity from occurring we are required to open an investigation into this matter.
YWeve locked your Amazon account, and you have 36 hours to verify it, or we have the right to terminate it.

To confirm

with us click the link bellow:

Hovering over thelink reveals. it points.to. a.non-Amazon
site - "http.://redirect - kereskedj.com®

The Amazon Associates Team

Sincerealy,

© 1996-2013, Amazon.caom, Inc. or its afMliates
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P0Gl B proud to be different

Dear Customer,

Nationwide's Internet Banking, is here by announcing the New Security Upgrade.
We've upgraded our new SSL servers to serve our customers for

a better and secure banking service,against any fraudulent activities. Due to

this recent upgrade, you are requested to update your account information by
following the reference below.

http://www.nationwide.co uk/update. gg?m=3b89db2a%0 1ec93328d21e59a011b0a 25a

Regards |nttp: /fwww. drinkrezepte. de fshakesindex.htmi |

Rafig Miah
Custcmer Advisor
Naticnwide Direct

Nationwide Building Society
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Hvala na paznji

Pitanja su dobrodosla.
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