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Apstrakt

E-trgovina sluzi za obavljanje poslovanja uz pomo¢ instrumenata usredsredenih na
telekomunikacije. Odnosi se na razmenu podataka organizacije, o¢uvanje poslovnih odnosa i
obavljanje operativnih transakcija putem telekomunikacionih sistema. E-trgovina se odvija
posredstvom interneta, digitalnih platformi i zajednickih softverskih tehnologija za razmenu
podataka o robi i uslugama, kao i drugih informacija koje su potrebne za komunikaciju sa svima
koji su u lancu ekonomskih aktivnosti.

TrzisSne strukture dozivljavaju promene zbog sve vece upotrebe savremenih
telekomunikacionih medija. E-trgovina raste i postaje gotovo nezamenljiva u dana$njem svetu
komercijalnih preduzeca.

Kako su veli¢ina i znacaj interneta rasli, postojala je potreba da ra¢unarska bezbednost prede
sa taktickog na strateski nivo, a pokretacka snaga nacionalne politike bila je spoznaja da je
kombinacija upornih ranjivosti raunara i povezanosti Sirom sveta dovela u opasnost nacionalne
kriti¢ne infrastrukture.

Jedina moguénost koja je donekle ublazila propast ekonomskog sektora, bila je
usmeravanje na onlajn platforme. Pandemija je napravila razvojni skok u digitalnoj
transformaciji, jer je druStvo postalo svesno da je digitalni na¢in odvijanja pojedinih ekonomskih
i drustvenih aktivnosti bio mogu¢ samo putem digitalnih platformi, ali svaki oblik digitalnog
poslovanja nosi sa sobom brojne bezbednosne pretnje.

Korisnici digitalnih tehnologija, posebno digitalno pismena populacija, svesni su svih
rizika i izazova koje sa sobom nose digitalne platforme. Posebno postoji oprez kada se radi o
online placanju. Ove promene su dovele do Soka kod veceg broja stanovniStva, posebno kod
onog dela koji nikada ranije nije poslovalo na ovaj nacin.

Masovno prelazenje na digitalne platforme dovelo je do olakSanog prikupljanja podataka
koji se Cesto nazivaju ,digitalni otisci” i1 dovelo je do vece izlozenosti korisnika digitalnih
platformi razli¢itim vrstama sajber kriminala.

Ove pretnje koje pokazuju poguban rastuci negativan uticaj ne samo na privredu, veé i na
javnu bezbednost i drustvo u celini traze adekvatan odgovor na nacionalnom i medunarodnom
nivou.

Kljuéne redi: E-trgovina, digitalne platforme, sajber kriminal.



Abstract

E-commerce serves to conduct business with the help of telecommunication-centric
instruments. It refers to the exchange of organizational data, the preservation of business
relationships and the performance of operational transactions through telecommunication
systems. E-commerce takes place through the Internet, digital platforms and common software
technologies for the exchange of data on goods and services, as well as other information that is
needed for communication with everyone in the chain of economic activities.

Market structures are experiencing changes due to the increasing use of modern
telecommunications media. E-commerce is growing and becoming almost indispensable in
today's world of commercial enterprises.

As the size and importance of the Internet grew, there was a need to move computer
security from the tactical to the strategic level, and the driving force behind national policy was
the realization that the combination of persistent computer vulnerabilities and worldwide
connectivity put national critical infrastructure at risk.

The only possibility that mitigated the collapse of the economic sector to some extent was
to focus on online platforms. The pandemic made a developmental leap in digital transformation,
because society became aware that the digital way of carrying out certain economic and social
activities was only possible through digital platforms, but every form of digital business carries
with it numerous security threats.

Users of digital technologies, especially the digitally literate population, are aware of all
the risks and challenges that digital platforms bring with them. There is particular caution when
it comes to online payments. These changes came as a shock to a large number of the population,
especially to that part that had never done business in this way before.

The mass migration to digital platforms has led to easier collection of data often referred
to as "digital fingerprints" and has led to greater exposure of users of digital platforms to various
types of cybercrime.

These threats, which show a disastrous growing negative impact not only on the
economy, but also on public safety and society as a whole, demand an adequate response at the
national and international level.

Key words: E-commerce, digital platforms, cybercrime.
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Uvod

Digitalna tehnologija ima vaznu ulogu u procesu inovacije: pre svega, uloga digitalne
tehnologije jeste da istrazi Sirok spektar niskobudzetnih trziSta i tehnologija kako bi se
identifikovala potencijalna potraznja i razvile ideje za njihovo zadovoljenje. Klju¢ni faktor
uspeha je sposobnost da se dobiju razliCiti izvori informacija i istraze potrebe kupaca i
tehnoloska izvodljivost.

Drugo, digitalna tehnologija se moze posmatrati kao proces transformacije. To je dublje,
obi¢no skuplje istrazivanje uzih mogucih razvojnih puteva, te je stoga sve vise posveceno
specifiénom poslovnom modelu, proizvodu i ciljnom trzistu.

Organizaciono istrazivanje pocinje iz perspektive mreze kako bi se razumeo niz rezultata,
kao $to su performanse pojedinca, tima i organizacije, mo¢, fluktuacija, zadovoljstvo poslom,
unapredenje, odnosi sa zainteresovanim stranama, inovacije, liderstvo, kreativnost, saradnja
izmedu preduzeca i nemoralno ponasanje, itd mrezne analize su postale normativni alati u
menadzment konsaltingu.

Digitalni proizvodi i usluge su ukorenjeni u ideji digitalnih efekata. VVrednost stvorena
putem digitalnih efekata znacajno se razlikuje od drugih izvora, a inovacije se deSavaju na
nepredvidive nacine, ignoriSuci prethodno uspostavljene lance vrednosti.

Sveprisutnost digitalne tehnologije ucinila je digitalne heterogene mreze centralnim
fokusom aktivnosti stvaranja vrednosti, omogucavaju¢i kompanijama u razli¢itim industrijama
da razviju 1 integriSu nove uredaje, usluge, mreze i sadrzaje. U novom digitalnom okruZenju,
procesi stvaranja vrednosti nisu zasnovani na linearnom nizu dogadaja u lancu doprinosa
kompanije kroz aktivnosti sa dodatom vrednoscu, veé na doprinosima vise zainteresovanih strana
koji integriSu 1 primenjuju resurse za sebe 1 druge.

Brojni naucnici su posvetili veliku paznju liénim mreZama u kontekstu malih i srednjih
preduzec¢a zbog vitalne uloge koju liéne mreze malih i srednjih preduzeca igraju posebno kada
razmatraju izvore znanja za inovacije. Ponasanje vodeno napretkom digitalnih tehnologija, kao
Sto je trenutna komunikacija putem digitalnih sredstava (e-posta, trenutne poruke itd.), pomaze
da se smanje operativni troskovi i troskovi komunikacije izmedu razli¢itih zainteresovanih strana

u organizaciji, kao i ekosistema u kojem posluje.



Elektronska trgovina je relativno nov koncept i usao je u poslovni re¢nik tek 1970-ih
godina. Danas se susre¢emo sa mnogim privrednim aktivnostima koje nailaze na elektronsku
podrsku. Elektronska razmena podataka (EDI) i elektronska poSta, na primer, su centralni
poslovni alati koji su u osnovi funkcionisanja elektronske trgovine.! E-trgovina raste i postaje
gotovo nezamenljiva u danasnjem svetu komercijalnih preduzeca.

Planiranje poslovanja e-trgovine je kriticno jer omogucéava preduze¢u da uzme u obzir
dinamiku i implementaciju poslovnog modela, razmotri verovatne nevolje i izazove koji se mogu
pojaviti tokom procesa i funkcionisanja.? Planiranje dalje razmatra povezane rizike i ograni¢enja
kojima preduzece moze biti izlozeno i tako se moze razviti efikasan plan za vanredne situacije
kroz kriticko planiranje i razmatranje. Drugi aspekt je izbor tehnologije zajedno sa medijima i
pristupima. Da bi funkcionisala na mrezi, od vitalnog je znacaja da preduzeée odabere
najadekvatniju tehnologiju za obavljanje zeljenih zadataka 1 aktivnosti.

Korona virus je izvr$io svoj uticaj na kompletnu e-trgovinu u svetu i promenio
tradicionalnu prirodu poslovanja. Onlajn kupovina je porasla za 74% od pocetka pandemije, a i
koriséenje digitalnih medija se u ovom periodu dodatno prosirilo. Medutim, pandemija COVID-
19 postala je no¢na mora za poslovanje e-trgovine. Procenjuje se da bi usled otezanih uslova
poslovanja globalni ekonomski rast mogao da se smanji za 2% mese€no, ako se situacija sa
pandemijom nastavi. Prodaja putem e-trgovine nije u potpunosti dosledna, nada dokazano je da
moze biti veoma vazno reSenje za potrosace u vremenima krize.® Kako se COVID-19 pojavio,
promena ponasanja kupaca je u velikoj meri poboljsala i ohrabrila preduzec¢a da steknu lojalne
kupce na digitalnom trZistu. Ovi iznenadni izazovi primorali su organizacije da kreiraju nova
digitalna resenja i da se prilagode kao nova normalnost.

U zemljama u razvoju, digitalna organizacija je naiSla na mnoge prepreke za ulaganje u
industriju e-trgovine, jer njihove ekonomije nisu bile u stanju da razviju digitalne industrije koje
mogu da podrZe nove promene.

Komunikacije na digitalnim platformama prelile su se na znacajan broj druStvenih

odnosa, ukljucujuéi obrazovanje, poslovanje, ali i dostavu hranu. Drustvo koje je pogodio lock

! Vise o tome: Kilian, W., Picot, A., Neuburger, R., Niggl, J., Scholtes, K.-L., and Seiler, W. (1994). Electronic Data
Interchange (EDI) aus 6konomischer und juristischer Sicht. Baden-Baden, Germany: Nomos.

2 Tzavlopoulos, 1., Gotzamani, K., Andronikidis, A., & Vassiliadis, C. (2019). Determining the impact of e-
commerce quality on customers’ perceived risk, satisfaction, value and loyalty. International Journal of Quality and
Service Sciences, 11(4), 576-587.

3 Kranti Shashikant Patil (2020). "IMPACT OF COVID 19 ON E COMMERCE", International Journal of Emerging
Technologies and Innovative Research (www.jetir.org), ISSN:2349-5162, VVol.7, Issue 5, page no.210-213
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down brzo se preorientisalo na digitalni na¢in Zivota i poslovanja. Zbog toga moramo da
naglasimo da su digitalne platforme dobile sasvim novu dimenziju: postale su makroekonomski
stabilizator u vreme pandemije. Da nije prihvaéena ova alternativa za preusmeravanje
ekonomskih aktivnosti, posledice lock downa bile bi katastrofalne kako za globalnu, tako i za
nacionalne ekonomije.

Naravno, sve to nije bilo bez suocCavanja sa razli¢itim vrstama izazova. Korisnici
digitalnih tehnologija, posebno digitalno pismena populacija, svesni su svih rizika i izazova koje
sa sobom nose digitalne platforme. Posebno postoji oprez kada se radi o online placanju. Ove
promene su dovele do Soka kod veceg broja stanovnistva, posebno kod onog dela koji nikada
ranije nije poslovalo na ovaj nacin.

Sajber bezbednost je problem dvadeset prvog veka koji moze da uti¢e na podrivanje
nacionalne mo¢i, koja podrazumeva nacionalni interes, zasnovan na nacionalnoj bezbednosti i

vojnih i ekonomskih sposobnosti drzave.



PRVI DEO: METODOLOSKI OKVIR ISTRAZIVANJA

1.1. Formulacija problema istrazivanja
Generalni cilj istrazivanja u vezi je sa organizovanom selekcijom podataka, njihovom
agregacijom 1 na kraju njihovom analizom kako bi se obezbedile spoznaje vazne za realizaciju
nauc¢nog 1 drustvenog cilja istrazivanja. Osnovni cilj ovog istrazivanja je utvrdivanje svih
parametara koji su vazni za opovrgavanje ili dokazivanje hipoteza koje su postavljene. Ovim

radom se Zele ostvariti specifi¢ni naucni i drustveni ciljevi.

1.2. Odredivanje predmeta istraZzivanja

Predmet istrazivanja naglasava prednosti i nedostatke koji su karakteristi¢ni za ulogu i
znacaj digitalne inovacije 1 medusobnu povezanost globalnog poslovanja organizacije 1
istrazivac¢a u nameri da slede koncept digitalne strategije.

Jedan od klju¢nih zahteva strategije digitalnog poslovanja je razvoj novih organizacionih
sposobnosti za projektovanje 1 upravljanje mrezama, kao i1 koriS¢enje ogromne koli¢ine
podataka, informacija i znanja koji se generiSe na kontinuiranoj osnovi i sticanje konkurentske
prednosti.

Digitalna poslovna strategija firme mogla bi se odrediti skaliranjem obima IT ulaganja u
firmu 1 procenta njenog IT budzeta koji troSi na usluge eksternalizacije. Digitalna strategija
poslovanja ubrzava rast poslovanja i lansiranje proizvoda i treba da bude uskladena sa
ocekivanjima kupaca.

Nove tehnologije pruzaju ogroman potencijal za stvaranje vrednosti za poslovanje.
Medutim, ovo se moze posti¢i samo ugradivanjem njih u strategiju firme. Putem tehnologija
kupci dobijaju personalizovanije informacije 0 proizvodu, $to zauzvrat ¢ini odluku o kupovini
bolje utemeljenom. Digitalne tehnologije su dale moguc¢nosti organizacijama da lansiraju na
trziSte nove proizvode i usluge i da unaprede svoje vec¢ postojece.

Iako se o specifi¢nostima pojma nove tehnologije jos uvek raspravlja, one se u ovom radu

mogu shvatiti kao tehnologije koje stvaraju novu vrednost u ponudi firme za svoje kupce,
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podrazumevaju odredeni stepen neizvesnosti i dvosmislenosti i potencijalno imaju dubok uticaj.
za odredena trzista ili drustvo uopste.

Definicija digitalne tehnologije ukljucuje obimne digitalne alate i1 infrastrukturu (na
primer, 3D Stampanje, analitiku velikih podataka, racunarstvo u oblaku, itd.) kako bi inovacije
bile moguce.

Digitalne platforme su zajednicki skupovi usluga, arhitektura, interfejsa i tehnickih
standarda koji omogucavaju mnogim hijerarhijski nezavisnim zainteresovanim stranama da svoje
ponude ucine dostupnim Sirokoj publici i kombinuju svoje digitalne artefakte.

Digitalne infrastrukture su definisane kao digitalni tehnoloski alati i sistemi koji nude
moguénost povezivanja, komunikacije, saradnje 1 racunarstva za podrSku inovacijama,
preduzetnistvu i drugim oblicima ekonomske aktivnosti.

Definisu¢a karakteristika digitalnih infrastruktura je upravo njihova sveprisutna
povezanost i lakoc¢a pristupa. One se razlikuju od digitalnih platformi po tome $to vecina
digitalnih platformi imaju tendenciju da budu vlasnicke 1 sluze definisanoj svrsi, dok je klju¢na
funkcija digitalnih infrastruktura da obezbede sveprisutnu povezanost i pristup digitalnim
resursima i deluju kao pokreta¢ digitalnog drustva.

Digitalna transformacija je slozen poduhvat sa viSestrukim efektima na organizacije, koji
zahteva odgovarajucée vodstvo, resurse i vestine da bi bila uspesna.

Digitalne inovacije se odnose na kreiranje i sprovodenje u praksu inovativnih proizvoda 1
usluga Digitalna inovacija se odnosi na primenu digitalne tehnologije u inovacijama ekstenzivno:
termin ,,digitalni“ se moze razumeti kao konverzija uglavnom analognih informacija u binarni
jezik koji razumeju racunari.

Poslovni modeli definiSu arhitekturu aktivnosti datog biznisa za stvaranje, isporuku i
hvatanje ekonomske i drustvene vrednosti. Drugim re¢ima, oni definiSu konfiguraciju svih
aspekata poslovanja poslovne firme, od partnerstva do proizvodnje i proizvodnje, do interakcije
sa kupcima, stvaranja prihoda i strukture tro§kova.

Upravljanje digitalnom transformacijom ostaje izazov za lidere u kompanijama svih
veli¢ina. Opseg potencijalnih uticaja ukljucuje prilagodavanje vizija kompanije, metoda

stvaranja vrednosti, struktura i finansija.
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U procesu inovacije, saradnja medu kolektivima se ostvaruje kroz digitalne
infrastrukturne mogucnosti kao $to su deljenje znanja i interfejs za rad, digitalne platforme,

digitalni mediji, virtuelni svet, digitalni proizvodni prostor, itd.

1.3. Ciljevi istraZivanja

Generalni cilj istrazivanja u vezi je sa organizovanom selekcijom podataka, njihovom
agregacijom i na kraju njihovom analizom kako bi se obezbedile spoznaje vazne za realizaciju
nau¢nog 1 druStvenog cilja istrazivanja. Osnovni cilj ovog istrazivanja je utvrdivanje svih
parametara koji su vazni za opovrgavanje ili dokazivanje hipoteza koje su postavljene. Ovim
radom se zele ostvariti specifi¢ni nau¢ni i drustveni ciljevi.

Operacionalno odredenje predmeta istrazivanja podrazumeva razvrstavanje osnovnih
pojmova istrazivanja na pojedinacne, Sto znaci da ¢e se uticaj digitalnih tehnologija posmatrati sa
aspekta posebnih cinilaca:

Prostorno odredenje predmeta istrazivanja, odnosno geografsko odredenje, obuhvata
teritoriju Republike Srbije, ali i globalnu rasprostranjenost ove pojave.

Istrazivanje koje je bilo neophodno za potrebe ove doktorske disertacije, baziralo se na
multidisciplinarnoj teorijskoj analizi i kvantitativnom i kvalitativnom istrazivanju stavova

javnosti. Predmet rada zahtevao je pristup Sirokom spektru naucnih oblasti.

1.4. Hipoteticki okvir istraZivanja

Opsta hipoteza:

Ukoliko organizacija uspostavi inovativnu organizacionu kulturu utoliko je ve¢a moguénost
da sprovede digitalnu transformaciju

Posebne hipoteze:

H1. Ukoliko kompanijom rukovode menadzeri koji imaju karakteristike digitalnih lidera
utoliko je vec¢a moguénost da kompanije primene digitalnu strategiju u poslovanju.

H2. Ukoliko primena naprednih digitalnih tehnologija ukljucuje integraciju procesa, ljudi 1
organizacione strategije utoliko je veca mogucnost da se kompanije bolje pozicioniraju na

trzistu.
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H3. Ukoliko digitalna poslovna strategija istrazuje zahteve i o¢ekivanja kupaca utoliko je

veca moguénost da digitalna strategija bude uskladena sa o¢ekivanjima kupaca.

1.5. Metode istraZivanja

U skladu sa predmetom i ciljem istrazivanja, kao i definisanim polaznim stavovima i
osnovnom hipotezom i posebnim hipotezama u radu ¢e biti primenjene sledece, u praksi i nau¢no
potvrdene, metode istrazivanja:

1. Analitickim metodom obavljena je analiza sadrZaja relevantne naucne i strucne literature
u ovoj oblasti.

2. Sintetickim metodom integrisani su analizirani elementi pojave u jednu celinu radi
definisanja odredenih pravila u ponasanju pojave koja je bila predmet istrazivanja.

Koris¢enje deduktivno — induktivne metode bilo je u funkciji usmeravanja istrazivanja od
opsSteg ka pojedinaénom, odnosno od pojedinac¢nog ka opstem u cilju dolaska do adekvatnih
zakljucaka. Od metoda za prikupljanje podataka, u izradi zavr§nog rada bila je koriS¢ena
kvalitativna i kvantitativna metoda analize sadrzaja domacih i stranih izvora.

Formulisani problem istrazivanja, definisani predmet i ciljevi istrazivanja, kao i
postavljene hipoteze, uslovljavale su primenu konkretnih nauénih metoda u ovom
kvantitativnom i kvalitativnom istraZivanju.

Empirijsko istrazivanje baziralo se na utvrdivanju i analizi stavova ispitanika, koji su
obezbedeni anketiranjem putem specijalno kreiranog upitnika. Prikazivanje stavova praceno je
parametrima koji su bili vazni za dokazivanje ili opovrgavanje postavljenih hipoteza. Za obradu
rezultata anketnog istrazivanja koris¢en je IBM SPSS softver za obradu podataka. Odgovori su

obradeni primenom deskriptivne statistike, komparativne metode i korelacione analize.

1.6. Naucna i druStvena opravdanost istraZivanja
Naucni cilj koji se Zeleo ostvariti odnosi se na obezbedivanje relevantnih pokazatelja,
dobijenih kori§¢enjem nau¢nih metoda u okviru kvalitativnog i1 kvantitativnog istrazivanja s
namerom da se sa ovim rezultatima upozna naucna zajednica.
Pomocu istorijskog metoda, sinteze, analize, indukcije 1 dedukcije, u okviru istrazivanja,

dobijeni rezultati posluzi¢e za dalje analize problematike uticaja digitalne transformacije na
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savremeno poslovanje. Dobijeni rezultati bi trebalo da posluze nau¢nim radnicima koji se bave
ovom oblas¢u za njihova dalja istrazivanja.

Drustveni ciljevi istrazivanja vezani su za primenu dobijenih saznanja, a u cilju pruzanja
neophodnih informacija §to bi trebalo da rezultira efikasnijem prepoznavanju problema, ali i
alarmiranju stru¢njaka iz ove oblasti da se posvete razvijanju novih tehnika poslovanja

primenom novih tehnologija.
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DRUGI DEO: DIGITALNA TRANSFORMACIJA KAO PREDUSLOV MODERNOG
POSLOVANJA

2.1. Digitalna transformacija: uvodne napomene

Tokom ove ere digitalnog doba, sve §to vidimo oko nas je digitalno od mobilnih telefona
do tableta, interneta stvari i druitvenih medija koji su nedavno privukli paznju istrazivaca.* Da bi
organizacije ostale u konkurentne u ovom digitalnom svetu koji se brzo krece, vazno je da budu
u toku sa novim inovacijama i razvojem u svetu nauke. Jedan od klju¢nih elemenata za
postizanje strateSke transformacije bitne za ekonomski razvoj su stalne inovacije u organizaciji, a
to se moze ste¢i samo kroz nauku i tehnologiju. Ranija istrazivanja su se fokusirala na znacaj
sistema preduzeca kao §to su planiranje resursa preduzeca (ERP), upravljanje odnosima sa
kupcima (CRM) i upravljanje lancem snabdevanja (SCM), ali nedavno je fokus istrazivanja
pomeren zbog slozenosti pojave digitalne ere. uveden je internet stvari, analitika velikih
podataka i razne druge digitalne tehnologije® kao i digitalne strategije koje vode ka digitalnoj
transformaciji. Brze tehnoloske promene u poslednjih nekoliko decenija rezultirale su ogromnim
izazovima i perspektivama digitalizacije za skoro sve industrije. Ranije je IT bio povezan sa
radom ljudi kao artefakt, ali sada je strateski pogled da se IT strategija uskladi sa poslovnom
strategijom, $to rezultira transformacijom uloge IT koja kombinuje IT i1 poslovne procese na
jedinstven nacin. IT je na mnogo nacina pribliZzio svet i1 jedan je od glavnih faktora uspeha u
mnogim organizacijama. Ona nije ograni¢ena samo na rukovanje podacima i nize troSkove, vec¢
je takode korisna u donosenju razli¢itih operativnih i finansijskih odluka.

Digitalna revolucija je izvrSila znacajne modifikacije u celokupnoj ekonomiji, posebno u
novijoj eri.” Stavide, nakon eksplozivnog rasta dot.com balona, nekoliko tradicionalnih

kompanija se bori da odrzi korak sa novom tehnologijom 1 trZiSnim inovacijama i tehnikama za

4 Schumann, C.A., Tittmann, C. 2015, ‘Digital business transformation in the context of knowledge management’,
European conference on knowledge management, Germany.

5Li, L., Su, F., Zhang, W., Mao, J. 2017, ‘Digital transformation by SME entrepreneurs: A capability perspective’,
Information system journal.

6 Li, L., Merenda, M. & Venkatachalam, A.R. 2009, ‘Business process digitalization and new product development:
An empirical study of small-sized manufactures’, International Journal of E-Business research, vol. 5, issue. 1, pp.
49-64.

" Gigov, I., Poposka, K. 2017, Digital transformation of the banking sector in Republic of Macedonia: State and
opportunities for further advancement, Economic development, vol. 19, issue. 3, pp. 103-107.
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poboljsanje korisnickog iskustva. Vremenom, alarmantni zahtevi IT u organizacijama su se
dodatno povecali zbog sve vece brzine radnog takta u industriji i turbulencije u Zivotnoj sredini,
posto mnoge organizacije imaju tendenciju da razviju raznoliku liniju poslovanja. Stavige, nakon
finansijske krize 2008. godine, globalna ekonomija je prosla kroz Sirok spektar prekretnica. U
procesu reindustrijalizacije doslo je do nekoliko promena. Izraduju se strateski planovi za
revitalizaciju industrijalizacije. Postati digitalno ne znaci samo ulaganje u tehnologiju, ve¢ pre
odredivanje efikasnosti interne procene (kao autsajder) i analizu korisnih podataka.® Pojava
digitalnih tehnologija ne samo da primorava organizacije da menjaju svoje poslovanje, donoseci
nove inovativne tehnike i procedure i prilagodavaju napredne tehnologije, ve¢ i primorava
organizaciju da preduzme efikasne korake za svoj opstanak i uspeh. Digitalne tehnologije su
omogucile organizacijama da se transformiSu brze jer su se ranije organizacije transformisale
mnogo sporije od brzine transformacije trziSta, ponaSanja kupaca i remetilackih inovacija.
Digitalna transformacija se bavi izazovima 1 prilikama na blagovremen i holisti¢ki nacin, a
postizanje ovog zadatka je klju¢no. Organizacije da bi iskoristile punu korist od digitalne
transformacije treba da promene celokupnu organizacionu kulturu, prirodu posla, protok
informacija sa klijentima, pa ¢ak i sa partnerima.® Vaznost digitalne transformacije pominje
jedan od clanaka Deloitte-a da organizacije koje su digitalno zrelije preuzimaju vise rizika od
tradicionalnih organizacija u ranoj fazi, §to im daje priliku da istrazuju i otkrivaju nove
poduhvate i procese za svoje poslovanje, daju¢i im konkurentsku prednost. Stavise,
iskoriStavanjem prednosti digitalne transformacije, organizacije mogu redefinisati svoje klju¢ne
kompetencije i repozicionirati na novom digitalnom trzi$tu sa novim skupom vrednosnih
predloga za sebe i za svoje zainteresovane strane; osim toga, digitalna transformacija bi trebalo
da bude osnovna strategija za svaku organizaciju koja Zeli da uspe u ovoj digitalnoj eri.*

Postoji mnogo faktora koji uti¢u na digitalnu transformaciju kao $to su digitalno
liderstvo, agilna organizaciona struktura i procesi, dinamicke sposobnosti i inovativna digitalna
poslovna strategija.'! Kombinacija organizacionih promena i digitalnih tehnologija ima

potencijal da poboljSa performanse u viSe oblasti. Sa porastom digitalizacije privrede,

8 CFO 2016, Realizing the value of a digital enterprise, <http://ww2.cfo.com/sponsored/realizing-value-digital-
enterprise/>

% Vise o tome: Gudergan, G., Mugge, P. 2017, ‘The gap between the practice and theory of digital transformation’,
U.S.A.

10 Ibid

11 Bharadwaj, A., El Sawy, O.A., Pavlou, P.A., Venkatraman, V. 2013, ‘Digital business strategies: Toward a next
generation of insights’, MIS Quarterly, vol. 37, issue. 2, pp. 471-482.
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tradicionalne kompanije se suocavaju sa ogromnim izazovima da ostanu konkurentne digitalnim
kompanijama. Digitalna transformacija nije samo primena novih tehnoloskih alata, ve¢ proces
ukljucuje procenu koristi i rizika vezanih za transformaciju od strane ljudi, kulture i strategije
organizacije.'? Zbog toga je sustinski potrebno impliciranje nekih preduslova pre primene takvih
naprednih tehnoloskih alata. Postati digitalno ne uti¢e samo na pojedinca ili korporativni svet,
vec utiCe 1 na celokupnu ekonomiju. Kompanije moraju da postignu ¢vrstu i jasnu strategiju i
razlog za transformaciju u digitalnu poslovnu transformaciju.*® Prisilna transformacija (bilo od
strane trziSta ili od strane kupca) moze dovesti do neuspeha bez obzira na to koliko se
transformacija izvrS$i na vreme. U ovom trenutku teSko je re¢i da ova transformacija donosi
dodatu vrednost za organizaciju jer se sa njom moze povezati niz faktora. Sada je skoro svaka
firma ugradila sisteme preduzeca u svoj proces za dobijanje Zeljene podrske i donoSenja
strategija. Organizacije su usmerile svoju paznju na transformaciju poslovnih odnosa, poslovnih
procesa i analize podataka na slede¢i nivo poznat kao digitalna poslovna transformacija, da bi
poboljsale svoje korisnicke procese, optimizuju poslovanje i razvijaju strategije u skladu sa
njihovim poslovanjem.** Pored toga, pomenuli su i da mnoge kompanije transformisu svoje
procese, ali nije svaka aktivnost uspesna. Nedavne studije su se fokusirale na digitalizaciju kao
primarnu silu koja pokre¢e poslovne operacije u svim industrijama. Medutim, brojne
organizacije 1 dalje nerado preduzimaju digitalnu transformaciju zbog uocene sloZenosti razvoja
digitalne poslovne strategije.'® Veliki broj organizacija krenuo je ka digitalizaciji, ali nije uspeo
da pozitivno spoji strategiju sa dinamickim moguénostima organizacije, uglavnom zbog svojih
niskih performansi IT sistema 1 sporih nasledenih procesa zajedno sa tehnoloskom
transparentno$¢u. Prema jednoj od vodecih konsultantskih kompanija Boston Consulting Group,
uspeh digitalne transformacije zavisi od lidera organizacije, tj. izvr$nih direktora. Stavise, prema
Harvardskom poslovnom pregledu, digitalna transformacija zahteva od lidera da paZljivo ispitaju
lavinu digitalnih inicijativa, kontroliSu brzinu ciklusa inovacija i preoblikuju organizacionu

kulturu. Skoro 70% transformacije ne ispunjava ambiciju organizacije ili njen vremenski okvir

12 Altintepe, H. 2014, “Is your IT ready for the digital age?” CIO, http://www.cio.com/article/3078824/leadership-
management/isyour-it-ready-for-the-digital-age.html

13 Weiss, A., Schade, C., Riedl, M., & Matt, D. 2016, ‘Present and future of Digitalization in South Tyrolean
SME’s’, Innovation Conference, Portugal.

14 Schumann, C.A., Tittmann, C. 2015, ‘Digital business transformation in the context of knowledge management’,
European conference on knowledge management, Germany.

15 Altintepe, H. 2014, ‘Is your IT ready for the digital age?” CIO, http://www.cio.com/article/3078824/leadership-
management/isyour-it-ready-for-the-digital-age.html
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za transformaciju ili oboje. Za digitalnu transformaciju nije potrebno mnogo ulaganja u IT, nego
je vaznije da se obezbedi odgovarajuéi tim IT osoblja koje ima potrebne vestine.*® Informacione
tehnologije su dobile na znacaju u skoro svim oblastima. Ova digitalna era sada ima veliki uticaj
na celu ekonomiju i navodi kompanije da transformi$u i usvoje nova pravila konkurencije.” Oni
se smatraju jednom od vaznih niti za organizacije.'8

U digitalnoj eri, priprema za budué¢nost nije lak zadatak.'® Sa pojavom digitalne
tehnologije, preduzeca ¢e se verovatno dramati¢no transformisati $to je direktno povezano sa
poslovnom strategijom organizacije. Kompanije kao sto su GE, Uber i Netfliks postale su
,Digitalne Industrijske Kompanije”, dok je Kodak kompanija koju je nova tehnoloska promena
izbacila kompaniju sa trzista.?°

Sve veci trend velikog oslanjanja na internet i druge digitalne proizvode oblikuje
transformaciju navika i preferencija kupaca.?* Digitalne tehnologije i napredni digitalni alati
uti¢u na kupovnu mo¢ kupaca, kao i na proizvodnu/usluznu mo¢ industrije. Za velike stare
kompanije nije lak zadatak da napuste stare sisteme i procese; moraju da krenu na dugotrajno
putovanje digitalnog poslovanja.?? Organizacija je kombinacija fizickog, finansijskog, ljudskog i
intelektualnog kapitala i kapitala odnosa.?® Razli¢ite organizacije odrzavaju razli¢it procenat ovih
vrsta sredstava. Jedan vazan element koji treba naglasiti da se generalno svi ovi procenti imovine
menjaju kako se menja tehnoloski pejzaZz koji uti€¢e na mo¢ odlucivanja korisnika zbog cega
kompanije moraju da aZzuriraju svoje usluge i procese.?* Kompanije koje su bile na &elu
digitalnog poremecaja pre dve decenije sada su prinudene da se transformiSu za svoj opstanak i

postojanje, stoga ovaj novi talas digitalnih disruptora i digitalnih start-apova menja lice

16 BCG 2012, Organization of the future-design to win, <https://www.bcg.com/en-au/publications/2012/leadership-
engagement-cultureorganizational-capabilities-matter.aspx>

17 Delmond, M., Coelho, F., Keravel, A & Mahl, R. 2017, How information systems enable digital transformation: A
focus on business models and value Co-production, The Journal of Business Strategy, vol. 14, issue. 3, pp. 7-40

8 Li, L., Su, F., Zhang, W., Mao, J. 2017, ‘Digital transformation by SME entrepreneurs: A capability perspective’,
Information system journal.

19 Kane, G.C., D. Palmer, A. N. Phillips, D. Kiron and N. Buckley, Aligning the organization for its digital future,
MIT Sloan Management Review, 2016

2 Reddy, S., Reinartz, W. 2017, Digital transformation and the value creation: Sea Change ahead, Value in the
Digital era, vol. 9, issue. 1, pp. 11-17.

2l Gigov, I., Poposka, K. 2017, Digital transformation of the banking sector in Republic of Macedonia: State and
opportunities for further advancement, Economic development, vol. 19, issue. 3, pp. 103-107.

22 Sebastian, 1. M., Ross, J.W., Moloney, K. G., Fonstad, N. O., Beath. C., Mocker, M. 2017, How big old
companies navigate digital transformation, MIS Quarterly Executive, pp. 197-213.

2 Libert, B., Beck, M., Wind, Y. 2016, How to navigate a digital transformation, Harvard business review. 2016.
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uspostavljenih industrija sa novom tehnologijom.® Progresivne organizacije aktivno praktikuju
nove tehnike i procedure za odrzavanje tempa za preZivljavanje u ovoj digitalnoj eri. Cine¢i to,
oni obi¢no investiraju u napredne digitalne tehnologije bez jasnog fokusa na reSavanje danasnjih
problema i stoga ne uspevaju da stvore vrednost za sebe i za svoje zainteresovane strane.
Nazalost, organizacije ne koriste digitalne tehnologije u svom punom potencijalu tako Sto ih
uspesno integriSu na nivou organizacije, pa stoga propustaju ogromne profitabilne poslovne
prilike. Prava digitalna organizacija je ozi¢ena za promene i dizajnirana za inovacije. Razume se
da digitalizacija nudi pretnje kao i mogucnosti za organizacije. Prema jednoj od vodecih
konsultantskih kompanija McKinsey & CO., oko 50% neto dobiti kompanija bi bilo u opasnosti
zbog porasta digitalizacije, Sto dodatno naglasava vaznost ovog rastuc¢eg koncerna. Bilo bi vazno
napomenuti da mnoge organizacije odgovaraju na izazove povezane sa digitalizacijom dok
primenjuju digitalne poslovne strategije, ali ¢esto ne uspevaju zbog svojih neupravljivih, sporih 1
zastarelih IT sistema.?® Stavise, jedna od najveé¢ih kompanija kao §to je Mc Kinsey & Co.
Pokazala je da je digitalna arhitektura potrebna za pruzanje najboljeg korisnickog iskustva i

konaénog opstanka u ovoj digitalnoj eri.?’

2.2. Digitalna transformacija i digitalna poslovna strategija
Digitalna transformacija se ne postize samo primenom naprednih digitalnih tehnologija;
nego ukljucuje integraciju procesa, ljudi i organizacione strategije. Veruje se da je digitalna
transformacija sada dostigla poviSen nivo u kome napredne digitalne tehnologije nisu ogranicene
samo na specifiéne organizacione jedinice/odeljenja ili funkcije, veé¢ su integrisane u Citave
organizacije radi podrske korporativnim strategijama.?® StaviSe, sustinska svrha digitalne
transformacije je dobijanje prednosti digitalnih tehnologija, kao $§to su poboljSanja

produktivnosti, smanjenje troskova i inovacije.?® StaviSe, organizaciona transformacija nuzno

% Reddy, S., Reinartz, W. 2017, Digital transformation and the value creation: Sea Change ahead, Value in the
Digital era, vol. 9, issue. 1, pp. 11-17.

% Sia, S., Soh, C., Weill, P. 2016, ‘How DBS bank pursued digital business strategy’, MIS Quarterly Executive, vol.
15, issue. 2, pp. 105-121.

27 Mckinsey quarterly 2014, Reinventing IT to support digitalization, http://www.mckinsey.com/business-
functions/digital-mckinsey/ourinsights/reinventing-it-to-support-digitization

28 Kane, G.C., D. Palmer, A. N. Phillips, D. Kiron and N. Buckley, Aligning the organization for its digital future,
MIT Sloan Management Review, 2016

2 Hess, T., Matt, C., F., Benlian, A., Wiesbock, F. 2016,’Options for formulating a digital transformation strategy’,
MIS Quarterly Executive, vol. 15, no. 2, pp. 103-119.
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pocinje transformacijom liderstva.*® Digitalna transformacija ubrzano utice na sve sektore Zivota.
Ima vidljiv, trajan 1 inovativan uticaj, ne samo na ekonomske sisteme i komercijalne igrace, ve¢
se njegov uticaj povecava na Zivote pojedinaca i na drustvo u celini.®! Dalje je u dosadasnjoj
literaturi zabelezeno da je u procesu transformacije IT jedinica obi¢no prvi deo koji se
transformiSe i koji se na kraju odrazava na celo preduzeée.®? Takode se smatra da digitalna
transformacija donosi vec¢u transparentnost i manje asimetrije informacija za kupce, pracenu
novim prednostima za kupce, kao S§to su poboljSani proizvodi i usluge koje su savrSeno
uskladene sa ve¢om pogodno$éu i veéim izborom/kamatom i varijacijom cena.®® Digitalna
transformacija takode zahteva jasno definisane 1 odredene uloge i odgovornosti razlicitih
odeljenja organizacije, kao i podrsku vrhunskog menadzmenta.®** Digitalna transformacija
zahteva od organizacija da modifikuju/preraspodele svoj portfolio sredstava kako bi podrzale
nove, digitalno omoguéene poslovne modele razmisljanja.>® U poslovanju digitalna
transformacija donosi vecu efikasnost i efektivnost/preuskladivanje u postoje¢im lancima
vrednosti i moguénosti za stvaranje nove vrednosti.*

Prema nedavnom istraZivanju, digitalna transformacija se smatra srcem Cetvrte
industrijske revolucije koja bi promenila naSe dosadasnje razumevanje ucenja i1 razvijanja
poboljsanih nac¢ina poslovanja.®” Digitalna transformacija nudi pretnje kao i moguénosti.
Mogué¢nosti digitalne transformacije prac¢ene su potencijalnim tro$kovima i pretnjama, kao i
opipljivim i nematerijalnim izgledima, gubitkom privatnosti i neizvesnosti u pogledu

performansi.®® Kompanije mogu da iskoriste ¢vrste odnose sa kupcima i povecéaju moguénosti

%0 Libert, B., Beck, M., Wind, Y. 2016, How to navigate a digital transformation, Harvard business review. 2016

31 Reddy, S., Reinartz, W. 2017, Digital transformation and the value creation: Sea Change ahead, Value in the
Digital era, vol. 9, issue. 1, pp. 11-17.

32 Sebastian, I. M., Ross, J.W., Moloney, K. G., Fonstad, N. O., Beath. C., Mocker, M. 2017, How big old
companies navigate digital transformation, MIS Quarterly Executive, pp. 197-213.

% Reddy, S., Reinartz, W. 2017, Digital transformation and the value creation: Sea Change ahead, Value in the
Digital era, vol. 9, issue. 1, pp. 11-17.

3 Dremel, C., Wulf, J., Herterich, M., Waizmann, J., Brenner, W. 2017, How Audi AG established big data
analytics in its digital transformation, MIS Quarterly Executive, vol. 16, issue. 2, pp. 81-100.

% Libert, B., Beck, M., Wind, Y. 2016, How to navigate a digital transformation, Harvard business review. 2016.
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37 Vey, K., Meyer, T., Zipp, J & Schneider. C. 2017, Learning and development in times of Digital Transformation:
Facilitating a culture of change and innovation, International Journal of Advance Corporate Learning, vol. 10,
issue. 1, pp. 22-32

% Reddy, S., Reinartz, W. 2017, Digital transformation and the value creation: Sea Change ahead, Value in the
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unakrsne prodaje kroz vrednu digitalnu transformaciju.3® Medutim, na pretnje kao §to su rastudi
zahtevi kupaca koji se bave digitalizacijom 1 fintech revolucija se Cesto reaguje na ad hoc
naéin.* Stoga bi bilo znacajno da se ovaj program kaskadno prenese na menadzment C-suite i na
rukovodece osoblje i IT odeljenje kako bi svi zaposleni bili na istoj strani i razumeli vaznost i
potrebe ovog procesa. U literaturi i novijim konsultantskim ¢asopisima vise puta je naglaSeno da
je sada vreme da se digitalna agenda sistematski spusti niz hijerarhiju kako bi se mobilisale
promene u organizaciji** i da se kompletna organizacija ponovo poveze za digitalnu
transformaciju. Medutim, jedna od zabrinutosti u danasnjoj digitalnoj eri je da je organizacionim
liderima tesko da se brzo prilagode novim pristupima digitalne transformacije kao odgovor na
promene u konkurentskom i tehnoloskom pejzazu.*?> Svaka stara organizacija se sada bavi
digitalnom transformacijom.*® Doglo je do raznih neuspeha u transformaciji zbog nedostatka
posvecenosti najviseg menadzmenta jer to zahteva potpuno novi skup veStina i nacina
razmi$ljanja.** Digitalna transformacija bi se mogla lakse posti¢i kada se pojednostavljivanje IT
koristi kao sustinski zadatak, na primer, razvoj digitalnih usluga u ¢istom IT okruZenju sa
manjim brojem aplikacija, procesa i tehnologija. Dalje se proucava da uspeh digitalne
transformacije zavisi od digitalnog vodstva generalnog direktora, ali oni moraju biti otvoreni za
povratne informacije od ljudi u organizaciji, partnera i kupaca. Sada je prekretnica
implementacije digitalne transformacije u kompanijama prosla i predstojeci plan rukovodilaca C-
suite je kako iskoristiti transformaciju kao konkurentsku prednost i pozitivan potez,*®
naglaSavajuci potrebu da se ovo proucava detaljno. Zabluda o digitalnoj transformaciji je da je to
strategija koja se uévriéuje, §to zapravo nije slu¢aj.*® StaviSe, smatra se da je digitalna

transformacija IT inicijativa i da treba da se sprovodi kao IT projekat, dok je zapravo
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odgovornost svih poslovnih funkcija*’ gde inicijativu mora da preuzme menadzment C-suite u
saradnji sa IT odeljenjem.

Iz dosadasnje literature vidljivo je da je vitalnost Zivotne sredine na koju uti¢u digitalne
inovacije 1 medusobna povezanost globalnog poslovanja navela organizacije i istrazivae da
slede koncept digitalne strategije.*® Za maksimiziranje vrednosti od ulaganja u nove tehnologije,
kompanije moraju da imaju odlicnu digitalnu poslovnu strategiju, a odli¢na digitalna poslovna
strategija daje strateSke smernice rukovodiocima. Nalazi u dosadasnjoj literaturi pokazuju da
digitalna poslovna strategija ne samo da optimizuje interno poslovanje organizacije ili da reaguje
na konkurente, veé¢ podize svest i odgovor na konkurentsko okruZenje digitalnog poslovanja.*®
Organizacije koje teZze da slede digitalnu poslovnu strategiju treba da budu spremne za
kontinuirano kretanje kroz dinamican i evoluirajuéi digitalni pejzaz.°® Medutim, zbog svojih
slozenih 1 medusobno povezanih faktora, menadzerima je teSko da predvide sve ishode
ulaganja.®* Jedan od klju¢nih zahteva strategije digitalnog poslovanja je razvoj novih
organizacionih sposobnosti za projektovanje i upravljanje mrezama, kao i kori§¢enje ogromne
koli¢ine podataka, informacija i znanja koji se generiSe na kontinuiranoj osnovi i sticanje
konkurentske prednosti.>? Strategija digitalnog poslovanja ¢e zahtevati razvoj organizacionih
sposobnosti i efikasnih sposobnosti za iskori§¢avanje ogromnih koli¢ina heterogenih podataka,
informacija i znanja koje se generise na kontinuiran nac¢in.>® Stoga kompanije u ovoj eri u moraju
velikoj meri da se oslanjanjaju na modernizaciju svojih poslovnih procesa i plug and plai
mogucénosti za povezivanje digitalnih resursa. Stavise, primecuje se da su operativna pozadina i

mogucénosti platforme za digitalne usluge kljuéni pokretaci uspeha/strategija digitalnog
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poslovanja.>* Dalje, u dosadasnjoj literaturi je primeéeno da je artikulisanje digitalne strategije
mnogo lakse nego njeno sprovodenje.*®

Dalja digitalna poslovna strategija treba da ima integrisanu platformu karakteristicnih
sposobnosti, koje se mogu razlikovati u zavisnosti od organizacije, ali organizacija kojoj
nedostaju organizacione sposobnosti ne¢e mo¢i da pruzi pouzdane operacije i stoga nece uspeti
da se takmi¢i u digitalnom smislu.® Strategija za primenu digitalnih tehnologija i moguénosti
koje nudi kljuéni su za buduéi poslovni uspeh.®’ Digitalna strategija nije samo tehnoloska
strategija; pre, digitalne strategije su poslovne strategije koje se integriSu sa moguc¢nostima koje
digitalna ekonomija predstavlja.®® Strategija digitalnog poslovanja omogu¢ila je demokratizaciju
sadrzaja, deljenje, remiksovanje, redistribuciju 1 oblikovanje sadrzaja u korisnijim oblicima. Ove
promene su uticale na trziSne kanale i posrednike koji prekidaju tradicionalne izvore ekonomske
dobiti dok stvaraju sustinsku novu vrednost za preduze¢a.”® U prethodnim radovima je takode
istrazeno da digitalna poslovna strategija firme treba da bude uskladena sa vredno$c¢u firme za
postizanje potrebne digitalne transformacije. Digitalne poslovne strategije stavljaju u fokus
visestrane modele prihoda i platforme za preduzeéa.®® To zna¢i da kompanija proizvodi
proizvode i usluge na jednom sloju i hvata vrednost na drugom sloju. Na primer, Guglov ulazak
u mobilne telefone zasniva se na besplatnom poklanjanju njihovog softvera i istovremenoj
monetizaciji kontrolisanjem reklama. Digitalna poslovna strategija firme mogla bi se odrediti
skaliranjem obima IT ulaganja u firmu i procenta njenog IT budZeta koji troSi na usluge
eksternalizacije.!

Ovo naglaSava potrebu za detaljnim proucavanjem determinanti digitalne poslovne
strategije i organizacionih sposobnosti potrebnih za sprovodenje ove strategije koja dalje vodi

stvaranju vrednosti i restrukturiranju arhitekture visokog nivoa vrednosti. Digitalne strategije bi
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takode mogle da budu fokusirane na angazovanje kupaca® §to znaci da digitalna strategija treba
da bude uskladena sa ocekivanjima kupaca. Jedna od digitalnih strategija je da kad se razvijaju
potrebe kupaca i njihovo predvidanje treba imati na umu da se sa rastu¢im digitalnim svetom i
potrebe kupaca menjaju. Stavie, digitalna strategija se vrednuje samo ako pokreée alokaciju
resursa i kapitalne investicije.®® U analizi digitalne poslovne strategije, vreme igra vitalnu ulogu
u odredivanju efektivnosti.5* Stavise, strategija digitalnog poslovanja ubrzava rast poslovanja i
lansiranje proizvoda. Stoga, faktor vremena primorava hibridne (digitalne + fizicke) kompanije
da takode ubrzaju lansiranje proizvoda i poslovne procese. Organizaciona sposobnost treba da
prepozna 1 reaguje na prirodu inovacije 1 implementacije zasnovanu na cinjenicama sa
planiranim zastarevanjem, $to je fundamentalno za konkurentski uspeh i opstanak firme u
uslovima digitalnog poslovanja.®® Moze biti tesko posvetiti se jednoj digitalnoj strategiji jer
prema nekim naucnicima, digitalna strategija moze ukljucivati ili angazovanje korisnika ili
digitalizovana reSenja ili oboje.?® Organizacije shvataju da je jedini nadin da se postigne
doslednost tako S§to ¢e raditi ono Sto kupci ocekuju od njih, a ne da se fokusiraju samo na

brojeve.

2.3. Organizacione sposobnosti
Sposobnost organizacije se definiSe kao sposobnost organizacije da ,,izvrSi skup
koordinisanih zadataka, koriste¢i organizacione resurse, u svrhu postizanja odredenog krajnjeg
rezultata“.%” Primec¢eno je da mnoga preduzeéa kreéu u digitalnu transformaciju, i dok to rade
esto ée morati da steknu i izgrade sposobnosti.®® Svaka kompanija ima neku vrstu sposobnosti.

U literaturi se dalje pominje da organizacije treba da stalno rekonfiguriSu sposobnosti koje su
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razvile tokom vremena.®® Neki imaju veéi skup sposobnosti, a neki manji skup moguénosti. Neke
kompanije se ne fokusiraju na postizanje specifi¢nog skupa sposobnosti, razlog je taj §to se
sposobnost smatra delom kulture organizacije. Kompanije treba da iskoriste te mogucnosti na
najefikasniji nacin za svoje bolje performanse. Za efikasnu digitalnu transformaciju, organizacije
treba da prosire svoj fokus na uklju¢ivanje osnovnih organizacionih sposobnosti koje su kljuéne
za njihov uspeh, a ne samo da razmatraju tehnologiju u izolaciji.”® Stavise, za sticanje
neophodnih sposobnosti kompanije moraju posebno da transformisu svoje procese donosenja
odluka.” Medutim, efikasno uredenje ovih moguénosti je glavna briga i faktor. Pored toga, samo
tre¢ina kompanija moze zaista da sprovodi programe obuke koji se fokusiraju na sticanje pravog
skupa sposobnosti koje na kraju dodaju vrednost u¢inku kompanije. Dinamicke sposobnosti su
meta-sposobnost koju organizacije koriste da promene ili rekonfiguriSu svoje resurse i obi¢ne
sposobnosti kako bi se prilagodile promenljivim okruzenjima.’> Dinamicke sposobnosti se
odrazavaju kao sposobnosti koje su neophodne za organizaciju za prihvatanje novih moguénosti,
razvoj novih proizvoda, usluga i dizajniranje prakti¢nih i vrednih poslovnih modela koji dalje
oblikuju poslovni ekosistem.”

Kada se svet promeni, obi¢ni kapaciteti viSe nisu relevantni za kupce, tako da ce
dinamicke sposobnosti nakon Sto osete nadolaze¢u promenu modifikovati/zameniti obicne
sposobnosti da bi ostale konkurentne.” U dosadasnjoj literaturi se proucava da se dinamicke
sposobnosti sastoje od Sirokih organizacionih kapaciteta 1 specifi¢nih akcija koje zajedno uticu
na organizacionu promenu.” Stavise, identifikacija faktora koji stvaraju dinamicke sposobnosti
takode podrzava istraZzivae IS-a u identifikaciji pokretaca digitalne transformacije koji su
neophodni za izgradnju sposobnosti digitalne platforme u odgovoru na digitalne poremecaje

pokazuju¢i znaCajnu ulogu organizacionih sposobnosti u procesu digitalne transformacije.
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Stavise, prethodna istraZivanja su otkrila da organizacije sa superiornim IT moguénostima
pokazuju natprosecne performanse i podrzavaju razvoj drugih poslovnih sposobnosti. Dalje se
proucava da plodna digitalna transformacija zahteva od organizacije da razvije Sirok spektar
organizacionih sposobnosti koje bi se razlikovale po znacaju/uticaju u zavisnosti od poslovnog
konteksta i specifiénih potreba organizacije. OgraniCenja vremena 1 resursa ¢e, medutim,
nesumnjivo predstavljati izazov za organizacije koje pokuSavaju da razviju vise sposobnosti

istovremeno, i na kraju mogu da ometaju uspeh digitalne transformacije.”

2.4. Dodata vrednost kroz nove tehnologije

Zbog jedinstvenih karakteristika trziSta, postoje specifi¢ni zahtevi za nacin na koji se
nove tehnologije mogu implementirati i dodati vrednost. Generalno, tehnologija se moZe
definisati kao ,,primena nau¢nog znanja u prakti¢ne svrhe, posebno u industriji*.”” Stoga, iako se
o specifi¢nostima pojma nove tehnologije jo$ uvek raspravlja, one se u ovom radu mogu shvatiti
kao tehnologije koje stvaraju novu vrednost u ponudi firme za svoje kupce, podrazumevaju
odredeni stepen neizvesnosti 1 dvosmislenosti 1 potencijalno imaju dubok uticaj. za odredena
trzista ili drustvo uopste. Pored toga, nove tehnologije se Cesto povezuju sa odredenim stepenom
novina, inovacija i jo§ uvek kontinuiranim zamahom znacajnog rasta.’® Na vrednost koriséenja
ovakvih novih tehnologija ukazuje se u raznim c¢asopisima u literaturi, posebno u onim sa
fokusom na maloprodaju. Otkriveno je da se nove tehnologije, ta¢nije AR i VR, mogu koristiti za
izgradnju i poboljsanje korisni¢kog iskustva. Stavie, moguée je imati za cilj poboljsanje i
iskustva kupovine i usluge u prodavnici. Nove tehnologije, na primer, u modnoj industriji mogu
dovesti do vece kupovine kroz izgradnju novog iskustva u prodavnici, koje je povezano sa
uzbudenjem i zabavom, §to dovodi do veéeg zadovoljstva.”® Jedan primer nove tehnologije je
pametno ogledalo, koje pruza iluziju noSenja odredenog komada odece. Ova tehnologija ima s
jedne strane jasnu prednost u obezbedivanju efikasnosti za kupca, kao i1 davanje preporuka kroz

samu tehnologiju koja deluje kao sistem preporuka, a sa druge strane pruza prodavnici
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informacije 0 kupcu.®’ Drugi rad je do$ao do zaklju¢ka da primena novih tehnologija moze
pomoc¢i da se kupcima ponude viSe prilagodene usluge, $to opet dovodi do veceg zadovoljstva
korisnika.8! Istrazivadi takode naglasavaju vaznost uvodenja novih tehnologija i identifikuju
razli¢ite klju¢ne oblasti kako one dodaju vrednost, kao i kako maloprodaja moze imati koristi od
njih. Putem tehnologija kupci dobijaju personalizovanije informacije o proizvodu, §to zauzvrat
¢ini odluku o kupovini bolje utemeljenom 1 takode poboljSava celokupno iskustvo kupovine.
Jedan od predlozenih na¢ina da se to uradi je ponovo stvaranje boljeg korisnickog iskustva.?
Budu¢a maloprodaja ¢e se zasnivati na zamagljivanju barijera izmedu onlajn i oflajn
sveta i znanju ta¢no kako ¢e nove tehnologije imati uticaja na oba. Kako nove tehnologije treba
shvatiti kao dinamican koncept, odnosno specifi¢ne tehnologije koje se smatraju novim, stalno se
menjaju.®® Stavie, tehnologija kao §to je AL kao i VR i AR (XR) ée biti konatno

implementirana u narednim godinama, $to ih ¢ini relevantnim i iz vremenske perspektive.

2.4.1. Primeri novih tehnologija koje uti¢u na poslovanje

Razumevanje XR-a
Termin unakrsne realnosti (XR) je ,,sveprisutno okruzenje mesovite stvarnosti koje potice
od fuzije [...] dve tehnologije“.%> Ove dve tehnologije su s jedne strane ,,sveprisutno umrezena
infrastruktura senzora/aktuatora®, a sa druge strane ,,deljeni virtuelni svetovi na mrezi“.% Termin
VR se shvata kao ,,kompjuterski simulirano okruZenje koje korisniku pruza iskustvo prisutnosti u
tom okruzenju“.®” OkruZenje koje korisnik percipira je samo virtuelno, u kome je odvojen od
realnog okruZenja i ostvaruje samo kompjuterski generisan sadrZaj. Implementacija VR-a se

moze obaviti koriS¢enjem alata kao $to su naocare, slusalice ili kacige. VR apsorbuje korisnika u
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potpuno novo virtuelno 3D okruzenje bez ikakve veze sa stvarnim svetom. Za poredenje, AR je
stvarnost u kojoj korisnik percipira kombinaciju stvarnog i virtuelnog sveta, gde virtuelni delovi
prekrivaju stvarno okruzenje. AR je ,varijacija [...] virtuelne stvarnosti“. Kada tehnologija radi
optimalno, korisnik bi video da virtuelni i stvarni objekti postoje u istom svetu. AR se moze

t.88 Moze se Koristiti u

smatrati tehnologijom koja integriSe digitalne informacije u stvarni sve
realnom vremenu kao i u ne-realnom vremenu i obi¢no dolazi u obliku aplikacije, koja je
inovativna i ukljuéuje trodimenzionalne baze podataka.®® lako XR tehnologije postoje
decenijama, Sirenje tehnoloskih inovacija je tek nedavno imalo veéi uticaj na marketinski svet
kompanija na trziStu luksuza. To je zbog Cinjenice da su luksuzni kupci koji su nekada
jednostavno prihvatili XR kao novu cool stvar na trzistu, sada takode poceli da razvijaju
konkretnija i detaljnija ocCekivanja i zahteve prema tehnologiji i njenim implementatorima.
Dakle, ¢injenica da ljudi postaju sve vise u kontaktu sa XR tehnologijama navodi ih da polako
grade ocekivanja prema njima. Nove tehnologije su uglavnom relevantne na korisnickom
interfejsu jer je to mesto gde luksuzne firme imaju za cilj da stvore vrednost. Skenirajuci
literaturu 0 XR-u i ¢itajuci najnovije tehnoloske trendove, postaje o¢igledno da u ovom trenutku
tendencija u pogledu novih realnosti stavlja malo vise fokusa na AR. To je zbog razloga $to AR
kombinuje virtuelno sa stvarnim okruzenjem, Sto ga ¢ini zanimljivim za trgovce, koji prodaju
robu u stvarnom svetu i na taj nacin Zele da ostanu blizu njega. Takode, omogucavajuéi mesanje
elemenata dva umesto jednog sveta i ostavlja prostor za vise mogucénosti da uzbude kupce. Dok
VR moze uciniti da se korisnik oseca izolovano 1 kao posmatra¢, AR ukljucuje prednost jer
omogucavanja korisniku da se osec¢a interaktivno, povezano i kao deo ne¢ega.?® Stoga je od
suStinskog znacaja da trgovci shvate vaznost AR-a i da bi se obezbedilo sjajno iskustvo, ova
tehnologija mora da se realizuje na pravi nacin 1 u pravom momentu. Medutim, samo zato Sto se
¢ini da AR tehnologije otvaraju viSe mogucénosti kroz fuziju dva sveta, VR tehnologije su takode
vazne za razmatranje prilikom implementacije novih tehnologija i1 stoga je klju¢no pravilno

definisati kako i gde koristiti koju od ovih novih tehnologija. Moze se re¢i da najbolji pristup
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uspes$noj implementaciji karakteriSe definisanje odgovarajuce strategije sa fokusom na dodavanje

vrednosti kupcu kao i ispunjavanje specifi¢ne svrhe za korisnika.%

Razumevanje vestacke inteligencije (AI)

Druga velika tehnologija sa znacajnim potencijalom za poslovno okruzenje i koju
organizacije veé istrazuju je Al Termin Al je prvi pokrenuo DZon Makarti 1956.%2 Da bi se bolje
razumeo pojam vestacke inteligencije, moze se podeliti na ,,veStacku* i ,,inteligenciju®. Prvi deo
je sasvim nedvosmislen i odnosi se na to da se nesto desava preko masina, a ne ljudi.®® Al
podrazumeva da je masina sposobna da misli. Ovo je naravno predvidanje na koje je nesumnjivo
nemoguce odgovoriti. Odgovarajuéa definicija takode zavisi od vrste poslovne svrhe za koju se
Al primenjuje, jer na primer neke kompanije uglavnom koriste vestacku inteligenciju i posebno
masinsko ucenje (ML) da poboljsaju svoje korisnicko iskustvo, Sto predstavlja vezu sa
korisnickim interfejsom. Definicija vestacke inteligencije koja je viSe fokusirana na kupca iz
Amazona glasa: ,,oblast ra¢unarske nauke posveéena reSavanju kognitivnih problema koji su
obi¢no povezani sa ljudskom inteligencijom, kao S§to su ucenje, reSavanje problema i
prepoznavanje obrazaca*.%*

Kompanije, koje vide potencijal vestacke inteligencije i koriste ovu tehnologiju, odmah
¢e primetiti da mogu ocekivati ogromne koristi. S jedne strane, firme ¢e bolje razumeti svoje
kupce, a sa druge strane mogu bolje predvideti njihovo ponaSanje, Zelje i potrebe. Stavise, Al
takode pruza razli¢ite vrednosti za kompanije koje ga koriste, dok je jedna od najocekivanijih 1
postignutih vrednosti rast uvida kroz analizu ogromnih koli¢ina podataka i moguénost da se
fokusiraju na proizvodnju proizvoda sledece generacije. Ali naravno, ove vrednosti se mogu
stvoriti samo ako firme imaju potrebne vestine.% Sistemi vestacke inteligencije takode mogu da

ponude vrednost kroz obradu velike koli¢ine podataka o klijentima koji se mogu koristiti za
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92 Costantino, M., & Coletti, P. 2008. Information extraction in finance.
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9 Wirth, N. 2018. Hello marketing, what can artificial intelligence help you with? International Journal of Market
Research, 60(5), 435-438. https://doi.org/10.1177/1470785318776841.
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https://www.forbes.com/sites/bernardmarr/2018/02/14/the-key-definitionsof-artificial-intelligence-ai-that-explain-
its-importance/#4ecf69dd4f5d.
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pruzanje personalizovanih informacija kupaca npr. sistemi preporuka. Ovo zauzvrat zahteva
duboko razumevanje kupaca i1 njihovih pojedinacnih zahteva. Te analitike se mogu opisati kao
agilne, fleksibilne, kao i da prikazuju lakoéu korigéenja.?® Sa stanovista korisnika pozeljno je da
ove tehnologije budu jednostavne za koriS¢enje i da nema potrebe za daljim tehnickim
razumevanjem. Kao §to pokazuje gore opisano, nove tehnologije pruzaju ogroman potencijal za
stvaranje vrednosti za poslovanje. Medutim, ovo se moze posti¢i samo ugradivanjem njih u

strategiju firme.%’

2.5. Sticanje konkurentske prednosti kroz tehnologiju

U jednom nedavnom istraZzivanju, povezana je sposobnost obrade informacija i
konkurentska prednost.®® Konkurentska prednost se moZe razumeti kao sposobnost obrade
informacija, odnosno sposobnost da se hvataju, integri$u i analiziraju podaci/informacije,®®
medutim, ,,samo tehnologija nije dovoljna“,'® ve¢ je od presudne vaznosti su resursi, odnosno
odgovarajuce vestine, koje omogucavaju da steknete konkurentsku prednost kroz tehnologije.
Halak je svoje istrazivanje posvetio tehnoloSkoj orijentaciji 1 otkrio da organizacije mogu da
podsticu odrzivu konkurentsku prednost tako $to dele snazno verovanje u najvisi menadzment,
posedujuci tehnoloske sposobnosti i sa ciljem da se kontinuirano poboljSava ucenje,
preispitivanje svih novih informacija kao i menjanje starih rutina.’®® Novija marketinika
perspektiva tehnologija sa pozitivnim efektima na konkurentsku prednost razmatra se u radu
Cvitanovica. Utvrdeno je da je jedan od klju¢nih razloga zaSto kompanije ne uspevaju da ostvare
konkurentsku prednost i dalje nizak entuzijazam da idu u korak sa tehnoloskim trendovima, kao 1
nisko ulaganje u nove tehnologije. Kombinovanjem novih tehnologija i marketinskog znanja

moze se posti¢i snazna konkurentska prednost, a kroz nove tehnologije moze se postic¢i vrhunski

% Attaran, M., & Deb, P. 2018. Machine Learning: The New “Big Thing” for Competitive Advantage. International
Journal of Knowledge Engineering and Data Mining, 5(1), 1. https://doi.org/10.1504/1IJKEDM.2018.10015621.

7 Ibid

% Cao, G., Duan, Y., & Cadden, T. 2019. The link between information processing capability and competitive
advantage mediated through decision-making effectiveness. International Journal of Information Management,
44(July 2018), 121-131. https://doi.org/10.1016/j.ijinfomgt.2018.10.003.
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195. https://core.ac.uk/download/pdf/82293744.pdf.
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u¢inak marketingkih aktivnosti.'® Drugi pristup opisuje tri vrednosne discipline, koje pokreéu
konkurentsku prednost:1% prvo, intimnost sa klijentima kao nacin da se li¢ni odnosi sa klijentima
stave na internet, kao §to su na primer Fejsbuk ili veb stranice. Ovde se moze videti potpuno
nova prilika za izgradnju sofisticiranih algoritama koji izvlace jake zakljucke o kupcima iz slabih
signala ugradenih u ogromne koli¢ine podataka, koje nazivaju kolektivnom intimnos¢u. Druga
vrednost se odnosi na operativnu izvrsnost koja se pretvorila u informacionu izvrsnost.
Upravljanjem 1 iskoris¢avanjem virtuelnih informacija fizicke operacije se mogu prosiriti,
dopuniti ili ¢ak optimizovati i stoga funkcionisati kao ometajuci i doprinose smanjenju zaliha i
uti¢u negativno na optimizaciju lanca snabdevanja. Poslednja vrednost opisuje nove mogu¢nosti
u procesima, dizajnu lanca snabdevanja i zadovoljstvu kupaca. Kroz mogucénosti u zajednickom
stvaranju baze kupaca organizacije mogu stvoriti bogatiji i intimniji odnos sa svojim klijentima.
Konkurencija je sve dinamicnija i inovacije i konkurentska prednost sustinski su medusobno
povezane. Ovaj proces se sastoji od Cetiri faze: prva faza ukljucuje definisanje neophodnih
sposobnosti za eksploataciju inovacije, kao i moguénosti mogucih saradnika-konkurenta. Druga
relevantna faza za ovu tezu je ona u kojoj se donose odluke za poslovnu strategiju organizacije,
kao 1 za tehnolosku strategiju. Ovo poslednje moze biti agresivno ¢ime organizacija prva uvodi
proizvod, ili pasivnije, tj. organizacija bi delovala kao sledbenik. Klju¢ni zakljuc¢ak iz ovog
istrazivanja pokazuje da je od presudne vaznosti definisati medupovezanu poslovnu i tehnolosku
strategiju, kako bi se mogla ste¢i konkurentska prednost.!® U literaturi postoji mnogo &lanaka o
konkurentskoj prednosti u vezi sa tehnologijom, u kojima se veéina njih fokusira samo na IT
umesto da se razmatra i npr. nove tehnologije. Veéina njih opisuje da se primenom tehnologija
moze ste¢i konkurentska prednost, ali ostavlja nejasno kako se to moZe uciniti. Ipak, gore
pomenuta literatura ima za cilj da pruzi dublje razumevanje kako tehnologije mogu stvoriti

konkurentsku prednost.

2.6. Devet stubova Industrije 4.0
Implementacija digitalnih tehnologija od strane vecine firmi koje prolaze kroz digitalnu

transformaciju dovela je do povecane primene senzora i uredaja u proizvodnom procesu, pa je

102 Cvitanovié, P. 2018. New Technologies in Marketing as Competitive Advantage. ENTRENOVA Conference
Proceedings.

103 Weinman, J., & Euchner, J. 2015. Digital Technologies and Competitive Advantage. Research-Technology
Management, 58(6), 12-17.

104 Montiel Campos, H., del Palacio Aguirre, 1., & Solé Parellada, F. 2009. Technology strategy and new technology
based firms. Journal of Technology Management & Innovation, 4(4), 42-52.
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rezultirala stalnim i sve ve¢im obimom podataka.’®® Ovi podaci se sastoje od znacajnih koli¢ina
lista gresaka, aktivnosti, podataka iz istorije i tako dalje.! U industriji odece, veliki podaci se
obi¢no koriste za ,,predvidanje trendova, upravljanje lancem snabdevanja, analizu ponasanja
kupaca, preferencija i emocija“.1%” Jo$ jedna digitalna tehnologija koja uti¢e na proizvodni proces
u industriji odece je raCunarstvo u oblaku. Ova tehnologija stimuliSe razvoj novih proizvoda,
prilagodljivost u upravljanju proizvodnjom i lancem snabdevanja, kao i rukovanje analitikom
podataka radi optimizacije proizvodnog postupka.l® U industriji odece, sa ratunarstvom u
oblaku, ,,planiranje proizvodnje, upravljanje sirovinama, obracun troskova, obrada porudzbina,
uzorkovanje, pracenje pripreme porudzbine i kona¢na isporuka proizvoda moze se pristupiti bilo
gde u bilo koje vreme*.1® Tehnike simulacije se koriste u procesu proizvodnje odeée kako bi se
sprecili kljuéni propusti u proizvodnji i uslugama i optimizovali proizvodni proces.!?

3D simulacije proizvoda i proizvodnih procesa omoguc¢avaju radnicima da ispitaju i
optimizuju podeSavanja masine za slede¢i proizvod u virtuelnom svetu pre nego §to se stvarno
dogodi u fizickom svetu. Rade¢i ovo, proizvoda¢ odece Stedi vreme podeSavanja i poboljSava
kvalitet proizvoda i njegovog razvoja. Sistemi zasnovani na proSirenoj stvarnosti pruzaju niz
usluga u procesu proizvodnje odece ,,kao $to je odabir delova u skladi$tu i slanje instrukcija za
popravku preko mobilnih uredaja.!'! U procesu proizvodnje odece, sistemi zasnovani na
prosirenoj stvarnosti mogu se koristiti za pruZanje informacija u realnom vremenu zaposlenima
kako bi se poboljSao proces donoSenja odluka i radne procedure. ProSirena stvarnost moze pruziti
virtuelnu obuku radnicima u vezi sa hitnim slu¢ajevima i na¢inom interakcije sa masinama.!?

Snazne veze izmedu fizickog, usluznog 1 digitalnog sveta mogu poboljsati planiranje,
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optimizaciju i rad proizvodnih sistema.™® Stoga, ve¢a dostupnost podataka zbog sajber-fizi¢kih
sistema znaci da ¢e postojati veliki rizici od gubitka podataka, hakovanja i §pijuniranja.*'* Pored
toga, zbog povecanja povezanosti, sajber bezbednost je kljuéna za zastitu proizvodnih linija i
sustinski je alat za obezbedivanje bezbedne i pouzdane komunikacije u industriji odeée.*
Industrija 4.0 olaksSava horizontalnu i vertikalnu integraciju sistema. Proizvodaci odece
takode mogu da imaju koristi od sistemske integracije jer kompanije, odeljenja, funkcije 1
mogucénosti postaju sve medusobno povezana mreza, ,,kako se univerzalne mreze za integraciju
podataka razvijaju i omogucéavaju zaista automatizovane lance vrednosti“.*® Implementacija
Industrije 4.0 dovodi do efikasne saradnje medu potroSacima, aktivnostima, proizvodnjom i
logistikom Sirom sveta.!'” Industrijski internet stvari (IloT) je mreza uredaja sa lokalnom
inteligencijom, koji su u stanju da se medusobno povezu i rade ne samo jedni sa drugima vec i sa
centralizovanim kontrolerima.'!® Mreza IloT-a sadrzi vestatku inteligenciju, tehnologiju velikih
podataka, senzore, tehnologije automatizacije i komunikaciju izmedu masina.'*® U proizvodnji
odeée koja integrise medupovezanu mrezu &ini proizvodni proces agilnijim i kontrolisanijim.?°
Sa Cetvrtom industrijskom revolucijom, roboti postaju nezavisniji, fleksibilniji i podrzavajudi,
sposobni da komuniciraju jedni sa drugima i rade bezbedno pored ljudi.'?* Autonomni roboti
revolucioni$u proizvodnju odece poveéanjem proizvodnje. Na primer, novi automatizovani robot
za Sivenje proizvodi 1.146 majica, dok linija za ljudsko Sivenje proizvodi 669 majica, §to je
povecéanje proizvodnje od 71% uz preciznije mere i povecanje kvaliteta Sivanja.'?? Additive

Manufacturing (AM) opisuje tehnologije koje oblikuju 3D objekte dodavanjem sloj-na-sloju bilo
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koje vrste materijala.!?® Stoga AM nudi agilan, brz i fleksibilan naéin proizvodnje proizvoda koji
omoguéava proizvoda¢ima u industriji odeée da steknu konkurentske prednosti.*?* Stavige,
aditivna proizvodnja ili 3D Stampanje brzo menja nacin na koji se proizvodi odeca i omogucava

vise prilagodene proizvode.!?®
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TRECI DEO: ELEKTRONSKO POSLOVANJE I PONASANJE KORISNIKA

3.1. Elektronsko poslovanje: Definisanost i konceptualizacija

Elektronsko poslovanje (e-trgovina) je priznata i proucavana od strane mnogih
strucnjaka, studenata i istrazivaca od kada je inicijalizovana. Danas postoji viSe definicija e-
trgovine. Prema JamsSiru (Jamsheer), e-trgovina je upotreba telekomunikacionih mreza za
automatizaciju poslovnih odnosa i toka posla.'?® S druge strane, e-trgovina sluzi za obavljanje
trgovine proizvodima i anemijama, uz pomo¢ instrumenata usredsredenih na telekomunikacije.
Odnosi se na razmenu podataka organizacije, o€uvanje poslovnih odnosa i obavljanje operativnih
transakcija putem telekomunikacionih sistema. E-trgovina se, takode, karakteriSe kao koris¢enje
racunara, interneta i zajednickih softverskih tehnologija za razmenu opisa i ilustracija robe,
ponude i detalje nabavke, kao i drugih informacija koje su potrebne u pregovorima sa
potrosacima, dobavlja¢ima, osobljem ili zajednicom.?’

Akademici su utvrdili niz nacrta za klasifikaciju elektronske trgovine, a svaki je
ilustrovan sa jedinstvene tacke gledista. Kao rezultat toga, e-trgovina se moze klasifikovati na
slede¢i nacin.'?8

B2B (business to business)

Ovaj proces se odvija kada kompanija prodaje usluge drugoj kompaniji. Na primer,
dobavljac postavlja zahtev na veb lokaciju poslovne organizacije. Nakon toga, po prijemu robe,
dobavlja¢ je prodaje na malo krajnjem potrosacu. Prema studiji koju je sprovelo Forester
istrazivanje (Forrester Research) elektronska trgovina izmedu preduzeca premasila je 1 trilion

americ¢kih dolara u Sjedinjenim Drzavama 2021. godine. Smatra se da ova vrsta e-trgovine

premasuje 12% svih poslova $irom zemlje.'?°

126 Jamsheer, K. (2019). Impact Of E-Commerce On Society: Advantages And Disadvantages. Available:
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129 Vige o tome: Kiitz Martin (2016). Introduction to E-Commerce. Combining Business and Information
Technology. The eBook company.

35



B2C (business to customers)

Ovo je oblik trgovine kada poslovna organizacija prodaje proizvode ili pogodnosti
pojedina¢nom potrosacu. Pojedinacni potrosac vidi artikle objavljene na veb stranici, a zatim bira
artikal 1 narucuje ga. Nakon porudzbine, veb stranica automatski prosleduje zahtev za
porudzbinu kompaniji, a kompanija obraduje porudzbinu i isporucuje je proizvod ili pogodnost
potro$acu. Poslovna organizacija koja je dominantna u ovoj vrsti e-trgovine (B2C) je kompanija
Amazon (www.amazon.com).!30

C2C (customer to customer)

Ovo je situacija kada potroSac¢ prodaje robu ili usluge drugom potrosacu. Na primer,
osoba prodaje automobil na Ibej platformi (eBuy) drugoj osobi, ili ¢ak iznajmljuje prostor
objavljivanjem svojih informacija na odredenoj veb stranici. Kupovina se obavlja kada drugi
potrosa¢ kupi proizvod nakon S$to je video oglas na veb stranicama. PotroSa¢i u ovoj vrsti
poslovnog modela posluju direktno jedni sa drugima.*

C2B (customer to business)

Ova vrsta poslovanja se deSava kada potrosa¢ prodaje sopstvenu robu ili usluge
preduzecu ili organizaciji. Ponekad je to poslovni model gde korisnici generi$u proizvode ili
usluge koje Kkoriste preduzeca i institucije. Na primer, fotograf moze da licencira svoju
fotografiju koja je namenjena preduzeéu.t®

B2A (business to administration)

Ovaj oblik se definiSe kao elektronska trgovina izmedu preduzeca i vlade. U B2A,
preduzece koristi glavnu veb stranicu za slanje i primanje podataka, kao i za poslovanje sa
vladinim agencijama. Nekoliko primera ovakvog poslovanja obuhvataju pravnu dokumentaciju,
zaposljavanje i socijalno osiguranje.!®

C2A (customer to administration)

Poslednja vrsta kategorije poslovanja e-trgovine je kupac prema administraciji ili kupac
prema vladinoj elektronskoj trgovini. Ova vrsta pomaze pojedincima da zatraZe podatke ili daju
razli¢ite komentare u vezi sa javnim jedinicama direktno administraciji ili vladinim institucijama.

Na primer, racuni za struju, naknade/plac¢anja zdravstvenog osiguranja i porezi spadaju u ovu
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kategoriju. Ovaj tip modela se smatra lakim nacinom za potroSace da trenutno komuniciraju sa
vladama.*3

Savremene komunikacione i informacione tehnologije mogu omoguciti promenu
organizacionih struktura i poslovnih procesa i uticu na konkurentsku prednost preduzeca. Pod
njihovim uticajem trzista dobijaju sve veéi znacaj. TrziSne strukture dozivljavaju promene zbog
sve vece upotrebe savremenih telekomunikacionih medija. Pokretaci, priroda i veli¢ina ovih
promena su fokusne tacke i pokretaci elektronske trgovine. Elektronska trgovina je relativno nov
koncept i uSao je u poslovni re¢nik tek 1970-ih godina. Danas se susre¢emo sa mnogim
privrednim aktivnostima koje nailaze na elektronsku podrSku. Literatura obi¢no ne pravi jasno
razgrani¢enje izmedu elektronskog poslovanja, elektronske trgovine, elektronskih trziSta 1
srodnih pojmova. Mozda to i ne treba da ¢udi, jer je oblast elektronske trgovine i organizacionih
procesa podlozna brzim i Cesto dramaticnim i eksterno izazvanim tehnoloskim promenama.
Siroka upotreba personalnih radunara, zajedno sa proliferacijom telekomunikacionih mreza i
interneta, kao i njihova zajednicka integracija, u€inili su trgovanje bez papira stvarno$cu, ¢ak i za
obi¢ne gradane. UopsSteno govoredi, elektronska trgovina obuhvata svaki oblik ekonomske
aktivnosti koja se obavlja putem elektronskih veza. Opseg elektronske trgovine se proteze od
elektronskih trzista do elektronskih hijerarhija 1 takode ukljucuje elektronski podrzane
preduzetnicke mreze 1 kooperativne aranzmane (elektronske mreze). Mehanizam trziSne
koordinacije je njihova zajednicka karakteristika. Usluge u okviru industrije turizma, finansija ili
osiguranja, ali i distribucija proizvoda i usluga kupcima su tipi¢ne oblasti primene ovakve vrste
trgovine. Razgranicenje izmedu razlicitih oblika elektronskih trZiSta postaje jos teze, jer:

Organizacione granice se menjaju ili nestaju i, kao oblici trzisne koordinacije, mogu naci
mesto i u samim organizacijama.

Lanci dodane vrednosti se menjaju, a aktivnosti sa dodatom vrednoscu se distribuiraju na
novi nacin. Kupci postaju deo lanca dodate vrednosti, a gradani sami postaju preduzetnici.®®
Elektronska razmena podataka (EDI) i elektronska posta, na primer, su centralni poslovni

alati koji su u osnovi funkcionisanja elektronske trgovine.*® Ipak, nemoguce je trgovati preko

134 1bid
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EDI bez ugovornog sporazuma. I EDI i elektronska posta danas se mogu posmatrati kao mrezne
usluge sa dodatom vredno$c¢u, i one omogucavaju korisniku da zameni elektronske forme za
svoje papirne kopije. Preko 45.000 preduzeca samo u Sjedinjenim Drzavama razmenjuje podatke
elektronski,*” a vise od 60% svih ameri¢kih preduzeéa koristi neki oblik EDI. Razvoj interneta,
kao 1 pojava mreza svih mreza (WWW), pokazuju sve veci interes za prepoznavanje znacaja

elektronske trgovine.!%

3.2. Uticaj elektronskog poslovanja na performanse preduzeca

E-trgovina je posmatrana kao aktivnost kupovine i prodaje proizvoda i usluga putem
interneta. Poslovni model je osmisljen tako da pruza svoju ponudu onlajn i daje moguénost
potroSacima da izaberu i kupe Zeljene proizvode. Planiranje poslovanja e-trgovine je kriti¢no jer
omogucava preduzeéu da uzme u obzir dinamiku i implementaciju poslovnog modela, razmotri
verovatne nevolje i izazove koji se mogu pojaviti tokom procesa i funkcionisanja.*® Planiranje
dalje razmatra povezane rizike i ograni¢enja kojima preduzece moze biti izloZeno i tako se moze
razviti efikasan plan za vanredne situacije kroz kriti¢ko planiranje i razmatranje. Drugi aspekt je
izbor tehnologije zajedno sa medijima i pristupima. Da bi funkcionisala na mrezi, od vitalnog je
znaCaja da preduzece odabere najadekvatniju tehnologiju za obavljanje Zeljenih zadataka i
aktivnosti. U tom smislu, razmatranja treba da budu u skladu sa prirodom i tipom kupaca zajedno
sa moguénostima, resursima i1 vrstom poslovanja koje je uklju¢eno u proces. Upotreba
tehnologije moZe se razlikovati za razliCita preduzeca 1 njithovu specifi¢nu ciljnu publiku 1
kriticka analiza u tom pogledu bi se mogla sprovesti kako bi se osigurali optimalni rezultati.!*°
Organizacioni ucinak je jedna od glavnih oblasti razmatranja i fokusira se na poslovanje. Svaka

organizacija, bez obzira na to o kojoj industriji radi, pokusava da poboljsa svoj u¢inak kako bi se

136 Vige o tome: Kilian, W., Picot, A., Neuburger, R., Niggl, J., Scholtes, K.-L., and Seiler, W. (1994). Electronic
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odrzala u industriji i dugoro¢no rasla. Kompanije koriste razli¢ite strategije i tehnike da povecaju
udinak i dok su neke od njih uspe$ne za jedan posao, nisu nuzno uspes$ne i za drugi.}*
Organizacioni ucinak se uglavnom fokusira na tri oblasti ishoda kompanije i oni su
identifikovani kao performanse na trziStu proizvoda, zadovoljstvo kupaca i kvalitet usluge
proizvoda. Za merenje ucinka organizacija, efektivnost i efikasnost se posmatraju u smislu toga
koliko dobro i u kojoj meri je preduzece uspelo da postigne svoje ciljeve. lako odredene
kompanije mogu da ostvare strateSke resurse, slaba efikasnost i efektivnost dovode do
negativnog uticaja na ishode i rezultate. Imajuéi to u vidu, bitno je da se svaka aktivnost i
zadatak kompanije sprovode na najprikladniji nadin.'#? Koriste¢i e-trgovinu, preduzeéa su dobila
priliku da udu na nova trzista sto ih vodi ka internacionalizaciji. Uz koris¢enje onlajn platformi,
organizacije su dobile priliku da dopru do kupaca Sirom sveta. Preduzeéa su ocenila da je za rast
i Sirenje svog poslovanja neophodno da se potraznja za njihovim proizvodima i uslugama nade u
razli¢itim zemljama 1 druStvima. Danas, kako je konkurencija postala nemilosrdna, a sloZenost
poslovanja porasla, preduzeca su pocela da viSe teze internacionalizaciji 1 globalnom
poslovanju.t*® Pravna i zakonska pitanja vezana za e-trgovinu takode treba uzeti u obzir jer imaju
tendenciju da negativno uti¢u na poslovanje u industriji. Mnoga pravila i politike povezane sa e-
trgovinom su razvile vlade u nedavnoj proslosti §to je ogranic¢ilo efikasnost i uc¢inak preduzeca.
Razli¢ita pravna i eticka pitanja se javljaju prilikom funkcionisanja na mreZi S§to postavlja
ograniCenja na to koliko dobro preduzece uopste radi. Vlade 1 drugi povezani pravni organi
razvili su odredene zakone koji se odnose na privatnost korisnika, transparentnost, autorska
prava, operacije, marketing i razli¢ite druge oblasti koje ograniavaju i uticu na nacin na koji e-
poslovanja funkcioniSu. Preduzeca treba da se postaraju da razumeju svaki zakon i politiku koja
se odnosi na njih u zavisnosti od prirode poslovanja. Kada se to uradi, sve operacije i aktivnosti
treba da budu dizajnirane u skladu s tim da bi se izbegle bilo kakve slozenosti ili problemi u

buduénosti.t**
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Znacaj e-trgovine se povecavao tokom godina i identifikovano je da je u 2018. godini e-
trgovina predstavljala 18% ukupne prodaje u zemljama EU. Otkriveno je da je jedno od pet
preduzeca u zemljama EU koristilo e-trgovinu u 2017. Takode, preduzeca koja su implementirala
e-trgovinu su dodatno uspela da povecaju svoju prodaju za 7% u periodu od 2008. do 2018.
Potreba za ljudskim kapitalom je takode znacCajno smanjena zbog e-trgovine, Sto dodatno Stedi
ukupne troSkove. E-trgovina se u velikoj meri oslanja na aspekt efikasnosti i efektivnosti koji se
fokusira na optimizaciju svake funkcije i operacije. Cinjenica da fizicke prodavnice mogu da
rade u elektronskoj trgovini, ostavljaju po strani ogromnu koli¢inu obaveza vezanih za
administrativne troskove, operativne troskove, troskove ljudskih resursa i jo§ mnogo toga.'*®
Jedna od drugih prednosti e-trgovine je masovno prilagodavanje. Aspekt i element
prilagodavanja su se pokazali kao veoma korisni i znacajni za kompanije. Na ovaj nacin
preduzeca pruzaju mogucnosti kupcima da biraju i1 prilagodavaju proizvode i usluge prema
svojim zahtevima. E-trgovina je potpuno promenila i revolucionirala na¢in na koji potrosaci
kupuju proizvode i usluge.’*® Cinjenica da je konkurencija na medunarodnom trZi§tu znatno
povecéana, preduzeéa u e-trgovini moraju da se fokusiraju na uspostavljanje jedinstvenosti kroz
koju bi se mogao postic¢i retki identitet. Sa ograni¢enim resursima i moguc¢nostima, aspekti kao
Sto su alokacija resursa 1 optimizacija postaju kriti€ni za uspeh. Uoceno je u jednoj od studija
vezanih za e-trgovinu da se njen pozitivni uticaj na poslovne performanse ogleda u smanjenju
troSkova rada, odrzavanju i1 zalihama, odnosno da poslovna efikasnost raste za 57,8% u celini.
Sto se tice troskova zaliha i dostupnosti, ocenjeno je da je usvajanje e-trgovine smanjilo prose¢an

nivo zaliha sa 17 miliona na 10 miliona.'#’

3.3. Razvoj E-trgovine
E-trgovina raste i1 postaje gotovo nezamenljiva u danasnjem svetu komercijalnih
preduzeca. Od ranijih faza e-trgovine, kupovina, prodaja i ceo dizajn komercijalnog preduzeca su
se promenili. Danas je za opstanak preduzeca neophodan onlajn entitet. Sa dobro etabliranim

kompanijama kao Sto su Flipkart i Amazon u poslovanju, maloprodajna mesta nemaju Zelju da

145 Vige o tome: Orendorff, A. (2019). Global ecommerce statistics and trends to launch your business beyond
borders. Global Ecommerce.
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idu na internet. Digitalizacija je ucinila ovu disciplinu izuzetno teSkom za napredovanje.
Preduzece vise nije dovoljno precizno za prave klijente na mrezi. Dana$nji svet je u periodu
digitalne ekspanzije, a razvoj i Siroka upotreba pametnih telefona dali su veliki doprinos u ovoj
fazi. Veliki broj ljudi koji aktivno koriste mobilni telefon je mnogo veci od onih koji koriste
laptop - takav je uticaj digitalizacije. Pametni telefon omoguc¢ava puno aktivnosti i predstavlja
beskonacne aspekte za koriscenje, a jedn aspekt je i e-trgovina putem telefona (M-Commerce). U
slu¢aju kompanije Amazon, iako je njihovo poslovanje pocelo u garazi, danas se toliko razvilo
da predstavlja jedno od najboljih onlajn preduzeéa. Amazon omoguéava vezu preko
medunarodnog trzista i ljudima pruza gotovo sve, od ode¢e do kuéne opreme — sve na jednom
velikom onlajn portalu. Ovo je neverovatan uspeh koji bi svaki biznis Zeleo da postigne.
Poslovna ravnoteza se sada okrece ka elektronskoj trgovini, a male organizacije od prodavnica
odece do velikih giganata zure da zauzmu prostor e-trgovine. E-trgovina je najbolje resenje za
kompanije u razvoju, jer iziskuje minimalne investicija, a pruza vrhunsko iskustvo. Normalne
prodavnice, zahtevaju dosta pocetnih ulaganja, kao S§to su iznajmljivanje radnji, kupovina
proizvoda od veletrgovaca, reklamiranje itd., §to nije slu¢aj u modelu elektronske trgovine.*®
Korona virus je izvrSio svoj uticaj na kompletnu e-trgovinu u svetu i promenio
tradicionalnu prirodu poslovanja. Prema jednoj studiji, 52% kupaca kupuje i dalje kupuje na
pijacama koje su prepune ljudi. Dok ostali izbegavaju kupovinu na mestima gde je guzva dok se
ne vakciniSu protiv korona virusa. Ukupna prodaja e-trgovine ¢e se povecati zbog ove
pandemijske situacije, jer ljudi odbijaju da izlaze zbog zabrinutosti za sopstveno zdravlje. Onlajn
kupovina je porasla za 74% od pocetka pandemije, a i koris¢enje digitalnih medija se u ovom
periodu dodatno prosirilo. Medutim, pandemija COVID-19 postala je no¢na mora za poslovanje
e-trgovine. Procenjuje se da bi usled otezanih uslova poslovanja globalni ekonomski rast mogao
da se smanji za 2% mesecno, ako se situacija sa pandemijom nastavi. Prodaja putem e-trgovine
nije u potpunosti dosledna, nada dokazano je da moZe biti veoma vazno reSenje za potrosace u
vremenima krize.}*® Kako se situacija pogor$ava, kupci se maksimalno trude da se prilagode
promenama i neizvesnosti, dok se vlasnici preduzeéa takode suoCavaju sa neizvesno$¢u dok

pokusavaju da odgovore zahtevima klijenata. Ipak, zbog mnogih razloga i nedostataka, e-
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trgovina nije u potpunosti zavladala za vreme pandemije.™®® Amazon iz Amerike i ASOS iz
Ujedinjenog Kraljevstva su kompanije za e-trgovinu koje su najviSe pogodene tokom
pandemije.’>

Uradena je studija o potrebi novih bezbednosnih okvira od usluga tre¢ih strana. U
perspektivi bezbednosti u poslovnom okruzenju e-trgovine, glavno zapazanje je da interfejs za
prikupljanje podataka daje moguc¢nost analize buducih trendova, obrazaca znanja i zanimljivih
mera. Dakle, da bi ova preduzeca rasla, treba da se usmeravaju ka pruzanju usluga i koriste
usluge internet marketinga kako bi generisala i zadrzala veliku publiku. Neki futuristicki
trendovi u rastu e-trgovine osim ni$nog poslovanja i spajanja i akvizicija najavljuju omni kanale,
fokus na usluge, internet marketing, bolju infrastruktura itd.*>?> Veb lokacije za e-trgovinu imaju
veliki uticaj na okruzenje, ukljucujuéi kupce. Preduzeca treba da se obavezu na pruzanje usluga u
korist internet marketinga, kako bi pridobila i o¢uvala Siroku publiku. Veb lokacije za e-trgovinu
rade se programskim jezicima za skriptovanje kao Sto su HTML, CSS3, JavaScript i bootstrap.
Ovi programski jezici se mogu koristiti da bi se sajt u¢inio atraktivnim mestom koje je
prilagodeno korisnicima.!>

Poslednjih godina potrosaci su navikli da kupuju na mrezi i primaju svoje pakete na
kuénom pragu iz bilo kog kraja sveta.’® Tokom protekle decenije, navike potro$aéa menjaju
digitalnu kupovinu jer doZivljavaju novi digitalni napredak u svom Zivotnom stilu i
svakodnevnoj praksi. U zemljama u razvoju, digitalna organizacija je naiSla na mnoge prepreke
za ulaganje u industriju e-trgovine, jer njihove ekonomije nisu bile u stanju da razviju digitalne
industrije koje mogu da podrze nove promene. Stavise, potroadi u zemljama u razvoju nerado
kupuju proizvode na mreZi. Postoji mnogo faktora koji doprinose ovakvom ponasanju potroSaca
u e-trgovini, kao $to su nedostatak digitalne transparentnosti, poverenja, politicka i ekonomska

neizvesnost i sli¢no.’® Preduzeca za e-trgovinu i potrosaci u ovakvim zemljama moraju da se
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suoCe sa mnogim preprekama, na primer digitalnim pla¢anjem, nedostatkom integriteta, krhkim
drzavnim propisima, ograni¢enim pristupom tehnologiji, nepouzdanim  digitalnim
komunikacijama, kulturnim barijerama itd. Uprkos ovim preprekama u zemljama u razvoju,
ponasanje potroSaca pri kupovini izgleda da se menja veoma brzo i moze se zakljuciti da je doslo

do velike promene u infrastrukturi e-trgovine, posebno nakon dolaska COVID-19.

3.4. Svetska kriza kao izazov za digitalno okruzenje

Svet je naiSao na krizu 2020. godine za koju niko nije mogao da se pripremi. Zarazna
bolest COVID-19 uticala je na nacin na koji zivimo i radimo. Nakon $to je prvi put otkriven u
Vuhanu, Kina, u decembru 2019. godine, virus se prosirio Sirom sveta i nastavio kontinuirano da
se §iri dalje.!®® Pandemija COVID-19 izazvala je jednu od najvecih socijalnih i zdravstvenih
kriza u istoriji CovecCanstva. Zemlje su se suocavale sa jedinstvenim izazovima u borbi protiv
izbijanja virusa, kao $to je obezbedivanje funkcionalnog sistema zdravstvene zastite i ispravna
raspodela medicinskih zaliha.’>" Stavise, zemlje su morale da se zatvore i nametnu socijalno
distanciranje kako bi minimizirale stopu zaraze i rezultiraju¢e smrti. Ovakvo zaklju¢avanje
gradana znacilo je da je ve¢ina medunarodnih i nacionalnih letova otkazana, restorani i barovi su
zatvoreni, a kompanije su morale da pribegnu kué¢nim kancelarijama. Takode, mnoge javne i
privatne institucije kao $to su univerziteti i $kole morali su da zatvore svoja vrata.’®® Uprkos
svim naporima, broj prijavljenih slucajeva Sirom sveta kao i prijavljenih smrtnih slucajeva
nastavljao je eksponencijalno da raste.’® Fernandez (Fernandes) je u svojoj studiji naglasio da
pandemija Steti stopama ekonomskog rasta zemalja. Vecina vodecéih svetskih ekonomija
zabeleZila je ekonomski pad u 2020. Zemlje sa ekonomijom koja zavisi od turizma, kao $to su

Spanija, Portugal i Meksiko, doZivele su ogromne gubitke BDP-a u 2020.%° Stavise, nedavne
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prognoze procenjuju da ¢e se BDP Austrije smanjiti za 7 procenata zbog izolacije u 2020.%6!
Nedostatak prihoda koji je rezultirao zbog izolacije malo je verovatno da ¢e se oporaviti, jer
propisi i dalje ograni¢avaju moguée poslovne aktivnosti.1®2

Brza digitalizacija nastala je kao rezultat socijalnog distanciranja. Zbog izbijanja
COVID-19, preduzec¢a su morala da pronadu inovativna reSenja za pruzanje svojih usluga u
onlajn okruzenju. Kompanije su morale da se prilagode novom nacinu poslovanja u kratkom
vremenskom period, a zaposleni da postave svoje kué¢ne kancelarije i da po¢nu da komuniciraju
na daljinu.!%® Baig (Baig) i saradnici nagla$avaju da su institucije usvojile digitalne tehnologije
pet godina brze nego S$to bi inace. Zbog pandemije, institucije su morale da produ digitalnu
transformaciju svojih poslovnih praksi u roku od osam nedelja.'®* Na primer, supermarketi su
morali da promene ceo svoj poslovni model od obi¢ne prodaje prehrambenih proizvoda do
prodavnica prehrambenih proizvoda na mrezi sa uslugom dostave. Kao rezultat toga, postojece
onlajn prodavnice koje, na primer, nude namirnice, postale su popularnije tokom blokade.
Potrosaci nisu mogli da idu u prodavnice prehrambenih proizvoda zbog ogranicenja karantina u
njihovoj zemlji ili zbog straha od zaraze.'®® Brzi talas digitalizacije nije se odnosio samo na
preduzeca. Skoro svi sektori su morali da predu na udaljenu alternativu da bi mogli da prate
svoje rasporede pre pandemije. Skole su mozda bile zatvorene, ali uéenici su i dalje imali
nastavu po istom rasporedu u onlajn prostoru. Danas potroSaci snazno favorizuju maloprodajne
prodavnice koje imaju onlajn prodavnicu zbog dostupnosti informacija kao $to su nivoi zaliha i
cene.®® Shodno tome, odlozeno usvajanje digitalnih usluga moze imati drasti¢ne posledice za
odredene industrije. To se moZe videti u sluc¢aju sektora putovanja. lako je turisti¢ka industrija u

porastu, turisticke agencije stalno dozivljavaju pad potraznje. Potrosaci su emancipovani i sada

161 IMF (2020). Austria: Growth rate of the real gross domestic product (GDP) from 2009 to 2021 (compared to the
previous year). Statista. Statista Inc.. https://www.statista.com/statistics/375293/gross-domestic-product-gdp-
growth-rate-in-austria/.

162 Fernandes, N. (2020). Economic Effects of Coronavirus Outbreak (COVID-19) on the World Economy. [onling]
papers.ssrn.com. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3557504.

163 papagiannidis, S., Harris, J. and Morton, D. (2020). WHO led the digital transformation of your company? A
reflection of IT related challenges during the pandemic. International Journal of Information Management,
(102166).

164 Baig, A., Jenkins, P., Lamarre, E., McCarthy, B. and Hall, B. (2020). The COVID-19 recovery will be digital: A
plan for the first 90 days. [online] McKinsey & Company. https://www.mckinsey.com/business-functions/mckinsey-
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165 Sheth, J. (2020). Impact of Covid-19 on Consumer Behavior: Will the Old Habits Return or Die? Journal of
Business Research, 117, pp.280-283.
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mogu kontaktirati hotele i avio kompanije bez pomo¢i posrednika.'®” Ovaj razvoj naglasava
vaznost stalnog digitalnog razvoja i da je proces digitalizacije nastajao mnogo ranije, a ne samo
kao rezultat pandemije. Pandemija COVID-19 samo je ubrzala usvajanje zbog vanrednog stanja.
Izbijanje zaraze COVID-19 dramati¢no je uticalo na izbor potrosaca da kupuju onlajn ili oflajn.
Promena nacina kupovine izazvala je brz porast prodaje e-trgovine u Evropi. Prema nedavnoj
studiji CRR-a, oéekuje se da ée evropska maloprodaja na mreZi porasti do 31 odsto.'®® Zemlje
kao §to je Nemacka imale su povecanje onlajn prodaje od 22 odsto u 2020. U zemljama u kojima
je COVID- 19 imala ozbiljniju epidemiju, kao $to su Spanija i Italija, onlajn prodaja je porasla
jo§ znadajnije. Procenjuje se da je ukupan porast internet prodaje u Spaniji oko 75 odsto veéi u
odnosu na godinu pre pojave pandemije. Stavie, predvida se da ¢e italijanski prihodi od
maloprodaje na mreZi porasti za 53 odsto.!®® COVID-19 je zna¢ajno povecao saobraéaj na veb
lokacijama za e-trgovinu Sirom sveta. U junu 2019. globalni saobrac¢aj na veb-sajtu e-trgovine
iznosio je 16,2 milijarde globalnih poseta, godinu dana kasnije posete su porasle na priblizno

21,96 milijardi i stoga su premasile posete u vreme prazniéne sezone 2019.17°

3.5. Uticaj krize na ponasanje potros$aca pri kupovini u onlajn okruZenju

Prema Angu (Ang) i saradnicima, koji su proucavali finansijsku krizu, potrosa¢i smanjuju
svoju potroSnju i rasipniStvo u kriznim situacijama, jer postaju paZzljiviji u procesu donoSenja
odluka traze¢i viSe informacija o proizvodu pre nego $to razmisle o njihovoj kupovini. Potrosaci
takode kupuju osnovne potrepstine, a ne luksuzne stvari, a takode prelaze i na jeftinije brendove,
kupuju domace umesto stranih brendova, ali i u manjim pakovanja. Promenjeno ponasanje pri
kupovini moZe da se modifikuje u zavisnosti od prihoda i finansijske stabilnosti potroSaca pre
nego $to dode do finansijske krize.!”* U globalnoj finansijskoj krizi 2008. godine, trgovci su

morali da odgovore na promenjeno ponaSanje pri kupovini, preispitujuci Strukturu svog

187 1bid

188 CRR. (2020). Year-on-year increase in online retail sales in selected European countries in 2020 and 2021*.
Statista. Statista Inc. https://www.statista.com/statistics/795571/year-on-year-increase-in-b2c-e-commerce-sales-in-
europe/
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170 SEMrush. (2020). Coronavirus impact on retail e-commerce website traffic worldwide as of June 2020, by
average monthly visits (in billions). Statista. Statista Inc. https://www.statista.com/statistics/1112595/covid-19-
impact-retail-e-commerce-site-traffic-global/.

1 Ang, S. H., Leong, S. M. & Kotler, P. (2000). The Asian Apocalypse: Crisis Marketing for Consumers and
Businesses. Long Range Planning, 33(1), 97-119.
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marketinskog miksa, cene, proizvode, plasmane, promocije i ljude zbog nestabilnog okruzenja.
Kao odgovor primenjene su posStene cene 1 netradicionalne promocije, pored toga, ponudeni
proizvodi nisu samo pokusavali da zadovolje potrebe potrosaca vec su stvorili i emocionalnu
vezu koja je izazivala lojalnost kupaca, posto su trgovci o¢ajnicki zeleli povrate kupce.1’2 Sli¢no
ponasanje kompanija i potro$aca ilustrovano je kada je Unilever odlu¢io da zaustavi i
restrukturira svoje oglaSavanje kako bi uStedeo novac na spoljnim reklamama. Unilever je poceo
da trazi jeftinije alternative i pripremio se za oCekivane trajne promene u ponasanju potrosaca.
Medu promenama ponasanja potroSaca koje se oCekuje jeste povecanje potrosnje potroSaca na
Kuéne potrepstine, jer se o¢ekivalo da ¢e potrosaéi ostati kod kuée tokom i dugo posle krize.*"

U istraZivanjima je utvrdeno da cena ima veliki uticaj na promenjeno ponaSanje potroSaca
u recesiji zbog neizvesnosti posla i nestabilnog ekonomskog okruzenja.}’ U azijskoj finansijskoj
krizi, utvrdeno je da cena ima veliki uticaj na ponaSanje pri kupovini posto su se potrosaci
fokusirali na niZe cene i trudili su se da dobiju vise vrednosti za novac.'”> Hamson i MekGoldrik
Promenjeno ponasanje pri kupovini odrazava veéu svest o cenama, pri ¢emu se potroSaci
fokusiraju isklju¢ivo na niske cene. Recesije takode imaju tendenciju da imaju socijalne
dimenzije, tako da su ¢ak i oni potrosaci koji nisu bili pogodeni recesijom postali svesniji cena.
Pored toga, otkriveno je da u recesiji potroSac¢i manje odlaze u kupovinu. Manji raspoloZzivi
prihod minimizirao je broj impulsnih kupovina, a potrosaci su imali ve¢u potrebu da kupuju sa
liste za kupovinu i manje impulsivnih kupovina.l”® Mek Kenzi, Sargrodski i Kruces (McKenzie,
Schargrodski i Cruces) su otkrili da se ucestalost kupovine povecala tokom Kriznih situacija, a
potro$aci su kupovali proizvode u manjim koli¢inama.'”’ Kosicka-Gebska i Gebski (Kosicka-

Gebska i Gebski) su utvrdili da je svetska finansijska kriza 2008. povecala osetljivost potroSaca
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17 McKenzie, D., Schargrodsky, E., & Cruces, G. (2011). Buying Less but Shopping More: The Use of Nonmarket
Labor during a Crisis [with Comment]. Economia, 11(2), 1-43.
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na cene jer su potros$aéi tokom krize kupovali manje porcije mesa zbog smanjenog kapitala,
medutim, promenjeno ponaSanje kupovine ostalo je i dugo nakon krize i kada su potrosaci imali
vise kapitala.!”® Samoro, Miranda, Rubio i Valero (Chamorro, Miranda, Rubio i Valero) tvrde da
bi cena mogla imati vecu ulogu u procesu odlu¢ivanja potroSaca od percepcije kvaliteta u

179 %to podrzava Grunert (Grunert).'®® Vlontzos

prethodnim situacijama finansijske krize,
(Vlontzos) i saradnici tvrde da je voce i povrée u prethodnim situacijama finansijske krize
variralo izmedu starosnih i polnih grupa, npr. voée i povrée imaju prioritet zbog zdravstvene
Koristi za decu i trudnice i stoga se cena ne uzima u obzir.'8! Arecavala (Arechavala) i dr. su
otkrili da su tokom finansijske krize u Barseloni tinejdzerke jele viSe voca i povréa nego
dedaci.182

Percipirani kvalitet moze imati razli¢ite nivoe uticaja na promene ponaSanja u kupovini u
zavisnosti od vrste i razmera krize. Kao $to je ranije objasnjeno, cena moze biti dominantan
odluCujuéi faktor o promeni ponasanja u finansijskoj krizi. U zdravstvenoj krizi, medutim,
potroSaci mogu dati prednost kvalitetu u odnosu na cenu. U krizi potroSaci su izbegavali
kupovinu odredenih proizvoda za koje se smatralo da su rizi¢ni po njihovo zdravlje, kao $to je
sveza govedina, dok je ukupna potro$nja mesa ostala visoka.'®® Potrosaci su dali prednost
uocenom kvalitetu iznad svih ostalih atributa, ukljucujuéi i cenu, i1 odbijali su da kupe svezu
govedinu dok se ne izvrie opseznije kontrole.'®* U krizi, zemlja porekla je smatrana vaznom za
osiguranje kvaliteta, kao rezultat toga, u Francuskoj je tokom krize stvorena oznaka kvaliteta
svezeg govedeg mesa kako bi se promovisala lokalna francuska govedina. Malo je pronadeno

informacija 0 voc¢u i povréu u prethodnim kriznim situacijama, medutim, Arnade (Arnade) i

saradnici su otkrili da sli¢no krizama koje ukljucuju meso, potrosaci takode izbegavaju odredene
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Systems, 8(1), 41-48.
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consumer behaviour in a BSE crises context. International Journal of Consumer Studies, 32(5), 407-413.
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proizvode u krizama voca i povréa, kao $to je izbijanje eSerihije koli 2006. gde su potroSaci
izbegavali sveZ spana¢, dok je ukupna potro$nja zelenog lis¢a ostala visoka.'® Navedeni primeri
ilustruju kako se osetljivost na cene i percipirani kvalitet mogu promeniti u razli¢itim kriznim
situacijama, medutim, vazno je naglasiti da su ti nalazi jedinstveni za njihova okruzenja i uslove
u kriznim situacijama. Stoga, nalazi iz prethodnih kriza mogu se koristiti da bi se doslo do
razumevanja kako osetljivost na cenu i percipirani kvalitet mogu da uti¢u na promene ponasanje

pri kupovini.

185 Arnade, C., Calvin, L., & Kuchler, F. (2009). Consumer response to a food safety shock: the 2006 food-borne
illness outbreak of E. coli 0157: H7 linked to spinach. Review of Agricultural Economics, 31(4), 734-750.
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CETVRTI DEO: DIGITALIZACIJA, INOVACIJE POSLOVNOG MODELA |
PREDUZETNISTVO

4.1. Transformativna svojstva digitalnih tehnologija i infrastruktura

Digitalne tehnologije poseduju nekoliko karakteristika koje ih razlikuju od drugih
naprednih tehnologija i objaSnjavaju zasto vrSe takav transformativni uticaj na drustvo. Kljucna
odlika digitalnih tehnologija je sama cCinjenica da su digitalne a ne fizicke, u smislu da su
digitalne tehnologije definisane svojim digitalnim i logickim karakteristikama, a manje fizickim
karakteristikama.'®® Digitalne tehnologije su Turingove masine: one prihvataju bitove kao ulaz i
proizvode bitove kao izlaze. U drugim naprednim tehnologijama, klju¢na svojstva tehnologije —
a samim tim i proizvedeni tehnoloski efekat — su kodirani u fizickom rasporedu atoma u materiji.
Masina alatka oblikuje fizicke objekte ostrim sefivima koji su sami masinski obradeni u zeljeni
oblik. Motor stvara rotaciono kretanje tako Sto koristi snagu sagorevanja goriva koje se usmerava
na klipove koji rade na rotirajucoj osi. Uredaj za lasersko seCenje stvara Zeljeni efekat secenja
koncentrisu¢i velike koli¢ine talasno sinhronizovanog elektromagenetskog zracenja u mali
prostor. Za razliku od zeljenih tehnickih efekata koji se proizvode manipulisanjem fizickim
rasporedom atoma u materiji, digitalni uredaji manipuli$u informacijama, izrazenim u bitovima.
ITako su 1 ti bitovi na kraju kodirani u fizi€¢kim medijima (npr. elektroni, fotoni), ono $to je bitno
za rad digitalnog uredaja je apstraktni raspored tih bitova i1 logicki algoritmi. Kako digitalni
uredaji prihvataju bitove kao ulaze, a kako su skupovi instrukcija koji informiSu kako da se
obraduju ulazi sami izrazeni kao bitovi, digitalni uredaji se mogu fleksibilno reprogramirati da
obavljaju razli¢ite funkcije sa minimalnim tro§kovima i utroSkom energije. Nasuprot tome,
fizicke tehnologije su specificne za imovinu: ne mogu se lako prenameniti da bi obavljale
razli¢ite funkcije bez znacajnog gubitka korisnosti ili znadajnog utroska energije.'8’

Reprogramibilnost 1 konsekventna fleksibilnost digitalnih tehnologija zna¢i da su
digitalne tehnologije genericke tehnologije: mogu se fleksibilno kombinovati sa drugim

tehnologijama i1 programirati za obavljanje ili poboljSanje prakti¢no bilo koje Zeljene funkcije u

18 Yoo, Y., R. J. Boland Jr, K. Lyytinen, and A. Majchrzak. 2012. Organizing for Innovation in the Digitized
World. Organization Science 23(5): pp. 1398-1408.

187 Tilson, D., K. Lyytinen, and C. Sgrensen. 2010. Research Commentary-Digital Infrastructures: The Missing IS
Research Agenda. Information Systems Research 21(4): pp. 748-759.
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bilo kom sektoru. Kako se generi¢ke tehnologije prilagodavaju kroz privredu, one ¢e neizbezno
ubrzati promene u nacinu na koji privreda organizuje svoje funkcije i otvara mogucénosti kroz
njihovu inovativnu primenu i kroz omogucavanje novih funkcionalnosti.’®® Uticaj digitalnih
tehnologija je posebno rasprostranjen, posto digitalno programiranje omogucava kodiranje
slozenih funkcija koje zahtevaju puno znanja koja ranija mozda nisu bila moguca. Ova
karakteristika je, dakle, klju¢ni pokreta¢ digitalizacije, odnosno primene digitalnih tehnologija u
privredi i drustvu tako da te tehnologije postaju infrastrukturne.'®® Kroz proces digitalizacije,
digitalne tehnologije i infrastrukture postaju klju¢ni element konteksta u kojem se poslovne firme
organizuju za stvaranje, isporuku i hvatanje ekonomske i potrosac¢ke vrednosti, omogucavajuci
im da obavljaju Zeljene funkcije na radikalno nove nacine. Klju¢ni aspekt procesa ekonomske
digitalizacije je da kroz njihovu sveprisutnu primenu digitalne tehnologije otvaraju nove
mogucnosti za inovativnu kombinaciju postojec¢ih funkcija i preko granica proizvoda i sektora.
Ovo ¢ini digitalizaciju moénim pokretatem kombinatorne inovacije — tj. stvaranjem novih
funkcija i funkcionalnosti kombinovanjem postojeéih funkcija.!®® Ova dinamika pokrece
digitalno indukovanu strukturnu transformaciju ruSenjem barijera koje su nekada razdvajale
konvencionalne industrijske sektore. Kako se industrijski sektori sve viSe oslanjaju na
sveobuhvatnu digitalnu infrastrukturu, stvaraju se moguénosti da se suStinski preispita kako bi
privreda i drustvo mogli da funkcionisu, a izgledi za nove kombinatorne inovacije se povecavaju,
otvaraju¢i nevidene mogucnosti za preduzetnike da otkriju, iznalaze i unapreduju novu digitalnu
stvarnost. Kada se razmatraju efekti digitalizacije na organizaciju ekonomske, inovativne i
preduzetnic¢ke aktivnosti, korisno je razlikovati tri manifestacije digitalnih tehnologija: digitalne
artefakte, digitalne platforme i digitalne infrastrukture.’®® Digitalni artefakti su digitalne
komponente, aplikacije ili digitalni sadrzaj i mediji (ukljuc¢ujuéi podatke i algoritme za masinsko
uéenje) koji nude specifi¢ne funkcionalnosti ili vrednost krajnjem korisniku.'®> Mnogi digitalni

artefakti su rezultat digitalno izazvane servitizacije kojom se postojece, Cesto fizicke usluge
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kodiraju u digitalni oblik (npr. fintech aplikacije), s jedne strane, ili pomoc¢u koje se fizicki
artefakti servisiraju umotavanjem u digitalnu kovertu (npr. redefinisanje konvencionalnog
vlasniStva automobila kao usluge koja se nudi kao deo digitalno koordinisane usluge mobilnosti).
Takvi artefakti iskori$¢avaju sposobnost digitalnih tehnologija da odvoje fizicki oblik od
povezanih informacija.!®® Ovo poboljsava kombinatornu fleksibilnost, jer se digitalni artefakti
mogu lako kombinovati jedni sa drugima i sa digitalnim platformama kako bi se omogucile nove
funkcionalnosti 1 aplikacije, ¢ime se podsti¢e inovativno eksperimentisanje sa novim
kombinacijama. Digitalne platforme su zajednic¢ki skupovi usluga, arhitektura, interfejsa i
tehnickih standarda koji omogucéavaju mnogim hijerarhijski nezavisnim zainteresovanim
stranama da svoje ponude ucine dostupnim Sirokoj publici 1 kombinuju svoje digitalne artefakte
sa onima drugih.1%

Iako digitalne platforme funkcioni$u kao vazan medij za distribuciju i pristup digitalnim
artefaktima, one takode imaju sopstvenu dinamiku, jer vlasnici platformi nastoje da iskoriste
generativnost i mrezne efekte za stvaranje i1 hvatanje ekonomske i korisnicke vrednosti kroz, na
primer, efekte mreze podataka.'®® Deluju¢i kao mesta koja omogucavaju velikoj, nehijerarhijski
povezanoj publici da koordinira i kombinuje svoje aktivnosti, ekosistemi digitalne platforme su
se pojavili kao vazan novi oblik ekonomske organizacije sami po sebi, delujuéi kao cvorista
sistema Sirokog spektra aktivnosti.!®® Radeéi tako, transformis$u pejzaze preduzetnickih
mogucnosti 1 uveliko proSiruju domet preduzetnickih prilika na novu publiku koja je ranije bila
odvojena od njih. Digitalne infrastrukture su definisane kao digitalni tehnoloski alati 1 sistemi
koji nude mogu¢nost povezivanja, komunikacije, saradnje i raCunarstva za podrsku inovacijama,
preduzetnistvu i drugim oblicima ekonomske aktivnosti.!®" Digitalna infrastruktura obezbeduje
tkivo koje podupire i omogucava moderna druStva. Zbog mobilnog povezivanja, ivi¢nog
raCunarstva, interneta stvari, racunarstva u oblaku i drugih tehnologija povezivanja i digitalnih

resursa, prakti¢no bilo §ta bilo gde moZe biti povezano sa digitalnom infrastrukturom u bilo kom
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trenutku, dovodeci na taj nacin sve elemente i operatere drustva u domen digitaln indukovane
Servitizacije i kombinatornih inovacija. DefiniSu¢a Karakteristika digitalnih infrastruktura je
upravo njihova sveprisutna povezanost i lakoca pristupa. One se razlikuju od digitalnih platformi
po tome $to vec¢ina digitalnih platformi imaju tendenciju da budu vlasnicke i sluze definisanoj
svrsi, dok je klju¢na funkcija digitalnih infrastruktura da obezbede sveprisutnu povezanost i

pristup digitalnim resursima i deluju kao pokretac digitalnog drustva.

4.2. Digitalne tehnologije i inovacije poslovnog modela

Poslovni modeli definiSu arhitekturu aktivnosti datog biznisa za stvaranje, isporuku i
hvatanje ekonomske i drustvene vrednosti.’®® Drugim redima, oni definidu konfiguraciju svih
aspekata poslovanja poslovne firme, od partnerstva do proizvodnje i proizvodnje, do interakcije
sa kupcima, stvaranja prihoda i strukture troSkova. U osnovi poslovnog modela je njegova
ponuda vrednosti koja definiSe koju vrednost preduzecée stvara i isporucuje za razli¢ite interne i
eksterne zainteresovane strane. Na taj na¢in oni takode opisuju poslovnu logiku firme.'®
Literatura obi¢no identifikuje tri glavne funkcije za poslovne modele: oni opisuju ,,nacin
poslovanja“ firme; oni opisuju kako firma olak$ava razvoj mogucnosti; i opisuju kako firma
komercijalizuje nove ideje i tehnologije.?® Dok neke konceptualizacije poslovnih modela mogu
biti stati¢ne (npr. opisi arhitekture aktivnosti preduzeca), vecina naglasava dinamicke aspekte
inovacija 1 stvaranja vrednosti. Korisno je naglasiti dinamicke aspekte poslovnih modela i
razmotriti ih kao sisteme interakcije za stvaranje, isporuku i hvatanje ekonomske i drustvene
vrednosti. Ova konceptualizacija je u skladu sa nastajucom realnoS¢u digitalizacije, koja
zamagljuje tradicionalne granice industrije i omogucava nove nadine povezivanja medu
ekonomskim 1 druStvenim akterima. U poredenju sa konvencionalnim strateskim
menadzmentom, koji je tezio da naglasava izbor gde da se takmici, umetnost dizajna poslovnog
modela u velikoj meri naglaSava operacionalizaciju strategije firme kroz dizajn njenog sistema

interakcije za stvaranje vrednosti, isporuku i hvatanje. Koncept i praksa poslovnih modela i

198 Vige o tome: Zott, C. and A. Amin. 2016. Business Model Design: A Dynamic Capability Perspective. In Teece,
D. J. and S. Leih, eds. The Oxford Handbook of Dynamic Capabilities. Oxford Handbooks Online: Oxford
University Press.

199 Teece, D. J. 2010. Business Models, Business Strategy and Innovation. Long Range Planning 43(2): pp. 172—
194,

200 Spieth, P. and S. Schneider. 2016. Business Model Innovativeness: Designing a Formative Measure for Business
Model Innovation. Journal of Business Economics 86(6): pp. 671-696.
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inovacija poslovnog modela dobija na znacaju sa napretkom digitalizacije u drustvu — toliko da
su mnoge od uticajnih ranih ideja pozajmljene iz istraZzivanja informacionih sistema i predlozene
od strane istrazivaca informacionih sistema.?%!

Ovo intelektualno naslede je lako razumeti kada se uzme u obzir da je kljucna oblast
primene digitalnih tehnologija oduvek bila u poslovnim informacionim sistemima, a dizajn
poslovnih informacionih sistema podrazumeva mapiranje i apstrakciju svih aktivnosti datog
poslovanja, tako da one mogu biti kodirane u algoritamskom obliku. Sa pojavom interneta, a
posebno tehnologija i infrastruktura ra¢unarstva u oblaku, ranije zatvoreni informacioni sistemi
specificni za kompanije su se viSe oslanjali na eksterne digitalne infrastrukture, resurse i
tehnologije za obavljanje Zeljenih funkcija. Digitalizacija funkcioniSe na slojevitim digitalnim
infrastrukturama, gde slojevi nizeg nivoa (npr. fizi¢ki sloj, sloj prenosa) omogucavaju i
podrzavaju funkcionalnosti okrenute korisniku na vis§im slojevima okrenutim korisnicima (npr.
sloj operativnih sistema, sloj aplikacije).?’ Ovu infrastrukturu karakteride fleksibilnost prema
gore i dole u razli¢itim slojevima. Fleksibilnost naviSe znaci da nizi nivoi digitalne infrastrukture
mogu da podrze kreiranje prakti¢no bilo koje aplikacije koja koristi moguénosti nizeg nivoa.
Fleksibilnost nanize se odnosi na sposobnost bilo koje aplikacije da potencijalno koristi Sirok
spektar slojeva niZeg nivoa da generiSe Zeljene funkcionalnosti i generalno omoguéi nove nacine
organizovanja ekonomske aktivnosti.?®® Tamo gde fizicke proizvodne aktivnosti imaju
tendenciju da se organizuju duz linearnih, uzvodno granajucih lanaca vrednosti zbog modularne
arhitekture proizvoda i ko-specijalizacije izmedu datih proizvoda i povezanih proizvodnih
sredstava, digitalizacija tezi da razbije takve linearne zavisnosti i reorganizuje procese stvaranja
vrednosti oko digitalnog platforme koje karakterisu horizontalni odnosi.?®* Zbog ogromnog
uticaja digitalizacije, inovacija poslovnog modela je verovatno postala dominantan oblik

inovacije danas.

201 QOsterwalder, A. and Y. Pigneur. 2010. Business Model Generation: A Handbook For Visionaries, Game
Changers, And Challengers. John Wiley & Sons.

202 Tjlson, D., K. Lyytinen, and C. Sgrensen. 2010. Research Commentary-Digital Infrastructures: The Missing IS
Research Agenda. Information Systems Research 21(4): pp. 748—759.
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204 Autio, E. and L. D. W. Thomas. 2016. Ecosystem Value Co-Creation. In 1. C. B. School, ed. Working papers: 28.
London.
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4.3. Digitalizacija i preduzetniStvo

Sa digitalizacijom, sistemi proizvoda postaju sve modularniji, delom zbog opste
modularizacije struktura proizvoda, delom zbog inherentne kombinovanosti digitalnih
tehnologija.’® Modularizacija poveéava otvorenost, posto standardizovani interfejsi izmedu
modula omogucavaju neograni¢enu inovaciju i proizvodnju novih funkcionalnosti kodiranih u
modulima. Sa modularizacijom i kompatibilno$¢u, proizvodi i usluge evoluiraju u otvorene
sisteme, gde preduzetnicki operateri mogu da ponude inovativne ulazne podatke Kkoji
poboljsavaju funkcionalnost. Raniji primeri efekata ove dinamike koji povecavaju preduzetnicke
moguc¢nosti bili su vidljivi u industriji racunara. Noviji dobro poznati primeri mogu se videti, na
primer, u sektoru pametnih telefona, gde prodavnice mobilnih aplikacija hostuju inovativne
aplikacije koje su razvile hiljade nezavisnih programera. Kada je re¢ o industrijskim sektorima,
ranije je primecen efekat zamagljivanja granica digitalnih infrastruktura. Kako se razli¢iti sektori
sve viSe oslanjaju na zajednicku digitalnu infrastrukturu i digitalne resurse koji su u njoj
dostupni, moguc¢nosti za stvaranje inovativnih kombinacija eksponencijalno rastu. Na primer,
patike za tr¢anje mogu biti opremljene senzorom pokreta koji se moze povezati sa pametnim
satom, omogucavajuéi automatsko deljenje ruta tréanja u onlajn zajednicama za tréanje, a mozda
cak 1 stvaranje novih proizvoda Zivotnog osiguranja koji napla¢uju nize premije od onih
pojedinaca koji su fizicki aktivniji. Konac¢no, same preduzetnicke moguc¢nosti postaju sve manje
ogranicene digitalizacijom. Kako digitalizacija zamagljuje ¢istu podelu izmedu ,,proizvoda® 1
Hirzista® kao rezultat reorganizacije ekonomskih aktivnosti oko platformskih ekosistema, ovaj
razvoj naglasava vaznost stvaranja moguénosti i smanjuje znacaj otkrivanja moguénosti.2%

Sa digitalizacijom, stvaranje mogucnosti postaje proces saradnje, dok hijerarhijski
nezavisni akteri testiraju ideje i uce jedni od drugih. Razli¢iti akteri aktivni u platformskim
ekosistemima testiraju nove ideje i reaguju na one koje su predstavili drugi. Moguc¢nosti za
saradnju se aktivno traze, Cesto bez jasne ideje o tome kuda ¢e saradnja voditi. Ova dinamika
ugraduje logiku iterativnog kreiranja mogucnosti u ekosisteme platforme, redefinisuc¢i kako
preduzetnici mogu najbolje da iskoriste ekonomske mogucnosti. Na kraju, primecujemo

olaksavajuci efekat digitalizacije na preduzetnicko eksperimentisanje, Sto je doprinelo nastanku

205 Baldwin, C. Y. and K. B. Clark. 1997. Managing in an Age of Modularity. Harvard Business Review 75(5): p.
84.

206 Alvarez, S. A. and J. Barney. 2007. Discovery and Creation: Alternative Theories of Entrepreneurial Action.
Strategic Entrepreneurship Journal 1(1-2): pp. 33-48.
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heuristike Lean Entreprencurship (Tanko preduzetni$tvo). Zbog moguénosti reprogramiranja,
digitalne tehnologije se mogu jeftino i fleksibilno modifikovati da bi se testirale alternativne
verzije proizvoda i usluga i razli¢iti aranzmani za saradnju. Preduzetnici mogu da testiraju
razlicite ideje veoma brzo i gotovo bez troskova tako $to ¢e modifikovati opise svojih vrednosnih
ponuda na veb stranicama 1 pratiti reakcije potencijalnih kupaca u prakti¢no realnom vremenu.
Platforme drustvenih medija se mogu iskoristiti za brze povratne informacije, a njihovi resursi za
analizu podataka mogu se fleksibilno iskoristiti za identifikaciju trziSnih niSa koje bi bilo
nemoguce identifikovati i servisirati u preddigitalnoj eri. Stoga je heuristika Lean
Entrepreneurship proizvod sve vise kolaborativnog naCina stvaranja mogucnosti, olakSanog
migracijom ekonomske aktivnosti ka platformskim ekosistemima, s jedne strane, i povecane
lakoce, brzine 1 fleksibilnosti preduzetnickog eksperimentisanja sa razli¢itim ponudama
vrednosti. i organizacionim aranzmanima, s druge strane. Zaklju¢no, digitalizacija oblikuje
preduzetnistvo transformisuci pejzaze preduzetnickih prilika 1 heuristiku traZzenja preduzetnickih
prilika. Kao rezultat digitalizacije, preduzetni$tvo je transformisano iz discipline planiranja u
disciplinu dizajna. Tradicionalno, od preduzetnika se ocCekivalo da pazljivo prouCavaju trzista
kako bi uocili trziSne prilike. Zatim su morali da izrade pazljive planove za reSavanje te
mogucnosti, uklju¢ujuc¢i formiranje tima, investicione planove, planove finansiranja i procenu
rizika. Naoruzani biznis planom, prikupili bi sredstva sa kojima su pristupili realizaciji plana.
Heuristika je tako napredovala od istrazivanja trzista do otkrivanja moguc¢nosti do poslovnog
planiranja i, na kraju, do izvrSenja. U interaktivnom, dinami¢nom digitalnom svetu, gde su
granice proizvoda porozne i razli€iti operateri se povezuju preko nehijerarhijskih digitalnih
platformi, ova logika otkri¢a je zamenjena logikom koevolucije i eksperimentisanja. U ovoj
logici, umesto da planiranje prethodi akciji, akcija prethodi planiranju. Proces stvaranja
preduzetnickih prilika pocinje akcijom: eksperimentima malog obima koji su dizajnirani da
dobiju povratne informacije i bolje razumeju pejzaz prilika koji se stalno razvija. Mali
eksperimenti traZe povratne informacije, ali takode podsti€u reakcije drugih zainteresovanih
strana, Cime se pokrece proces ucenja i koevolucije. Uvidi iz ponovljenih eksperimenata se
postepeno kodiraju u poslovni model novog poduhvata koji se razvija, koji ne samo da definise
njegovu ponudu vrednosti koja se razvija, ve¢ i sistem interakcije koji na kraju stvara i

isporucuje tu ponudu vrednosti potencijalnim kupcima. Od sustinskog znacaja za uspeh ovog
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procesa je brzina i delotvornost kojom preduzetnik uci iz svojih eksperimenata i pretvara ih u

praksu poslovnog modela.

4.4. Kontrola upravljanja kao poluga uspeha u digitalnom svetu transformacija

Upravljanje digitalnom transformacijom ostaje izazov za lidere u kompanijama svih
veli¢ina. Opseg potencijalnih uticaja ukljuuje prilagodavanje vizija kompanije, metoda
stvaranja vrednosti, struktura i finansija.?’ Pretpostavka je da je svaka podrska koju menadzeri
mogu dobiti tokom ovog slozenog procesa promene srda¢no dobrodosla, gradeci logicki most ka
sistemima kontrole upravljanja (MCS), tj. sistemima, pravilima, praksi, vrednostima i drugim
aktivnostima koje menadZzment postavlja da bi direktno ponasanje zaposlenih.?®® Ipak, izazov
definicije ostaje oko raznolikosti i $irine pojma upravljacka kontrola, posebno u kontekstu MSP.
Naucnici, kada analiziraju MCS u kontekstu malih i1 srednjih preduzecéa, ukljucuju klasi¢nu
literaturu iz oblasti upravljatkog racunovodstva, prilazué¢i organizaciona pravila i rutine,2%
multidimenzionalnost pristupa uravnotezene kartice,?'® tehnike upravljackog racunovodstva u
Sirem smislu ukljucujuéi budzetiranje, evaluaciju ucinka, obracun troskova, donosenje odluka,
komunikaciju i strateSku analizu.?!* Obim istrazivanih objekata i fenomena ukazuje na poseban
nemacki koncept ,,kontrolisanja®, funkcije koordinacije unutar sistema liderstva kompanije radi
uskladivanja planiranja, kontrole, upravljackih informacija, organizacije, i upravljanje ljudskim
resursima.?!? Ovo glediste je podrzano i u postojecoj literaturi. Ovde su navedeni neki primeri
kako bi se pokazali razliciti aspekti koji se razmatraju prilikom analize MCS-a u MSP. De Lema
1 Durendez analiziraju usvajanje alata za kontrolu upravljanja na uzorku porodi¢nih naspram

neporodi¢nih firmi, uzimajuc¢i poseban finansijski fokus, i posmatraju sisteme upravljackog

207 Matt, C., Hess, T., & Benlian, A. 2015. Digital Transformation Strategies. Business & Information Systems
Engineering, 57(5), 339-343. https://doi.org/10.1007/s12599-015-0401-5.

208 Malmi, T., & Brown, D. A. 2008. Management control systems as a package—opportunities, challenges and
research directions. Management Accounting Research, 19(4), 287-300.

209 Burns, J., & Scapens, R. W. 2000. Conceptualizing management accounting change: An institutional framework.
Management Accounting Research, 11(1), 3-25. https://doi.org/10.1006/mare.1999.0119.

210 Kaplan, R.S., & Norton, D. P. 1992. The Balanced Scorecard: measures that drive performance. Harvard
Business Review, 70(January and February), 71-79.

21 Ahmad, K., & Zabri, S. M. 2016. Management accounting practices among small and medium enterprises.
Proceedings of the 28th International Business Information Management Association Conference — Vision 2020:
Innovation Management, Development Sustainability, and Competitive Economic Growth, (November 2016), 3627—
3637.

212 Vige o tome: Kupper, H.-U., Friedl, G., Hofmann, C., Hofmann, Y., & Pedell, B. 2013. Controlling: Konzeption,
Aufgaben, Instrumente. Stuttgart: Schaffer-Poeschel.
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racunovodstva, gotovinske budzete i finansijsku analizu. U okviru njihove implementacije vide
bazu podataka za postizanje transparentnosti o punim troSkovima i stoga pruzanje podrske u
odluc¢ivanju za finansijsko planiranje i sisteme kontrole. Otkriv§i da porodi¢ne firme manje
koriste takve analiticke alate, oni zakljucuju da strukturiraniji pristup moze pruziti koristi
porodi¢nim firmama, ali mu nedostaju dodatni detalji.?*® Gunavan i dr., dodaju indikatore udinka
u diskusiju koji se posebno uklapaju u onlajn aktivnosti. Ovo ukljucuje finansijske aspekte, kao i
nefinansijske aktivnosti, ukljucujuéi logisticke procese kao §to su isporuka i povraéaj, kao i
pokazatelje performansi veb izvrsnosti kao §to su popularnost veb stranice i iskustvo kupaca na
mrezi. Dobijeni izbori od oko 30 indikatora u¢inka u maloprodaji na internetu i 30 dimenzija
indikatora ucinka ostaju veoma specificni za maloprodaju na mreZi i zanemarivanje, na primer,
strukturne ili kulturologke aspekte kontrole upravljanja.?!* Dizajniranje budzeta i podsticajne
Seme iz perspektive malih i srednjih preduzeca identifikovani su, izmedu ostalog, kao dodatni
diferenciraju¢i aspekti u okviru kontrole upravljanja.?'® Razli¢ite potencijalne mere koriséenja
upravljanja gotovinom kao deo upravljanja u¢inkom su pokazale Hovorth i Vesthead, 2003.
godine. U nizu potencijalnih mera, nauc¢nici su uopsteno identifikovali tri motiva menadzera
MSP u uvodenju MCS mera: zelja da se poveéa poslovni ucinak, visi nivo profesionalizacije 1
veci stepen racionalnosti u donoSenju odluka. Mala i srednja preduzeéa implementiraju MCS
generalno vodena Zeljom za optimizacijom performansi. U¢inak na taj nac¢in obuhvata percepciju
menadzera o konkurentskoj poziciji njihovih firmi,?!® poboljsanju profitabilnosti proizvoda i

smanjenju troskova,?’ poboljsane performanse razvoja proizvoda®® ili ukupne finansijske

213 De Lema, D. G. P., & Durendez, A. 2007. Managerial behaviour of small and medium-sized family businesses:
An empirical study. International Journal of Entrepreneurial Behaviour and Research, 13(3), 151-172.
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25 Jorissen, A., Laveren, E., Martens, R., & Reheul, A. M. 2005. Real versus samplebased differences in
comparative family business research. Family Business Review, 18(3), 229-246. https://doi.org/10.1111/j.1741-
6248.2005.00044 x.
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27 Adler, R., Everett, A. M., & Waldron, M. 2000. Advanced management accounting techniques in manufacturing:
utilization,  benefits, and barriers to implementation.  Accounting  Forum, 24(2), 131-150.
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performanse.?'® U sludaju visokog stepena autonomije upravljanja, kao §to je pozicija u malim i
srednjim preduze¢ima kojima upravlja vlasnik, upotreba MCS-a utice na finansijske
performanse, merene rastom prodaje, prinosom na prodaju, bruto dobiti i neto dobiti, kao i
prinosom na kapital i prinosom o investicijama.?®® Da bi se objasnilo postojanje pozitivnih
uticaja na ucinak, postoje dokazi da usvajanje tehnika kontrole upravljanja poboljSava
sposobnost MSP da kontroliSu troSkove, mere performanse, utvrduju investicije i fiksiraju cene,
¢ime se omogucava optimizacija resursa MSP.2%!

Amati i dr. pokazuju da se MSP, kao i sva druga preduzeca, vremenom razvijaju na
institucionalnom nivou, teze¢i profesionalizaciji. Ova ambicija je zasluzna za izazove iz spoljnih
faktora kao Sto su konkurencija i drustveno i politi¢ko okruZenje, kao 1 za unutrasnje faktore kao
§to su potreba za profitabilno$¢u, prilagodavanje kontrole i autoriteta. Pokazuju da ovaj
kontinuum ponavljajuéih tenzija pruza ishodiste za jednostavne, delimi¢no formalizovane MCS,
postavljaju¢i osnovu za kontinuirano povecanje profesionalizacije u pogledu upravljackih
praksi.??? Paternalisticke prakse upravljanja, zasnovane na direktnom nadzoru i nefinansijskim
kontrolama, mogu se zameniti standardizovanim procesima i finansijskim kontrolama.??® Drugi
istiCu sposobnost balansiranog modela bodovne kartice, prilagodenog posebnim uslovima u
porodi¢nim firmama, da podrzi uspesan razvoj kompanije.??* Smatraju da ciljevi u oblasti
sistema i struktura, ljubaznosti prema zaposlenima, razmene znanja, otvorenosti i porodice
podsti¢u profesionalni stil upravljanja, od vitalnog znaCaja za razvoj preduzeca. Da bi se
formalizovala diskusija 0 samom procesu profesionalizacije u malim i srednjim preduzecima,
uvedu Cetiri tipa porodi¢nih firmi (Autokratija, Domaca konfiguracija, Clench Hibrid i

Administrativni hibrid), zasnovana na njihovom stepenu upotrebe visedimenzija instrumenata
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upravljanja menadzmentom. Iz ove tipologije i koriS¢enih dimenzija, stru¢njaci pokazuju da
posebno mere profesionalizacije ,,neporodi¢no angazovanje”, ,,implementacija sistema kontrole
ljudskih resursa” i/ili ,,decentralizacija vlasti” rezultiraju pozitivnim efektom. na performanse
firme. Ipak, profesionalizacija se ne pojavljuje sama od sebe.?”® To zahteva adekvatno
obrazovanje ¢lanova porodice u oblasti raunovodstva ili poslovanja, postovanje porodice za
povezane informacije i kona¢no spremnost da se profesionalizuje kontrola upravljanja.??®
Imaju¢i u vidu ove preduslove, mere kontrole upravljanja mogu delovati kao neka vrsta
zajednickog jezika za pokretanje procesa profesionalizacije MSP.%?’

Povecanje racionalnosti liderstva je jo$ jedan Koristan nalaz koji se odnosi na upotrebu
MCS-a u kontekstu MSP. Uz pretpostavku individualnog optimizovanog nivoa diplomiranja, tj.
adekvatan nivo Kkalibracije u pogledu kalkulativnih kontrola, kontrola usmerenih na porodicu,
proceduralnih kontrola, a posebno pragmati¢nih i minimalnih kontrola, upotreba MCS ,]...]
moze podstaéi ekonomsku racionalnost i time smanjuju porodi¢nu afektivnost*.??® EI Masri i dr.
tvrde da svako MSP samostalno odlucuje da li zeli da ojaca poslovni ili porodi¢ni identitet,
oslanjaju¢i se na racionalne mere kontrole ili minimalne, pragmati¢ne mere, i pozivaju na
kompaniju - specifi¢na kalibracija, vazan aspekt u olakSavanju postizanja ciljeva adekvatnim
koriéenjem instrumenata kontrole upravljanja.??®
Delimi¢no nezavisna literatura fokusira se na Koristi koje MSP mogu ostvariti

230

koris¢enjem MCS-a. To ukljucuje olak$sano donoSenje odluka,” poboljsan kvalitet strateSke

231

analize, bolju integraciju poslovnog plana i kljuénih indikatora u¢inka,>>* optimizaciju resursa,
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232 i brzu adaptaciju na okruzenje.?®® Svi ovi aspekti su veoma

sveukupno poboljsanje kvaliteta
cenjeni u kontekstu digitalne transformacije. Ipak, nedavne publikacije naglasavaju buduce
mogucénosti istrazivanja u vezi sa MCS-om u malim i srednjim preduzec¢ima, na primer, ciljanje
regionalnog okruzenja, veli¢ine preduzeca ukljucujuci ograni¢enja i rezultate ucinka, razliite
aspekte prilagodavanja mera kontrole upravljanja u MSP za razliku od velikih preduzeca, teme
vezane za osoblje ili ulogu mreZe. Cini se da je uloga koju MCS moze da odigra na putu
digitalne transformacije nov, ali otvoren aspekt. Ova ¢injenica je donekle iznenadujuca jer se ¢ini
da su tehnologija i upotreba tehnologije jedna od najcesce ispitivanin nezavisnih varijabli u
istrazivanju kontrole upravljanja oko malih i srednjih preduzeéa.?** Raznovrsnost MCS-a u je u
stanju da podrZi uspeSnu digitalnu transformaciju u okruzenju MSP. Tradicionalni, mehanicki
MCS zasnovan na finansijskim kontrolama ne odgovara ovim okolnostima.”.?3®> U poslednje
vreme, prakticari su uocili potencijalnu promenu paradigme u kontroli upravljanja, ukljucujuci
agilne metode u spektar mera kontrole upravljanja. ,,Uvek smo to radili na ovaj nacin® je stav
koji ne funkcioni$e. Umesto toga, neophodno je postaviti agilni putokaz za digitalizaciju koji
omogucava brze odluke i reakciju orijentisanu na odgovor na nove zahteve trzista — u smislu
pristupa pokusaja i greske.”?*® Academia je takode stavila koncept pokusaja i greske na dnevni

red istrazivanja.?%’

232 Chand, M., & Dahiya, A. 2010. Application of management accounting technigues in Indian small and medium
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234 Otley, D. 2016. The contingency theory of management accounting and control: 1980-2014. Management
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things.de/digitale-transformation-diese-7-fehler-sollten-ceos-vermeiden-a-698009/.

7 Lucas, H. C., Agarwal, R., Clemons, E. K., El Sawy, O. A., & Weber, B. 2013. Impactful research on
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PETI DEO: EFEKTI I IZAZOVI DIGITALNE TRANSFORMACIJE

5.1. Efekti na potraznju i ponasanje kupaca

Analizirajuéi efekte digitalne transformacije sa stanovista korisnika, digitalne tehnologije
su postale ugradene u radna mesta i dom ljudi, kao deo njihovog svakodnevnog zivota. Danas
ljudi ne samo da koriste samostalne tehnoloske proizvode, ve¢ su ovi proizvodi medusobno
povezani i integrisani sa drugima, postajuci deo integrisanih sistema i mreza koje komuniciraju u
realnom vremenu, $to dovodi do sveta koji je sve viSe iskusan u primeni informacionih
tehnologija. Shodno tome, potraznja 1 ponaSanje potroSaca se razlikuju, u sprezi sa odnosima
potroSaca i proizvodaca. Informisanost potrosaca je takode znacajno povecana zbog povecane
dostupnosti proizvoda i usluga putem digitalnih medija, bilo kada, bilo gde za svakoga.?*®

Potrosaci su sada daleko bolje upoznati sa dostupnoséu proizvoda i usluga i njihovim
jedinstvenim karakteristikama kao $to su cene, atributi i konkurentska ponuda koje znacajno
uti¢u na njihove odluke o kupovini. Potrosa¢i su takode razvili svoje digitalne moguc¢nosti,
stekavsi vestine za procenu proizvoda i usluga na mrezi. Pored toga, poSto su informacije Siroko
dostupne i ne distribuiraju se samo potrosackoj zajednici putem uspostavljenih i kontrolisanih
marketinSkih kanala, na percepciju i odluke potrosaca takode uticu povratne informacije kupaca,

kao Sto su recenzije i blogovi, koji se dele putem digitalnih medija.

5.2. Efekti na modele prihoda i interne procese
Uvodenje i Siroka upotreba digitalnih tehnologija stvorila je nove moguc¢nosti za
organizacije da ostvare prihod. Provajderi usluga zasnovani na oblaku Siroko su usvojili cene na
osnovu potro$nje, ne samo za potrosae ve¢ i za velika preduzeéa koja koriste resurse
racunarstva u oblaku. Pored toga, licenciranje (intelektualne) svojine je steklo znacajnu
popularnost jer je daleko isplativije s obzirom na to da su troSkovi proizvodnje zaista niski.

Uvedeni su novi modeli pla¢anja po koris¢enju kroz sve vece prisustvo onlajn naknada za

238 Hennig-Thurau, T., Malthouse, E. C., Friege, C., Gensler, S., Lobschat, L., Rangaswamy, A., & Skiera, B., 2010.
“The Impact of New Media on Customer Relationships.” Journal of Service Research.
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oglasavanje kupaca.?®® Na kraju, ali ne i najmanje vazno, poveéana digitalna kompetencija
potrosaca ucinila je posrednike nepotrebnim i to dovodi do potencijalnog smanjenja posrednickih
naknada.?*°

Digitalne tehnologije su dovele do opsezne standardizacije, automatizacije i
pojednostavljenja operativnih procesa u mnogim organizacijama®*! ito je unapredilo operativnu
efikasnost kombinovanjem ovih poboljSanih procesa sa povratnim informacijama i podacima
kupaca. Vise studija navodi da operativni procesi postaju sve viSe standardizovani zbog

digitalizacije unutar organizacija.?*?

5.3. Efekti na interakciju kupac-organizacija i na segmentaciju kupaca

Interakcija izmedu kupaca i korporacija je znaajno izmenjena i povecana zbog
dostupnosti i Sirokog usvajanja digitalnih kanala i tehnologija koje su uvele nove vrste digitalnih
interakcija. Komunikacija izmedu korisnika i korporacija je personalizovanija, jedinstvena za
specifi¢ne potrebe korisnika i moguéa zbog dostupnih platformi sa niskim cenama. Svest kupaca
je poboljsana zahvaljujuc¢i evoluiranom onlajn prisustvu omoguéenom kampanjama na
dru$tvenim mrezama i mobilnim marketingom.?*® Marketinske strategije su takode znaajno
poboljsane zahvaljuju¢i alatima za predvidanje marketinga (analitika), boljim korisnicima
interakcija 1 specificnom ciljanju kupaca. Preuzimanje marketinskih podataka preko druStvenih
medija i onlajn platformi, i integracija podataka o klijentima u sofisticirane softverske alate kao
Sto su ERP/CRM aplikacije, dovele su do poboljSane i personalizovane prodaje i operacija
podrske unutar organizacija koje pruzaju poboljSanu i na vreme korisni¢ku uslugu. Digitalizacija
korisnicke podrske i1 sredstva interakcije, sve viSe omogucéavaju primenu metode samousluzne

podrske kroz razliCite kanale, daju¢i priliku organizacijama da iskoriste znanje kupaca za

29 1, F., 2015. “Digital Technologies and the Changing Business Models in Creative Industries.” In 48th Hawaii
International Conference on System Sciences.

240 Granados, N., & Gupta, A. ,2013. “Transparency strategy: competing with information in a digital world.” MIS
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business transformation” 1st edn, Harvard business review press, USA.
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poboljSanje upotrebljivosti proizvoda 1 kreiranje novih proizvoda i usluga prilagodenih
potrebama korisnika kroz povecanje stru¢nosti i deljenje znanja potrosacke zajednice.

Analiticke tehnologije pruzaju organizacijama neophodna sredstva da bolje razumeju
ponaSanje i potrebe kupaca®** i njihovu spremnost da plate premije za odredene ponude.
Poboljsani ukupni uvid u potroSace pruza kompanijama informacije potrebne za povecanje i
razlikovanje segmentacije trziSta, omogucavajuc¢i organizacijama da obezbede jedinstvene i
viSestruke proizvode i usluge za razliCite segmente kupaca kako bi bolje odgovorile na njihove

potrebe.

5.4. Efekti na proizvode/usluge i partnerstva

Proizvodi i usluge se stalno menjaju i znacajno postaju personalizovaniji kako bi
zadovoljili Zelje kupaca. Digitalne tehnologije su dale moguénosti organizacijama da lansiraju na
trziSte nove proizvode i usluge i da unaprede svoje ve¢ postojece. Dodatno, dostupnost proizvoda
i usluga je poboljsana koriséenjem digitalnih uredaja i digitalnih kanala.?*®

Ekosistemi u kojima organizacije sprovode operacije se takode razvijaju kako novi
interfejsi 1 olakSavaju nove interakcije izmedu partnera i konkurenata. Partneri u lancima
snabdevanja sve vi$e zaostravaju svoje odnose i integridu svoje operacije.?*® Pored toga, globalne

digitalne usluge se sve vise integrisu i dele.?*’

5.5. Efekti na resurse i troSkove
Usvajanjem tehnologija zasnovanih na oblaku kao Sto su Infrastruktura kao usluga ili
Softver kao usluga, gde se IT infrastruktura i softverski resursi procenjuju i napla¢uju na osnovu
koriS¢enja od dobavljaa usluga, organizacije mogu znacajno da smanje svoje operativne
troskove 1 dodele ova sredstva za inovacije, jer ne moraju da poseduju i upravljaju povezanim
resursima i odgovaraju¢im troskovima za odrzavanje, licenciranje, napajanje itd. Pored toga,

usluge koje se pruzaju uz koriS¢enje digitalnih tehnologija po nizoj ceni, takode virtuelizuju
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radno okruZenje, ojaCavaju¢i saradnju i deljenje znanja unutar organizacije putem virtuelnih
platformi.?*® Sumiraju¢i, organizacije se stalno razvijaju kako bi zadovoljile izmenjene zahteve
kupaca i opstale u zestokom konkurentskom okruzenju vodenom promenom zahteva i ponasanja
kupaca, proizvodnjom novih proizvoda i pruzanjem novih ponuda usluga. Organizacije koriste
analitiku koja poboljSava uvid u trziSte, pruzaju¢i im neophodne povratne informacije kako bi
dalje segmentirale trziSta i prilagodile se preferencijama kupaca. Shodno tome, modeli prihoda,

kljuéni procesi i partnerstva su pogodeni i promenjeni.

5.6. Izazovi digitalne transformacije

Digitalna transformacija je slozen poduhvat sa viSestrukim efektima na organizacije, koji
zahteva odgovaraju¢e vodstvo, resurse i vestine da bi bila uspe$na. Prema studiji Vestermana i
dr. nijedna od 50 kompanija, od kojih je vecina imala promet veci od milijardu dolara, nije
uspesno transformisala svih 9 elemenata tri gradivna bloka digitalne transformacije. Uobicajena
je greSka za organizacije da takve programe transformacije povezuju samo sa ulaganjem u
tehnologiju, zanemaruju¢i sve ostale eclemente, kao S§to su organizacioni redizajn,
pojednostavljenje procesa i kulturoloska diferencijacija.?*

Solis smatra da ,,tradicionalne izjave o viziji uglavnom nisu toliko specificne za razlike i
vaznosti digitalne transformacije, stoga su nedovoljne za motivisanje zaposlenih”.?° Fitzdzerald
i dr., dalje smatraju da ,,nedostatak hitnosti ja¢a zbog Cinjenice da mali broj lidera nudi viziju i
mapu puta za digitalnu transformaciju, ostavljaju¢i menadzere bez motivacije da je postignu«.??
Nalazi iz Forresterovog istrazivanja pokazuju da samo 27% dana$njih preduzeca ima koherentnu
252

digitalnu strategiju koja odreduje kako ¢e firma stvoriti vrednost kao digitalno poslovanje.

Takvi problemi izazivaju ozbiljne implikacije na organizaciju jer nedostatak jasne vizije rezultira
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Altimeter Group on behalf of Genesys.

%1 Vige o tome: Fitzgerald, M., Kruschwitz, N., Bonnet, D. & Welch, M., 2013. “Embracing Digital Technology”.
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nedovoljno definisanom mapom puta, ostavljaju¢i zaposlene bez kratkoro¢nih pobeda, $to dalje
dovodi do toga da ljudi odustanu, skre¢u sa kursa i gube zamah.

Rukovodioci se suocavaju sa skepticizmom u pogledu prednosti inovativnih tehnologija i
sprecavanja firme da se u potpunosti angazuje u korisnim digitalno omoguéenim poslovnim
promenama zbog &injenice da investicije koje nemaju kratkoroéne koristi nisu lako podrzane.?>
Istrazivanje je pokazalo da rukovodioci prepoznaju vaznost digitalne transformacije, a 78%
ispitanih je reklo da ¢e ona postati kriti¢na za njihovu organizaciju u naredne dve godine.?*
Naprotiv, kasnije istrazivanje je otkrilo da je 50% ispitanika navelo budzetska ogranicenja kao
najvecu barijeru u sprovodenju programa transformacije, $to je dalje povezano sa potesko¢ama u
obezbedivanju podrike najviseg rukovodstva.’® Kako rukovodioci organizacije definisu
poslovnu strategiju i alociraju finansijska sredstva za projekte i programe, barijere vezane za
podrsku i finansiranje se stvaraju do ovog nivoa. Takav nedostatak finansiranja i podr§ke moze
se sazeti na ¢injenicu da digitalna transformacija nema jasnoéu u pogledu isplativosti.?®® (C10) je
opisao svoju komunikaciju u vezi sa mogu¢nostima digitalne transformacije, samo da bi otkrio
da niko od njegovih poslovnih kolega ne smatra da je diskusija verodostojna. Rukovodioci ¢esto
shvataju da procenat bilansa stanja ide na nove investicije i pokusavaju da opravdaju ostvarive
koristi nastoje¢i da odrede isklju¢ivo projektovani ROI?®’ bez razumevanja da je ROI merilo koje
ne moZze da obuhvati pun uticaj i vrednost digitalne investicije, te stoga ostaje prepreka da se u
potpunosti izmeri isplativost digitalne transformacije.

Istrazivanje koje su sproveli MIT Sloan i Capgemini Consulting navodi da 40%
intervjuisanih rukovodilaca i menadZera navodi nedostatak hitnosti u kompaniji kao najvecu
prepreku digitalnoj transformaciji.>>® Profitabilnost ponekad dovodi do blokiranja bilo kakve
promene jer neki rukovodioci smatraju da profitabilni poslovni model ne bi trebalo da se

razlikuju dok na to ne budu primorani. StaviSe, neki lideri se suoavaju sa poteskoéama u
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26 Fitzgerald, M., Kruschwitz, N., Bonnet, D. & Welch, M., 2013. “Embracing Digital Technology”. MIT Sloan
Management Review in collaboration with Capgemini Consulting.

%7 Vige o tome: Solis, B., 2014. “How to Transform Digital Customer Experiences for the connected customer”
Altimeter Group on behalf of Genesys.

28 Fitzgerald, M., Kruschwitz, N., Bonnet, D. & Welch, M., 2013. “Embracing Digital Technology”. MIT Sloan
Management Review in collaboration with Capgemini Consulting.

65



sagledavanju rizika, bilo zato $to ih ignori$u ili nisu svesni rizika digitalne ere. Vesterman i
saradnici tvrde da ,,ako kompanija ne dozivljava bol, uoceni rizik promene moze biti ve¢i od
potencijalne koristi u glavama mnogih rukovodilaca.?®

Losi odnosi poslovnih i tehnoloskih lidera su teska osnova za zajednicki rad potreban u
digitalnoj transformaciji.?®® Neuspeh je &esto posledica ,razdvajanja i nedostatka integracije
izmedu razli¢itih odeljenja, opisanog kao ,,silos pristup“ koji je jedna od najvecih prepreka sa
kojima se kompanije suo¢avaju”.?®! U dana$njem svetu preporucuje se poslovnim liderima da
uspostave stalne kanale komunikacije i da imaju stalnu interakciju sa liderima digitalne
tehnologije o tome kako digitalne tehnologije mogu doprineti pokrivanju poslovnih potreba, Sto
je u suprotnosti sa ¢injenicom da u mnogim organizacijama glavni finansijski direktor (CFO) ) je
vrhunski donosilac odluka o tehnologiji?®?> dok on ne donosi odluku o raspodeli budzeta. Ova
praksa moze postati vazan problem jer se mnogi finansijski direktori oslanjaju na standardne
finansijske metrike kao $to je ROI, za koje je utvrdeno da nedovoljno funkcioniSu u pogledu
digitalne transformacije.

lako digitalna transformacija zaista donosi mogucnosti, usko grlo je to §to se nece svaki
korisnik lako prilagoditi promeni, a neki joj se ¢ak mogu i odupreti.?®®* Promene posla usled
automatizacije ili osnaZivanja informacija su glavno pitanje.?®* Drugi problemi u ovom pogledu
ukljucuju inerciju, odbrambene stavove i unutraSnju politiku. Zbog Ccinjenice da digitalna
transformacija ugrozava nacin na koji se stvari rade, izaziva mehanizam samoodbrane koji odbija
promene.?®® U povezanom istrazivackom radu sa Univerziteta u Oksfordu, predvida se da ¢ée
47% kategorija poslova mo¢i da preuzmu masine u naredne dve decenije.?®® Pored toga, prema

MIT-u, 54% poslova u Evropi ¢e ili nestati ili biti fundamentalno transformisani digitalnim

29 Westerman, G, Bonnet, D, Calméjane, C, Ferraris, P & McAfee, A., 2011, “Digital Transformation: A roadmap
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tehnologijama.?®” Ovi nalazi ukazuju na to da digitalna transformacija organizacije moze dovesti
do demotivacije zaposlenih zbog gubitka posla ili brige o promeni.

Vazna prepreka za uspe$no kretanje ka digitalnoj transformaciji za organizaciju je
nedostatak odredenih vestina, cak i ako kompanije mnogo ulazu u tehnologiju. Solis izvestava da
,,digitalna transformacija mora biti jednako ljudska koliko i tehnologija, naglasavaju¢i da je samo
ulaganje u tehnologiju nedovoljno ako nije dopunjeno pravim vestinama“.?®® Nedostatak vestina
kao vazan izazov otkriva se u ranim fazama digitalne zrelosti, jer je studija potvrdila da se samo
19% anketiranih zaposlenih slozilo ili u potpunosti slozilo da su im njihove organizacije dale
resurse ili moguénosti da steknu prave veStine za iskorii¢avanje digitalnih trendova.?®
Ficdzerald i saradnici dalje to podrzavaju, navode¢i da odgovori iz njihove studije ukazuju na to
da menadZeri veruju u sposobnost tehnologije da sama donese transformativne promene u
poslovanje.?’® Nove tehnologije su jo$ jedna oblast u kojoj vestine mogu biti retke interno, desée
u trendovima kao $to su mobilnost i drustveni mediji.?"

Posto su digitalne tehnologije i mogu¢nosti organizacije osnova svakog puta digitalne
transformacije, lako je razumeti da je neefikasnost IT-a da odgovori na promene i podrzi
sveukupnu transformaciju poslovanja znac¢ajan izazov. Prema Vestermanu i dr. ,,neefikasnost IT
je rezultat ili losih odnosa izmedu poslovanja i IT-a ili proizilazi iz toga Sto je organizacija
izgradila sloZenu, meduzavisnu mrezu nasledenog sistema za drugim, Sto rezultira sporom
promjenama“.2’? Organizacije koje koriste slozene stare IT sisteme i aplikacije ne uspevaju da
zadovolje savremene poslovne potrebe za isporukom poboljsanih ponuda vrednosti i korisni¢kog
iskustva jer ne ispunjavaju zahteve fleksibilnosti, brzine isporuke i prilagodavanja. Pored toga,
zastareli IT sistemi bi mogli da zadrZe sloZenost operativnih i1 internih procesa koji troSe

ogromne resurse za sprovodenje neinovativnih aktivnosti.
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SESTI DEO: DIGITALNA TEHNOLOGIJA | INOVACIJE

6.1. Pretvaranje inovacije u digitalizaciju

Sa pojavom digitalnih inovacija i digitalne transformacije, sve vise nau¢nika veruje da su
potrebne nove teorije. PoSto je sam proces inovacije podvrgnut digitalizaciji, neki smatraju da
prihvaéene teorije inovacije vise nisu primenjive.?”®> Nambisan je rekao da ,,postoji kriti¢na
potreba za novim teoretisanjem o upravljanju digitalnim inovacijama® koje je u stanju da u
potpunosti odgovori na brzo promenljivu prirodu procesa inovacija u digitalnom svetu.?’*
Digitalne inovacije se odnose na kreiranje i sprovodenje u praksu inovativnih proizvoda i
usluga.?”® Digitalna inovacija se odnosi na primenu digitalne tehnologije u inovacijama
ekstenzivno: termin ,digitalni“ se moze razumeti kao konverzija uglavnom analognih
informacija u binarni jezik koji razumeju rac¢unari. U ovom sluc¢aju, digitalna inovacija je proces
uskladene orkestracije novih proizvoda, novih procesa, novih usluga, novih platformi, ili ¢ak
novih poslovnih modela u datom kontekstu. Digitalna inovacija je upotreba digitalne tehnologije
u procesu inoviranja. Digitalna inovacija takode moze posluziti za opisivanje rezultata inovacije
u celini ili delimi¢no.?’® Digitalna inovacija je fundamentalno transformisala prirodu i strukturu
novih proizvoda i usluga, iznedrila nove nacine stvaranja vrednosti i prisvajanja vrednosti,
omogucila inovativne kolektive koji ukljucuju dinami¢ne ucesnike sa razli¢itim ciljevima i
mogucénostima, stvorila novu kategoriju inovacionih procesa i promenila celokupnu industrija u
velikoj meri za sobom.?”’

Digitalna tehnologija i digitalne inovacije se donekle razlikuju, Definicija digitalne
tehnologije ima za cilj da obuhvati tri vazna i podudarna fenomena. Prvo, definicija digitalne

inovacije ukljucuje niz inovacijskih rezultata, kao §to su novi proizvodi, platforme i usluge, kao i

nova korisnicka iskustva i drugi kanali vrednosti; sve dok su ovi rezultati moguci kroz primenu
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digitalne tehnologije i digitalizovanih procesa, nema potrebe da sami rezultati budu digitalni.
Drugo, definicija digitalne tehnologije ukljuCuje obimne digitalne alate i1 infrastrukturu (na
primer, 3D Stampanje, analitiku velikih podataka, racunarstvo u oblaku, itd.) kako bi inovacije
bile moguce. Trece, definicija sadrzi verovatnocu da se rezultati mogu dispergovati, apsorbovati
ili prilagoditi odredenim situacijama sa kojima se digitalne platforme obi¢no susre¢u.?”® Siroka
definicija stoga omoguéava da se istrazivanje fokusira na upravljanje inovacijama unutar
organizacije, digitalne proizvode, platformu, ekosisteme i infrastrukturu.?’® Sa porastom
digitalizacije, naucnici sve vise dovode u pitanje mo¢ objasnjenja i izvodljivost postojecih teorija
inovacija i srodnih organizacionih udenja.?®® Prelazak sa inovacije na digitalnu inovaciju je
zlatna prilika za istrazivace. Tokom protekle Cetiri decenije, istrazivaci su bili u prvim redovima
da posmatraju zoru i uzastopne talase digitalizacije u organizovanju i objasnjavanju njenih
posledica u drustvu. Generalno, njihovi napori su uglavnom bili usmereni na efekte digitalizacije
unutra$njeg organizacionog procesa.?®! Nedavno se prosirio da identifikuje i razjasni jedinstvene
aspekte digitalizacije u industrijama, specifiénim organizacionim poljima ili porodicama
proizvoda. Oni su posebno istakli paradokse i dileme koje digitalizacija donosi u razvoj
organizacija i upravljanje digitalnim inovacijama.?®? Nauénici su takode sve vise fokusirani na
materijalnost digitalizacije u okviru inovacionih procesa i ishoda.?®® Digitalna inovacija se
takode moze definisati kao reorganizacija digitalne komponente u slojevitoj, modularnoj
arhitekturi da bi se stvorila nova korisna vrednost za korisnike ili potencijalne korisnike usluga.
Ova definicija ukazuje da digitalna inovacija nije samo proces ve¢ i ishod.?

Zbog slojevite arhitekture digitalne tehnologije, preduzetnici moraju da ucestvuju u
digitalnim inovacijama pomoc¢u digitalne tehnologije, procesa poznatog kao digitalizacija.

Konkretno, digitalna tehnologija pomaze u digitalizaciji procesa inovacije razbijanjem granica
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tokom razli¢itih faza inovacije, i donosi veéu nepredvidljivost i preklapanje unutar njegovog
vremenskog okvira. Na primer, novi digitalni alati ili tehnike mogu brzo da formiraju, razvijaju,
modifikuju i implementiraju ideje proizvoda kroz ponovljene eksperimente 1 cikluse
implementacije, tako da nije jasno kada pocinju ili zavrSavaju odredene faze procesa inovacije.
Isto tako, digitalna infrastruktura, kao S§to je raCunarstvo u oblaku, moze pomoc¢i u brzom
skaliranju (ili smanjenju) planova implementacije proizvoda. Ovo stvara nove nivoe fluidnosti u
procesu inovacije, omoguéavajuéi im da se odvijaju nelinearno u vremenu i prostoru.?®® Sto se
tiCe rezultata inovacija, digitalne platforme i1 otvoreni standardi omogucavaju grupama
(organizacijama ili pojedincima) da rade zajedno na traganju za inovacijama.?®® U procesu
inovacije, saradnja medu kolektivima se ostvaruje kroz digitalne infrastrukturne moguénosti kao
Sto su deljenje znanja i interfejs za rad, digitalne platforme, digitalni mediji, virtuelni svet,
digitalni proizvodni prostor, itd. Prostor, funkcija i druge karakteristike digitalne tehnologije tako
u potpunosti odreduju sadrzaj i pravac distribuiranih inovacionih institucija.?s’

Organizacije rade u svetu u kome je digitalna tehnologija sve prisutnija. Ona je ugradena
u stz proizvoda, usluga i operacija mnogih organizacija. Danas, dnevni proizvodi imaju digitalne
funkcije zasnovane na ugradenom softveru. Firme obi¢no kreiraju sisteme upravljanja
sastavljene od inteligentnih masina, ukljuujuéi digitalne senzore, mreze i procesore.’® Sa
razvojem digitalizacije, zavisnosti izmedu procesa inovacije i rezultata inovacije postaju sloZene
1 dinami¢ne. Na primer, Boland i dr. su pokazali da su inovativni gradevinski projekti i upotreba
3D alata kao digitalne procesne infrastrukture rezultirali neoc¢ekivanim interakcijama i saradnjom
izmedu razli¢itih industrija, dizajnera 1 drugih aktera, proizvode¢i viSestruka ,,budenja
inovacija“.?® Istovremeno, koriséenje digitalne tehnologije u otkrivanju novih lekova dovelo do
reorganizacije inovacijskog lokusa 1 stvaranja neophodnog skupa novih aktivnosti medu

nauénicima, $to je zauzvrat uticalo na rezultati inovacije.?®® Digitalizacija omogucava razli¢itim
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kompanijama da ucestvuju u procesu stvaranja vrednosti kombinovanjem razli¢itih nivoa
komponenti za kreiranje novih digitalnih proizvoda Komponentama nije potreban veci nivo
dizajna iz jednog proizvoda, ali se mogu dizajnirati bez mnogo znanja o stvarnom proizvodu.?
Stoga, razvoj komponenti ne uzima u obzir specificno okruzenje proizvoda. Prodavci
komponenti mozda ne¢e ¢ak ni moc¢i da predvide kako ¢e se njihovi digitalni proizvodi i usluge
koristiti 1 kombinovati. Zauzvrat, briSu se granice proizvoda i otvaraju vrata novim znacenjima.
Proizvodi, usluge i operacije transformisani digitalnom tehnologijom stvaraju novi put razvoja

koji karakteriSu digitalni efekti.

6.1.1. Digitalni efekti: konvergencija i generativnost

Digitalna tehnologija je reprogramabilna i u stanju je da odvoji simbolicku funkcionalnu
logiku masine od fizickih otelovljenja koja je izvode. Reprogramibilnost omogucava digitalnim
uredajima da obavljaju razli¢ite funkcije. Digitalna reprezentacija transformise bilo koji analogni
signal u niz binarnih brojeva, odnosno bitova. Ovo ¢e rezultirati homogenizacijom svih podataka
dostupnih digitalnim maSinama. Iste digitalne maSine i mreze mogu da skladiSte, prenose,
obraduju i prikazuju bilo koji digitalni sadrzaj. Pored toga, u poredenju sa analognim podacima,
digitalni podaci poticu iz heterogenih izvora podataka i mogu se bez napora spojiti sa drugim
digitalnim podacima da bi se obezbedilo viSe usluga, ¢ime se eliminiSu granice proizvoda i
industrije.?®2 Digitalna konvergencija se moze opisati kao ,,neophodna, univerzalna i interaktivna
realokacija moderne drustvene tehnologije i informacione infrastrukture®.?®® Odnosi se na
integraciju medija, tehnologije skladistenja 1 distribucije, koja kombinuje prethodno razdvojena
korisni¢ka iskustva.?®* Ovo stvara nove moguénosti za integraciju i rekonfigurisanje masina,
mreza, usluga i1 sadrzaja, koji su prvenstveno proizvedeni za razliCite namene, a izrazi se sada

nalaze u slojevitoj arhitekturi proizvoda. Kao rezultat, ,,racunanje, telekomunikacije i emitovanje
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stapaju se u diskretne tokove bitova koje podrzava ista sveprisutna mreza.?®® Generativnost
oznac¢ava dinami¢ki dizajn digitalnih objekata.?®® Posto slojevi u arhitekturi digitalnog proizvoda
su samo labavo povezani, mogu se reintegrisati na razliCite nacine, Sto rezultira novim
neocekivanim kombinacijama.?®” Dakle, generativnost je rezultat dinami¢nosti i proirivosti
digitalnih objekata, ¢iji se dizajn smatra trajnim i nezavisnim od njegovu stvarnu namenu.?%®
Stoga, modularna slojevita arhitektura ¢ini proizvode nekonzistentnim i nudi nove moguénosti za
nova znacenja.?®® Prvo, u poredenju sa analognim tehnologijama, digitalna tehnologija moze da
odvoji sadrzaj od digitalnih uredaja.?®® Ovo ukazuje da se digitalni sadrZaji, ukljucujuéi slike,
muziku ili aplikacije drustvenih medija, mogu Siriti na razliite platforme sve dok prate isti
standard (kao Sto je TCP/IP), tako da heterogeni digitalni uredaji mogu kodirati podatke na
o¢ekivani nadin. Ovo takode znadi da se znanje skalira na jeftin na¢in nakon podetnog dizajna,***
jer su marginalni troSkovi njegove naknadne reprodukcije zanemarljivi. Drugim recima,
marginalni troSak za pravljenje reprodukcija i moguc¢nosti nema mnogo veze sa brzinom kojom
digitalni entiteti i njihovi reflektujuéi akteri mogu da prosire bazu korisnika.*? Drugo, digitalna
tehnologija je u stanju da odvoji formu od funkcije. Izvodi se iz fon Nojmanove racunarske
arhitekture i njenog koncepta programa za skladistenje.3*® Posto su digitalno kodirane instrukcije
koje sacinjavaju funkcije nezavisne, digitalni uredaji (obrasci) Cine digitalnu tehnologiju
fleksibilnijom omoguéavajué¢i im da izvrSavaju Sirok spektar instrukcija.>®* Na primer, nove
funkcije se mogu dodati digitalnim proizvodima bez potpune rekonstrukcije postojeceg dizajna.
Ovo omogucava agentima digitalnih preduzec¢a da ponovo pozicioniraju inovacije u svojoj

poslovnoj strategiji 1 pronadu nacine da kultiviSu i revitalizuju stopu rasta svoje korisnicke
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baze.3® Samoreferenca pokazuje da je digitalna tehnologija neophodna za digitalnu inovaciju.
Radikalno povecanje cene i performansi raunara i razvoj interneta stvari (IOT) uéinili su da
digitalni alati koji su potrebni za inovacije postanu pristupacniji za razli¢ite ekonomske i
inovacione aktivnosti koje su ranije bile isklju¢ene. Kao rezultat toga, digitalna tehnologija
demokratizuje inovacije, omogudéavajuéi skoro svakome da igra ulogu u tome.3%

Da bi razumeli brzu ekspanziju digitalnih preduzec¢a, Jo i dr. sumirali su istrazivanja o
digitalnim inovacijama i digitalnoj infrastrukturi kako bi temeljno istrazili znacenje
generativnosti digitalne tehnologije kada je rasporedena u rukama refleksivnih aktera. Da bi se
skaliranje razumelo kao generativni razvoj umesto samoreferentnog, potrebno je obratiti paznju
na Cinjenicu da je digitalna tehnologija obi¢no ,,dizajnirana sa nepotpunim razumevanjem
"holistickog” dizajna”. U stvari, fleksibilnost koju pruza digitalna tehnologija pokazuje da
inovacije igraju sve vazniju ulogu u podsticanju reproduktivnog kapaciteta. Stoga je istrazivanje

pratilo mehanizme koji bi mogli dovesti do brzog $irenja baze korisnika.>"’

6.1.2. Digitalni efekti: specifi¢nost i relacija

Posebnost digitalne tehnologije je u tome $to opisuje ponasanje i interakciju aktera.3%

Digitalna tehnologija predstavlja vrednost tako $to omogucava ponaSanje nekih aktera, menjajuci
na taj nacin prirodu njihovog rada. Dakle, digitalna tehnologija igra posrednicku ulogu,
omogucavaju¢i im da kontroliSu ulaze, izlaze i njihove transformacije. Naime, digitalna
tehnologija moze odrediti koje vrste resursa akteri mogu da obezbede kao input, i kako se ti
resursi pretvaraju u izlaz 1 obezbeduju kao izlaz. Stoga je posebnost povezana sa onim §to su
DeSanktis i dr. nazvali restriktivnost (skup mogu¢ih radnji koje se mogu izvrSiti) vis-a-Vvis
sveobuhvatnost (raznovrsnost karakteristika koje pruza tehnologija).3%® Specifi¢nost, medutim,
takode ukljucuje fokus na aditivnost (stepen do kojeg su zadaci tehnike optimizovani), $to je u

srcu digitalne tehnologije. Sto je tehnologija specifi¢nija, to je ograni¢eniji skup kontrolisanih
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radnji 1 interakcija koje sprovodi. Stepen specificnosti digitalne tehnologije je vazan jer odrazava
njenu prilagodljivost i savitljivost.3!

U principu, digitalne tehnologije su prilagodljive i savitljive jer je njihova logika
odvojena od njihovog otelovljenja i njihove informacije su odvojene od njihove funkcije. Ipak,
visoko specificne digitalne tehnologije su obi¢no relativno rigidne jer njihova specijalizacija 1
ogranienja ogranic¢avaju njihovu sposobnost da se reprogramiraju u razli¢ite funkcije. Nasuprot
tome, manje specificne digitalne tehnologije su prilagodljive i savitljive jer su restriktivne: mogu
se prisvojiti i modifikovati da bi olak3ale nove funkcije.3!! Inherentni kapacitet za specifi¢nost
digitalne tehnologije moze varirati. U jednom ekstremu je digitalna tehnologija sa visokim
stepenom specifi¢nosti koja transformiSe unapred definisani skup specifi¢nih ulaza u specifi¢ne
izlaze na deterministi¢ki nac¢in. U drugom ekstremu je digitalna tehnologija sa niskim stepenom
specifi¢nosti koja prihvata veliki broj lose definisanih ili nesigurnih ulaza i dozvoljava drugim
akterima da odluce kako da transformisu ulaze u izlaze. Na primer, 3D Stampaci su optimizovani
za kreiranje fizickih objekata od nule, Sto je specifiCniji i restriktivniji zadatak jer su ulazni 1
izlazni formati strogo kontrolisani. Poredenja radi, drustveni mediji mogu da ostvare razlicite
zadatke, kao S§to su kreiranje, upravljanje i distribucija razli¢itih vrsta sadrzaja, uspostavljanje
razgovora 1 odnosa izmedu dobavljaca sadrzaja i pruZzanje mogucnosti dobavlja¢ima sadrzaja da
se promovisu. Ove digitalne tehnologije inherentno imaju niske ulazne i izlazne kontrole.®? Iz
perspektive granica procesa, rad se fokusira na relaciju digitalnih tehnologija, koje opisuju
njihove strukturne veze. Relacionalnost je zasnovana na pretpostavci da se digitalne tehnologije
u izvesnoj meri razlikuju i reaguju na druge aktere,®!® §to im omogudéava interakciju.®'* Digitalne
tehnologije su u sustini meduzavisne i1 oslanjaju se na barem jednu interakciju sa drugim
akterima. Pored toga, zahvaljuju¢i samoreferencijalnoj sposobnosti digitalnih tehnologija,3'® oni
mogu uspostaviti odnose i komunicirati sa drustvenim 1 drugim tehnoloSkim akterima. Bas kao 1

specifi¢nost, inherentna sposobnost za relaciju digitalne tehnologije takode moze biti drugacija.
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U jednom ekstremu su digitalne tehnologije sa niskim stepenom relacije koje se povezuju sa
jednim tipom aktera u isto vreme. Na primer, tipi¢an 3D Stampac¢ ima nizak stepen relacije jer
obi¢no stupa u interakciju sa jednim akterom da bi izvrSio zadatak Stampanja preko samo jednog
operativnog uredaja u isto vreme. U drugom ekstremu su digitalne tehnologije sa visokim
stepenom relacije, $to je povezano sa velikim brojem potencijalno razli¢itih aktera. Na primer,
drustveni mediji imaju visok stepen relacije jer mogu uspostaviti razlicite veze sa velikim brojem
korisnika koji kreiraju sadrzaj u isto vreme. Fokus na promene u specifi¢nosti i relacionalnosti
digitalne tehnologije omogucava da procenimo potencijal za realizaciju bilo koje digitalne
tehnologije, bilo da ona ve¢ postoji ili ¢e se verovatno pojaviti u buduc¢nosti. Bilo koja vrsta
digitalne tehnologije moze pokazati viSestruke varijacije u svojim karakteristikama, funkcijama
itd. Stoga, varijante jedne vrste digitalne tehnologije mogu pokazati razliite stepene
specifiCnosti 1 relacije, proizvodeéi na taj nain razliCite uticaje na procese stvaranja
poduhvata.3®

Sa digitalizacijom inovacija, kompanije moraju da steknu nove sposobnosti da brzo
artikuliSu udaljeno znanje unutar i izvan svojih granica. Digitalizacija u inovacijama takode
pruza mogucnosti za povezivanje sa spoljnim zainteresovanim stranama i resursima, ¢ime se
prosiruju moguénosti za otvorenu inovaciju.®’ Utemeljene kompanije i start-up kompanije
usvajaju nove poslovne modele koji kombinuju nova znanja i resurse koje obezbeduje digitalna

tehnologija.3!®

6.1.3. Uloga digitalne tehnologije u inovacionom procesu

Digitalna tehnologija igra tri vazne uloge u procesu inovacije.’® Pre svega, uloga
digitalne tehnologije je da istrazi Sirok spektar niskobudzetnih trZiSta i tehnologija kako bi se
identifikovala potencijalna potraznja i razvile ideje za njihovo zadovoljenje. Dakle, klju¢ni faktor

uspeha je sposobnost da se dobiju razliCiti izvori informacija 1 istraze potrebe kupaca i
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tehnoloska izvodljivost.?° Na primer, tehnologije brze izrade prototipa kao §to su 3D $tampadi i
male fabrike smanjuju tradicionalne barijere za vreme procesa i intenzitet resursa. DrusStveni
mediji mogu pristupiti Sirokom spektru informacija i stru¢nosti, §to u velikoj meri smanjuje
spoljnu zavisnost. Digitalne platforme povecéavaju fleksibilnost i raznovrsnost prototipova.
Drugo, digitalna tehnologija se moze posmatrati kao proces transformacije. To je dublje, obi¢no
skuplje istrazivanje uzih mogucih razvojnih puteva, te je stoga sve vise posveceno specificnom
poslovnom modelu, proizvodu i ciljnom trzistu. Kljucni faktori su da se pribave i akumuliraju
neophodni resursi, minimiziraju tro§kovi razvoja i vreme izlaska na trziste.*** Na primer,
platforme za crovdfunding smanjuju tradicionalnu visoku spoljnu zavisnost (na primer, od
tradicionalnih izvora finansiranja i istrazivanja trzi$ta) i pomazu u zadovoljavanju potreba za
resursima. Trece, digitalna tehnologija koristi stvaranje efikasnih i skalabilnih sistema i rutina za
proizvodnju, trziste i distribuciju proizvoda razvijenih u prethodnim fazama. Klju¢ni faktori su
minimiziranje troSkova proizvodnje i distribucije 1 maksimiziranje vrednosti isporucene
kupcima.3?

Digitalna tehnologija moze da objedini razli¢ite resurse zajedno kako bi stvorila nove
artefakte, kao $to su uredaji, funkcije i poslovni modeli kroz promenu postojecih. | dalje
funkcioniSe kao i u fazi transformacije, na primer, Sirenjem funkcija proizvoda i platformi za
masovno kori$¢enje putem pametnih telefona, zamenjujuci tako tradicionalne izvore potrebne za
odrzavanje i rast poslovanja. Pored toga, usluge raunarstva u oblaku poput onih koje nudi
Alibaba smanjuju tradicionalne krute barijere tako Sto fizi¢ki proizvodi prihvataju promene ¢ak 1
nakon $to je proizvod puSten. Odnos izmedu digitalne tehnologije 1 drugih aktera u kanalu kroz

koji resursi teku3?®

¢ini da viSe odnosa znaci potencijalno veci pristup resursima svojstvenim
ovim odnosima. Centralna pozicija digitalne tehnologije u njihovim mrezama omogucava im da
usmeravaju tok resursa i akumuliraju resurse koji teku kroz njih. Prema tome, relacija se odnosi

na skup odnosa sa drugim akterima koje digitalna tehnologija moze da iskoristi za promovisanje
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njihove funkcionalnosti.®** Uti¢uéi na to koji akteri i koliko aktera moze da udestvuje u
procesima podrzanim digitalnom tehnologijom, relacija utiCe na granice procesa stvaranja

poduhvata.

6.2. Tipologija heterogenih mreZa: Teorija mreZe
Tokom poslednjih nekoliko decenija, mrezni pristup je postao sve popularniji za pruzanje

325 zato §to pomera fokus sa atributa jednog aktera na

objasnjenja organizacionih fenomena,
odnos izmedu sistema koji zavise od aktera.”® Stoga se ponaSanje kompanija tumaci kao
,strukturna ogranicenja aktivnosti, a ne kao sila unutar jedinica“.*?’ Otuda teorija mreza pruza
holisticki pogled, jer se rezultati ne objasnjavaju samo karakteristikama aktera, ve¢ se pripisuju i
mreZznom okruZenju aktera.®?® Organizaciono istrazivanje pocinje iz perspektive mreze kako bi se
razumeo niz rezultata, kao $to su performanse pojedinca, tima i organizacije, mo¢, fluktuacija,
zadovoljstvo poslom, unapredenje, odnosi sa zainteresovanim stranama, inovacije, liderstvo,
kreativnost, saradnja izmedu preduzeca i nemoralno ponasanje, itd.3?° Sli¢no tome, mreZne
analize su postale normativni alati u menadZzment konsaltingu. Neki naucnici kritikuju da se
istrazivanje mreZe koleba izmedu metafore i metodologije, bez teorije.>3 Kao odgovor na ove
kriticare, mnogi pregledi literature pokusavaju da osmisle istrazivanje mreze sumirajuci teorijske
osnove teorije mreza.33! Granoveterova teorija o snazi slabih veza®*? i Burtova teorija strukturnih

333

rupa>> su kljucne za teoriju mreza. Prvi smatra da ako se mreZa sastoji od slabijih veza, Sirenje
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ideja ili informacija moze imati ve¢i uticaj. Granoveter pretpostavlja da se medu akterima u
slicnim drustvenim sredinama grade jake veze. Jake veze verovatno opisuju odnose izmedu
aktera iste trece strane. Medutim, pojavile su se slabije veze izmedu aktera koji nisu imali mnogo
zajedniCkog. Slabe veze povezuju aktere koji ne dele slicna drusStvena okruzenja, a posto
povezuju razliCite mreze sli¢nih aktera, mogu premostiti veze. Granoveter veruje da su
premoscavanje veza izvor novih ideja i informacija jer postoje iskljucive veze izmedu aktera.
Zbog toga veze mostova promovisu Sirenje novih ideja i informacija.®3* Burtova teorija
strukturnih rupa®® sluzi kao druga fundamentalna teorija mreza. Bert ukazuje da ako mreza
aktera pokaze vise strukturalnih rupa, akteri ¢e se ponasati bolje od drugih aktera sa istim brojem
veza u slicnoj snazi. Strukturalne rupe su veze izmedu aktera 1 drugih kohezivnih mreza. Iako se
smatra da su informacije u mrezi suvisne, strukturne rupe nude akterima nove informacije i tako
imaju konkurentsku prednost. Bertova teorija pruza strateski pogled na mreze, za razliku od
Granoveterovog pogleda na slucajni izgled mreza. Bez obzira na to, obe teorije mreZe isticu
vrednost novih informacija koje pruzaju strukturne rupe i premoséavajuce veze. Bertova teorija
strukturalnih rupa pruza teorijsko objasnjenje za Granoveterovo zapazanje da je veca
verovatnoca da ¢e slabije veze premostiti kohezivne mreze. Prema Burtu, slabe veze su pre
korelacija nego uzrok vrednosti koja se generiSe premosc¢avanjem veza. Dakle, dve teorije su
blisko povezane.®*® U sustini, teorija mreza se zasniva na dva koncepta objasnjenja. Prvo se
fokusira na koriS¢enje strukture 1 lokacije kao kljuénih karakteristika za predvidanje
organizacionih rezultata. Struktura mreZe 1 pozicija aktera su determinante mreze 1 ishoda aktera.
Povezuju¢i atribute aktera sa strukturnim aspektima mreZe, to se moZe uzeti u obzir. Medutim,
atributi su samo sporedna uloga, a naglasak je i dalje na strukturi. Drugo, mreze su zasnovane na
modelu cevovoda ili toka, §to zna¢i da su oni distributeri informacija.®*’

Model toka pokazuje da pozicija 1 rastojanje izmedu ¢vorova uti¢u na duZinu 1 ucestalost
tokova, koji su zauzvrat povezani sa opStijim rezultatima. Model toka pokazuje da su tacka
vremena kada ¢vorovi primaju tok, stepen sigurnosti i redundantnost toka vaZzni za razumevanje
organizacionih fenomena. Stoga se ,,teorija mreze sastoji od razrade nacina na koji data mrezna

struktura stupa u interakciju sa datim procesom (kao $to je tok informacija) da bi se generisali
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rezultati za ¢vorove ili mrezu u celini®. Cvorovi koji zauzimaju centralnu poziciju mogu imati
prednost jer je veca verovatnoc¢a da ¢e od drugih ¢vorova primiti tok ranije. Sadrzaj veza nije
znacajan za tokove, ali obrasci interakcije imaju veliki uticaj na to koji i kada se tokovi primaju.
Akteri u centru dobijaju prednosti jer mogu lakse pristupiti resursima.33® Borgati i Halgin su
to da mreze daju &vorovima moguénost da se usklade i saraduju.®®® Struktura takode ima uticaj
na odnos snaga izmedu ¢vorova. Medutim, za razliku od modela toka, osnovni mehanizam je
drugaciji. Mo¢ u mrezama se moze izraziti kroz odnose zavisnosti.3*® Status ¢vorova u mreZi nije
vazan, jer je veca verovatnoca da ¢e jedna pozicija primati tokove od drugih, a mo¢ mreze je
povezana sa virtuelnim spajanjem, u kome postoji preplitanje solidarnosti izmedu meduzavisnih
&vorova, $to moze dovesti do ujedinjenja &vorovi.>*! Veze solidarnosti i razmene mogu biti
isprepletene, kao u takozvanoj mreznoj organizaciji,>** gde se ¢ini da nezavisni akteri deluju kao
entitet.3*3 Stoga, model veze tretira mreZne veze kao veze, koje medusobno poravnavaju évorove

i koordiniraju njihove akcije. Ako se pozicije aktera ne izuzmu iz razmene transakcije, dobice

prednost.

6.2.1. Stvaranje vrednosti heterogenim mreZama

Digitalni proizvodi i usluge su ukorenjeni u ideji digitalnih efekata. VVrednost stvorena
putem digitalnih efekata znacajno se razlikuje od drugih izvora, a inovacije se deSavaju na
nepredvidive nadine, ignorisuéi prethodno uspostavljene lance vrednosti.®** Procesi stvaranja
vrednosti nisu centralizovani proces u kojem centralna kompanija odreduje arhitekturu proizvoda
i koordinira aktere da dodaju vrednost proizvodu, vec se pre razvijaju kroz neskladne interakcije
izmedu distribuiranih i heterogenih kompanija. Preduzecéa stvaraju vrednost stvaranjem mreZa

koje povezuju razlicita preduzeca i obuhvataju vise slojeva koji mogu delovati kao proizvodi ili
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mreze.3*® Posto se slojevi u heterogenim mrezama mogu razdvojiti, digitalni objekti mogu
delovati kao platforme na osnovu sopstvene instalacije na jednom sloju i kao komponente na
drugom. Preduze¢a se mogu osloniti na specifi¢ne slojeve za saradnju i konkurenciju u isto
vreme. Pored toga, heterogene mreze formiraju ¢vorista ili kontrolne centre za multilateralna
trziSta, povezuju kompanije, koordiniraju razmenu i omogucavaju nerealne strategije. Na
multilateralnim trziStima, heterogene mreze igraju posrednicku ulogu u olakSavanju razmene
usluga, bez vlasnistva i kontrole nad komponentama i modulima.®*® Stoga je sveprisutnost
digitalne tehnologije ucinila digitalne heterogene mreze centralnim fokusom aktivnosti stvaranja
vrednosti, omogucavaju¢i kompanijama u razli¢itim industrijama da razviju i integriSu nove
uredaje, usluge, mreze i sadrzaje.3*’ Jo i dr. tvrdili su da je organizaciona logika koja stoji iza
takvih digitalnih objekata dvostruko rasporedena.*® Distribuira se posto digitalni efekti, kao
izvor stvaranja vrednosti, treba da se ostvare kombinacijom heterogenih resursa po slojevima, a
posto su kontrola i1 znanje rasporedeni u visSe kompanija, dvostruko se distribuira. Digitalni efekat
je pokrenuo novu trziSnu dinamiku i formirao heterogenu mreZzu inovacionih aktivnosti medu
trziSnim akterima. Vargo i Lu$ su uveli logiku orijentisanu na usluge koja uzima u obzir
digitalno vodene transformacije stvaranja vrednosti.®*® Usluga se definise kao ,,primena
specijalizovanih znanja i vestina u korist drugog aktera ili samog aktera“.>*® Ovo bi odrazavalo
promenu u procesu stvaranja vrednosti od usredsredenosti na uc¢inak ka ¢injenju neceg korisnog.
Logika vodena uslugama ne fokusira se na opipljive, stati¢ne resurse koji zahtevaju neku akciju
da bi postali vredni (proizvodi i usluge), ve¢ ekonomsku razmenu posmatra kao proces primene
znanja 1 veStina za dobrobit drugih i sebe. Shodno tome, roba se posmatra kao uredaji (alati,

mehanizmi distribucije), koji su specijalizovani oblici pruzanja usluga.®*! Stoga je vrednost
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,;uporedna procena recipro¢nih vestina ili usluga koje se razmenjuju da bi se dobila korisnost*.>%2

KoriS¢enje upotrebne vrednosti znaci da ¢e se vrednost pojaviti samo kada je pruzanje usluga u
odredenom kontekstu korisno za drugog aktera (kupca). Shodno tome, vrednost se uvek mora
ko-kreirati jer ,,nema vrednosti dok se ponuda ne iskoristi — iskustvo i percepcije su od
suitinskog znadaja za odredivanje vrednosti“.®*® Vrednost se zajednicki stvara integracijom
razli¢itih resursa viSe aktera.®® Proces stvaranja vrednosti uklju¢uje najmanje terminale
preduzeca koje korisnik moze da koristi tokom procesa nabavke, koris¢enja i odlaganja. Dakle,
vrednost se moze ostvariti samo ako korisnik ucestvuje u Stvaranju vrednosti. S obzirom na
viSeslojnu arhitekturu digitalnih objekata, gde razliite kompanije obezbeduju komponente i
elemente, okruZenje za stvaranje vrednosti opisuje nekoliko odnosa koji su direktno i indirektno
povezani sa razmenom. Formira se interakcijama izmedu trzi$nih aktera koji primenjuju i
integriSu razli¢ite resurse kroz vrednosne ponude kako bi postigli zajednicku korist. Svi ovi
medusobni odnosi nude okruzenje u kojem kompanije dozivljavaju vrednost. Kako se odnosi
stalno menjaju, upotrebna vrednost je dinami¢ke prirode.>*® Kompanije ne nude vrednost same
po sebi, ve¢ daju vrednosne ponude za interakciju sa drugim trzisSnim akterima kako bi zajedno
kreirale vrednost. Prema ovome, Norman se fokusira na odnose medu trziSnim akterima koji
grade mreze stvaranja, u kojima jedna kompanija prvo deluje kao ,organizator stvaranja
vrednosti”.3%®

Stoga logika vodena uslugama pomera mesto stvaranja vrednosti sa vrednosti kompanije
na nivo mreze. U novom digitalnom okruzenju, procesi stvaranja vrednosti nisu zasnovani na
linearnom nizu dogadaja u lancu doprinosa kompanije kroz aktivnosti sa dodatom vrednos$cu,
ve¢ na doprinosima vise zainteresovanih strana koji integriSu i primenjuju resurse za sebe 1
druge.®®" Logika vodena uslugama nije samo rekonceptualizacija ekonomske razmene, veé
takode pomaze da se razume kako kompanije stvaraju vrednost u digitalno penetriranoj
ekonomiji. Digitalni efekti digitalne tehnologije ¢ine proizvode inherentno nedovrSenim.

Kompanije nastavljaju da stvaraju nova znaéenja dobara i usluga kroz redefinisanje granica
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proizvoda.®®® Dinami¢na priroda i fleksibilnost proizvoda ¢&ine neophodnim preispitivanje
staticnog pristupa dodane vrednosti. Dakle, prelazak sa izlaza necega na proces ¢injenja necega, i
fokus na upotrebnu vrednost pre nego na vrednost razmene, rezultat su dinamicnog razvoja.
Digitalni efekti su glavni izvori odnosa za trazenje nacina za stvaranje vrednosti. Kao rezultat

toga, o¢igledna razlika u uklju¢enim industrijama pocela je da nestaje.>*

6.2.2. Poslovne i li¢ne mreze

Za klasifikaciju heterogenih mreza koriste se razliCiti termini, na primer, drustveni i
poslovni mrezni odnosi,*®° neformalni i formalni kontakti®®! i liéne i medufirmske mreze.® Jin i
Jung smatraju da se sve te mreze generalno se mogu klasifikovati u neformalne licne mreze ili
formalne poslovne mreze.’® Sto se ti¢e neformalnih li¢nih mreZza, prethodni istraZivaéi su
koristili razli¢ite termine, na primer, druStvene mreze, drustvene veze, meduljudski odnosi, licne
veze, line mreze, druStveni odnosi i relacione mreze. Koncepti i tumacenja ovih termina variraju
od istrazivackog projekta do istrazivackog projekta; pri cemu svi koriste termin ,,liéne mreze® 1
definiSu ga kao neformalnu strukturu liénih odnosa izgradenih kroz porodicu, brak, Skolu 1
zivotna iskustva.®®* Li¢ne mreZe su okarakterisane kao &vrsta, dosledna, zasnovana na identitetu i
neformalna veza koja se formira na dobroj volji i poverenju.3%®
Mnogi naucnici su posvetili veliku paznju licnim mrezama u kontekstu malih 1 srednjih

preduzeca zbog vitalne uloge koju liéne mreze malih i srednjih preduzecéa igraju posebno kada

razmatraju izvore znanja za inovacije. Utvrdeno je da su oni posebno instrumentalni za

38 Chandler, J. D., Vargo, S. L. 2011. Contextualization and value-in-context: How context frames exchange.
Marketing Theory, 11(1), 35-49.

359 1hid

360 |_oane, S., Bell, J. 2006. Rapid internationalisation among entrepreneurial firms in Australia, Canada, Ireland and
New Zealand: an extension to the network approach. International Marketing Review, 23(5), 467-485.

361 Hutchinson, K., Quinn, B. and Alexande, N. 2006. SME retailer internationalization: case study evidence from
British retailers. International Marketing Review, 23(1), 25-53.

%2 Manolova, T.S., Manev, I.M. and Gyoshev, B.S. 2010. In good company: the role of personal and inter-firm
networks for new-venture internationalization in a transition economy. Journal of World business, 45(3), 257-265.
363 Jin, B., Jung, S. 2016. Toward a deeper understanding of the roles of personal and business networks and market
knowledge in SMEs’ international performance. Journal of Small Business and Enterprise Development, 23(3), 812-
830.
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365 Hite, J.M., Hesterly, W.S. 2001. The evolution of firm networks: from emergence to early growth of the firm.
Strategic Management Journal, 22(3), 275-286.
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inovacione aktivnosti.®®® Poslovne mreZe se odnose na intimne i trajne odnose sa vaznim
akterima preduzeca, izgradene uglavnom kroz uspostavljene meduzavisnosti izmedu razlicitih
kompanija koje posluju zajedno, na primer, partnerskih firmi (tj. dobavljaca, dilera, kupaca,
itd.).®” Za izgradnju poslovnih mreza, mala i srednja preduzec¢a sa jakom analitikom velikih
podataka mogu da zgrabe deo trziSta koje raste 1 ne pokazuje znake usporavanja. MSP pokazuju
vecu fleksibilnost i agilnost u odnosu na velika kada se suoce sa digitalnom transformacijom, cak
I kada su u pitanju velike firme koje poseduju vrhunske tehnologije i bogate resurse koji su
nekada zauzimali dominantno mesto u poslovnim mrezama.3®

Mnoge znacajne prethodne studije fokusiraju se na prednosti licnih mreza za MSP, koje
ukljucuju smanjenje transakcionih troskova, rizika i neizvesnosti sa ulaskom na trziste, kao i
poboljsanje kredibiliteta i poverenja medu partnerima na razmeni. Da budemo precizniji,
drustvene mreze MSP im omogucavaju da uode i prepoznaju trzi$ne prilike,*®° dobiju pristup
digitalnom trzi$tu i prepoznaju i uspostave partnere za razmenu.3’® Liéne mreze takode mogu
olaksati nacine ulaska 1 vreme ulaska. Potencijalni partneri koje preporucuju jake veze birani su
dva puta ¢eSc¢e od slabih veza (na primer, slucajni prijatelji i veze). Medutim, licne mreze takode
pokazuju neke nedostatke jer dozvoljavaju pristup samo preko nekih kanala, na primer, prijatelja
ili rodaka, §to dovodi do ograni€enih izbora i informacija. Kao i poslovne mreze, licne mreze
takode mogu pomoc¢i malim i srednjim preduzec¢ima da izaberu nac¢in ulaska, na primer, ponovno
odredivanje vremena ulaska na trziste.>’! Uprkos znagajnim koli¢inama postojeéih istrazivanja o
heterogenim mrezama 1 njihovim efektima, jo§ uvek je nejasno kako su mreze, bilo licne ili
poslovne, povezane sa digitalnom tehnologijom i digitalnim inovacijama. Kao §to je gore
pokazano, mnogi istraziva¢i su pronasli doprinos mreZa u odlukama MSP u prepoznavanju
trziSta, ulasku na trziSte 1 vremenu ulaska 1 tako dalje. I licne mreZze 1 poslovne mreze

omogucavaju malim i srednjim preduze¢ima da dobiju pristup resursima; ali nacin na koji svaki

366 Jin, B., Jung, S. 2016. Toward a deeper understanding of the roles of personal and business networks and market
knowledge in SMEs’ international performance. Journal of Small Business and Enterprise Development, 23(3), 812-
830.
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369 Ellis, P.D. 2000) Social ties and international entrepreneurship: opportunities and constraints affecting firm
internationalization. Journal of International Business Studies, 42(1), 99-127.
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doprinosi stvaranju vrednosti 1 dalje ostaje neodgovoren. Jo$ je manje eksplicitno prouc¢avano da
li heterogene mreze direktno ili indirektno doprinose digitalnim inovacijama i poslovnim

performansama MSP.372

372 1bid
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SEDMI DEO: MEDUNARODNA SARADNJA U OBLASTI USPOSTAVLJANJA
DIGITALIZACIJE | SAJBER BEZBEDNOSTI

7.1. Potreba za uspostavljanjem digitalizacije u vreme pandemije

Digitalna tehnologija, nije samo obelezje Cetvrte industrijske revolucije, ona istovremeno
transformise sve druStvene sfere, kako zivota, tako i1 poslovanja. Savremena ekonomija ne moze
da se zamisli bez oslanjanja na e-platforme i digitalizovanog sistema poslovanja. Medutim, kao
Sto smo u ovom radu ve¢ istakli, svaki oblik digitalnog poslovanja nosi sa sobom brojne
bezbednosno pretnje.

U vreme pandemije doSlo je do prinudne izolacije stanovniStva. Dotadasnji oblik
socijalnih odnosa zapao je u svoju suprotnost: socijalno distanciranje 1 zakljucavanje. Posledice
su neminovno drasti¢no pogodile ekonomski sektor. Jedina moguénost koja je donekle ublazila
propast ekonomskog sektora, bila je usmeravanje na onlajn platforme. Komunikacije na
digitalnim platformama prelile su se na znacajan broj druStvenih odnosa, ukljucujuci
obrazovanje, poslovanje, ali i dostavu hranu. Drustvo koje je pogodio lock down brzo se
preorijentisalo na digitalni nain Zivota i poslovanja. Zbog toga moramo da naglasimo da su
digitalne platforme dobile sasvim novu dimenziju: postale su makroekonomski stabilizator u
vreme pandemije. Da nije prihvacena ova alternativa za preusmeravanje ekonomskih aktivnosti,
posledice lock downa bile bi katastrofalne kako za globalnu, tako i za nacionalne ekonomije.

Naravno, sve to nije bilo bez suofavanja sa razliitim vrstama izazova. Korisnici
digitalnih tehnologija, posebno digitalno pismena populacija, svesni su svih rizika i izazova koje
sa sobom nose digitalne platforme. Posebno postoji oprez kada se radi o online placanju. Ove
promene su dovele do Soka kod veceg broja stanovnistva, posebno kod onog dela koji nikada
ranije nije poslovalo na ovaj nacin.

Ali, svaki benefit koriS¢enja digitalnih platformi, istovremeno ima i svoju drugu stranu.
Masovno prelazenje na digitalne platforme dovelo je do olakSanog prikupljanja podataka Koji se
¢esto nazivaju ,,digitalni otisci”. Korisnici su na taj nacin mimo svoje volje “skenirani” sa svim
svojim liénim podacima, ali i potrebama i interesovanjima. Ovde se sada dolazimo do
problematike koju posebno naglasavamo u ovom radu a koja se odnosi na sajber bezbednost.

Digitalne platforme su savremeni oblik poslovanja, pokazalo se i da su vrlo korisne u globalno
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kriznim situacijama, ali su istovremeno ugrozile i prava pojedinaca. Balans jo§ uvek nije
uspostavljen i to ¢e ocigledno i dalje biti izazov za savremeno drustvo, koje je dobro upoznato sa
¢injenicom da tehnologija doprinosi prikupljanu i analiziranju podataka korisnika druStvenih
platformi, koji ne da nisu dali saglasnost, ve¢ cesto nisu ni svesni da se njihovi podaci skupljaju.

S obzirom na to da pandemija i dalje traje, istrazivanja o doprinosu digitalizacije
ublazavanju njenog pogubnog uticaja je zanemarljivo malo, ali ona koja su do sada publikovana,
ukazuju na pozitivne efekte. Naravno i ovde se svet posmatra sa razliitih platformi: bogat i
siromasan svet.

Naravno da su najbogatiji istovremeno 1 najbolje opremljeni, sa najjacom digitalnom
strukturom, koja im olakSava prelazak na digitalno poslovanje. Na globalno rasprostranjen
prelazak na digitalne platforme negativno utice upravo taj digitalni jaz. Prisutna je i nesrazmera u
obuhvacéenoscu stanovnistva internetom, od 91% pokrivenosti u Severnoj Americi do 38% u
podsaharskoj Africi.

Prednosti digitalne infrastrukture u vreme pandemije nisu podjednako zastupljene u svim
sektorima poslovanja. Kao dobar primer navodi se distribucija hrane, ali opet najviSe u bogatijim
zemljama. Ova situacija je neminovno dovela do toga da se drzave usmere na to kojim
metodama je moguce reSiti digitalni jaz.

,Da bi se povecala mo¢ digitalizacije da bi se ublazio poremecaj pandemije, digital
Infrastrukturni sektor treba da preispita neke osnove digitalnog sektora prostorije koje su
odrzavane pre COVID-19:

* Za vlade je od klju¢nog znacaja da izvuku te teske lekcije i preuzmu konkretne, preduzete
mere u sektoru telekomunikacija koje omogucavaju privatnim operaterima obezbediti
univerzalan pristup kvalitetnim digitalnim infrastrukturnim mrezama za sve 1 podrzavaju razvoj
digitalne ekonomije.

* Vlade treba da imaju mnogo S$iri, holisticki pogled na ulaganja u velike brzine
Sirokopojasne mreze, s obzirom na ekonomske, druStvene i Zivotne sredine/klimu koristi 1
troskovi ulaganja. « Regulatorni okviri ¢e mozda morati da se prilagode kako bi se stimulisale
investicije odrzavanje ,,razumnog™ nivoa konkurencije, prelazak sa ,,puriste’ na ,,pragmati¢no®
glediste o propisima o drzavnoj pomoci.

* Najvaznije je da vlade na trziStima u razvoju nastave da napreduju regulacija digitalne

infrastrukture, posebno koja se odnosi na zajednicku infrastrukturu.
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* Struénjaci za okrugli sto su tvrdili da bi COVID-19 mogao biti prilika za pokrenuti
digitalnu transformaciju u sektorima koji je ranije nisu promovisali decenija. Slicno efektu
SARS-a u Kini 2003. koji je izazvao ogroman rast e-trgovine, pojavili bi se novi nacini
proizvodnje. Kao rezultat toga, COVID-19 mogla postati katalizator za usvajanje digitalizacije u
sektorima u kojima nije javljao ranije, posebno u viSe poslovno orijentisanim aplikacijama”
(Report of an Economic Experts Roundtable Economic impact of covid-19 on digital
infrastructure organized by ITU (2020). International Telecommunication Union Place des
Nations CH-1211 Geneva, Switzerland, str. 4-5).

Pandemija je napravila razvojni skok u digitalnoj transformaciji, jer je drustvo postalo
svesno da je digitalni nacin odvijanja pojedinih ekonomskih i drusStvenih aktivnosti bio mogu¢
samo putem digitalnih platformi.

,Oni su bili kriti¢ni za telemedicinu, rad na daljinu i onlajn obrazovanje, ne samo da bi
odrzali zive naSe drustvene veze u vremenima fizickog distanciranja. Takode smo svedoci rasta
e-trgovine u zemljama u razvoju, sa dugoro¢nim implikacijama” (Shamika, 2021).

Globalno odvijanje ekonomije trazi ujednacenost digitalnih platformi da bi se
organizovalo ujednaceno poslovanje. U tom kontekstu, grupa e-trgovine za sve partnere udruzila
je snage u jeku izbijanja COVID-19, sa ciljem da zajednic¢ki procene kako se uticaj pandemije
odvija u razli¢itim regionima sveta, koje su barijere za zemlje i poslovanje. sa kojima su se
suocavali kada su pokuSavali da iskoriste digitalna reSenja; kakvi su odgovori politike preduzeti;
I — Sto nije najmanje vazno — §ta bismo mogli bolje da uradimo da ostvarimo sinergiju i
poboljsamo globalnu podr$ku onim zemljama koje su najmanje opremljene da upravljaju
digitalnom transformacijom za suocavanje sa pandemijom 1 Sire. Ova studija o uticaju COVID-
19 na e-trgovinu i digitalnu trgovinu je zajednicki napor i prvi istrazivacki orijentisan projekat

preduzet u okviru eTrade for all” (Shamika, 2021). 373

373 Rad su vodili Konferencija Ujedinjenih nacija o trgovini i razvoju i Regionalna komisija Ujedinjenih nacija za
Latinsku Ameriku i Karibe, oslanjaju¢i se takode na regionalne izvestaje koje su pripremile Ekonomska komisija
Ujedinjenih nacija za Afriku, Evropska komisija Ujedinjenih nacija i Ekonomska i socijalna komisija Ujedinjenih
nacija za zapadnu Aziju. Takode su primljeni vredni doprinosi i komentari od e-Residenci Estonije, Medunarodnog
trgovinskog centra, Ekonomske i socijalne komisije Ujedinjenih nacija za Aziju i Pacifik i Svetske poStanske unije.
Kritiéni izazov globalne politike koji proizilazi iz ove studije je da su potrebni veci napori da se smanji nejednakost
u spremnosti za e-trgovinu koja trenutno preovladuje medu zemljama. Svi akteri — vlade, preduzecéa, potrosaci i
medunarodni razvojni partneri — imaju odgovornost da obezbede da e-trgovina igra pozitivnu i moénu ulogu u
nacionalnim i medunarodnim naporima za oporavak. Resursi treba da budu posveceni tom cilju. Pandemija je takode
pokazala vaznost obezbedivanja doslednosti i izbegavanja dupliranja u medunarodnim naporima. Tokom protekle
Cetiri godine, eTrgovina za sve je pokazala potencijal za saradnju u cilju dodavanja vrednosti, posebno u najmanjim
razvijenim zemljama. Inicijativa ¢e nastaviti da igra svoju ulogu zagovaranjem relevantnih pristupa politikama,
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7.2. Medunarodna saradnja u oblasti sajber bezbednosti

Prirodni nezavisni karakter mrezne i informacione infrastrukture i njen rastuci znacaj za
privredu, javnu bezbednost i nase drustvo uopste Cine kontrolu i suzbijanje potencijalnih pretnji
zahtevnim i kritiénim izazovom i za vlade i za preduzeca.®’* Mnoga dela sajber kriminala
ukljucuju transnacionalnu dimenziju, angazovanje pitanja transnacionalnih istraga, suvereniteta,
jurisdikcije, eksteritorijalnih dokaza i uslova za medunarodnu saradnju.®” Pitanja saradnje su od
najvece vaznosti za svako delotvorno regulisanje globalizovanih umrezenih tehnologija. Najbolja
medunarodna praksa i medunarodna saradnja, oc¢iglednija je u oblasti sajber kriminala, mozda
delimi¢no zbog skoro univerzalnosti suitinskih odredbi Budimpestanske konvencije."®

Cesto se kaze da sajber kriminal ne poznaje granice, §to zna¢i da kriminalci mogu sa
lakoc¢om i velikom efikasno$¢u da pocine zlo¢ine preko nacionalnih granica koristeéi internet 1
povezane elektronske komunikacije. Ovo =zapaZanje je u suprotnosti sa tradicionalnim
ograni¢enjima sa kojima se suo€avaju agencije za sprovodenje zakona i pravosudni sistemi, koji
ostaju tvrdoglavo sputani geografskim ogranienjima istraznih, tuzilackih i sudskih ovlas¢enja,
jer sajber kriminal ne poznaje granice, ali krivicni zakon ostaje sustinski teritorijalnog
karaktera.>"’

Uprkos €injenici da se mnogi napadi izvode u viSe jurisdikcija i da Cesto poticu iz stranih
zemalja, sadasnje medunarodno pravo ne priznaje nacije kao obavezne da pomognu u istrazi
sajber napada koji je navodno potekao u njihovoj jurisdikciji. Kao rezultat toga, nacije koje
pokusavaju da razviju 1 sprovode mere sajber bezbednosti ¢esto nemaju medunarodnu podrsku
od nacija iz kojih je verovatno nastao odredeni sajber napad. Cak i kada Zrtva obezbedi saradnju
od strane drzave u skladu sa, na primer, Ugovorom o uzajamnoj pravnoj pomo¢i (MLAT),

zahtevima za dokaze Cesto je potrebno nekoliko meseci da se ispoStuju, ako uopSte budu

podrzavanjem procena nacionalnih okruzenja e-trgovine i podsticanjem saradnje izmedu nacionalnih i
medunarodnih Zzainteresovanih strana kako bi se maksimizirale sinergije koje mogu doprineti omogucavanju e-
trgovine za razvoj.

374 Vige o tome: Kremer Jan-Frederik & Miiller Benedikt (2014). Cyberspace and International Relations: Theory,
Prospects and Challenges. Springer .

375 Vige o tome: Sandage, John et al. eds. (2013). Comprehensive Study on Cybercrime (United Nations Office on
Drugs and Crime).

376 Vige o tome: Satola David & Judy Henry (2011). Towards a Dynamic Approach to Enhancing International
Cooperation and Collaboration in Cybersecurity Legal Frameworks: Reflections on the Proceedings of the
Workshop on Cybersecurity Legal Issues at the 2010 United Nations Internet Governance Forum 37 WILLIAM
MITCHELL LAW REVIEW.

377 Urbas Gregor (2012) Cybercrime, Jurisdiction and Extradition: The Extended Reach of Cross-Border Law
Enforcement, JOURNAL OF INTERNET LAW, Vol. 16, Issue 1: 7-17.
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ispunjeni. Budu¢i da se dokazi o sajber napadu mogu brzo ukloniti, aktuelni medunarodni
sporazumi poput MLAT-a koji predvidaju saradnju izmedu organa za sprovodenje zakona
funkcioni$u presporo da bi bili efikasni.3’®

Nijedna nacionalna drzava ne moze sama da postigne adekvatnu sajber bezbednost, tako
da medunarodna koordinacija i saradnja moraju biti deo odgovora na ovaj problem.*’”® Sadasnja
medunarodna saradnja ne uzima u obzir specifi¢nosti elektronskih dokaza i globalnu prirodu
sajber kriminala. Ovo posebno vazi za saradnju u istraznim radnjama. Nedostatak zajednickog
pristupa, ukljucujuéi trenutne instrumente multilateralnog sajber kriminala, znaci da zahtevi za
radnjama, kao §to je ubrzano cuvanje podataka izvan onih zemalja sa medunarodnim obavezama
da obezbede takav objekat 1 da ga uc¢ine dostupnim na zahtev, mozda nece biti lako ispunjeni. Na
globalnom nivou, razlike u obimu odredbi o saradnji u multilateralnim i bilateralnim
instrumentima, nedostatak obaveze vremena odgovora, nedostatak sporazuma o dozvoljenom
direktnom pristupu eksteritorijalnim podacima, vise neformalnih mreza za sprovodenje zakona i
varijacije u zaStitnim merama saradnje, predstavljaju znaCajne izazove =za efektivnu
medunarodnu saradnju u vezi sa elektronskim dokazima u krivi¢nim stvarima.3°

Stavise, suverenitet i druga pitanja predstavljaju zemlje sa inherentno suprotstavljenim
politickim ciljevima i kulturnim sukobima, ukljuc¢ujuci potrebu da se uravnoteze razli€iti interesi
1 prava kao Sto su bezbednost i privatnost, a otezana su uticajem tehnologija koje se brzo
razvijaju na strukturu bilo kog sporazuma.®®! Uprkos izazovima, poslednjih godina doslo je do
znacajnih uspeha u sprovodenju zakona. Neki od njih su ukljucivali visok stepen medunarodne
saradnje u sprovodenju zakona, uz pomo¢ modernizovanog razumevanja pravne nadleZnosti i

koriséenja prekograni¢nih mehanizama kao $to su medusobna pravna pomo¢ i ekstradicija.®®?

Posto ovlaS¢enja za sprovodenje zakona generalno ne prelaze nacionalne granice, na primer,

378 Stahl, William M. "The Uncharted Waters of Cyberspace: Applying the Principles of International Maritime Law
to the Problem of Cybersecurity.” Georgia Journal of International and Comparative Law. Vol. 40. (2011): 247-274.
379 Vige o tome: Satola David & Judy Henry (2011). Towards a Dynamic Approach to Enhancing International
Cooperation and Collaboration in Cybersecurity Legal Frameworks: Reflections on the Proceedings of the
Workshop on Cybersecurity Legal Issues at the 2010 United Nations Internet Governance Forum 37 WILLIAM
MITCHELL LAW REVIEW.

380 Vige o tome: Sandage, John et al. eds. (2013). Comprehensive Study on Cybercrime (United Nations Office on
Drugs and Crime).

%1 Vige o tome: Satola David & Judy Henry (2011). Towards a Dynamic Approach to Enhancing International
Cooperation and Collaboration in Cybersecurity Legal Frameworks: Reflections on the Proceedings of the
Workshop on Cybersecurity Legal Issues at the 2010 United Nations Internet Governance Forum 37 WILLIAM
MITCHELL LAW REVIEW.

32 Urbas Gregor (2012) Cybercrime, Jurisdiction and Extradition: The Extended Reach of Cross-Border Law
Enforcement, JOURNAL OF INTERNET LAW, Vol. 16, Issue 1: 7-17.
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dozvoljavanje policiji iz jedne zemlje da putuje i istrazuje zloCine u drugoj, bez dozvole ove
druge, prekograni¢ne istrage obi¢no zavise od saradnje na nivou nacionalne agencije ili ¢ak
lokalnog sluzbenika. Saradnja se moze odvijati uz minimalne formalnosti, kroz privremene
kontakte izmedu sluzbenika ili preko uspostavljenih kanala komunikacije kao §to su 24/7 kontakt
taCke za sprovodenje zakona, kako je predvideno Konvencijom Saveta Evrope o sajber
kriminalu.383

Oblici medunarodne saradnje obuhvataju ekstradiciju, medusobnu pravnu pomoc¢,
medusobno priznavanje stranih presuda i neformalnu saradnju izmedu policije. Zbog nestabilne
prirode elektronskih dokaza, medunarodna saradnja u krivicnim stvarima u oblasti sajber
kriminala zahteva pravovremene odgovore i moguénost zahtevanja specijalizovanih istraznih
radnji, kao $to je oCuvanje racunarskih podataka. Vreme za odgovor na formalne mehanizme,
koji se trenutno koriste, su nekoliko meseci, i za zahteve za ekstradiciju i za medusobnu pravnu
pomo¢, Sto je vremenski okvir koji predstavlja izazov za prikupljanje nestabilnih elektronskih
dokaza. Inicijative i inovacije za neformalnu saradnju i za olakSavanje formalne saradnje, kao $to
su mreze 24/7, nude vazan potencijal za brze vreme odziva. Formalni i neformalni nacini
saradnje su dizajnirani da upravljaju procesom davanja saglasnosti drzave za sprovodenje istraga
stranih organa za sprovodenje zakona koje uti¢u na suverenitet drzave. Medutim, sve viSe
istrazitelja, svesno ili nesvesno, pristupaju eksteritorijalnim podacima tokom prikupljanja
dokaza, bez saglasnosti drzave u kojoj se podaci fizicki nalaze. Ova situacija nastaje, posebno,
zbog tehnologija racunarstva u oblaku (cloud) koji ukljucuju skladiStenje podataka u vise centara
podataka na razli¢itim geografskim lokacijama. ,,Lokacija* podataka, iako je tehnic¢ki poznata,
postaje sve vestackija, do te mere da ¢e ¢ak 1 tradicionalni zahtevi za uzajamnu pravnu pomo¢
¢esto biti upuceni zemlji koja je sediSte pruzaoca usluga, a ne zemlji u kojoj se centar podataka
fizi¢ki nalazi. Direktan pristup stranih organa za sprovodenje zakona eksteritorijalnim podacima
moze da se desi kada istraZitelji koriste postojecu vezu uZivo sa uredaja osumnji¢enog ili kada
istrazitelji koriste zakonito dobijene akreditive za pristup podacima. IstraZitelji organa za
sprovodenje zakona mogu, povremeno, da dobiju podatke od eksteritorijalnih pruzalaca usluga
putem neformalnog direktnog zahteva, iako pruzaoci usluga obi¢no zahtevaju odgovarajuci

pravni postupak.&*
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Primere takve saradnje izmedu sluzbenika za sprovodenje zakona u razli¢itim zemljama
pruza nekoliko nedavnih slucajeva u kojima su australijski osumnji¢eni krivicno gonjeni u vezi
sa zlostavljanjem dece. U jednom slucaju, australijsku federalnu policiju (AFP) obavestili su
njihove kolege sa Novog Zelanda da je muskarac iz Kanbere seksualno komunicirao na mrezi sa
navodno Cetrnaestogodisnjom devoj¢icom po imenu ,,Roksana® (Roxanne), $to je u stvari bio
izmisljeni identitet koji je koristio policajac iz Oklanda za pracenje decjih ,,predatora® na mrezi.
Sluzbenici AFP-a dogovorili su sastanak u Kanberi izmedu ,,devojke® i osumnji¢enog, na kojem
je on uhapsen, a zatim optuzen. U drugom slucaju, policajce AFP-a je nemacka policija prvo
upozorila da je stanovnik Kanbere preuzimao materijal sa veb stranice za decju pornografiju, a
kasnije da je bio u kontaktu sa maloletnim decakom po imenu 'Bred' u drzavi Nju Hempsir,
zapravo fiktivnim identitetom koji je koristio agent FBI. U kasnijoj prepisci, agent FBI-ja i
njegov kolega iz AFP-a pristali su da ,,Bred” (Brad) upozna osumnji¢enog na mrezi sa
»<DzZejmijem” (Jamie), dvanestogodi$njim decakom iz Kanbere, koji je zapravo bio istraZitelj
AFP-a. Na dogovorenom sastanku sa ,,DZejmijem* osumnji¢eni je uhapsen i potom optuzen.38®

Takvi primeri zavise od odnosa poverenja koji su razvijeni kroz redovne kontakte izmedu
agencija za sprovodenje zakona ili sluzbenika u razli¢itim zemljama. Medu zemljama kao $to su
Australija, Novi Zeland, Kanada, Sjedinjene Americke DrZave i mnoge evropske drzave,
uspostavljeni su dovoljni kontakti tokom niza godina da bi se omogucila veoma efikasna
saradnja. Sa drZavama u isto¢noj Evropi ili zemljama u razvoju, uspostavljeni su novi odnosi. Na
primer, u poslednjoj deceniji, Ministarstvo pravde SAD (DOJ), posebno preko svog Odeljenja za
kompjuterski kriminal i intelektualnu svojinu (CCIPS), uspesno je podstaklo odnose saradnje sa
agencijama za sprovodenje zakona u Belorusiji, Bugarskoj, Estoniji, Poljskoj, Rumuniji 1
Ukrajini, kao njithovim tradicionalnim partnerima, u cilju ometanja medunarodne grupe za sajber
kriminal i privodenju njihovih ¢lanove pravdi.38®

U najsofisticiranijem od takvih aranzmana saradnje, agencije za sprovodenje zakona u
nekoliko zemalja su u moguénosti da dele operativne informacije i koordiniraju klju¢ne akcije u
realnom vremenu, tako da se izvrSenja naloga za pretres i hapSenja deSavaju istovremeno na

razli¢itim lokacijama Sirom sveta. Jasno je da je ovo vazno kako bi se osiguralo da svi ¢lanovi,

globalno rasutih grupa, mogu biti uhapSeni pre nego Sto imaju priliku da pobegnu ili uniste

35 Urbas Gregor (2012) Cybercrime, Jurisdiction and Extradition: The Extended Reach of Cross-Border Law
Enforcement, JOURNAL OF INTERNET LAW, Vol. 16, Issue 1: 7-17.
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dokaze. Prijavljene su i znacajne medunarodno koordinisane radnje sprovodenja protiv
medunarodnih grupa za eksploataciju dece i globalnih grupa za zastitu autorskih prava.®®’ Primer
je nedavna Operacija ,,Delego® (Delego), koja je rezultirala demontazom mreze pedofila na
internetu  pomocu privatne, visoko Sifrovane oglasne table poznate kao ,,Drimbord*
(Dreamboard). Ova mreza je ukljucivala vise od 500 Clanova, a njena stroga pravila pristupa i
Clanstva, koja su zahtevala postavljanje materijala za eksploataciju dece, ukljucujucéi slike dece
koja su bila zlostavljana, Stampana su na engleskom, ruskom, japanskom i $panski. Medunarodna
operacija sprovodenja dovela je do optuznice protiv 72 ¢lana za zaveru, oglasavanje i distribuciju
decije pornografije, a njih 50 je, takode, optuzeno za ucesc¢e u organizaciji za deciju pornografiju,
koje se nalazila na pet kontinenata i 13 zemalja: Kanada, Danska, Ekvador, Francuska, Nemacka,
Madarska, Kenija, Holandija, Filipini, Katar, Srbija, Svedska i Svajcarska. Ovo je uklju¢ivalo
zajednicke napore DOJ-a (DOJ) i Sluzbe za imigraciju i carinu (ICE), Jedinice za pravosudnu
saradnju Evropske unije i agencija za sprovodenje zakona drugih uklju¢enih zemalja.®

Privatni, vladini i nevladini sektori, na osnovu nacionalnih i medunarodnih napora,
preduzimaju korake da povecaju bezbednost svojih proizvoda, usluga i mreza. Ovi napori
ukljucuju, na primer, rad medunarodnih tela za standarde, koja se kre¢u od Medunarodne unije
za telekomunikacije (ITU), zasnovane na ugovorima do nevladinih, ali veoma uticajnih i
sustinskih tela, kao S§to je Radna grupa za internet inzenjering (IETF). VaZna pitanja za
razmatranje ukljucuju ulogu standarda i ulogu vlade u razvoju standarda.38®

Uprkos pozitivnim primerima saradnje, u smislu evoluirajueg pravnog okvira za sajber
bezbednost, postoji niz evidentnih slabosti i prepreka za efikasnu medunarodnu saradnju. Medu
njima su:3%

Disonanca u nacionalnim pristupima sajber bezbednosti. Razli¢ite zemlje, ¢ak 1 ¢lanice
istih regionalnih organizacija, mogu imati razlicite pristupe konceptu sajber bezbednosti u smislu
nacionalnih politika, zakona i implementacije. Neke zemlje vide upravljanje internetom kao srz
svoje drzavne bezbednosti, pod tim podrazumevaju da drzava moZe ta¢no da zna ko je poslao i

primio svaki prenos, svaki trenutak prac¢enja prenosa i sadrzaj svakog prenosa, takode, moze
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obrisati, blokirati 1/ili zapleniti bilo koji prenos koji ne odobrava i moze efikasno da kazni one
koji Salju ili primaju neodobrene prenose. Na drugom kraju spektra nalaze se zemlje i
organizacije koje ¢vrsto veruju da pravilno upravljanje internetom, uklju¢ujuéi bezbednost na
internetu, mora biti integrisano i uravnotezeno sa vrstom sloboda zasti¢enih instrumentima kao
$to su Prvi, Cetvrti, Peti i Cetrnaesti amandmani, Ustav Sjedinjenih Americkih Drzava, Povelja
Evropske unije 0 osnovnim pravima i brojni dokumenti Ujedinjenih nacija o ljudskim pravima.
Ova ,,disonanca“ moze dovesti do nedostatka efikasne koordinacije i rezultirati delom zbog
nedostatka uceS¢a viSe zainteresovanih strana kako u kreiranju politike tako 1 u
zakonodavstvu.3%!

Sajber bezbednost je problem dvadeset prvog veka koji zahteva odgovore. Medutim, u
pravnoj sferi, mnogi koncepti razvijeni u analognoj eri jednostavno se ne mogu primenjivati u
digitalnoj eri, ili izazivaju poteSkoce kada se primenjuju. Na primer, nedostatak konsenzusa 0
osnovnim 1 srodnim pitanjima nadleznosti 1 suvereniteta otezava efikasni prelazak granica radi
reSavanja medunarodnih incidenata sajber bezbednosti. Nacionalna drzava moZze smatrati da je
njen suverenitet narusen, ako druga nacionalna drzava moze da vrsi ,,jurisdikciju unutar njenih
granica. Medutim, nacionalne drzave mogu smatrati da je njihov suverenitet poboljSan, ako
zajedni¢kim dogovorom dobiju jurisdikciju na teritorijama jedne druge. Da bi vladavina prava
preovladala, ¢ini se da inherentna prekograni¢na priroda sajber prostora zahteva takve sporazume
u cilju medusobnog prosirenja nadleznosti.>%?

Postoje¢i alati 1 instrumenti se ne primenjuju u potpunosti ili su samo delimi¢no
implementirani. Jo§ jedan izvor ranjivosti u postoje¢im pravnim okvirima za sajber bezbednost
proizilazi iz ne primene uslova postojec¢ih instrumenata ili samo delimi¢ne implementacije takvih
instrumenata. Pravni sistemi sve viSe reaguju na ovaj izvor ranjivosti uspostavljanjem
odgovornosti za neuspeh u primeni postojecih alata za sajber bezbednost na nacin proporcionalan
osetljivosti podataka koji se cuvaju. Ova odgovornost moze biti nametnuta zato $§to
proporcionalni sigurnosni mehanizmi nisu koriS¢eni kako je obecano ili bez obzira da li je
obecanje dato. Medutim, ova odgovornost se ¢esto namece od slucaja do slucaja, a ne u skladu sa

zakonskim ili regulatornim zahtevima usmerenim na odredeno pitanje.3®®
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7.3. Pristup sajber bezbednosti i sajber kriminalu zasnovan na ugovorima

Medunarodna zajednica ima jasan interes za razvoj Sveobuhvatnog, multilateralnog
okvira sajber bezbjednosti, jer je Siroko rasprostranjena upotreba interneta u svakom aspektu
svakodnevnog Zivota stvorila gotovo nepovratnu zavisnost od njegovih tehnoloskih prednosti i
zato $to konceptualne osnove postojecih zakonskih okvira nisu lako prilagodljive pretnjama koje
se pojavljuju u sajber prostoru.>%*

Ne postoji sveobuhvatan medunarodni pravni okvir koji se bavi sajber bezbednoscu.
Medunarodni napori da se resi ovo pitanje bili su uskog obima, fokusirajuc¢i se prvenstveno na
propise o privatnosti podataka i ljudskim pravim, na racun $irih napora da se definiSu i razlikuju
razli¢iti nivoi sajber agresije i kodifikuju medunarodni pristup za suoavanje sa izazovima.?® U
odsustvu kodifikovanog zakona, nacije koje pokuSavaju da sprovedu svoje rezime sajber
bezbednosti, protiv stranih pocinilaca, su to Cinile uglavnom po analogiji sa medunarodnim
pravom koje regulide vojnu upotrebu sile i domaéim kriviénim pravom.3® Postojeéi
medunarodni sporazumi o sajber bezbednosti su uskog opsega, fokusirani su na kriminalne
aktivnosti u sajber prostoru i ne uspevaju na adekvatan nacin da razmotre sajber prostor kao
platformu za terorizam i vojnu akciju.3%’

Ovi nedostaci mogu biti delimi¢no posledica prirode sajber agresije, koja dovodi u
pitanje konceptualne kategorije koje smo do sada koristili da bismo izbegli haos i odrzali red u
naSim druStvima 1 naSim Zivotima. Bez sveobuhvatne medunarodne definicije vrsta sajber
agresije, nacije Ce nastaviti da se suoCavaju sa izazovima u proceni zakonitosti njihovog
odgovora na dati napad. Takode, poSto ne postoji medunarodno telo ovlaséeno da istrazuje 1
krivicno goni sajber agresiju bez ograni¢enja na osnovu lokacije napada, nacije pribegavaju
pravnim sistemima zasnovanim na principu teritorijalne nadleznosti u kreiranju odgovora na
sajber napade. Napori nacija otezani su ¢injenicom da medunarodno pravo ne priznaje nikakvu
obavezu da pomaZe drugim drZavama u istrazi sajber agresije bez eksplicitnog dogovora izmedu
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Definitivno, nedostaje sveobuhvatan medunarodni ugovor o nekim ili svim aspektima
problema sajber bezbednosti.>*® Kada se analiziraju prednosti pristupa sajber bezbednosti
zasnovanog na sporazumima, namece se bezbroj pitanja, ukljuc¢ujuéi: Koja su klju¢na pitanja
koja bi trebalo ili bi mogla biti reSena sporazumom o sajber bezbednosti? Koja bi bila dodatna
vrednost takvog ugovora? Koji bi bili rizici? Koji su prethodni napori ulozeni i sta je dovelo do
neuspeha ili ograni¢enog efekta? Koji koraci se mogu preduzeti da bi se resili problemi? Kako se
moze verifikovati posStovanje ugovora? Kako bi se zemlje globalno mogle podrzati u jacanju
svojih kapaciteta za sajber bezbjednost, kroz tehnic¢ku pomo¢ i druga sredstva?*®® Svaki pokusaj
da se postigne medunarodni konsenzus o sajber bezbjednosti vjerovatno c¢e otkriti niz
zabrinutosti, koje delom proizilaze iz razlicitih vizija nacionalne sigurnosti, o ulozi i vrednosti
interneta, ljudskih prava i ekonomske politike. Neki vide sajber bezbednost kao srz drzavne
bezbednosti, Sto dovodi do naglaska na moguénostima pradenja i pripisivanja prenosa i
blokiranja bilo kakvog nepozeljnog sadrzaja. Drugi ¢vrsto veruju da upravljanje internetom
(ukljucujuéi bezbednost na internetu) ukljucuje integraciju i balansiranje interesa, obuhvatajuci
ne samo nacionalnu bezbednost, ve¢ i ljudska prava i ekonomske i razvojne interese povezane sa
zivahnim, inovativnim i konkurentnim IKT sektorom. Ove razliite perspektive se manifestuju u
mnogim oblastima, ukljucujuéi, na primer, sve veéu debatu o pitanju atribucije.®®® lako u
poslednjoj deceniji nisu primeceni znacajniji pomaci u proglaSenju sporazuma o sajber
bezbednosti, proglaSenje medunarodnih 1 regionalnih instrumenata usmerenih na borbu protiv
sajber kriminala bili su uspesniji. To ukljuuje obavezujuce 1 neobavezujuce instrumente. Moze
se identifikovati pet grupa medunarodnih ili regionalnih instrumenata, koji se sastoje od
instrumenata razvijenih u kontekstu ili inspirisanih: (a) Savetom Evrope ili Evropskom unijom,
(b) Zajednicom nezavisnih drzava ili Sangajskom organizacijom za saradnju, (v) meduvladinom
africkom organizacijom, (g) Ligom arapskih drzava, i (d) Ujedinjenim nacijama.*%?

Ovi klasteri nisu apsolutni i postoji znacajna koli¢ina unakrsne zavisnosti izmedu

instrumenata. Osnovni koncepti razvijeni u Konvenciji Saveta Evrope o sajber kriminalu, na
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primer, nalaze se 1 u mnogim drugim instrumentima. Subjekti Ujedinjenih nacija, kao Sto su
UNEKA i ITU (UNECA 1 ITU), takode su bili ukljueni u razvoj instrumenata u africkom
kontekstu, ukljutujuéi Nacrt konvencije Africke unije.**

Brojni instrumenti — posebno Konvencije Saveta Evrope, instrumenti Evropske unije,
Sporazum Zajednice nezavisnih drzava, Sporazum Sangajske organizacije za saradnju i
Konvencija Lige arapskih drzava su izri¢iti sporazumi izmedu drzava koji imaju za cilj stvaranje
pravnih obaveza. Mnogi od ovih ugovora su neobavezujuéi. Instrumenti — kao §to su Model
zakona ,,COMMONWEALTH* , ,,COMESA* nacrt modela zakona, model zakona Lige arapskih
drzava i ,JTU/CARICOM/CTU* Model zakonodavnih tekstova — nemaju za cilj stvaranje
zakonskih obaveza za drzave. Umesto toga, oni su dizajnirani da sluZze kao inspiracija ili
,modeli“ za razvoj nacionalnih zakonskih odredbi. Neobavezujuéi instrumenti mogu ipak imati
znaCajan uticaj na globalnom ili regionalnom nivou kada mnoge drzave odluce da svoje
nacionalne zakone usklade sa modelskim pristupima.4*

Konvencija Saveta Evrope o kibernetickom kriminalu ima najveéi broj potpisa ili
ratifikacija/pristupa (48 zemalja), ukljucujué¢i pet drzava koje nisu clanice Saveta Evrope
(Argentina, Cile, Kostarika, Dominikanska Republika, Meksiko, Panama, Filipini i Senegal).
Drugi instrumenti imaju manji geografski obim — Konvencija Lige arapskih drzava (18 zemalja
ili teritorija), Sporazum Zajednice nezavisnih drzava (10 zemalja) i Sporazum Sangajske
organizacije za saradnju (6 zemalja). Ako ga potpisu ili ratifikuju sve drzave Clanice Africke
unije, Nacrt konvencije Africke unije moze imati do 54 zemlje. Konvencija AU ¢e takode biti
obavezuju¢a za drZave. Nabrojani medunarodni instrumenti pokazuju razlike u sadrzajnom
fokusu. Mnoge od ovih razlika proizilaze iz osnovnog cilja instrumenta. Neki instrumenti, kao
Sto su Konvencija Saveta Evrope o sajber kriminalu, Model zakona COMMONWEALTH,
Konvencija Lige arapskih drzava 1 Sporazum Zajednice nezavisnih drZava, imaju za cilj da
obezbede okvir krivi€nog pravosuda za borbu protiv oblika sajber kriminala. Drugi, kao $to su
Sporazum Sangajske organizacije za saradnju i Nacrt konvencije Africke unije, imaju §iri
pristup, gde je sajber kriminal samo jedna komponenta. Sporazum Sangajske organizacije za
saradnju, na primer, bavi se saradnjom u pitanjima kiberneticCkog kriminala u kontekstu

medunarodne bezbednosti informacija — ukljucujuéi informacioni rat, terorizam i pretnje
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globalnoj i nacionalnoj informacionoj infrastrukturi. Nacrt konvencije Afri¢ke unije ima pristup
zasnovan na sajber-bezbednosti koji ukljucuje organizaciju elektronskih transakcija, zaStitu
licnih podataka, promociju sajber bezbednosti, e-upravu i borbu protiv sajber kriminala. Takve
razlike znacajno uticu na nacin na koji je sajber kriminal ,,uokviren* u okviru medunarodnog ili
regionalnog pravnog odgovora. Zbog Sireg fokusa na medunarodnu informacionu bezbednost, na
primer, Sporazum Sangajske organizacije za saradnju ne predvida konkretna sajber dela koja bi
trebalo da budu kriminalizovana. Sli¢no tome, mozda zbog svog fokusa na sajber bezbjednost u
celini, a ne posebno na krivicno pravo, Nacrt konvencije Africke unije trenutno ne tezi
uspostavljanju mehanizama medunarodne saradnje u krivicnim stvarima kibernetickog

kriminala.*®

7.4. Ogranicavajudi uticaj anarhi¢nog medunarodnog poretka

Trajna pretpostavka tradicionalnih studija bezbednosti, posebno naglasena u okviru
neorealizma, jeste ograni¢avajuéi uticaj anarhi¢ne medunarodne strukture.*® Problematika
anarhije je izraz skovan u neorealizmu, koji primecuje da je anarhija distinktivna, dominantna 1
trajna karakteristika medunarodnog sistema.*®”” Anarhija se u ovom kontekstu odnosi na
nedostatak sveobuhvatnog, medunarodnog autoriteta iznad drzavnog, i kao posledica toga drzave
deluju kao suvereni politi¢ki entiteti.**® Shodno tome, postoji inherentan fokus na moéi, kako u
smislu akumulacije tako i u smislu konkurencije u medunarodnom sistemu.*®® Drzave koje
deluju u okviru ovog anarhi¢nog sistema su inherentno nesigurne 1 kao takve njihov opstanak 1
bezbednost u velikoj meri zavise od upotrebe nacionalne mo¢i u medunarodnom sistemu i
sposobnosti drzave da je odrzi.*® Ovde je ponovo naglasen uticaj pristupa resavanja problema i
pozitivizma, jer je u interesu drZzave da zadrZi status kvo sve dok je to povoljno. U interesu

mo¢nih drZzava je da reSavaju pitanja koja proizilaze iz sistema, a ne da prete da ¢e poremetiti
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povoljan sistem. U okviru anarhi¢nog medunarodnog sistema, nesigurnost je neizbeznost zbog
relacione 1 konstitutivne prirode bezbednosti izmedu drzava. Shodno tome, bezbednosna dilema
je jedna od teorijskih osnova tradicionalnih studija bezbednosti, koja skre¢e paznju na Cinjenicu
da ¢e drzave, u potrazi za bezbednos¢u i opstankom, maksimizirati svoju bezbednost kroz
sticanje pretezno vojnih sposobnosti i mo¢i.*'! Rezultat ovakvog jadanja sposobnosti ima
nezeljenu posledicu stvaranja nesigurnosti medu drugim drzavama u sistemu, Sto dovodi do toga
da i ove drzave jacaju svoje odbrambene sposobnosti.*'2 Ovo rezultira spiralom nesigurnosti jer
drzave grade svoje odbrambene sposobnosti kao odgovor na druge drzave koje Cine isto. Termin
,,sigurnosna dilema‘ prvi je skovao DZon Herc (John Herz) koji je objasnio da grupe i pojedinci
koji Zive jedni pored drugih, a da nisu organizovani u viSe jedinstvo, moraju biti zabrinuti za
svoju sigurnost od napada, podvrgavanja, dominacije ili unistenja od strane drugih grupa i
pojedinaca. Nastojeci da steknu sigurnost od takvih napada, oni su vodeni da sticu sve vise mo¢i
kako bi izbegli efekte moc¢i drugih. To, zauzvrat, ¢ini druge nesigurnijima i primorava ih da se
pripreme za najgore. PoSto se nijedna drzava nikada ne moze osecati potpuno bezbednom u
takvom svetu suprotstavljenih jedinica, dolazi do nadmetanja moci i stvaranja zaCaranog kruga
bezbednosti i ukljucivanja akumulacije moc¢i. Nesigurnost medu drzavama, zasnovana na strahu,
jedan je od osnovnih faktora koji mogu dovesti do trke u naoruzanju, dok drzave pokusavaju da
se zaStite jedna od druge. Ova latentna nesigurnost, zbog bezbednosne dileme, na mnogo nacina
nudi objasnjenje zasto je u tradicionalnim studijama bezbednosti poseban fokus stavljen na vojnu

i spoljnu dimenziju nacionalne bezbednosti.*!3

411 Tang, S. (2009). The Security Dilemma: A Conceptual Analysis. Security Studies, 18(3): 587-623.
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OSMI DEO: UTICAJ BEZBEDNOSNIH PRETNJI NA EKONOMIJU

8.1. Koncept bezbednosti i bezbednosnih pretnji

Postoji mnogo nacina da se opise bezbednost, ovaj pojam moze se pratiti od starog Rima,
a njegovo osnovno znacenje moze se prevesti ,,bez brige”. Termin se, tokom srednjeg veka,
koristio u ekonomiji, a tek se od 18. veka koristi u idejama liberalnih filozofa, onako kako ga mi
danas razumemo.*'* Bezbednost danas ima Sirok spektar i u studijama o bezbednosti: Buzan
(Buzan) je definisao pet glavnih sektora u kojima bezbednost moze da uti¢e na ljudsku
populaciju: vojni, ekonomski, politi¢ki, drustveni i ekoloski sektori.*™

Danas kada govorimo o bezbednosti, uobicajeno je da se bezbednost sagleda u realnoj
perspektivi, odnosno da bezbednost predstavlja ,,stanje bez ikakve pretnje. Osecaj bezbednosti
se moze posti¢i eliminacijom pretnji ili posedovanjem dovoljnog nivoa sopstvenih resursa kako
bi se osetili sigurnim od pretnji.**® Dugo vremena u ljudskoj istoriji bezbednost se vrtela oko
bezbednosti ljudi. Bezbednosne studije u kombinaciji sa studijama medunarodnih odnosa danas
su spojile bezbednost i drzavu.*!’

Kada se govori o pretnji koja se odnosi na pretnju bezbednosti, ona predstavlja oblik
pretnje koju vlada identifikuje protiv bezbednosti interesa drzave ili nacionalne bezbednosti.
Cesto bezbednost nije sama po sebi meta pretnje, veé su meta neki drugi resursi ili dragocenosti
koje su vazne za drZzavu 1 njeno neometano funkcionisanje. Pretnja moZe biti stvarna ili uocena,
ali bez obzira na tip pretnje, sve dok postoji osecaj nesigurnosti, moraju postojati kontra mere
kako bi se sigurnost povratila.*!® Kako bi se identifikovala pretnja, potrebno je izvrsiti njenu
procenu, koja je obiéno deo obavestajne analize. Carls Vandepir (Charles Vandepeer) govori o
potesko¢ama u danaS$njim procenama pretnji koje vrSe obaveStajne sluzbe. Kako ne postoji
sveobuhvatan pristup, najces¢e koriS¢en je onaj koji je usmeren na neprijatelja ili aktera, koji se

fokusira na neprijateljske namere i sposobnosti.*°
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Jos je 1991. godine Bari Buzan (Barry Buzan) u svojoj knjizi ,,Ljudi, Drzava i Strah®,
postavio je pitanje: ¢ija bezbednost, kome, 1 po koju cenu? Buzan je preuzeo koncept Keneta
Valca (Kenneth Waltz), da postoje tri nivoa bezbednosti kojima se treba baviti i pokusao je da ih
prosiri. Ti nivoi obuhvataju: bezbednost pojedinca, drzave i medunarodnog sistema. Buzan je
tvrdio da nacionalna bezbednost treba da bude holisticka i da inkorporira sva tri nivoa
bezbednosti, ali i da ima za cilj spajanje bezbednosnih studija, spoljne politike i medunarodnih
odnosa. Klju¢ni doprinos njegove knjige bio je da se identifikuju klju¢ni elementi koje treba
uzeti u obzir u razvoju politike nacionalne bezbednosti. Buzan je takode pruzio vrednu analizu o
tome kako manje drzave mogu da iskoriste medunarodne i regionalne saveze i formalne
bezbednosne aranzmane da podrze nacionalnu bezbednost. Medutim, Buzanovi zakljucci se vrte
oko teme kako razviti politiku nacionalne bezbednosti u praktiénom smislu i, nazalost, nisu
pruzili detalje koji bi podrzali razvoj strategije nacionalne bezbednosti.*?°

Donald Snou (Donald Snow) je ponudio sveobuhvatan pregled teorije nacionalne
bezbednosti u knjizi ,,Razmisljanje o nacionalnoj bezbednosti: strategija, politika 1 pitanja“.
Snouov komentar je zapoceo pregledom koncepta nacionalne bezbednosti, a dalje je Snou tvrdio
da je verovatno najosnovnije pitanje nacionalne bezbednosti pod kojim okolnostima ¢e nacija
koristiti oruzane snage kako bi osigurala svoju bezbednost 1 blagostanje. Snaga ove knjige je u
raSClanjivanju 1 definiciji razli¢itih komponenti nacionalne bezbednosti. Takode je ponudio
sveobuhvatan i direktan opis strategije, politike, rizika i pretnji. Snouov argument da bezbednost
ima dva elementa: fizicku bezbednost i ose¢aj bezbednosti bio je znacajan, jer je pokrenuo vaznu
tacku da je bezbednost viSe od zaStite granica, a takode je objasnio da bezbednost moze biti
subjektivna 1 da nece svi u drzavi biti pod pretnjom ili se osecati pogodeni pretnjom i da e
politicki uticaj i individualno misljenje uticati na to kako se posmatra nacionalna bezbednost.
Drugi deo knjige se uglavnom fokusirao na uticaj promenljivog okruzenja na vojsku Sjedinjenih
Ameri¢kih Drzava (SAD). Razmatralo se o uticaju na sastav oruzanih snaga, kao i na vojne
sposobnosti u novom okruzenju pretnji. Pored toga, kao i Buzan, knjiga se bavi idejom razvoja
politike nacionalne bezbednosti, ne pruzajuci nikakav poseban uvid u ovaj proces. Uprkos ovim
nedostacima, knjiga je pruzila direktan pristup razumevanju koncepta nacionalne bezbednosti 1

njenih klju¢nih komponenti.*?!

420 Vige o tome: Buzan, B. (1991). People States and Fear. Boulder: Lynne Rienner.
421 Vige o tome: Snow, D. M. (2016). Thinking About National Security: Strategy, Policy and Issues. New York:
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Filip Bobit (Philip Bobbitt) je objavio dve knjige o razvoju drZave i pojavi terorizma kao
pretnje drzavama. Knjiga ,,Ahilov §tit“ iz 2002. godine razmatra koncept evolucije ustavnog
poretka, od knezevskih drzava u 15. veku, do savremene nacionalne drzave, koja se pojavila na
medunarodnoj sceni krajem 19. veka u Evropi. Bobit je objasnio da postoji veza izmedu promena
ustavnog poretka i inovacija koje su se desile u ratovanju. Takode je ponudio koncept trziSne
drzave, gde je uloga drzave da omoguci gradanima da maksimalno iskoriste mogucénosti koje
uzivaju Clanovi drustva. Predlozio je miSljenje da je trziSna drzava evoluirala od pocetka
globalizacije, prenosSenja vladinih funkcija, napretka u komunikacijama i otvorenijih granica do
individualnih putovanja. ,,Ahilov §tit“ je unapredio ideju da je ranije samo drzava mogla da
unisti drzavu. Medutim, zbog napretka u medunarodnim komunikacijama, brzog racunanja i
Sirenja oruzja za masovno unistenje, to vise nije slucaj. ,,Ahilov §tit* je raspravljao o evoluciji
drzave i odnosu izmedu ustavnog poretka i razvoja drustva.*?? Bobit je nastavio ovu istragu u
knjizi ,,Teror 1 saglasnost: ratovi za 21. vek®, napisanoj nakon teroristi¢kih napada na SAD 11.
septembra 2001. godine. Bobit je tvrdio da terorizam odrazava drzavu. Teror i saglasnost su
produzetak diskusije o evoluciji drzavnog ustavnog poretka iz 15. veka i iako Bobit ponovo
koristi svoj rad o evoluciji drzave, fokus je na odnosu izmedu drzave i terorizma. Bobit je takode
tvrdio da prirodne katastrofe mogu uticati na normalne svakodnevne funkcije drzave kao i
teroristi¢ki napadi.*?®

Da bi se iSlo dalje od Bobiovog i Snouovog pristupa koji je razmatrao nacionalnu
bezbednost kroz objektiv medunarodnih odnosa, Hilton L. Rut (Hilton L. Root) je u svojoj knjizi
“Dinamika medu nacijama: evolucija legitimiteta i razvoj moderne drzave* iz 2013. godine,
ponudio Kkorisnu perspektivu. Svrha ove knjige je da ispita partnerstvo teorije modernizacije i
liberalnog internacionalizma i da ih uporedi sa evolucionom teorijom slozenosti. Rut je tvrdio da
je neophodno prosiriti proucavanje sloZenih sistema kako bi se razumele interakcije ekonomskih,
kulturnih 1 politickih mreZa. Takode je osporio ideju uspeha liberalnog internacionalizma i tvrdio
da postoji preraspodela ekonomske i politicke moc¢i na zemlje u razvoju kao §to su Kina, Indija,
Brazil i Rusija. Ove zemlje u razvoju osporavaju tradicionalni zapadni pogled na kolektivnu
bezbednost, gde se drzave istomiSljenika udruzuju da obezbede bezbednost. Zemlje u usponu

imaju koristi od trgovine i ekonomskog rasta, ali osporavaju ideale liberalnog internacionalizma:

422 \/ige o tome: Bobbitt, P. (2002). The Shield of Achilles: War, Peace, and the Course of History. New York:
Alfred A. Knopf.
423 Vige o tome: Bobbitt, P. (2008). Terror and Consent: The Wars for the Twenty-First Century. London: Penguin.
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demokratije, rada i ljudskih prava i otvorene domace demokratije. Rutova diskusija o promeni
drzavnog ustavnog poretka i njegovom uticaju na nacionalnu bezbednost, podrzava tvrdnju da je
neophodno analizirati kontekst okruzenja nacije tako Sto ¢e se prevazi¢i tradicionalne
bezbednosne ideje. Rut prosiruje istorijski opis evolucije drzave i1 fokusira se na to kako je
evoluirala interakcija drzave sa stanovniStvom, dok je drzava zahtevala viSe resursa, novca i
radne snage da bi ostvarila svoje ambicije. Knjiga je pruzila analizu izazova sa kojima se drzava
suocava, kao rezultat rastu¢e medusobne povezanosti i takode tvrdi da zapadne drzave mozda
vise nemaju odlucujucu vlast nad medunarodnim sistemom, njegovim pravilima i glavnim

institucijama.*

8.2. Definisanje nacionalne bezbednosti

Vazno je uspostaviti referentne tacke u okviru ovog istrazivanja, a jedan takav koncept je
definisanje nacionalne bezbednosti, posebno kada se uporedi sa drugim oblicima bezbednosti,
kako bi se izbegla semanti¢ka konfuzija. Nacionalna bezbednost, medutim, izmice jednostavnoj
definiciji 1 ostaje apstraktan i sporan koncept. Pregled literature e ispitati kako razlika izmedu
bezbednosti i nacionalne bezbednosti u velikoj meri ne postoji u tradicionalnim studijama
bezbednosti, a termini se u literaturi Cesto koriste naizmenicno. Suprotno tome, pristup kritickih
studija bezbednosti nije uspeo da se na odgovaraju¢i nacin angazuje sa konceptom nacionalne
bezbednosti, pa samim tim uopste ne definise koncept. Drzave nastavljaju da uti¢u na bezbednost
svih identifikovanih referentnih objekata u okviru pristupa kriticnim studijama bezbednosti, tako
da je nacionalna bezbednost vazan faktor u bezbednosnom okruzenju. Kao takva, neophodna je
radna definicija nacionalne bezbednosti koja se moZze koristiti u okviru tradicionalnih i kriti¢nih
studija bezbednosti. Izraz nacionalna bezbednost potice od klju¢nog pisca Valtera Lipmana
(Walter Lippmann), koji je objasnio da je nacija bezbedna u onoj meri u kojoj nije u opasnosti da
mora da Zrtvuje osnovne vrednosti, ako Zeli da izbegne rat 1 da je u stanju, ako bude izazvana, da
ih odrzi pobedom u takvom ratu.*® Arnold Volfers (Arnold Wolfers), navodi da bezbednost, u

objektivnom smislu, meri odsustvo pretnji steCenim vrednostima, a u subjektivnom smislu,

424 Vige o tome: Root, H. L. (2013). Dynamics Among Nations: The evolution of legitimacy and development in
modern states. Cambridge: MIT Press.
425 Wolfers, A. (1952). “National Security” as an Ambiguous Symbol. Political Science Quarterly, 67(4): 481-502.
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odsustvo straha da ¢e te vrednosti biti napadnute.*?® Maksvel Tejlor (Maxwell Taylor) u svom
eseju brani legitimizaciju nacionalne bezbednosti kao ukorenjene u zastiti i unapredenju
nacionalnih vrednosti.*?” Tejlor primeéuje da su neke nacionalne vrednosti opipljive i zemaljske,
dok su druge duhovne ili intelektualne, u rasponu od politicke imovine, kao §to su institucije
drzavnih 1 diplomatskih prijateljstava, do ekonomskih dobara kao $to je produktivna domaca
ekonomija.*® Nedavno je Vilijams (Williams) definisao bezbednost kao ublazavanje pretnji
negovanim vrednostima.*?® U svakoj od gore izabranih definicija, naglasak je na osnovnim
vrednostima kao pokreta¢ima nacionalne bezbednosti. Ajub (Ayoob) poziva na oprez pri
uporedivanju tradicionalno uskog razumevanja vrednosti, ukorenjenog u realizmu Lipmana i
Volfersa, primecujuci potencijalno neslaganje izmedu uskih osnovnih vrednosti rezima, kao §to
je samoodrzanje, u odnosu na generalnu populaciju. Kao takvo, holisticko i savremeno
razumevanje nacionalne bezbednosti treba da odrazava ukrStaju¢e vrednosti stanovniStva,
nacionalnog identiteta, drzave i medunarodne zajednice i obezbedi sveobuhvatno razumevanje
nacionalnih vrednosti.**® Nacionalni identitet i nacionalne vrednosti ¢ine dve strane iste medalje i
obe su vazne u razvoju zajedni¢kih konstrukcija nacionalnog ,,ja“, a nacionalne vrednosti
oblikuju i jacaju konstrukcije i percepcije nacionalnog identiteta.*** Zajedni¢ke nacionalne
vrednosti daju znacenje i dubinu nacionalnom identitetu 1 postaju deo paketa koncepata koji
konstituiSu nacionalni identitet, kao i razlikovanje ,,ja* od ,,drugog*. Nacionalna bezbednost, pa i
nacionalne vrednosti, stoga se mogu shvatiti kao posledica kontinuiranog 1 evoluiraju¢eg procesa
drustvene izgradnje, na koju uticu medusobno povezani pojmovi: nacionalni identitet, nacionalni

interesi, nacionalna mo¢ i nacionalna Volja.432

8.3. Tradicionalne studije bezbednosti
Tradicionalne studije bezbednosti su krovni termini koji pokriva Sirok spektar nau¢nih
perspektiva. Pristup nikako nije homogena konstrukcija i ima bogatu i gustu istoriju u rasponu od

politickog realizma, ukljucuju¢i klasi¢ni i neorealizam, do ukljucivanja liberalnijih teorijskih
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perspektiva. ,,Politika medu nacijama: borba za mo¢ 1 mir”“, Hansa Morgentaua (Hans
Morgenthau) predstavlja osnovni realisticki klasik iz 1940-ih.**® Medutim, do 1979. ,,Teorija
medunarodne politike* Keneta Valca (Kenneth Waltz) zamenila je Morgentaua kao merilo za
sada neorealisti¢ku politicku misao.*** Drugi moéni glasovi u realistickom arhitipu ukljucuju
Arnolda Volfersa (Arnold Wolfers) i Stivena Volta (Stephen Walt). Delo Kena Buta (Ken Booth)
,Realizam 1 svetska politika“, predstavlja moc¢an pregled 1 kritiku tradicionalnih bezbednosnih
koncepcija.*® Zajednicka tema medu ovim autorima je sveobuhvatni fokus na nacionalnu mo¢ i
nacionalne interese koji su primarna briga nacionalne bezbednosti. Morgentau je 1951. primetio
da bi americka spoljna politika trebalo da sledi jednu zvezdu vodilju - nacionalni interes, Sto je
dodatno ukorenjeno njegovim argumentom ka fokusu na ravnotezi snaga i teznji za bezbednoscu
putem mo¢i.**® Valtc (Waltz) takode skrece paznju na preovladujuéu korisnost nacionalnih
interesa 1 nacionalne moéi u razumevanju teznje ka nacionalnoj bezbednosti. Kao takva,
ograni¢ena definicija nacionalne bezbednosti, koja se ti¢e nacionalnih interesa, nacionalne mo¢i i
fokusa na spoljne pretnje, koju zastupa tradicionalna bezbednost, je korisna ali nedovoljna
koncepcija nacionalne bezbednosti.**’

Kriticki zaokret u studijama bezbednosti sastoji se od ogromnog niza akademika koji su
nastojali da ponovo konceptualizuju bezbednost od tradicionalnih pristupa. U nastojanju da se
objasne nove bezbednosne problematike i uz duZnu svest o neuspehu tradicionalnih studija
bezbednosti da objasne kraj Hladnog rata, kao i intranacionalne dimenzije bezbednosti, postojala
je potreba da se prevazidu ortodoksni parametri tradicionalne bezbednosne studije.**® Znac¢ajna
referenca u kritickim studijama bezbednosti su radovi, gore pomenutog, Berija Buzana, pre
svega njegova knjiga ,.Ljudi, drzave i strah*. Buzan je zajedno sa svojim kolegama Oleom
Veverom 1 Japom de Vajldom (Ole Weaver 1 Jaap de Wilde), predstavnicima Kopenhaske Skole,
koautor jo§ jedne knjige, ,,Bezbednost: novi okvir za analizu“ iz 2007. godine, $to je posebno

znacajno za razumevanje proSirenog i produbljenog okvira bezbednosti. But (Booth) je
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436 Wolfers, A. 1952. “National Security” as an Ambiguous Symbol. Political Science Quarterly, 67(4): 481-502.
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predstavnjao mocan glas, posebno njegov poznati ¢lanak ,,Bezbednost i emancipacija“.***Butov
kolega iz Velske skole, Ricard Vyn-Dzons (Richard Wyn-Jones), takode je doprineo kriti¢nim
bezbednosnim studijama, posebno u lociranju kriti¢nih bezbednosnih studija u okviru kriticke
teorije Roberta Koksa (Robert Cox).* Kriticke bezbednosne studije, delo autora Piplsa i Vagna-
Viliamsa (Peoples i Vaughn-Williams), posluZilo je kao vazna referenca u konceptualnoj debati
koja podupire tradicionalne i kriticke pristupe studijama bezbednosti.**! Krititke studije
bezbednosti, sa Sirim i1 dubljim bezbednosnim programom, dale su odredeni doprinos
razumevanju nacionalne bezbednosti. Primer ovoga je Buzanovo razmatranje drzave kao
sastavljene od medusobno povezanih koncepata ideje drzave, fizicke osnove drzave i
institucionalnog izraza drzave, koji se mogu posmatrati izolovano, ali kada se kombinuju daju
koristan uvid u problematiku nacionalne bezbednosti. Medutim, uprkos sveobuhvatnijem
razumevanju bezbednosti, koji nude kriticke bezbednosne studije, ipak ne uspeva da ubedljivo
konceptualizuje nacionalnu bezbednost zbog toga Sto se drzava stavlja na stranu kao referentni

objekat bezbednosti.*42

8.4. Konstruktivizam bezbednost

Fokusiraju¢i se na ulogu idejnih faktora i intersubjektivnu druStvenu konstrukciju
stvarnosti, konstruktivizam povezuje racionalisti¢ke, tradicionalne studije bezbednosti i
interpretivisticke, kriti¢ke studije bezbednosti i na taj nacin pruza metode da se rekonceptualizuje
nacionalna bezbednost.**® U pogledu bezbednosti, nekoliko istaknutih nauénika, kao §to su
Vever 1 de Vajld, je koristilo konstruktivizam; mozda najupadljivija je konceptualizacija okvira
sekjuritizacije Kopenhaske Skole u Buzanu. Nekoliko drugih znaajnih referenci na odnos
izmedu sigurnosti i konstruktivizma nalazi se u radovima konvencionalnih konstruktivista,
ukljucuju¢i Petera KatzenStajna (Peter Katzenstein), Emanuela Adlera (Emanuel Adler),

Mihaela Barneta (Michael Barnett) i Aleksander Vendta (Alexander Wendt). U smislu kriti¢nijeg
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konstruktivizma, koji je sistematski nastojao da se wudalji od realistickih asocijacija
konvencionalnog konstruktivizma, ukljucuju radove Karin Firke (Karin Fierke), Jute Veldes
(Jutta Weldes), Mark Lafeja (Mark Laffey), Hugh Gustersona (Hugh Gusterson) i Rajmond
Duvala (Raymond Duvall). Konstruktivizam je najznacajniji po svom fokusu na odnos izmedu
normi, vrednosti i identiteta.*** Vendt (Wendt) posebnu paznju skreée na ulogu i formiranje
identiteta, kao i na odnos sa nacionalnim interesima u okviru medunarodnog sistema. Kao takva,
zajednicka tema medu konstruktivistiCkim misliocima je sveobuhvatni fokus na ulogu identiteta
u bezbednosti, ukljuéujuéi i izgradnju nacionalnog identiteta.**> Pored toga, konstruktivizam
priznaje relevantnost mo¢i, ali ne u uskoj ekonomskoj ili vojnoj mo¢i tradicionalnih studija
bezbednosti, ve¢ pre u smislu snage diskurzivne mo¢i kroz ideologiju, jezik, norme, vrednosti i
znanje pored materijalne moéi.**® Kao takva, diskurzivna moé je u stanju da konstruise,
dekonstruise i rekonstruise intersubjektivno znacenje u globalnoj politici.**” Konstruktivizam kao
sveobuhvatni teorijski pristup obelezen je sa tri kljuéne ontoloSke pretpostavke koje ovde
zahtevaju kratku referencu. Prvo, normativni i idejni faktori se smatraju podjednako, ako ne i
vaznijim od materijalnih faktora u konceptualizaciji bezbednosti. Drugo, razumevanje interesa i
ponasanja aktera zavisi od njihovog identiteta. Treée, stvarnost je drustveno konstruisana kroz
intersubjektivno znacenje, a agenti 1 strukture se medusobno konstruiSu i dekonstruiSu u
globalnim politikama i bezbednosti.**® Ovo pruza osnovnu polugu za svu konstruktivisticku
misao, ali sam pristup ima nekoliko varijanti, ukljuujuéi kriticki 1 konvencionalni
konstruktivizam. Konstruktivisti¢ki pristup nije panaceja i obeleZen je inherentnim nedostatkom
konsenzusa o njegovoj prirodi, sustini i teorijskom doprinosu studijama bezbednosti. Adler
(Adler) primecuje da veéina konstruktivistickih ontoloskih i1 epistemoloskih osnova ostaje
nejasna i da postoji potreba da se razvije teorija kako bi se osigurala njena relevantnost izvan
metateorijskih izjava.**® Pored toga, konstruktivizam je kritikovan zbog nedostatka inherentne
kriti¢ke introspekcije povrSnosti i neopravdanog optimizama. Ipak, uprkos ovim ograni¢enjima,

kriticki konstruktivizam pruza koristan teorijski okvir za rekonceptualizaciju nacionalne

444 Kowert, P. (2001). The Peril and Promise of Constructivist Theory. Ritsumeikan Journal of International Studies,
13(3): 157-170.

45 Vige o tome: Wendt, A. (1999). Social Theory of International Politics. Cambridge: Cambridge University Press.
446 Nugroho, G. (2008). Constructivism and International Relations Theories. Global & Strategis, 11(1): 85-98.

447 | bid

48 Vige o tome: Agius, C. (2013). Social Constructivism. In Contemporary security Studies 3rd edition, edited by A.
Collins. Oxford: Oxford University Press.

449 Adler, E. (1997). Seizing the middle ground: Constructivism in world politics. European Journal of International
Relations, 3(3): 319-363.

106



bezbednosti. Kao $to se moze zakljuciti, tradicionalne studije bezbednosti nude neophodno, ali
nedovoljno razumevanje dimenzija nacionalne bezbednosti, dok se kriticke studije bezbednosti
izdvajaju po odbacivanju koncepta u korist Sireg i dubljeg razumevanja bezbednosti. Medutim,
kako drzave ostaju jedna od primarnih sredstva politiCkog organizovanja neophodno je baviti se
konceptom nacionalne bezbednosti, mimo preuskih konstrukcija koje pruzaju tradicionalne
studije bezbednosti. Kriticki konstruktivizam je identifikovan kao potencijalna veza izmedu
tradicionalnih studija bezbednosti i kriti¢nih studija bezbednosti i moze se koristiti da obezbedi

inkluzivniju i savremeniju rekonceptualizaciju nacionalne bezbednosti.*>°

8.5. Drzava kao primarni referent bezbednosti

Drzava kao primarni referent bezbednosti je jo$S jedna centralna pretpostavka
tradicionalnog pristupa studija bezbednosti. Odredivanje prioriteta i uzdizanje drzave kao
ekskluzivnog referentnog objekta bezbednosti znaci da je drzava jedinica analize i da je treba
obezbediti.*! Sustinski aspekt argumenta, u prilog tome da drZava ostane primarni referentni
objekat, je da drzave obezbeduju bezbednost svom stanovni$tvu od unutrasnjih i spoljaSnjih
pretnji i stoga treba da im se daje prednost u studijama bezbednosti.**? U eri globalizovanog
svetskog poretka, mnogi akademici i kreatori politike oc¢ekivali su da ¢e sam koncept drzave biti
ugrozen, a njegova vaznost smanjena. Realisti umesto toga tvrde da drZave ostaju jedinica
analize 1 time pojacavaju preovladujucu privlacnost tradicionalnih studija bezbednosti. Svakako,
argument za rekonceptualizaciju nacionalne bezbednosti zahteva da nacija bude bezbedna, a
nacije su nesumnjivo ocrtane njihovim drzavama. Preovladujuca korisnost drzave kao jedinice
bezbednosne analize zasniva se na pet medusobno povezanih faktora: prvo, drzave nastavljaju da
kontroliu sredstva legitimnog nasilja; drugo, drzava je jedini entitet koji moze legalno i
legitimno objaviti rat; tree, drzave kontroliSu kretanje ljudi putem putne dokumentacije; cetvrto,
drzave gotovo isklju¢ivo koordiniraju 1 kontroliSu nacionalni razvoj; 1 kona¢no, drZzava nastavlja

da igra vode¢u ulogu u upravljanju privredom.*® Podrazumeva se da su isklju¢ive uloge drzave
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erodirane, medutim tradicionalne bezbednosne studije tvrde da, u ravnotezi, drzava preovladuje
kao glavna jedinica analize zbog svoje prinudne i1 regulatorne uloge u medunarodnoj politici.
Drzave su, barem u doglednoj buduénosti, trajna jedinica analize u medunarodnom sistemu, jer
nastavljaju da uticu na sve bezbednosne aktere. Iz tog razloga tradicionalne studije bezbednosti

Zesto spajaju bezbednost i nacionalnu bezbednost.*>

8.6. Kvintet nacionalne bezbednosti

Kvintet nacionalne bezbednosti, kao okvir analize za savremenu rekonceptualizaciju
nacionalne bezbednosti, formulisan je u smislu njenih individualnih i kolektivnih aspekata koji
¢e biti prikazani u nastavku. Iako su pojedina¢no koncepti nacionalnog identiteta, nacionalnih
vrednosti, nacionalnih interesa, nacionalne moci i nacionalne volje, vazna razmatranja kada se
konceptualizuje nacionalna bezbednost, kombinovana i medusobno konstitutivna priroda svakog
elementa stvara holisti¢ko, savremeno i komplementarno razumevanje nacionalne bezbednosti
danas. Kada se ispituju kombinovani uticaji ovih pet koncepata na savremenije, holistickije 1
inkluzivnije razumevanje nacionalne bezbednosti, moze se modelovati kao petorka nacionalne
bezbednosti. Metaforicka upotreba kvinteta nije bez poeticke implikacije; kvintet se odnosi na
muzicku kompoziciju, ili pokret za pet instrumenata ili glasova, i kao takav kvintet za nacionalnu
bezbednost upucuje na interakciju, medusobnu igru i medusobnu povezanost pet koncepata
nacionalne bezbednosti. Nacionalni identitet, nacionalna volja, nacionalna mo¢, nacionalni
interesi 1 nacionalne vrednosti su znacajni za koncipiranje nacionalne bezbednosti pojedinacno,
ali zajedno €ine mocan, relevantan 1 savremeni okvir analize. lako je okvir ukorenjen u kritickom
konstruktivizmu 1 na taj nacin naglaSava konstrukciju nacionalnog identiteta, to ne sprecava da se
koristi na trans-teorijski nacin, jer se oslanja na kombinovanu snagu i korisnost kako
tradicionalnih tako i kriticnih studija konstrukcije nacionalne bezbednosti. Svaki koncept
kvinteta se suStinski oslanja na ostala Cetiri elementa da bi se konstruisala slika nacionalne
bezbednosti koja je inkluzivna. Kriticki konstruktivizam je koriS¢en kao teorijski adheziv unutar
kvinteta jer je omogucavao angazovanje na drustvenoj konstrukciji svakog elementa i

ukorenjivao ceo okvir u nacionalni identitet.>®
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Ispod je graficki prikaz petorke nacionalne bezbednosti koji ilustruje kako svaki element
konstruiSe 1 rekonstruiSe druge elemente 1 kako se svaki element kombinuje da bi pruzio
savremeno razumevanje koncepta nacionalne bezbednosti. Nacionalna bezbednost se odvija,
kako koncept podrazumeva, na drzavnom nivou, medutim domaci faktori, ukljucujuci
subnacionalni, pa ¢ak i individualni nivo, imaju znacajan uticaj na nacionalnu bezbednost. Dalje,
nivoi iznad drzave, ukljuCujuéi regionalni, kontinentalni i sistemski nivo, takode uticu na
nacionalnu bezbednost drzave. Nacionalna bezbednost se stoga moze konceptualizovati u smislu
pet medusobno povezanih, konstitutivnih i drustveno konstruisanih koncepata nacionalnih
identiteta, nacionalnih vrednosti, nacionalnih interesa, nacionalnih moc¢i i1 nacionalnih volja.
Svaki koncept je 1 pojedinacno i kolektivno znacajan za razumevanje strategije, politike 1 akcije
nacionalne bezbednosti drzave. Ovaj okvir ¢e pomoé¢i u vodenju savremenog razumevanja

nacionalne bezbednosti, kako u teoriji tako i u praksi.**

8.7. Nacionalni interesi i nacionalna bezbednost

Koncept nacionalnih interesa se pretezno posmatra kao ukorenjen u realizmu i sprovodi
se kroz spoljnu politiku,**"ukljuc¢uju¢i ekonomski interes svake pojedina¢ne drzave. Hans
Morgentau (Hans Morgenthau) je tvrdio da americka spoljna politika treba da ima samo jednu
zvezdu vodilju, nacionalni interes.**® Morgentau je ovo dodatno kontekstualizovao kada je
primetio da je cilj spoljne politike da obezbedi integritet teritorije nacije, njenih politickih
institucija i njene kulture **° i da je nacionalni interes definisan u smislu (nacionalne) modéi.*°
Buzan i Hansen (Buzan i Hansen) nasuprot tome tvrde da spoljna i bezbednosna politika ne
proizilaze iz objektivnih nacionalnih interesa, ve¢ postaju legitimne kroz posebne konstrukcije
koje nisu slobodno lebdece ili ,,samo reci®, ve¢ prate specifican skup pravila igre. Sli¢no kao i
nacionalna bezbednost, nacionalni interes je emotivan termin koji se koristi da opravda politike u

potrazi za namerno nejasnim, ali retori¢ki korisnim nacionalnim interesom. Ova ogranicena

konceptualizacija nacionalnih interesa je nedovoljna i nesofisticirana. Ono §to je potrebno jeste
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razumevanje nacionalnog interesa u okviru konstruktivisticke paradigme.*®? Alekander Vendt
(Alexander Wendt) je ubedljivo osporio ortodoksnost realisticke konceptualizacije nacionalnih
interesa kao racionalno i deduktivno odredene od strane sebi¢nih drzava, koje deluju u
anarhi¢cnom medunarodnom sistemu, tvrdeci da je anarhija ono §to drzave od nje prave. Tako se
tvrdi da nacionalni interesi drzave, nacionalni identitet i nacionalne vrednosti od kojih ti interesi
zavise nisu determinisani samo strukturom medunarodnog sistema, ve¢ su stvoreni, ili
prikladnije konstruisani, kolektivnim znacenjima koja ¢ine strukture koje organizuju delovanje
drzave.*®? Vendt (Wendt) tvrdi da interesi pretpostavljaju identitet, pa da bi se razumelo
delovanje drzave u ostvarivanju svog nacionalnog interesa neophodno je razumeti i
intersubjektivno konstituisane strukture i znacenja koja informiSu nacionalni identitet, nacionalne
vrednosti i nacionalne interese. Jo$ jednom, centralna uloga nacionalnog identiteta je naglasena u
oblikovanju nacionalnih interesa drzave. Uloga identiteta u formiranju nacionalnih interesa je
ukorenjena u razumevanju normi, koje su vazne i1 u regulativnom i u konstitutivnom
kontekstu.*®® Nacionalni identitet i nacionalni interesi oblikovani su normama, $to uti¢e na
delovanje drzave u stvaranju dozvoljenih uslova za delovanje. Medutim, norme i nacionalni
identitet ne treba mesati, norme oblikuju identitet, a nacionalni identitet ¢e oblikovati nacionalne
interese. U okviru konceptualizacije nacionalnih interesa bitna je razlika izmedu kriti¢kog i
konvencionalnog konstruktivizma. Konvencionalni konstruktivisti, kao §to je Vendt, nastavljaju
da u velikoj meri odbacuju domace faktore u oblikovanju identiteta 1 na taj nacin informiSu
nacionalne interese, posebno posto se na drzavu gleda kao na monolitni konstrukt.*®* Nasuprot
tome, kriticki konstruktivisti uzimaju u obzir nacin na koji domaci faktori mogu oblikovati
nacionalni identitet, koji zauzvrat oblikuje nacionalne interese, i kako nacionalni interesi koji se
sprovode kroz spoljnu politiku konstruisu i rekonstruidu nacionalni identitet drzave.*®®
Nacionalni interesi, poput nacionalnog identiteta 1 nacionalnih vrednosti, su drusStveno

konstruisani i definisani, kroz procese drustvene interakcije u kojima drzave uticu i reaguju na
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domade i medunarodne norme, identitete i kulture.*®® Liota (Liotta) primeéuje da nacionalni
interesi odrazavaju nacionalni identitet drzave i1 da su stoga samo Sirok skup Cesto nejasnih
smernica koje omogucavaju drzavama da funkcioniSu kako smatraju odgovaraju¢im. Da bi se
razumeli posebni nacionalni interesi drzave neophodno je temeljno ispitivanje domaceg i
medunarodnog okruzenja drzave. Ovo podriva realistiCku predstavu da su nacionalni interesi
isklju¢ivo orijentisani na politike u spoljnom okruzenju i zahteva dalje istrazivanje Sire
konceptualizacije nacionalnih interesa.*’

Nacionalni interesi u okviru ortodoksije imaju tendenciju da se fokusiraju na spoljasnje
okruzenje drzave, medutim koncept nacionalnih interesa treba proSiriti tako da ukljucuje 1
spoljne i unutrasnje politicke izbore, iako je ovo drugo obi¢no uokvireno u smislu javnog
interesa.*®® Notshulvana (Notshulwana) konceptualizuje Sire i inkluzivnije razumevanje
nacionalnih interesa, po njemu nacionalni interes jedne zemlje je kolektivni i, zapravo,
predstavlja agregaciju svih drugih interesa u svim politickim, ekonomskim i drustvenim
dimenzijama drzavnih aktivnosti. Definisati nacionalni interes drzave na osnovu jednog od
njenih podsistema (spoljne politike) ne samo da je neta¢no, ve¢ i suzava obim interakcije izmedu
drzave i1 druStva koja je potrebna da bi se konstruisala sveobuhvatna izjava o nacionalnom
interesu. Sira i inkluzivnija konceptualizacija nacionalnih interesa, oslanja se na uticaj domaéih i
stranih faktora, a u velikoj meri i na izgradnju i dekonstrukciju nacionalnog identiteta i

nacionalnih vrednosti, i onoga $ta je drzava spremna da Zrtvuje od resursa. %
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DEVETI DEO: ANALIZA REZULTATA ISTRAZIVANJA

Da Dbi se ostvario potreban uvid u stavove ispitanika pripremljen je poseban upitnik. Prvi

deo upitnika sadrzao je Cetiri pitanja koja su se odnosila na demografske karakteristike

ispitanika. Ispitivanje stavova ispitanika testirano je njihovim odgovorima na petnaest pitanja

zatvorenog tipa koja se predstavljena u drugom delu upitnika.

Vrednovanje odgovora ispitanika uradeno je na osnovu rangiranja njihovih odgovora

primenom petostepene modifikovane skale Likertovog tipa, gde je ponudena gradacija u

odgovorima od potpunog neprihvatanja do potpunog prihvatanja ponudenog stava:

uopste se ne slazem

uglavnom se ne slazem

niti se slazem, niti se ne slazem
uglavnom se slazem

potpuno se slazem

Ukupno je poslato 350 upitnika na mejl adrese iz baze kojom smo raspolagali. Za finalnu

empirijsku obradu uzeto je u obzir 289 upitnika.

Dobijene odgovore obradili smo alatima SPSS statistiCkog programa (frequencies,

descriptives, chi-square test, crosstabulation). Sve rezultate smo prikazali tekstualno, tabelarno i

graficki.
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Demografski podaci:

Tabela 1. Polna struktura ispitanika

Statistics
Pol
Valid 289
Missing 0
Mean 1.59
Median 2.00
Mode 2
Std. Deviation 493
Sum 459
Pol
Frequency Percent Valid Percent Cumulative
Percent
Muski 119 41.2 41.2 41.2
Zenski 170 58.8 58.8 100.0
Total 289 100.0 100.0

Polna struktura ispitanika je ujednacena jer je u ispitivanju ucestvovalo 41,2% osoba muskog

i 58,8% osoba Zenskog pola.

M=1,59
SD=.493
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W nuski
M Zenski

Grafik 1. Grafic¢ki prikaz polne struktura ispitanika

Tabela 2. Starost ispitanika

Statistics

Starost

Valid 289

Missing 0
Mean 2.85
Median 3.00
Mode 3
Std. Deviation 1.144
Sum 824
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Starost

Frequency Percent Valid Percent Cumulative

Percent
18-25 47 16.3 16.3 16.3
26-35 57 19.7 19.7 36.0
36-45 92 31.8 31.8 67.8
46-55 78 27.0 27.0 94.8
56-65 15 5.2 5.2 100.0
Total 289 100.0 100.0

Najzastupljeniji su ispitanici starosne kategorije 36-45 godina.

M=2,85
SD=1.144

Starost

| RERS
M 26-35
Oa36-45
W55
Ose-65

Grafik 2. Graficki prikaz starosti ispitanika
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Tabela 3. Obrazovanje ispitanika

Statistics

Obrazovanje
Valid 289
Missing 0

Mean 241

Median 3.00

Mode 3

Std. Deviation 1.047

Sum 696

Obrazovanje
Frequency | Percent |Valid Percent| Cumulative
Percent

Osnovna Skola 72 24.9 24.9 24.9
SSS 72 24.9 24.9 49.8
;:)':’;/n\;'s‘)ka Strucna 06| 367 36.7 86.5
Master 33 114 114 97.9
Doktorat 6 2.1 2.1 100.0
Total 289 100.0 100.0

Kod obrazovne strukture ispitanika preovladuje kategorija sa viSom/visokom stru¢nom
spremom

n=106 (36,7%), dok je najmanje sa doktoratom n=6 (2,1%).

M=2,41

SD=1.047
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Grafik 3. Grafic¢ki prikaz obrazovanja ispitanika
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Ispitivanje stavova ispitanika

P1. Da li se slaZzete sa tvrdnjom da savremene organizacije imaju uspostavljenu

digitalnu organizacionu kulturu?

Tabela 4. Struktura odgovora ispitanika na pitanje P1

Statistics

P1
Valid 289
Missing 0

Mean 3.32

Median 3.00

Mode 4

Std. Deviation 1.068

Sum 959

P1
Frequency | Percent | Valid Percent | Cumulative
Percent

Uopste se ne slazem 22 7.6 7.6 7.6
Uglavnom se ne slazem 37 12.8 12.8 20.4
Ne znam 87 30.1 30.1 50.5
Uglavnom se slazem 113 39.1 39.1 89.6
Potpuno se slazem 30 10.4 10.4 100.0
Total 289 100.0 100.0

Sa tvrdnjom se uglavnom slaze n=113 (39,1%) i potpuno se slaze n=30 (10,4%).
M=3,32
SD=1,068
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H Uglavnom se ne slazem
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Grafik 4. Grafi¢ki prikaz odgovora ispitanika na pitanje P1
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P2. Da li se slazete sa tvrdnjom da su savremene poslovne organizacije spremne da

sprovedu digitalnu transformaciju?

Tabela 5. Struktura odgovora ispitanika na pitanje P2

Statistics

P2

Valid 289

Missing 0
Mean 3.38
Median 4.00
Mode 4
Std. Deviation 1.202
Sum 976

P2
Frequency | Percent | Valid Percent | Cumulative
Percent

Uopste se ne slazem 31 10.7 10.7 10.7
Uglavnom se ne slazem 35 12.1 121 22.8
Ne znam 63 21.8 21.8 44.6
Uglavnom se slazem 114 39.4 39.4 84.1
Potpuno se slazem 46 15.9 15.9 100.0
Total 289 100.0 100.0

Sa tvrdnjom se uglavnom slaze n=114 (39,4%) i potpuno se slaze n=46 (15,9%).

M=3,38
SD=1,202
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Grafik 5. Grafi¢ki prikaz odgovora ispitanika na pitanje P2
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P3. Da li se slaZete sa tvrdnjom da kompanijom moraju da rukovode menadzZeri koji

imaju karakteristike digitalnih lidera?

Tabela 6. Struktura odgovora ispitanika na pitanje P3

Statistics

P3
Valid 289
Missing 0

Mean 2.92

Median 3.00

Mode 4

Std. Deviation 1.267

Sum 845

P3
Frequency | Percent | Valid Percent| Cumulative
Percent

Uopste se ne slazem 46 15.9 15.9 15.9
Uglavnom se ne slazem 73 25.3 25.3 41.2
Ne znam 59 20.4 20.4 61.6
Uglavnom se slazem 79 27.3 27.3 88.9
Potpuno se slazem 32 111 11.1 100.0
Total 289 100.0 100.0

Sa tvrdnjom se uglavnom slaze n=79 (27,3%), i potpuno se slaze n=32 (11,1%).
M=2,92
SD=1,267
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Grafik 6. Grafic¢ki prikaz odgovora ispitanika na pitanje P3
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P4. Da li se slazete sa tvrdnjom da kompanije mogu da primene digitalnu strategiju u

poslovanju?

Tabela 7. Struktura odgovora ispitanika na pitanje P4

Statistics

P4

Valid 289

Missing 0
Mean 3.25
Median 3.00
Mode 4
Std. Deviation 1.108
Sum 938

P4
Frequency | Percent | Valid Percent | Cumulative
Percent

Uopste se ne slazem 28 9.7 9.7 9.7
Uglavnom se ne slazem 41 14.2 14.2 23.9
Ne znam 77 26.6 26.6 50.5
Uglavnom se slazem 118 40.8 40.8 91.3
Potpuno se slazem 25 8.7 8.7 100.0
Total 289 100.0 100.0

Sa tvrdnjom se uglavnom slaze n=118 (40,8%) i potpuno se slaze n=25 (8,7%).

M=3,25
SD=1.108

124



M Uopste se ne slazem
[ uglavnom se ne slazem
One znam

W uglavnom se slazem
[ Potpuno se slazem

Grafik 7. Grafic¢ki prikaz odgovora ispitanika na pitanje P4
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P5. Da li se slazete sa tvrdnjom da savremene kompanije primenjuju napredne
digitalne tehnologije u poslovanju?

Tabela 8. Struktura odgovora ispitanika na pitanje P5

Statistics

P5
Valid 289
Missing 0

Mean 3.28

Median 4.00

Mode 4

Std. Deviation 1.132

Sum 949

P5
Frequency | Percent | Valid Percent| Cumulative
Percent

Uopste se ne slazem 28 9.7 9.7 9.7
Uglavnom se ne slazem 41 14.2 14.2 23.9
Ne znam 71 24.6 24.6 48.4
Uglavnom se slazem 119 41.2 41.2 89.6
Potpuno se slazem 30 10.4 10.4 100.0
Total 289 100.0 100.0

Sa tvrdnjom se slaze n=119 (41,2%) i potpuno se slaze n=30 (10,4%).
M=3,28
SD=1,132
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Grafik 8. Grafi¢ki prikaz odgovora ispitanika na pitanje P5
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P6. Da li se slaZete sa tvrdnjom da je neophodno ukljudivanje ljidi u integraciju

procesa, i organizacione strategije za pozicioniranje na trziStu?

Tabela 9. Struktura odgovora ispitanika na pitanje P6

Statistics

P6

Valid 289

Missing 0
Mean 3.24
Median 3.00
Mode 4
Std. Deviation 1.052
Sum 936

P6
Frequency | Percent | Valid Percent | Cumulative
Percent

Uopste se ne slazem 23 8.0 8.0 8.0
Uglavnom se ne slazem 41 14.2 14.2 22.1
Ne znam 92 31.8 31.8 54.0
Uglavnom se slazem 110 38.1 38.1 92.0
Potpuno se slazem 23 8.0 8.0 100.0
Total 289 100.0 100.0

Sa tvrdnjom uglavnom se slaze n=110 (38,1%) i potpuno se slaze n=23 (8,0%).

M=3,24
SD=1,052
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Grafik 9. Grafic¢ki prikaz odgovora ispitanika na pitanje P6
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P7. Da li se slazete sa tvrdnjom da kompanije istraZzuju zahteve i o¢ekivanja kupaca?

Tabela 10. Struktura odgovora ispitanika na pitanje P7

Statistics

P7

Valid 289

Missing 0
Mean 3.26
Median 3.00
Mode 4
Std. Deviation 1.016
Sum 942

P7
Frequency | Percent | Valid Percent | Cumulative
Percent

Uopste se ne slazem 21 7.3 7.3 7.3
Uglavnom se ne slazem 39 135 135 20.8
Ne znam 92 31.8 31.8 52.6
Uglavnom se slazem 118 40.8 40.8 93.4
Potpuno se slazem 19 6.6 6.6 100.0
Total 289 100.0 100.0

Sa tvrdnjom uglavnom se slaze n=118 (40,8%) i potpuno se slaze n=19 (6,6%).

M=3,26
SD=1,016
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Grafik 10. Graficki prikaz odgovora ispitanika na pitanje P7
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P8. Da li se slazete sa tvrdnjom da digitalna strategija kompanije treba da obuhvati

oCekivanja kupaca?

Tabela 11. Struktura odgovora ispitanika na pitanje P8

Statistics

P8

Valid 289

Missing 0
Mean 3.13
Median 3.00
Mode 4
Std. Deviation 972
Sum 904

P8
Frequency | Percent | Valid Percent [ Cumulative
Percent

Uopste se ne slazem 10 3.5 3.5 3.5
Uglavnom se ne slazem 82 28.4 28.4 31.8
Ne znam 66 22.8 22.8 54.7
Uglavnom se slazem 123 42.6 42.6 97.2
Potpuno se slazem 8 2.8 2.8 100.0
Total 289 100.0 100.0

Sa tvrdnjom uglavnom se slaze n=123 (42,6%) i potpuno se slaze n=8 (2,8%).

M=3,13
SD=.972
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Grafik 11. Graficki prikaz odgovora ispitanika na pitanje P8
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P9. Da li se slazete sa tvrdnjom da organizacije sa superiornim IT moguénostima

pokazuju natprosecne performanse i podrzavaju razvoj drugih poslovnih sposobnosti?

Tabela 12. Struktura odgovora ispitanika na pitanje P9

Statistics

P9

Valid 289

Missing 0
Mean 3.22
Median 3.00
Mode 4
Std. Deviation 1.114
Sum 930

P9
Frequency | Percent | Valid Percent [ Cumulative
Percent

Uopste se ne slazem 30 10.4 10.4 10.4
Uglavnom se ne slazem 41 14.2 14.2 24.6
Ne znam 77 26.6 26.6 51.2
Uglavnom se slazem 118 40.8 40.8 92.0
Potpuno se slazem 23 8.0 8.0 100.0
Total 289 100.0 100.0

Sa tvrdnjom uglavnom se slaze n=118 (40,8%) i potpuno se slaze n=23 (8,0%).

M=3,22
SD=1.114
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Grafik 12. Graficki prikaz odgovora ispitanika na pitanje P9
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P10. Da li se slaZete sa tvrdnjom da organizacije da bi iskoristile punu korist od

digitalne transformacije treba da promene celokupnu organizacionu kulturu, prirodu

posla, protok informacija sa klijentima, pa ¢ak i sa partnerima?

Tabela 13. Struktura odgovora ispitanika na pitanje P10

Statistics

P10

Valid 289

Missing 0
Mean 3.27
Median 4.00
Mode 4
Std. Deviation 1.180
Sum 945

P10
Frequency | Percent | Valid Percent | Cumulative
Percent

Uopste se ne slazem 35 12.1 12.1 12.1
Uglavnom se ne slazem 34 11.8 11.8 23.9
Ne znam 71 24.6 24.6 48.4
Uglavnom se slazem 116 40.1 40.1 88.6
Potpuno se slazem 33 11.4 11.4 100.0
Total 289 100.0 100.0

Sa tvrdnjom uglavnom se slaze n=116 (40,1%) i potpuno se slaze n=33 (11,4%).

M=3,27
SD=1.180
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Grafik 13. Graficki prikaz odgovora ispitanika na pitanje P10
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P11. Da li se slazete sa tvrdnjom je digitalna transformacija proces koji ukljucuje
procenu koristi i rizika vezanih za transformaciju od strane ljudi, kulture i strategije

organizacije?

Tabela 14. Struktura odgovora ispitanika na pitanje P11

Statistics
P11
Valid 289
Missing 0
Mean 3.09
Median 4.00
Mode 4
Std. Deviation 1.059
Sum 892
P11
Frequency | Percent [ Valid Percent | Cumulative
Percent
Uopste se ne slazem 30 10.4 10.4 10.4
Uglavnom se ne slazem 60 20.8 20.8 31.1
Ne znam 54 18.7 18.7 49.8
Uglavnom se slazem 145 50.2 50.2 100.0
Total 289 100.0 100.0

Sa tvrdnjom uglavnom se slaze n=145 (50,2%).
M=3,09
SD=1,059
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Grafik 14. Graficki prikaz odgovora ispitanika na pitanje P11
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P12. Da li se slazete sa tvrdnjom da u poslovanju digitalna transformacija donosi vecu
efikasnost i efektivnost/preuskladivanje u postoje¢im lancima vrednosti i moguénosti za

stvaranje nove vrednosti?

Tabela 15. Struktura odgovora ispitanika na pitanje P12

Statistics
P12
Valid 289
Missing 0
Mean 2.39
Median 2.00
Mode 2
Std. Deviation 929
Sum 691
P12
Frequency | Percent | Valid Percent | Cumulative
Percent
Uopste se ne slazem 43 14.9 14.9 14.9
Uglavnom se ne slazem 137 47.4 47.4 62.3
Ne znam 62 21.5 21.5 83.7
Uglavnom se slazem 47 16.3 16.3 100.0
Total 289 100.0 100.0

Sa tvrdnjom uglavnom se slaze n=47 (16,3%).
M=2,39
SD=.929
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Grafik 15. Graficki prikaz odgovora ispitanika na pitanje P12
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P13. Da li se slazete sa tvrdnjom da je za vitalnost Zivotne sredine na koju utiu
digitalne inovacije i medusobna povezanost globalnog poslovanja navela organizacije i

istrazivace da slede koncept digitalne strategije?

Tabela 16. Struktura odgovora ispitanika na pitanje P13

Statistics

P13

Valid 289

Missing 0
Mean 2.43
Median 2.00
Mode 2
Std. Deviation .895
Sum 702

P13
Frequency | Percent | Valid Percent [ Cumulative
Percent

Uopste se ne slazem 35 12.1 12.1 12.1
Uglavnom se ne slazem 140 48.4 48.4 60.6
Ne znam 69 23.9 23.9 84.4
Uglavnom se slazem 45 15.6 15.6 100.0
Total 289 100.0 100.0

Sa tvrdnjom uglavnom se slaze n=45 (15,6%).

M=2,43
SD=.895
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Grafik 16. Grafi¢ki prikaz odgovora ispitanika na pitanje P13
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P14. Da li se slaZete sa tvrdnjom da su operativna pozadina i moguénosti platforme za

digitalne usluge klju¢ni pokretaci uspeha/strategija digitalnog poslovanja?

Tabela 17. Struktura odgovora ispitanika na pitanje P14

Statistics

P14

Valid 289

Missing 0
Mean 2.74
Median 2.00
Mode 1
Std. Deviation 1.542
Sum 793

P14
Frequency | Percent | Valid Percent | Cumulative
Percent

Uopste se ne slazem 100 34.6 34.6 34.6
Uglavnom se ne slazem 47 16.3 16.3 50.9
Ne znam 11 3.8 3.8 54.7
Uglavnom se slazem 89 30.8 30.8 85.5
Potpuno se slazem 42 145 14.5 100.0
Total 289 100.0 100.0

Sa tvrdnjom uglavnom se slaze n=89 (30,8%) i potpuno se slaze n=42 (14,5%).

M=2,74
SD=1,542
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Grafik 17. Graficki prikaz odgovora ispitanika na pitanje P14
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P15. Da li se slaZete sa tvrdnjom da je jedan od klju¢nih zahteva strategije digitalnog
poslovanja razvoj novih organizacionih sposobnosti za projektovanje i upravljanje
mreZama, kao i koriséenje ogromne koli¢ine podataka, informacija i znanja koji se generise

na kontinuiranoj osnovi i sticanje konkurentske prednosti?

Tabela 18. Struktura odgovora ispitanika na pitanje P15

Statistics

P15

Valid 289

Missing 0
Mean 2.45
Median 2.00
Mode 1
Std. Deviation 1.411
Sum 708

P15
Frequency | Percent | Valid Percent | Cumulative
Percent

Uopste se ne slazem 129 44.6 44.6 44.6
Uglavnom se ne slazem 23 8.0 8.0 52.6
Ne znam 15 5.2 5.2 57.8
Uglavnom se slazem 122 42.2 42.2 100.0
Total 289 100.0 100.0

Sa tvrdnjom uglavnom se slaze n=122 (42,2%).

M=2,45
SD=1,411
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Grafik 18. Graficki prikaz odgovora ispitanika na pitanje P15

Pre testiranja postavljenih hipoteza formirali smo skalu i proverili njenu unutrasnju
saglasnost pomoc¢u Kronbahov (Cronbach) koeficijenta alfa. To je prosecna korelacija izmedu
svih vrednosti na skali. Iznos tog pokazatelja je izmedu 0 i 1, pri ¢emu veci broj pokazuje vecu
pouzdanost. Preporucuje se da se ne prihvata pouzdanost manja od 0,7. Kronbahov koeficijent
alfa se menja u zavisnosti od broja vrednosti na skali.

Od varijabli koje smo koristili u ovom istrazivanju sacinili smo skalu od petnaest ajtema.
Unutra$nju saglasnost skale proverili smo uz pomo¢ Cronbach's Alphe. Visoka vrednost koju

smo dobili, Cronbach's Alpha=.847, pokazuje da je skala dobro kreirana.
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Tabela 19. Vrednost Cronbach's Alpha

Tabela 20. Statisti¢ka tabela

Case Processing Summary

N %
Valid 289 100.0
Cases Excluded? 0 .0
Total 289 100.0
a. Listwise deletion based on all
variables in the procedure.
Reliability Statistics
Cronbach's Cronbach's N of
Alpha Alpha Based Items
on
Standardized
Items
.836 .847 15
Item Statistics
Mean Std. N
Deviation
P1 3.32 1.068 289
P2 3.38 1.202 289
P3 2.92 1.267 289
P4 3.25 1.108 289
P5 3.28 1.132 289
P6 3.24 1.052 289
P7 3.26 1.016 289
P8 3.13 972 289
P9 3.22 1.114 289
P10 3.27 1.180 289
P11 3.09 1.059 289
P12 2.39 929 289
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P13 2.43 .895 289
P14 2.74 1.542 289
P15 2.45 1.411 289

Summary Item Statistics

Mean | Minimu | Maximu | Range | Maximum/ |Variance| N of
m m Minimum Items
Item
Means 3.024 2.391 3.377 .986 1.412 123 15
Scale Statistics
Mean | Variance Std. N of
Deviation Items
45.36| 89.065 9.437 15

Testiranje generalne hipoteze

Generalna hipoteza HO: Ukoliko organizacija uspostavi inovativnu organizacionu

kulturu utoliko je ve¢a mogucénost da sprovede digitalnu transformaciju

Za testiranje generalne hipoteze koristili smo sledece varijable:

1. Da li se slaZete sa tvrdnjom da Savremene organizacije imaju uspostavljenu digitalnu
organizacionu kulturu?

2. Dali se slazete sa tvrdnjom da su savremene poslovne organizacije spremne da sprovedu

digitalnu transformaciju?
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Tabela 21. Vrednost Chi-Square Tests za generalnu hipotezu

Chi-Square Tests
Value df Asymp. Sig.

(2-sided)
Pearson Chi-Square 531.3282 16 .000
Likelihood Ratio 433.289 16 .000
Linear-by-Linear 130.932 1 000
Association
N of Valid Cases 289

a. 9 cells (36.0%) have expected count less than 5. The
minimum expected count is 2.36.

Tabela 22. Jacina i smer Kkorelacije za generalnu hipotezu

Symmetric Measures

Value | Asymp. Std. | Approx. | Approx.
Error? TP Sig.
Interval by Pearson's R 674 .041 15.468 .000¢
Interval
Ordinal by Spearman 690 043|  16.138 000¢
Ordinal Correlation
N of Valid Cases 289

a. Not assuming the null hypothesis.
b. Using the asymptotic standard error assuming the null hypothesis.

c. Based on normal approximation.

Vrednost %2(16, 1)= 531.328% p<0.00, pokazuje statisticki znadajnu povezanost izmedu

ispitivanih stavova ispitanika. Pearson's R=.674 i Spearman Correlation=.690 pokazuju visoku

korelaciju pozitivnog smera.
Na osnovu prikazanih rezultata zakljuCujemo da je generalna (osnovna) hipoteza

potvrdena.
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Grafik 19. Graficki prikaz korelacije varijabli P1 i P2

Posebne hipoteze:

Prva posebna hipoteza H1: Ukoliko kompanijom rukovode menadzZeri koji imaju

karakteristike digitalnih lidera utoliko je veca moguénost da kompanije primene digitalnu

strategiju u poslovanju.

Za testiranje prve posebne hipoteze koristili smo varijable:

1. Da li se slaZete sa tvrdnjom da kompanijom moraju da rukovode menadZeri koji imaju

karakteristike digitalnih lidera?

2. Da li se slazete sa tvrdnjom da kompanije mogu da primene digitalnu strategiju u

poslovanju?
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Tabela 23. Vrednost Chi-Square Tests za prvu posebnu hipotezu

Chi-Square Tests
Value df Asymp. Sig.

(2-sided)
Pearson Chi-Square 265.558% 16 .000
Likelihood Ratio 199.875 16 .000
Linear-by-Linear 76,525 1 000
Association
N of Valid Cases 289

a. 5 cells (20.0%) have expected count less than 5. The
minimum expected count is 2.77.

Tabela 24. Jacina i smer korelacije za prvu posebnu hipotezu

Symmetric Measures

Value | Asymp. Std. | Approx. | Approx.
Error? TP Sig.
Interval by Pearson's R 515 052| 10191 000°
Interval
Ordinal by Spearman c
Ordinal Correlation 466 055 8.925 000
N of Valid Cases 289

a. Not assuming the null hypothesis.
b. Using the asymptotic standard error assuming the null hypothesis.

c. Based on normal approximation.

Vrednost %2(16, 1) =265.558% p<0.00, pokazuje statisticki znaéajnu povezanost izmedu

ispitivanih stavova ispitanika. Pearson's R=.515 i Spearman Correlation=.466 pokazuju visoku

korelaciju pozitivnog smera.

Na osnovu prikazanih rezultata zakljucujemo da je prva posebna hipoteza potvrdena.
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Grafik 20. Graficki prikaz korelacije varijabli P3 i P4

Druga posebna hipoteza H2: Ukoliko primena naprednih digitalnih tehnologija
ukljucuje integraciju procesa, ljudi i organizacione strategije utoliko je veéa moguénost da
se kompanije bolje pozicioniraju na trzistu.

Za testiranje druge posebne hipoteze koristili smo varijable:

1. Da li se slazete sa tvrdnjom da savremene kompanije primenjuju napredne digitalne

tehnologije u poslovanju ?

2. Da li se slazete sa tvrdnjom da je neophodno ukljucivanje ljidi u integraciju procesa, i

organizacione Strategije za pozicioniranje na trzi$tu?

153



Tabela 25. Vrednost Chi-Square Tests za drugu posebnu hipotezu

Chi-Square Tests

Value df Asymp. Sig.
(2-sided)
Pearson Chi-Square 211.3982 16 .000
Likelihood Ratio 186.368 16 .000
Linear-by-Linear 87.056 1 000
Association
N of Valid Cases 289

a. 8 cells (32.0%) have expected count less than 5. The
minimum expected count is 2.23.

Tabela 26. Jacina i smer Kkorelacije za drugu posebnu hipotezu

Symmetric Measures

Value | Asymp. Std. | Approx. | Approx.
Error? TP Sig.
Interval by Pearson's R 550 044| 11151 000°
Interval
Ordinal by Spearman c
Ordinal Correlation 548 046 11.090 000
N of Valid Cases 289

a. Not assuming the null hypothesis.
b. Using the asymptotic standard error assuming the null hypothesis.

c. Based on normal approximation.

Vrednost x%(16, 1) =211.398? p<0.00, pokazuje statisti¢ki zna¢ajnu povezanost izmedu

ispitivanih stavova ispitanika. Pearson's R=.550 i Spearman Correlation=.548 pokazuju visoku

korelaciju pozitivnog smera.

Na osnovu prikazanih rezultata zakljucujemo da je druga posebna hipoteza potvrdena.
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Grafik 21. Graficki prikaz korelacije varijabli P5 i P6

Treéa posebna hipoteza H3: Ukoliko digitalna poslovna strategija istraZzuje zahteve i
ocekivanja kupaca utoliko je veéa moguénost da digitalna strategija bude uskladena sa
ocekivanjima kupaca.

Za testiranje tre¢e posebne hipoteze koristili smo sledece varijable:
1. Dalislazete sa tvrdnjom da kompanije istrazuju zahteve 1 oCekivanja kupaca?
2. Da li slazete sa tvrdnjom da digitalna strategija kompanije treba da obuhvati oc¢ekivanja

kupaca?
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Tabela 27. Vrednost Chi-Square Tests za tre¢u posebnu hipotezu

Chi-Square Tests

Value df Asymp. Sig.
(2-sided)
Pearson Chi-Square 118.726° 16 .000
Likelihood Ratio 146.014 16 .000
Linear-by-Linear 54.135 1 000
Association
N of Valid Cases 289

a. 12 cells (48.0%) have expected count less than 5. The
minimum expected count is .53.

Tabela 28. Jacina i smer korelacije za tre¢u posebnu hipotezu

Symmetric Measures

Value | Asymp. Std. | Approx. | Approx.
Error? TP Sig.
Interval by Pearson’s R 434 048]  8.151 000°
Interval
Ordinal by Spearman c
Ordinal Correlation 484 050 9-363 000
N of Valid Cases 289

a. Not assuming the null hypothesis.
b. Using the asymptotic standard error assuming the null hypothesis.

c. Based on normal approximation.

Vrednost %2(16, 1) =118.7262, p<0.00, pokazuje statisticki znadajnu povezanost izmedu

ispitivanih stavova ispitanika. Pearson's R=.434 i Spearman Correlation=.484 pokazuju srednju

korelaciju pozitivnog smera.

Na osnovu prikazanih rezultata zakljucujemo da je tre¢a posebna hipoteza potvrdena.
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Zaklju¢na razmatranja

Definisu¢a Kkarakteristika digitalnih infrastruktura je upravo njihova sveprisutna
povezanost i lakoc¢a pristupa. One se razlikuju od digitalnih platformi po tome §to vecina
digitalnih platformi imaju tendenciju da budu vlasnicke i sluze definisanoj svrsi, dok je klju¢na
funkcija digitalnih infrastruktura da obezbede sveprisutnu povezanost i pristup digitalnim
resursima i deluju kao pokreta¢ digitalnog drustva.

Poslovni modeli definiSu arhitekturu aktivnosti datog biznisa za stvaranje, isporuku i
hvatanje ekonomske i1 drustvene vrednosti. Drugim recima, oni definiSu konfiguraciju svih
aspekata poslovanja poslovne firme, od partnerstva do proizvodnje i proizvodnje, do interakcije
sa kupcima, stvaranja prihoda i strukture troskova.

Upravljanje digitalnom transformacijom ostaje izazov za lidere u kompanijama svih
veli¢ina. Opseg potencijalnih uticaja ukljucuje prilagodavanje vizija kompanije, metoda
stvaranja vrednosti, struktura i finansija

Digitalne tehnologije su dale moguénosti organizacijama da lansiraju na trziste nove
proizvode i usluge i da unaprede svoje ve¢ postojece.

U procesu inovacije, saradnja medu kolektivima se ostvaruje kroz digitalne
infrastrukturne mogucnosti kao $to su deljenje znanja i interfejs za rad, digitalne platforme,
digitalni mediji, virtuelni svet, digitalni proizvodni prostor, itd.

Vazna prepreka za uspe$no kretanje ka digitalnoj transformaciji za organizaciju je
nedostatak odredenih vestina, ¢ak i ako kompanije mnogo ulazu u tehnologiju. Rukovodioci se
suocavaju sa skepticizmom u pogledu prednosti inovativnih tehnologija i sprecavanja firme da se
u potpunosti angazuje u korisnim digitalno omogucenim poslovnim promenama zbog ¢injenice
da investicije koje nemaju kratkoro¢ne koristi nisu lako podrzane

Interakcija izmedu kupaca i korporacija je znaajno izmenjena i povecana zbog
dostupnosti i Sirokog usvajanja digitalnih kanala i tehnologija koje su uvele nove vrste digitalnih
interakcija. Komunikacija izmedu korisnika i1 korporacija je personalizovanija, jedinstvena za
specifi¢ne potrebe korisnika i moguca zbog dostupnih platformi sa niskim cenama.

Analiziraju¢i efekte digitalne transformacije sa stanovista korisnika, digitalne tehnologije
su postale ugradene u radna mesta i dom ljudi, kao deo njihovog svakodnevnog Zivota. Danas

ljudi ne samo da koriste samostalne tehnoloSke proizvode, ve¢ su ovi proizvodi medusobno
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povezani i integrisani sa drugima, postajuci deo integrisanih sistema i mreza koje komuniciraju u
realnom vremenu, S§to dovodi do sveta koji je sve viSe iskusan u primeni informacionih
tehnologija. Shodno tome, potraznja i ponasanje potrosaca se razlikuju, u sprezi sa odnosima
potrosaca i proizvodaca. Informisanost potroSaca je takode znacajno povecana zbog povecane
dostupnosti proizvoda i usluga putem digitalnih medija.

Da bi se doslo do stavova ispitanika u vezi sa istrazivanom problematikom 1 sprovelo
empirijsko istrazivanje pripremljen je poseban upitnik. Ispitivanje stavova ispitanika testirano je
njihovim odgovorima na petnaest pitanja zatvorenog tipa koja se predstavljena u drugom delu
upitnika.

U radu je vrSena analiza opravdanosti jedne generalne hipoteze 1 tri pomoc¢ne. Statisticka

metoda je potvrdila opravdanost svih postavljenih hipoteza.
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