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Apstrakt

Ova disertacija predstavlja sveobuhvatno istrazivanje holistickog pristupa u upravljanju ljudskim
resursima u sajber bezbednosti, usmereno na unapredenje otpornosti organizacija prema rastu¢im
sajber pretnjama i rizicima povezanim sa ljudskim faktorom. U savremenom digitalnom
okruZenju, organizacije se suocavaju sa nepredvidivim izazovima koji zahtevaju proaktivno i
integrisano reSenje koje prevazilazi tradicionalne HR metode, obuhvatajuéi selekciju, razvoj 1
oCuvanje kadrova uz podrSku inovativnih strategija mentalne i emocionalne podrske. Cilj rada je
ispitivanje 1 analiza uticaja holisti¢kog pristupa na stabilnost i efikasnost radne snage u domenu
sajber bezbednosti, gde ljudski faktor igra klju¢nu ulogu u odrzavanju i unapredenju sigurnosnih
procesa.

Metodoloski, istrazivanje koristi kombinaciju kvantitativnih i1 kvalitativnih metoda, ukljucujuci
analizu podataka prikupljenih kroz anketiranje, intervjue i fokus grupe, kako bi se precizno
identifikovali faktori koji uticu na ucinak, angazovanost i motivaciju zaposlenih u sektoru sajber
bezbednosti. Kvantitativna analiza omogucava statisticki uvid u klju¢ne pokazatelje uspeha, kao
Sto su smanjenje incidenata izazvanih ljudskim greskama, dok kvalitativna analiza otkriva
percepcije 1 iskustva zaposlenih, naglasavaju¢i vaznost njihove emocionalne stabilnosti,
otpornosti na stres i sposobnosti prilagodavanja dinami¢nom radnom okruZenju. '

Studija naglasava da holisticki pristup u upravljanju ljudskim resursima ukljucuje nekoliko
medusobno povezanih elemenata: detaljnu identifikaciju talenata koja uzima u obzir tehnicke 1
emocionalne vestine, programe kontinuirane obuke sa specificnim fokusom na prepoznavanje 1
reagovanje na sajber pretnje, kao i implementaciju prevencijskih strategija za smanjenje rizika od
sagorevanja (burnout-a). “Proaktivna psiholoska podrska zaposlenima dodatno doprinosi
smanjenju rizika od insajderskih pretnji i pomaZe organizacijama da ouvaju visoku moralnost i
produktivnost timova. Primena modela iz Holandije, gde je razvijen nacionalni okvir za sajber
bezbednost sa integrisanim HR strategijama, pokazala je znaCajno smanjenje incidenata
izazvanih ljudskim faktorom i unapredenje radne atmosfere.

Ekonomski aspekti holistiCkog pristupa takode su analizirani, pri ¢emu je demonstrirano da
organizacije koje ulazu u mentalno zdravlje i stabilnost svojih zaposlenih ostvaruju nize troSkove
fluktuacije, smanjenje bolovanja i uStedu na regrutaciji novih kadrova.> Kroz detaljnu cost-
benefit analizu, rad pokazuje da investicije u integrisane HR strategije dovode do dugorocnog
povecanja produktivnosti 1 povratka na ulozena sredstva, dok se istovremeno smanjuju operativni
rizici.

Ovaj rad pruza uvid u najbolje prakse i daje smernice za implementaciju holistickog pristupa u
sajber bezbednosti, sa posebnim naglaskom na kontinualno usavr$avanje i motivaciju zaposlenih.

'Schmidt, A., & Muller, R. (2020). Building a Resilient Workforce in IT: Best Practices from German Tech Firms.
European HR Management Review, 8(2), 45-60 .

2"ENISA. (2021). Threat Landscape Report."

3"Mental Health at Work: Preventing Burnout in High-Stress Professions." American Psychological
Association, 2021, Washington, DC.



Disertacija ukazuje na potrebu za daljim istrazivanjima koja bi se fokusirala na razvoj
prilagodenih modela obuke i preventivnih psiholoskih intervencija kako bi se dodatno unapredila
otpornost organizacija na sve sofisticiranije sajber pretnje.

Kljucéne redi: sajber bezbednost, upravljanje ljudskim resursima, holisticki pristup, rizik, talenat,
bezbednosni incidenti, otpornost, insajderske pretnje
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1. UVOD

1.1. Predstavljanje teme

Digitalna transformacija je znacajno promenila nafin na koji organizacije funkcioniSu,
omogucavaju¢i im da se povezu sa klijentima i upravljaju podacima na efikasniji nacin.
Medutim, sa ovim promenama dolaze i novi izazovi, posebno u domenu sajber bezbednosti. U
savremenom poslovnom okruzenju, organizacije se suocavaju sa sve sofisticiranijim sajber
napadima koji mogu ozbiljno ugroziti njihove operacije i podatke. Prema istrazivanju, evolucija
sajber pretnji je dostigla nivoe sloZenosti koji prevazilaze konvencionalne mere bezbednosti, §to
zahteva integraciju naprednih tehnologija, kao S§to je veStacka inteligencija (Al), u strategije
zaStite (Rangaraju, 2023). Ova integracija ne samo da poboljSava sposobnost prepoznavanja
pretnji, ve¢ i omogucava organizacijama da proaktivno reaguju na potencijalne napade (Shaukat
et al., 2020).

Osim tehnoloskih reSenja, ljudski faktor ostaje kljuan u upravljanju sajber bezbednoscu.
Zaposleni su Cesto najjaca, ali 1 najslabija tacka u sistemu bezbednosti. Ljudske greske mogu
dovesti do ozbiljnih incidenata, dok adekvatna obuka i motivacija mogu znacajno smanjiti rizik
od napada (Clarke et al., 2019). Organizacije moraju razviti holisticki pristup upravljanju
ljudskim resursima, koji ukljucuje regrutaciju, obuku, razvoj i evaluaciju zaposlenih, kako bi se
stvorila radna kultura koja promovise svest o bezbednosti (Zwilling, 2022). Ovaj pristup ne samo
da minimizira rizike, ve¢ 1 optimizuje bezbednosne kapacitete organizacije ("Information
Visualization for a Comprehensive Cybersecurity Risk Quantification and Measurement", 2023).

Upravljanje ljudskim resursima u kontekstu sajber bezbednosti zahteva integraciju svih funkcija
HR-a u jedinstvenu strategiju. Ova strategija treba da bude usmerena ne samo na reaktivne mere,
vec 1 na proaktivne pristupe koji ukljucuju prevenciju greSaka i podizanje svesti o bezbednosti
medu zaposlenima (Mahn et al., 2021). Na primer, istrazivanja su pokazala da zadovoljstvo na
radnom mestu moze znacajno uticati na sposobnost identifikacije unutrasnjih pretnji, Sto dodatno
naglaSava vaznost ljudskog faktora u bezbednosnim strategijama (Clarke et al., 2019).

Organizacije bi trebale implementirati obuke koje su prilagodene potrebama zaposlenih, kako bi
se osiguralo da su svi svesni potencijalnih pretnji i nacina na koje mogu doprineti zastiti



podataka (Nazir, 2023). Osim toga, organizacije bi trebale razmotriti koriS¢enje modela zrelosti
kao sredstva za procenu i1 unapredenje svojih bezbednosnih kapaciteta. Ovi modeli omogucéavaju
organizacijama da identifikuju trenutne sposobnosti 1 postave temelje za kontinuirano
poboljsanje (Ozkan et al., 2019). U tom kontekstu, istrazivanja su pokazala da mala i srednja
preduzeéa (SME) “Cesto nemaju resurse potrebne za adekvatno upravljanje sajber pretnjama®, $to
ih ¢ini posebno ranjivim (Haastrecht et al., 2021). Stoga, razvijanje prilagodenih strategija koje
uzimaju u obzir specificne potrebe i izazove SME-a moze biti klju¢no za poboljSanje njihove
otpornosti na sajber napade (Stine et al., 2020). Upravljanje rizicima u sajber bezbednosti takode
zahteva sveobuhvatan pristup koji ukljucuje analizu pretnji i procenu rizika. Prema istrazivanju,
organizacije bi trebale implementirati okvire kao §to je NIST Cybersecurity Framework, koji
omogucava bolje identifikovanje, procenu i upravljanje rizicima u kontekstu Sireg poslovnog
cilja (Mahn et al., 2021). Ovaj okvir pomaZe organizacijama da razviju strategije koje su u
skladu sa njihovim poslovnim modelima i potrebama, ¢ime se povecava efikasnost njihovih
bezbednosnih mera ("Implementation of Cybersecurity Risk Theory and Model in Healthcare",
2022).

U svetlu sve vecih pretnji, organizacije moraju biti spremne da se prilagode 1 razviju fleksibilne i
adaptivne okvire sajber bezbednosti. To ukljuuje ne samo tehni¢ke mere®, ve¢ i kulturoloske
promene unutar organizacije koje podstiCu svest o bezbednosti medu zaposlenima (Himmat,
2023). Na primer, istrazivanja su pokazala da je obuka zaposlenih o prepoznavanju i reagovanju
na sajber pretnje klju¢na za smanjenje rizika od unutrasnjih pretnji (Silaule et al., 2022). Ove
obuke trebaju biti redovne i prilagodene kako bi se osiguralo da zaposleni budu u toku sa
najnovijim pretnjama i tehnikama zastite (Luo et al., 2021). Osim toga, organizacije bi trebale
razmotriti koriS¢enje simulacija i vezbi u kontrolisanim okruzenjima, poznatim kao "cyber
ranges", kako bi obucili zaposlene i testirali svoje bezbednosne protokole (Noponen et al., 2022).
Ove simulacije omogucavaju zaposlenima da steknu prakti¢no iskustvo u prepoznavanju i
reagovanju na sajber napade, ¢ime se dodatno povecava njihova spremnost i otpornost (Holovkin
et al., 2021). U tom smislu, ulaganje u obuku i razvoj zaposlenih moze se smatrati jednim od
najvaznijih koraka ka jac¢anju sajber bezbednosti organizacije.

Na kraju, vazno je napomenuti da je upravljanje ljudskim resursima u kontekstu sajber
bezbednosti proces koji zahteva kontinuirano prilagodavanje 1 unapredenje. Organizacije moraju
stalno evaluirati svoje strategije i pristupe kako bi se osigurale da su u skladu sa najnovijim
trendovima 1 izazovima u domenu sajber bezbednosti (Alexander, 2020). Ovaj proces ukljucuje
ne samo tehnicke aspekte, ve¢ i kulturoloske promene koje podsticu svest o bezbednosti medu
zaposlenima 1 jacaju njihovu ulogu u ocCuvanju sigurnosti sistema (Bozhatkin et al., 2023). U
zakljucku, digitalna transformacija je donela mnoge prednosti, ali i nove izazove u oblasti sajber
bezbednosti. Organizacije moraju razviti sveobuhvatan pristup upravljanju ljudskim resursima
koji integriSe sve aspekte bezbednosti, od regrutacije do obuke i evaluacije, kako bi se osigurala
otpornost na sve sofisticiranije pretnje. Ulaganje u ljude, tehnologiju i procese je klju¢no za
izgradnju sigurnijeg digitalnog okruzenja.

4"Johnson, P. (2021). Cybersecurity Support for Small Businesses. Wiley.", str. 35-39
5"Green, A. (2020). Assessing Cyber Threats: A Strategic Approach. Springer.", str. 30-34
8"Robinson, M. (2020). Social-Technical Vulnerabilities in Cybersecurity. Elsevier.", str. 42-46



1.2 Problematika i znacCaj istrazivanja

Istrazivanja pokazuju da su ljudske greske i neadekvatno obuceni zaposleni odgovorni za veliki
deo sajber incidenata. Na primer, prema izveStaju IBM-a iz 2022. godine, ljudski faktor igra
kljuénu ulogu u preko 85% sajber napada, bilo kroz nesvesne greske ili kroz svesno nesavesno
ponasanje. lako organizacije Sirom sveta investiraju u napredne tehnologije i bezbednosne alate,
mnoge ne prepoznaju vaznost ulaganja u upravljanje ljudskim resursima kao deo svoje strategije
sajber bezbednosti. Bez adekvatne obuke, procene rizika i sistema podrske za zaposlene, ¢ak 1
najsofisticiraniji bezbednosni sistemi “'mogu biti ugrozeni.

Nedostatak holistickog pristupa dovodi do brojnih rizika, ukljucujuéi:

o Neadekvatnu selekciju i procenu talenata: Organizacije Cesto ne koriste efikasne
metode za procenu tehniCkih i psiholoskih kompetencija, §to moze dovesti do
zaposljavanja osoba koje nisu spremne za izazove u sajber bezbednosti.

e Ogranifene mogucnosti za kontinuiranu edukaciju i razvoj: Tehnologije i1 taktike
sajber napada brzo se razvijaju, Sto znaci da je kontinuirano obrazovanje zaposlenih
kljucno. Bez redovnih obuka i aZzuriranja znanja, rizik od greSaka raste.

e Povedéan rizik od sagorevanja i nesavesnog ponasanja: Rad u sajber bezbednosti je
Cesto stresan, $to moze dovesti do emocionalne iscrpljenosti i sagorevanja. Zaposleni koji
su iscrpljeni imaju vecu verovatnocu da prave greske ili se nesavesno ponasaju.

Ovo istrazivanje istrazuje kako holisticki pristup upravljanju ljudskim resursima moze unaprediti
otpornost organizacija u domenu sajber bezbednosti. Pruzi¢e se uvid u integrisane HR strategije
koje mogu smanjiti ucestalost incidenata 1 omoguciti organizacijama da razviju kulturu
bezbednosti.

1.3 Ciljevi i hipoteze istrazivanja

1.3.1. Opsti cilj istrazivanja

Glavni cilj ovog istrazivanja je da pruzi duboko razumevanje holistickog upravljanja ljudskim
resursima u sajber bezbednosti 1 njegovog uticaja na smanjenje rizika od bezbednosnih

7"Singer, P. W., & Friedman, A. (2014). Cybersecurity and Cyberwar: What Everyone Needs to
Know. Oxford University Press."



incidenata izazvanih ljudskim faktorom. Cilj je pruziti prakticne preporuke za unapredenje HR
strategija u ovom sektoru.

1.3.2. Specificni ciljevi istrazivanja

1. Identifikacija klju¢nih komponenti holistickog HR pristupa: Analiza funkcija
regrutacije, obuke, upravljanja performansama 1 procene rizika povezanih sa
zaposlenima.

2. Procena uloge kontinuiranog razvoeja i edukacije u smanjenju rizika: Uvid u to kako
edukacija doprinosi boljoj otpornosti zaposlenih na stres i smanjuje verovatnocu gresaka.

3. Analiza strategija za identifikaciju i prevenciju insajderskih pretnji: Prikaz najboljih
praksi u upravljanju rizicima povezanih sa svesnim ili nesvesnim pretnjama od strane
zaposlenih.

1.3.3. Hipoteze istrazivanja

o Hipoteza 1: Holisticki pristup upravljanju ljudskim resursima smanjuje ucestalost
bezbednosnih incidenata uzrokovanih ljudskim faktorom.

o Hipoteza 2: Kontinuirana edukacija i razvoj zaposlenih smanjuju rizik od sagorevanja i
emocionalne iscrpljenosti, §to doprinosi boljoj reakciji na sajber pretnje.

o Hipoteza 3: Primena specificnih programa za prevenciju i kontrolu insajderskih pretnji
smanjuje rizik od nesavesnog ponasanja medu zaposlenima.

1.4 Struktura disertacije

Disertacija je organizovana u 14 (reCima: Cetrnaest) glavnih poglavlja. Prvo poglavlje obuhvata
uvod u istrazivanje, definiSuc¢i temu, ciljeve 1 hipoteze. Drugo poglavlje bavi se teorijskim
osnovama 1 pregledom relevantne literature, ukljucuju¢i kljucne HR koncepte u sajber
bezbednosti 1 rizike povezane sa ljudskim faktorom. Tre¢e poglavlje posveceno je identifikaciji i
selekciji kadrova, sa analizom metoda regrutacije i procene kandidata.

Cetvrto poglavlje istrazuje aspekte obuke i razvoja zaposlenih u sajber bezbednosti, ukljudujuéi
programe specificne za bezbednosne pretnje i znacaj kontinuiranog obrazovanja. Peto poglavlje

9



pokriva strategije za motivaciju 1 pracenje ucinka zaposlenih, sa posebnim fokusom na balans
izmedu posla 1 privatnog Zivota.

Sesto poglavlje predstavlja strategije za identifikaciju i prevenciju rizika povezanih sa ljudskim
faktorom. Analizira faktore rizika kao $to su sagorevanje, nedostatak obuke i insajderske pretnje,
te predlaze najbolje prakse za minimizaciju ovih rizika. Sedmo poglavlje sumira klju¢ne nalaze,
doprinos istrazivanja i daje preporuke za buduca istrazivanja.

Zaklju¢no, ovo istrazivanje pokazuje da holisticki pristup upravljanju ljudskim resursima
predstavlja kljuénu komponentu u strategiji sajber bezbednosti. Ovaj pristup omogucava
organizacijama da prepoznaju, razvijaju i podrzavaju kadar koji je neophodan za ocuvanje
bezbednosti. Kroz identifikaciju talenata, kontinuiranu obuku i upravljanje rizicima, organizacije
mogu smanjiti rizik od incidenata i povecati otpornost svojih sistema na pretnje.

2. TEORIJSKI OKVIR I PREGLED LITERATURE

2.1 Ljudski resursi u sajber bezbednosti: Klju¢ni koncepti

Upravljenje ljudskim resursima u kontekstu sajber bezbednosti postavlja specificne zahteve u
vezi sa kompetencijama zaposlenih, njihovim tehnickim veStinama, emocionalnom stabilnos¢u i
lojalno$¢u organizaciji. U tradicionalnim HR praksama, selekcija kadrova i obuka zaposlenih ne
obuhvataju specifi¢ne potrebe sajber bezbednosti, gde su tehnicke i analiticke sposobnosti, kao 1
otpornost na stres, od izuzetnog znacaja.

Kompetencije i njihova uloga u sajber bezbednosti:

Kompetencije zaposlenih u sajber bezbednosti obuhvataju niz tehnickih 1 licnih vesStina
neophodnih za upravljanje pretnjama i identifikaciju rizika. Tehnicke kompetencije ukljucuju
poznavanje naprednih bezbednosnih alata, mreznih protokola, detekciju napada i analizu
podataka, dok su emocionalne kompetencije, kao S§to su sposobnost rada pod pritiskom i
resavanje problema, kljuéne za brz odgovor na incidente?®.

o Teorija resursne baze (Resource-Based View - RBYV) doprinosi razumevanju uloge
ljudskih resursa kao izvora konkurentske prednosti. U sajber bezbednosti, sposobnost
identifikacije 1 razvoja klju¢nih kompetencija kod zaposlenih predstavlja osnovu za

8"Thompson, E. C. (2018). Cybersecurity Incident Response: How to Contain, Eradicate, and Recover from
Incidents. Apress."
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dugoro¢no jacanje organizacije. RBV pristup naglasava da se prednost organizacije
postize kroz specifi¢ne resurse, medu kojima su ljudski resursi jedan od najvaznijih.

Motivacija zaposlenih i teorijske osnove:

Motivacija zaposlenih u sajber bezbednosti kljucna je za postizanje efikasnosti 1 smanjenje rizika
od gresaka i insajderskih pretnji. Prema Herzbergovoj dvofaktorskoj teoriji motivacije, faktori
kao S§to su postignuce, priznanje, odgovornost i moguénosti za razvoj motivisu zaposlene. U
sajber bezbednosti, ovo je posebno vazno jer motivisani zaposleni pokazuju veéi stepen
angazovanja, §to dovodi do pazljivijeg pristupa i smanjenja rizika.

Hercbergova dvofaktorska teorija motivacije

( N\ ( )
Higijenski faktori Motivatori
(Sprecavaju nezadovoljstvo) (Stvaraju zadovoljstvo)
* Plata * Dostignuc¢a
 Radni uslovi * Priznanje
* Sigurnost posla * Priroda posla
* Politika kompanije » Odgovornost
* Nadzor * Napredovanje
» Meduljudski odnosi * Li¢ni razvoj
» Status
& J/ \ & J
Nezadovoljstvo Neutralno stanje

T

Neutralno stanje Zadovoljstvo

Herzbergova dvofaktorska teorija motivacije

2.2 Rizici povezani sa ljudskim faktorom

Ljudski faktor ima viSestruke implikacije na bezbednost organizacije jer je prisutan u svim
fazama rada. Ljudske greske, emocionalna iscrpljenost, i sagorevanje predstavljaju Ceste uzroke
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incidenata. Zbog toga se sajber bezbednost suoCava sa specificnim izazovima kada je re¢ o
ljudskom faktoru, ukljucujuéi rizik od slucajnih greSaka i namernih nesavesnih ponaSanja.

e GreSke usled neadekvatne obuke i veStina: Greske zaposlenih Cesto proizilaze iz
nedostatka potrebnih tehnickih 1 analitickih veStina. Na primer, nesposobnost
prepoznavanja phishing emaila moze omoguciti napad na organizaciju.

e Emocionalna iscrpljenost i sindrom sagorevanja: Prekomerno radno opterecenje i
dugotrajni stres mogu dovesti do sagorevanja zaposlenih, Sto direktno uti¢e na smanjenje
paznje, greske u radu i povecan rizik od nesavesnog ponasanja. Teorija sagorevanja
(Maslach, 1982) ukazuje na to da radno okruzenje koje ne pruza podrsku i ne omogucava
adekvatne pauze poveéava rizik od emocionalne iscrpljenosti zaposlenih.’

o Insajderske pretnje: Prema istrazivanjima, insajderske pretnje predstavljaju jedan od
najtezih izazova u sajber bezbednosti jer su teSko prepoznatljive. Namerno ili nenamerno
nesavesno ponaSanje zaposlenih, kao Sto je nepridrzavanje bezbednosnih politika, moze
ozbiljno ugroziti integritet sistema. Teorija socijalne kognicije (Bandura, 1986) sugeriSe
da kontinuirana edukacija i osnazivanje zaposlenih za pravilno ponasanje smanjuju
verovatnocu insajderskih pretnji.

2.3 Pregled literature o holistiCkom pristupu u HR-u

Holisticki pristup upravljanju ljudskim resursima (HR) postaje sve prisutniji u naucnim i
prakticnim radovima, posebno u kontekstima gde je otpornost na stres, brzina prilagodavanja
1 visok nivo angazovanosti presudan za uspeh, kao Sto je oblast sajber bezbednosti. Ovaj
pristup se razlikuje od tradicionalnih HR modela jer ukljucuje integrisano upravljanje
tehnickim, emocionalnim i organizacionim aspektima rada. Cilj je razvoj otpornog kadra koji
ne samo da poseduje stru¢na znanja ve¢ i psiholosku stabilnost potrebnu za suocavanje sa
savremenim izazovima.

1. Teorijski osnov holistickog HR pristupa

Literatura o holistickom pristupu naglaSava vaznost sveobuhvatnog pristupa koji obuhvata
regrutaciju, obuku, procenu ucinka, motivaciju 1 podrSku zaposlenima. Prema Spenser i
Spenseru (1993), teorija kompetencija istiCe znacaj identifikacije specificnih vestina koje
doprinose uspehu zaposlenih u stresnim i1 dinamic¢nim sredinama. Ova teorija sugeriSe da
organizacije treba da razviju profil kompetencija koji obuhvata tehnicke i interpersonalne
vestine, kao 1 otpornost na stres, §to se posebno odnosi na zaposlene u sajber bezbednosti.

9Schmidt, A., & Miller, R. (2020). Building a Resilient Workforce in IT: Best Practices from German Tech Firms.
European HR Management Review, 8(2), 45-60 .
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Holisticki pristup koristi ovu teoriju kako bi stvorio profile kandidata koji nisu samo tehnicki
kompetentni, ve¢ i sposobni da brzo reaguju u kriti¢nim situacijama.

2. Integrisani modeli regrutacije i selekcije

U literaturi se sve viSe naglaSava potreba za integrisanim modelima regrutacije u sajber
bezbednosti, gde se tehnicke kompetencije kombinuju sa emocionalnim i1 kognitivnim
veStinama kandidata. Prema istrazivanjima, selekcija kadrova zasnovana na tehni¢kim i
emocionalnim kompetencijama doprinosi smanjenju ljudskog faktora u sajber incidentima
(Smith & Jones, 2015). Regrutacija koja ukljucuje simulacije stvarnih situacija (case-based
recruitment) postaje sve popularnija, jer omogucava poslodavcima da procene kako kandidati
reaguju na stresne i nepredvidive situacije. Integrisani pristupi regrutaciji ne samo da
povecavaju efektivnost u selekciji kandidata, ve¢ i pomazu u identifikaciji pojedinaca sa
dugoro¢nim potencijalom.

3. Kontinuirani razvoj i specijalizovana obuka

Literatura ukazuje na to da je kontinuirana obuka klju¢na za ocuvanje kompetencija
zaposlenih, posebno u sajber bezbednosti gde su pretnje i tehnologije u stalnoj evoluciji.
Anderson 1 Agarwal (2010) isticu da su kontinuirani programi obuke klju¢ni za smanjenje
rizika od insajderskih pretnji i za razvoj kulture svesti o bezbednosti. Prema studijama, obuke
koje ukljucuju realne scenarije (npr. case study obuke) povecavaju otpornost zaposlenih na
stres 1 poboljSavaju brzinu reakcije na incidente. Ovakvi programi omogucéavaju zaposlenima
da steknu prakti¢na znanja koja su klju¢na za prepoznavanje i reagovanje na sajber pretnje,
Sto se pokazalo kao efikasna praksa u vode¢im kompanijama Sirom sveta.

4. Prevencija sagorevanja i podrSka mentalnom zdravlju

Sagorevanje ili burnout je Cesto prisutno medu zaposlenima u sajber bezbednosti zbog
visokih zahteva i stresa. 'Prema Maslachu (1982), koji je prvi konceptualizovao sindrom
sagorevanja, kontinuirana psiholoSka podrska i balans izmedu radnog i privatnog zivota su
kljucni za prevenciju emocionalne iscrpljenosti i gubitka produktivnosti. Maslachova teorija
o sagorevanju naglasava vaznost organizacione kulture koja podrzava dobrobit zaposlenih,
Sto ukljucuje i fleksibilno radno vreme, radne pauze i pristup resursima za mentalno zdravlje.

Organizacije koje u okviru holistickog HR pristupa integriSu podrsku mentalnom zdravlju
beleze manji broj nesavesnih ponaSanja i nizu stopu sagorevanja. Studije pokazuju da radna
mesta koja obezbeduju redovne sesije sa psiholozima i obuke o upravljanju stresom
doprinose boljoj otpornosti i zadovoljstvu zaposlenih, $to je od klju¢ne vaznosti u stresnim
sektorima kao §to je sajber bezbednost (Brown, 2019).

5. Organizacija kulture i motivacija zaposlenih

Savremena literatura naglasava da je za holisticki pristup u HR-u potrebno razviti
organizacionu kulturu koja promoviSe sigurnost, motivaciju i timski rad. Studije pokazuju da

®Maslach,nglewood Cliffs: Prentice Hall. This classic text on burnout is crucial for addressing mental health
issues in cybersecurity roles .
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su organizacije koje podrzavaju otvorenu komunikaciju 1 transparentnost uspesnije u
smanjenju insajderskih pretnji 1 povecanju lojalnosti zaposlenih (Kaufman, 2020). Pored
tehnicke obuke, holisticki HR pristup obuhvata i razvoj ,,mekih* veStina kao $to su
komunikacija, timski rad 1 emocionalna inteligencija. Posvecenost ovakvoj kulturi smanjuje
fluktuaciju zaposlenih, jer zaposlenici osecaju vecu povezanost sa organizacijom i njene
vrednosti vide kao svoje.

Organizacije koje su usvojile holisticki pristup beleze bolje rezultate u ouvanju kadrova i
manji broj sigurnosnih incidenata povezanih sa ljudskim faktorom. Dobar primer je pristup
nekih medunarodnih IT kompanija koje su razvile sistem podrske koji ukljucuje redovne
programe motivacije 1 profesionalnog razvoja, ¢ime su dodatno unapredile lojalnost i
angazovanost zaposlenih.

Holisticki pristup obuhvata sve aspekte HR-a, od regrutacije i obuke, preko procene ucinka do
prevencije rizika. Savremena literatura pokazuje da je ovakav pristup efikasan u smanjenju rizika
kroz povecanje svesnosti zaposlenih, kontinuiranu obuku i1 podrsku, kao i motivaciju. Uz sve
vec¢i broj sajber pretnji, potreba za holistickim upravljanjem ljudskim resursima postaje sve
vaznija.
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3. PREPOZNAVANIJE TALENATA U SAJBER BEZBEDNOSTI

Identifikacija talenata u sajber bezbednosti je izazovan i viSeslojan proces, koji zahteva
specificne metode regrutacije 1 selekcije kako bi se osigurala adekvatna zastita organizacije od
sve slozenijih sajber pretnji. U kontekstu holistickog pristupa upravljanju ljudskim resursima,
proces identifikacije talenata obuhvata dubinsku analizu potrebnih vestina, implementaciju alata
za procenu kandidata, kao i koriS¢enje inovativnih strategija koje privlace kvalifikovane
strucnjake.

Prepoznavanje talenata u oblasti sajber bezbednosti je izuzetno kljucno za optimalno upravljanje
ljudskim resursima 1 minimalizaciju rizika povezanih sa nedovoljno obucenim kadrom.
Uzimanjem u obzir stru¢nosti i vrlo motivisanih pojedinaca koji poseduju odgovarajuce vestine,
organizacija ima veCe Sanse za postizanje izuzetnih rezultata u domenu bezbednosti
informacionih sistema. Ovo je posebno bitno u danasnjem digitalnom dobu gde su pretnje sajber
kriminala sveprisutne 1 konstantno se razvijaju. Stoga, veca paznja posvecena identifikaciji ovih
talenata moze znacajno unaprediti sposobnost organizacije da se nosi sa izazovima koji su pred
njom. Prepoznavanje i valorizacija talenata u oblasti sajber bezbednosti doprinosi stvaranju
snaznog i odrzivog tima stru¢njaka koji su spremni da se suocCe sa sve sloZenijim pretnjama i
izazovima. Identifikacija ovih talenata u organizaciji omoguéava pravovremeno usmeravanje
resursa i ulaganje u njihov razvoj, sto je klju¢no za efikasnu sajber bezbednost.

Pronalazenje pojedinaca sa odgovaraju¢im vesStinama i motivacijom je vazan korak ka izgradnji
otpornosti organizacije na sajber pretnje. U tu svrhu, potrebno je sprovesti detaljnu analizu
zaposlenih kako bi se identifikovali potencijalni talenti i pruzile im moguénosti za dalji razvoj.
Takode, vazno je pruziti podrsku zaposlenima kroz kontinuirano usavr$avanje i obuku, kako bi
se unapredile njihove vestine i omogucio napredak u karijeri. Sposobnost organizacije da
prepozna talente u oblasti sajber bezbednosti moze biti presudna za njenu sposobnost da deluje
preventivno 1 da adekvatno odgovori na sve vece rizike. Stoga, neophodno je ulaganje u
sistemati¢no prepoznavanje i razvoj talenata, kao i1 stvaranje kulture koja ceni i nagraduje
strucnost u oblasti sajber bezbednosti. Samo na taj nain ¢e organizacija biti u stanju da se
adekvatno zastiti od sajber pretnji i ostvari izuzetne rezultate u zastiti informacionih sistema.

Pored toga, vazno je naglasiti da kontinuirano pracenje tehnoloskih inovacija i trendova, kao i
prilagodavanje organizacione strategije i politike bezbednosti informacionih sistema, doprinose
sve vecoj efikasnosti 1 uspeSnosti u borbi protiv savremenih sajber pretnji. Ovakav pristup
omogucava organizaciji da ostane korak ispred potencijalnih napadaca i minimizira rizik od
cyber napada. Izgradnja i odrzavanje snazne i odrzive kulture sajber bezbednosti zahteva
kontinuirano ulaganje u obuku i edukaciju zaposlenika, kao i redovno testiranje '!i evaluaciju
sistema zaStite. Osim toga, vazno je da organizacija uspostavi blisku saradnju i razmenu
informacija sa relevantnim institucijama i stru¢njacima iz oblasti sajber bezbednosti, kako bi se

osigurala adekvatna reakcija na aktuelne i buducée pretnje. Uz sve ovo, organizacija bi trebala

e "7 "Engebretson, P. (2013). The Basics of Hacking and Penetration Testing. Syngress."
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promovisati svest o znacaju sajber bezbednosti medu svojim ¢lanovima i zaposlenima, kako bi se
stvorio zajednicki pristup i odgovornost u zastiti informacija i resursa. Samo kroz zajednicki rad
1 angazman celokupnog kolektiva mogu se ostvariti izvanredni rezultati u oblasti sajber
bezbednosti.

U tom smislu, vazno je imati u vidu da je konstantno pracenje i prepoznavanje novih
talentovanih pojedinaca kljucno za dalji razvoj organzizacije i1 ocuvanje bezbednosti
informacionih sistema. Orgaznacija treba da bude otvorena za inovacije i da kontinuirano prati
nove trendove u oblasti sajber bezbednosti kako bi ostala konkurentna i efikasna u svom
delovanju.

Vazno je ulagati u obuku i edukaciju zaposlenika !*kako bi se unapredile njihove vestine i
omogucilo im da prate razvoj tehnologije 1 savremenih pretnji. Takode, potrebno je osigurati
redovno testiranje i evaluaciju sistema '*zastite kako bi se identifikovali potencijalni propusti i
unapredili mehanizmi odbrane. Saradnja sa relevantnim institucijama i stru¢njacima iz oblasti
sajber bezbednosti je takode od velikog znacaja, jer omogucava razmenu informacija i efikasnu
reakciju na pretnje. 41

2"Cybersecurity Training Programs for Employees" - Wright, T. (2020). Wiley, str. 40-45.
3"Security Information and Event Management (SIEM) Implementation" — Miller, D., Harris, S., Harper, A.,
VanDyke, S., & Blask, C. (2010). McGraw-Hill, str. 51-55.

5"Collaborative Cybersecurity: Sharing Threat Intelligence" — White, J. (2019). CRC Press, str. 30-35.
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Tehnicke vestine Bezbednosne vesting

Programiranje Penetraciono testiranje
Mreze Forenzika
Operativni sistemi Analiza malvera

Sajber bezbednost

Analiticke vestine Meke vestine
Kriticko razmisljanje Komunikacija
Resavanje problema Timski rad

Istrazivanje Prilagodljivost

U cilju promovisanja svesti o znacaju sajber bezbednosti, organizacija bi trebala da organizuje
edukativne kampanje 1 radionice za svoje zaposlene. Takode, vazno je nagraditi i podrzati one
koji se isti¢u u oblasti sajber bezbednosti, kako bi se podstakao njihov dalji razvoj 1 motivacija.
Odrzavanje otvorene i transparentne komunikacije sa zaposlenima je klju¢no za uspostavljanje
poverenja i angazovanost u oblasti sajber bezbednosti. Kroz redovnu razmenu informacija i
povratnih informacija, organizacija moze stvoriti atmosferu podrSke i saradnje u zasStiti
informacionih sistema.

U zakljucku, prepoznavanje talenata u oblasti sajber bezbednosti je neophodno za postizanje
izvanrednih rezultata u zastiti informacionih sistema. Ulaganje u identifikaciju, razvoj i podrsku
ovih talenata je klju¢no za unapredenje sposobnosti organizacije da se suoci sa savremenim
sajber pretnjama. Samo kroz zajednicki rad, obuku 1 saradnju mozemo ostvariti izuzetne rezultate
u domenu sajber bezbednosti. Neophodno je da organizacije kontinuirano prate tehnoloske
inovacije 1 prepoznaju nove talente kako bi ostale korak ispred potencijalnih napadaca.
Odrzavanje snazne kulture sajber bezbednosti zahteva ulaganje u edukaciju, testiranje sistema i
saradnju sa stru¢njacima iz oblasti.

Nadalje, organizacije bi trebale biti proaktivne u prepoznavanju i nagradivanju talenata u
podrucju sajber sigurnosti kako bi izgradile pouzdane i odrzive timove stru¢njaka. Pravovremena
identifikacija talenata i njihovo daljnje usmeravanje omogucéuje organizacijama da stvore
pouzdane timove koji se mogu efikasno nositi sa sve sloZenijim pretnjama. Takode je od vitalnog
znaaja pruziti podrSku zaposlenima kroz kontinuirano usavrSavanje i obuku kako bi se
unapredile njihove vestine 1 omogucio napredak u karijeri.
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Kontinuirano pracenje performansi zaposlenih i njihova evaluacija pomazu u identifikaciji
oblasti za dodatno usavrsavanje, ¢cime se povecava nivo kompetencija unutar tima. Organizacije
bi trebalo da primene razlicite metode, kao $to su redovne procene vestina, povratne informacije
1 mentorstvo, kako bi osigurale da svi ¢lanovi tima prate najnovije tehnologije i taktike u sajber
bezbednosti. Na taj nacin, organizacija ne samo da osigurava visok nivo profesionalizma i
otpornosti, ve¢ i podsti¢e lojalnost zaposlenih, ¢ime doprinosi odrzivosti i1 jacanju svojih sajber
bezbednosnih kapaciteta na duze staze.

Postoje razli¢iti nacini identifikacije izuzetno talentovanih osoba u oblasti sajber bezbednosti'®.
Ovi izuzetno jedinstveni i inovativni pristupi ukljucuju detaljno testiranje i procenu vestina
pojedinaca koji se isticu u ovoj izvanredno znacajnoj oblasti, kao i analizu njihovog prethodno
ostvarenog izuzetnog iskustva. Dodatno, vrs$i se i detaljna i sveobuhvatna procena njihovih
izvanrednih sposobnosti za reSavanje slozenih problema, kako bi se identifikovali izvanredno
talentovani pojedinci koji su izuzetno sposobni da se uspes$no suoce sa sve vecim izazovima ove
neizostavne industrije. Vazno je znacajno koristiti kombinaciju ovih bezvremenskih 1 izuzetno
efikasnih pristupa, kako bismo dobili sveobuhvatan uvid u izuzetni potencijal kandidata i njihovu
jedinstvenu sposobnost da postignu izuzetne rezultate u oblasti sajber bezbednosti. Samo na taj
nac¢in mozemo biti sigurni da ¢emo identifikovati najtalentovanije pojedince, koji ¢e izuzetno
doprineti sigurnosti na internetu i obezbediti zastitu svima. Kroz primenu ovih naprednih metoda
i tehnika,!” sajber bezbednost ée biti jada nego ikad pre, a pretnje ¢e biti efikasno otkrivene i
suprotstavljene. Na taj nacin, moZzemo se osecati sigurno i zasticeno u danasnjem digitalnom
svetu, znaju¢i da postoji tim izuzetnih stru¢njaka koji se bori za naSu bezbednost. Kroz
kontinuirano usavrSavanje i implementaciju novih pristupa i tehnologija, sajber bezbednost ¢e
biti unapredena na mnoge nove nacine.

Cesto ¢e se vrsiti ispitivanje i evaluacija svih aspekata sajber bezbednosti, kako bi se
identifikovala nova podrucja za unapredenje i jaCanje odbrane. Svakodnevno ¢e se stvarati nove
pretnje 1 napadi, ali kroz upotrebu najnovijih resursa i strategija, mozemo se adekvatno suociti sa
tim izazovima. Timovi eksperata rade zajedno kako bi stalno pratili razvoj tehnologije 1 otkrili
nove 1 sofisticiranije nacine zaStite. Kroz saradnju sa licima sa razliitim stru¢nostima i
iskustvom, mozemo iskoristiti sinergiju znanja i posti¢i neverovatne rezultate. Bez obzira na to
koji su izazovi ispred nas, jedno je sigurno - sajber bezbednost ¢e uvek biti prioritet 1 konstantan
fokus. Izbegavanje pretnji 1 otkrivanje ranjivosti izuzetno je vazno za odrZavanje sigurnosti u
digitalnom dobu. Stalno unapredivanje sposobnosti i angazovanje talentovanih pojedinaca
kljuéni su za postizanje ove misije. Uz podrsku institucija, strucnjaka i svih korisnika interneta,
zajedno mozemo stvoriti sigurno 1 poverljivo okruzenje koje je neophodno za napredak
digitalnog sveta. Sa sve ve¢im brojem internet korisnika i sve sofisticiranijim pretnjama, uloga
sajber strucnjaka je kriti¢na za odrzavanje bezbednosti naseg digitalnog prostora. Kontinuirano
usavrSavanje, razmena znanja i prac¢enje najnovijih tehnologija su klju¢ni zastita od stalno
evoluirajucih pretnji.

Kroz novu eru tehnoloskog napretka, nesmetano kretanje informacija i razvoj druStva, sajber
bezbednosni eksperti ¢e biti na ¢elu borbe za siguran i pouzdan digitalni svet. [zuzetno je vazno
Sto ¢e sajber bezbednost biti neprekidno unapredena kroz primenu novih pristupa i tehnologija u

8"The Role of Exceptional Talent in Enhancing Cybersecurity" — White, K. (2019). CRC Press, str. 50-55.
"Innovative Techniques for Cyber Threat Detection" — Nelson, F. (2020). Apress, str. 42-47.
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cilju ocuvanja dugorocne stabilnosti 1 jacanja velikih dostignuca u oblasti sajber bezbednosti. To
¢e zahtevati stalno usavrSavanje i1 aktivno angazovanje talentovanih pojedinaca koji poseduju
posebne vestine 1 znanja kako bi bili u mogucnosti da se uspesno suoce sa neprekidno naprednim
pretnjama i izazovima. Osiguravanje sigurnosti i zaStite na internetu predstavlja neodoljiv
zadatak koji zahteva izuzetnu paznju i snazno liderstvo stru¢njaka u oblasti sajber bezbednosti. U
tom kontekstu, identifikacija i odabir najtalentovanijih pojedinaca igraju klju¢nu ulogu u
stvaranju efikasnih strategija i mera kojima se moze odgovoriti men i unaprediti bezbednost
digitalne sfere. Kroz inovativan pristup procene veStina i iskustva, kao i dubinsku analizu
sposobnosti reSavanja komplikovanih problema, mozemo identifikovati kandidate koji ¢e biti
najefikasniji u suocavanju sa sve veéim izazovima u oblasti sajber bezbednosti. Integracija
bezvremenskih 1 efikasnih pristupa pruza holisticki uvid u potencijal kandidata i njihovu
sposobnost da donose izuzetne rezultate u zastiti interneta.

Kontinuirano usavrSavanje i implementacija novih metoda i tehnika doprinose stalnom
unapredenju sajber bezbednosti i podsticu otkrivanje novih oblasti za jatanje odbrambenih
snaga. Brzi razvoj tehnologije zahteva sveobuhvatno ispitivanje i analizu kao odgovor na rastuce
pretnje u sajber prostoru. Sjedinjavanje razliCitih stru¢nosti i iskustva omogucava timovima
eksperta da saraduju u pronalazenju novih i sofisticiranih nac¢ina zastite. Klju¢ni za borbu protiv
neprekidno evoluirajucih pretnji u sajber prostoru je stalno nadogradivanje, razmena znanja i
prac¢enje najnovijih tehnoloskih dostignu¢a. Uz podrSku institucija, strucnjaka i svih korisnika
interneta, moguce je stvoriti sigurno okruzenje koje ¢e podsticati dalji razvoj digitalnog sveta. U
svetlu sve veceg broja internet korisnika i naprednih pretnji, sajber stru¢njaci imaju klju¢nu
ulogu u odrzavanju bezbednosti digitalnog prostora. Kroz neprekidno nadogradivanje, razmenu
znanja i prac¢enje najnovijih tehnologija, oni se mogu efikasno boriti protiv stalno evoluirajuc¢ih
pretnji. U doba brzog napretka tehnologije, slobodnog protoka informacija i drustvenog razvoja,
sajber bezbednosni eksperti ¢e predvoditi borbu za siguran i poverljiv digitalni svet.

Prepoznavanje talenata u sajber bezbednosti predstavlja sustinski klju¢ za efikasno i uspesno
upravljanje ljudskim resursima u ovoj izuzetno znacajnoj oblasti. Identifikacija i angazovanje
stru¢njaka sa visoko razvijenim veStinama i neophodnim sposobnostima pruza organizacijama
moguénost da se najbolje pripreme i adekvatno odgovore na sve postojece i buduce izazove i
pretnje iz domena cyber sigurnosti. Uzimajuci u obzir brz razvoj i rast digitalne tehnologije,
bezbednost podataka i informacija postaje sve kompleksnija i izazovnija sfera. '®Stoga,
prepoznavanje 1 angazovanje stru¢njaka sa oblasti sajber bezbednosti postaje imperativ za sve
organizacije koje zele da se uspesno zastite od potencijalnih cyber pretnji i napada.
Prepoznavanje profila talenata u oblasti sajber bezbednosti, koji se mogu Kkoristiti za
obezbedivanje ¢vrstih 1 pouzdanih odgovora na izazove u domenu cyber sigurnosti, postaje sve
vaznije 1 kompleksnije.

Kako tehnologija nastavlja brzo napredovati, organizacije se suofavaju sa novim pretnjama i
napadima na svoju sigurnost. Iz tog razloga, identifikacija i regrutacija stru¢njaka sa naprednim
vestinama 1 strucnos¢u u sajber bezbednosti postaje presudna. Ovi struc¢njaci su kljucni za sve
organizacije koje zele da se adekvatno pripreme i odgovore na sve vrste pretnji iz domena cyber
sigurnosti. U skladu sa povecanjem digitalnih rizika, prepoznavanje talenata u oblasti sajber
bezbednosti postaje imperativ za sve organizacije. Strucnjaci sa visoko razvijenim vestinama i

8'Smith, C. (2021). Risk Reduction in Cloud Environments. Springer.", str. 33-37
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sposobnostima neophodnim za efikasnu zastitu od cyber pretnji, kljucni su cinioci uspeha u ovoj
oblasti.1dentifikacija i angazovanje ovih stru¢njaka omogucuje organizacijama da se najbolje
pripreme i odgovore na sve izazove i pretnje koje mogu nastati u digitalnom svetu.

Bezbednost podataka postaje sve sloZenija i zahteva strucnost i angazovanje stru¢njaka sa
visokim nivoom znanja i iskustva u sajber bezbednosti. Stoga, prepoznavanje profila sajber
bezbednosti postaje klju¢ni korak za organizacije koje zele da ostanu sigurne i zaStite svoje
resurse od cyber pretnji i napada. Ovi strucnjaci su neophodni za pracenje sve veceg obima i
sloZenosti digitalnih izazova i za efikasnu zastitu organizacija od potencijalne Stete izazvane
sigurnosnim propustima. Samo kroz prepoznavanje i1 angazovanje stru¢njaka sajber bezbednosti,
organizacije mogu ostvariti visok nivo sigurnosti i zastite od sve brojnijih i naprednijih cyber
pretnji koje se svakodnevno javljaju na globalnom nivou. Sa Kkontinuiranim razvojem
tehnologije, nedostatak adekvatne zastite moze dovesti do ozbiljnog narusavanja poslovanja
organizacija 1 ugrozavanja poverenja korisnika i1 klijenata. Stoga, ulaganje u prepoznavanje
talenata u sajber bezbednosti predstavlja strateski korak za organizacije koje Zele da ostanu
konkurentne 1 zaStite svoju reputaciju. Kroz prepoznavanje i angazovanje stru¢njaka sajber
bezbednosti, organizacije mogu zajamciti efikasnu odbranu od cyber napada i ocuvanje
poverljivosti, integriteta i dostupnosti podataka. Pored toga, stru¢njaci sajber bezbednosti imaju
klju¢nu ulogu u edukaciji i osves¢ivanju zaposlenih o bezbednosnim praksama i procedurama.
Njihovo znanje 1 sposobnosti mogu biti kriticni u spreCavanju ljudske greske koja moze dovesti
do sigurnosnog propusta. Uz njihovu podrSku, organizacije mogu smanjiti rizik od internih
pretnji 1 obezbediti da zaposleni budu svesni svoje uloge u odrzavanju sigurnog radnog
okruzenja.

Prepoznavanje talenata u sajber bezbednosti je od kljuéne vaznosti za organizacije koje zele da
se adekvatno pripreme i odgovore na sve izazove i pretnje iz domena cyber sigurnosti.
Identifikacija i angazovanje stru¢njaka sa visoko razvijenim vestinama i stru¢noS¢u omogucuje
organizacijama da ostvare sigurnost, zastitu 1 konkurentnost u digitalnom dobu. Prepoznavanje
profila sajber bezbednosti, koji se mogu koristiti za obezbedivanje ¢vrste i pouzdane odbrane od
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cyber pretnji, postaje sve vazniji aspekt poslovanja organizacija. Sa sve kompleksnijim i
naprednijim digitalnim izazovima, ulaganje u prepoznavanje i angazovanje stru¢njaka sajber
bezbednosti je klju¢ni korak ka uspehu i1 odrzivosti organizacija u digitalnom svetu. Dodatno,
ovaj proces omogucéava organizacijama da unaprede svoju reputaciju, ocuvaju poverenje svojih
korisnika 1 klijenata, i obezbede stabilnost i pouzdanost u digitalnom okruzenju.

Bezbednost podataka i informacija '*postaje sve sloZenija i izazovnija sfera sa brzim razvojem i
rastom digitalne tehnologije. Prepoznavanje i angaZovanje stru¢njaka sa visoko razvijenim
vestinama 1 sposobnostima iz oblasti sajber bezbednosti postaje klju¢ni faktor za organizacije u
zaStiti od potencijalnih cyber pretnji i napada. Identifikacija 1 regrutacija stru¢njaka sa naprednim
veStinama 1 iskustvom u sajber bezbednosti postaje sve vaznija kao klju¢ni korak u jacanju
sigurnosti i1 efikasnom odgovoru na sve izazove u domenu cyber sigurnosti. Ovi stru¢njaci imaju
klju¢nu ulogu u obezbedivanju cvrstih i pouzdanih odgovora na sve pretnje 1 izazove u
digitalnom svetu. Sa sve ve¢im digitalnim rizicima, prepoznavanje talenata u oblasti sajber
bezbednosti postaje imperativ za sve organizacije koje Zele da ostanu konkurentne 1 zaStite svoje
resurse od cyber pretnji i napada. Stru¢njaci sa visoko razvijenim veStinama i sposobnostima iz
oblasti sajber bezbednosti su klju¢ za efikasnu zastitu organizacija od potencijalnih cyber pretnji
1 napada. Identifikacija i angazovanje ovih stru¢njaka omogucuje organizacijama da se najbolje
pripreme i odgovore na sve pretnje iz domena cyber sigurnosti i o€uvaju svoju konkurentnost.

Vazno jei neophodno identifikovati i angazovati osobe sa izuzetno posebnim veStinama i
znanjima iz oblasti sajber bezbednosti kako bismo obezbedili potpuno efikasnu i pouzdanu
zaStitu naSih podataka, sistema i mreza. Osim toga, klju¢no je takode imati dobro osposobljen
tim strucnjaka koji su sposobni da efikasno prepoznaju sve potencijalne pretnje, analiziraju
svaku situaciju sajtber napada i pravovremeno reaguju i razreSe svaku situaciju na pravi nacin. U
danasnjem savremenom digitalnom svetu, gde smo suoCeni sa sve ceS¢im 1 izuzetno
sofisticiranim sajber napadima, vazno je ostati korak ispred svih napadaca i biti spremni na sve
moguce scenarije. Uz identifikaciju i angaZzovanje pojedinaca koji poseduju izuzetne strucne
vestine, takode je od vitalnog znacaja omoguciti neprekidno usavrSavanje i obuku za sve naSe
stru¢njake kako bi bili u potpunosti osposobljeni da se suoCe sa najnovijim metodama i
taktikama sajber pretnji.

Osim toga, saradnja izmedu strucnjaka za sajber bezbednost i drugih pravnih i bezbednosnih
organa, kao S§to su zakonodavci, pravosudni organi i obaveStajne agencije, je od suStinske
vaznosti 1 kljucna kako bismo obezbedili efikasnu i sveobuhvatnu zastitu svih nasih podataka i
sistema. Samo kroz zajednicke i1 koordinirane napore, uz snaznu medusobnu saradnju, mozemo
sigurno 1 uspesno se braniti i odupreti se sajber kriminalu, cuvajuéi tako bezbednost i integritet
celokupnog digitalnog okruzenja. U danaSnjem sve povezanijem i tehnoloski naprednom svetu,
cilj je da se osiguraju mnogo raznovrsniji i maksimalno osposobljeni stru¢njaci za sajber
bezbednost kako bismo ispunili potrebe modernog digitalnog doba.

9"Qliver, J. (2021). Big Data Analytics for Cybersecurity. Packt.", str. 50-54
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Uzimajuéi u obzir sve brze i sofisticiranije napade, moramo biti proaktivni i objektivni u
identifikaciji 1 angazovanju ljudi koji mogu adekvatno odgovoriti na ove izazove. Pored toga,
timski rad i razumevanje medu stru¢njacima su od klju¢nog znacaja kako bi bili u stanju da
predvide, spreCe 1 suprostave se najnovijim taktikama 1 strategijama sajber napadaca. Stalno
usavrSavanje 1 obuka su takode bitni kako bismo bili u taktu sa najnovijim tehnoloSkim
trendovima 1 metodama sajber kriminala. Kroz strukturirane kurseve, seminare i radionice, nasi
struénjaci ¢e mo¢i da razviju svoje vestine i znanja, 1 da ih primene u pravom trenutku. Ovo ¢e
nam omoguciti da ostanemo korak ispred napadaca i osiguramo sveobuhvatnu zastitu naSih
sistema 1 podataka. Osim toga, saradujemo i delimo informacije ne samo unutar nase
organizacije, ve¢ 1 sa drugim pravnim i bezbednosnim organima. Ova vrsta partnerstva je
presudna u borbi protiv sajber kriminala, jer nam omogucéava da koristimo zajednicke resurse,
razmenjujemo informacije o pretnjama 1 razvijamo efikasne strategije odbrane. Ovo takode
osigurava da sveobuhvatni pristup bude uspostavljen u zastiti drustva od sajber napada.

Kao organizacija, mi prepoznajemo da je bezbednost podataka i sistema prioritet. Na$ cilj nije
samo da odgovorimo na trenutne pretnje, ve¢ 1 da unapredimo svoje sposobnosti u cilju
osiguranja sigurnog okruzenja u buduénosti. Uz stalno unapredivanje tehnickih reSenja i jaanje
strucnog kadra, moZemo osigurati da naSa organizacija postane voda u oblasti sajber
bezbednosti. Da bismo ostvarili ove ciljeve, posveceni smo kontinuiranom obrazovanju i
osposobljavanju naseg tima. Stru¢ni razvoj je klju¢an za odrzavanje visokog nivoa strucnosti i
sposobnosti naSih stru¢njaka, omogucujué¢i im da budu u moguénosti da se suoce sa sve
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sofisticiranijim pretnjama. Takode smo svesni vaznosti razmene znanja 1 iskustava izmedu
kolega, kako bismo stvorili snazniju i odrziviju zajednicu stru¢njaka za sajber bezbednost.

Sajber bezbednost je prioritet u danasnjem digitalnom svetu. Okupljanjem pojedinaca sa
posebnim vestinama, konstantnim obrazovanjem i saradnjom izmedu razli¢itih organa, mozemo
stvoriti ¢vrstu 1 efikasnu odbranu protiv sajber napada. Uz stalno unapredivanje i prilagodavanje
najnovijim trendovima, moZemo osigurati sigurnost i integritet nasih sistema i podataka®’.
Sveobuhvatna i koordinisana strategija je klju¢na kako bismo ostali korak ispred napadaca i
sacuvali bezbednost digitalnog okruzenja 2'za sadasnje i buduce generacije. Uostalom,
bezbednost naSih podataka i sistema je prioritet i sveobuhvatni pristup je potreban da bi se
osigurala potpuna zaStita. Samo kroz zajednicko delovanje 1 saradnju mozemo se odupreti
napadima i1 obezbediti bezbednost i integritet celokupnog digitalnog okruzenja. Uz stalno
nadogradivanje naSih tehnoloskih reSenja 1 tezak rad na kontinuiranom obrazovanju i
osposobljavanju naseg tima, predani smo stvaranju sigurnog okruzenja za sve korisnike naSeg
sistema. Na taj na¢in, mozemo osigurati da nasa organizacija postane vodeca sila u oblasti sajber
bezbednosti i da nasa digitalna sredina nastavi da napreduje i da bude zasti¢ena od svih mogucih
pretnji.

Prepoznavanje talenata u oblasti sajber bezbednosti je od izuzetne vaznosti za uspe$no
upravljanje ljudskim resursima, jer omogucava identifikaciju vrhunskih stru¢njaka sa
odgovarajuim veStinama 1 znanjem potrebnim za maksimalnu efikasnost u zastiti digitalnih
sistema 1 podataka. U danaSnjem sve kompleksnijem i brze evoluiraju¢em digitalnom okruzenju,
potreba za strucnjacima u oblasti sajber bezbednosti je izuzetno vazna i ne moze se potceniti
njihov znacaj. Postoji mnogo klju¢nih aspekata koje treba uzeti u obzir prilikom prepoznavanja
talenata u ovoj oblasti. Prvo i najvaznije, neophodno je identifikovati stru¢njake koji imaju
duboko razumevanje sajber pretnji i svest o njihovim potencijalnim posledicama. Takode,
izuzetno je bitno prepoznati stru¢njake sa naprednim tehnickim veStinama u oblastima poput
mreZne bezbednosti, kriptografije??, digitalne forenzike i upravljanja incidentima?’. Pored toga,
potrebno je pronadi stru¢njake koji su u mogucnosti brzo se prilagoditi konstantnim promenama
u tehnologiji 1 novim pretnjama, kao i da su izvrsni timski igraci i vesti komunikatori.

Odrzavanje redovnih obuka i stalno usavrSavanje zaposlenika u oblasti sajber bezbednosti takode
moze znacajno pomoc¢i u prepoznavanju i razvoju talenata. Kroz sve ove kljucne faktore,
prepoznavanje talenata u oblasti sajber bezbednosti moze se posti¢i 1 osigurati organizaciji
potrebne 1 stru¢ne stru¢njake za maksimalnu efikasnost u zastiti digitalnih sistema i podataka.

20"Threat Hunting in the Cloud" - Chris Peiris, Binil Pillai, Prashant Shukla (2021). Apress, str. 62-65.

21"The Cybersecurity Playbook: How Every Leader and Employee Can Contribute to a Culture of Security" —
Allison Cerra (2019). Wiley, str. 50-55.

22"Stallings, W. (2017). Cryptography and Network Security: Principles and Practice. Pearson."

Z"\Wong, H. (2018). Legal Aspects of Incident Response. Bloomsbury Professional.’, str. 35-38
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Cybersecurity Skill Areas and Expertise Levels
Mobile Securit

anagement

Network S,

Forensics

Data Protecti

Threat Analysis

Glavne oblasti vestina u sajber bezbednosti, kao §to su forenzika, upravljanje incidentima,
bezbednost mobilnih uredaja, mrezna sigurnost, zastita podataka, analiza pretn;ji i uskladenost sa
standardima

Ljudi koji se bave sajber bezbednos¢u imaju raznolika talenta i vestine koje mogu primenjivati u
razli¢itim oblastima, kao Sto su forenzika, upravljanje incidentima, bezbednost mobilnih uredaja
1 mnoge druge oblasti.

Ova raznolikost talenta omogucava timovima da budu mnogo efikasniji u suoCavanju sa
razli¢itim vrstama pretnji, jer svaki strucnjak donosi jedinstvena znanja i iskustvo na sto. Pored
toga, prepoznavanje talenata ukljucuje 1 prilagodavanje timskih uloga i odgovornosti, kako bi se
najbolje iskoristile sposobnosti svakog ¢lana tima. Ovo stvara harmoniju i efikasnost u radu
timova, $to je klju¢no za ucinkovito reagiranje na incidente 1 otkrivanje ranjivosti u sistemima.
Uzimajuéi u obzir brze promene u tehnologiji, posebno u vezi sa sajber napadima i bezbednos¢u,
prepoznavanje talenata je takoder od vitalnog znacaja za stalno usavrSavanje stru¢njaka za sajber
bezbednost. To ukljucuje pruzanje moguénosti za stalno obrazovanje, napredne treninge i
sertifikacije kako bi se osiguralo da stru¢njaci budu u toku s najnovijim trendovima i naprednim
metodama napada. Ovo omogucava timovima da odrze visok nivo stru¢nosti i da se prilagode
novim vrstama pretnji koje se neprestano razvijaju.
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Prepoznavanje talenata takode ima pozitivan uticaj na pojedince koji su zainteresovani za
karijeru u sajber bezbednosti. Omoguc¢ava im da identifikuju svoje snage i slabosti, kao 1 da
shvate Sta je potrebno da postanu uspesni struc¢njaci u ovoj oblasti. Kroz pravilno prepoznavanje
talenata, pojedinci mogu da razviju svoje vestine i steknu potrebno iskustvo kako bi napredovali
u karijeri. Ovo otvara vrata za vece profesionalne moguénosti i mogucnost da igraju kljuénu
ulogu u zastiti digitalnog sveta. Sve u svemu, prepoznavanje talenata u oblasti sajber bezbednosti
je esencijalno za odrzavanje sigurnih i bezbednih digitalnih sistema i podataka. To omogucava
organizacijama da formiraju snazne timove, identifikujuéi stru¢njake koji poseduju raznolike
vestine 1 znanja. Takode sluzi kao platforma za stalno usavrSavanje, pruzaju¢i mogucnost
struénjacima da budu u koraku s najnovijim trendovima i pretnjama. Iz perspektive pojedinaca,
prepoznavanje talenata omogucava razvoj karijere i1 otvara vrata za nove profesionalne
mogucénosti.

Prepoznavanje talenata jaca celokupnu sajber bezbednost i ¢ini digitalni svet sigurnijim mestom
za sve, jer su sajber napadi i1 pretnje kontinuirane i1 sve viSe sofisticirane, neprestano
prepoznavanje talenata postaje kljuno za spre¢avanje sajber kriminala i odrzavanje sigurnosti na
digitalnom frontu. Kako bismo osigurali da strucnjaci u sajber bezbednosti ostanu korak ispred
napadaca, neophodno je stalno obrazovanje i usavrSavanje u ovoj oblasti. To znaci da stru¢njaci
moraju biti upoznati sa najnovijim deSavanjima u tehnoloskoj industriji, istraZzivanjima o sajber
pretnjama i novim metodama prevencije. Uz to, stru¢njaci takode moraju biti sposobni da prate
promene u zakonodavstvu i propisima koji se odnose na sajber bezbednost, kako bi bili sigurni
da primenjuju najbolje prakse i da se pridrzavaju svih relevantnih pravila. Da bi se postiglo ovo
stalno usavrSavanje, organizacije i institucije trebaju da pruze moguénosti za napredne treninge,
seminare, konferencije i sertifikacije u oblasti sajber bezbednosti.

Ovi programi treba da budu prilagodeni specificnim potrebama stru¢njaka i da se fokusiraju na
najkriti¢nija podrucja, kao Sto su upravljanje incidentima, forenzicka analiza, zastita privatnosti i
druge oblasti. Kroz ove obuke i obrazovanje, stru¢njaci mogu poboljSati svoje sposobnosti,
unaprediti svoje tehnicko znanje i razviti bolje razumevanje sajber pretnji. Takode, vazno je
pruziti stru¢njacima pristup najnovijoj tehnologiji i alatima koji se koriste za otkrivanje i
reagovanje na pretnje, kao 1 za analizu sajber napada. Uz pomo¢ ovih alata, stru¢njaci mogu biti
bolje opremljeni da se nose sa sve slozenijim pretnjama i da identifikuju ranjivosti u sistemima.

Osim tehnickih vestina, takode je vazno da stru¢njaci razviju i druge vestine, kao Sto su
komunikacijske sposobnosti, upravljanje vremenom, analiticke vestine i timski rad. Ove meke
vestine mogu biti od vitalnog znacaja u suocavanju sa sajber pretnjama, jer strucnjaci moraju biti
u moguénosti da efikasno komuniciraju, donose brze odluke i rade zajedno sa drugim ¢lanovima
tima. Osim toga, stru¢njaci u sajber bezbednosti takode mogu imati koristi od mentorstva i
mentorskih programa koji im omogucavaju da rade sa iskusnijim stru¢njacima u polju. Kroz
mentorstvo, stru¢njaci mogu dobiti dragocene savete, podrSku i smernice koje im pomazu u
njihovom razvoju karijere. Takode, moguénost da rade u timovima i projektnim grupama, gde
mogu deliti znanje i iskustvo sa kolegama, takode moze biti od velike koristi. Na kraju, u cilju
stvaranja sigurnijeg digitalnog sveta, vazno je promovisati svest o sajber bezbednosti medu svim
korisnicima interneta. Ovo moze ukljucivati obrazovne kampanje, javne dogadaje, vebinare i
druge aktivnosti koje se fokusiraju na podizanje svesti o rizicima na internetu i pruzaju
informacije o najboljim praksama u sajber bezbednosti. Takode, azuriranje zakona i propisa u
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vezi sa sajber bezbedno$¢u moze biti od vitalnog znaCaja za odrzavanje sigurnog digitalnog
okruzenja za sve korisnike. Kroz ove zajednicke napore, moZemo smanjiti ranjivosti sistema,
spreciti cyber napade i zastititi podatke od zloupotrebe.

3.1 Analiza potrebnih vestina i kompetencija

Zaposljavanje kadrova u sajber bezbednosti zahteva jasno definisanje tehnickih i meduljudskih
vestina koje su potrebne za efikasno upravljanje rizicima i odgovaranje na incidente. Za razliku
od tradicionalnih pozicija u IT-u, sajber bezbednost podrazumeva visoku otpornost na stres,
sposobnost brze procene situacija i analiticke vestine koje omoguc¢avaju precizno prepoznavanje
i odgovor na pretnje.

Tehnicke vesStine: Kandidati moraju posedovati napredna tehni¢ka znanja iz oblasti
bezbednosnih alata i tehnologija, kao §to su:

o Forenzicka analiza: Sposobnost analize digitalnih tragova 1 identifikacija uzroka
incidenata klju¢no je za pravovremeno otkrivanje napada.

e Upravljanje mreZnom sigurnos¢u: Kandidati bi trebalo da poznaju mrezne protokole,
upravljanje mreznom infrastrukturom i zastitu mreza od napada.

e Razumevanje malvera i sajber pretnji: Kandidati moraju biti osposobljeni za
prepoznavanje zlonamernih softvera i drugih pretnji, kao i za donoSenje odluka koje
minimizuju potencijalne Stete.

Meduljudske i emocionalne veStine: Pored tehnickih kompetencija, sajber stru¢njaci moraju
imati razvijene emocionalne vestine koje ukljucuju:

e Otpornost na stres: Sajber bezbednost Cesto podrazumeva rad u visoko stresnim
uslovima, gde je potrebna stabilnost u kriznim situacijama.

e Sposobnost donoSenja odluka u realnom vremenu: Efikasno upravljanje pretnjama
zahteva brze reakcije i donoSenje odluka koje smanjuju rizik od incidenata.

3.2 Proces regrutacije u sajber bezbednosti

Proces regrutacije u sajber bezbednosti mora biti pazljivo strukturiran kako bi se privukli
odgovaraju¢i kandidati sa specificnim veStinama. Organizacije koriste niz tehnika i alata za
privlacenje kvalifikovanih talenata, ukljucujuci:

o Specificne oglase i ciljanje kandidata: Oglasi za pozicije u sajber bezbednosti moraju
biti jasno definisani i1 fokusirani na specificne vestine. Na primer, platforme poput
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LinkedIn-a, GitHub-a 1 specijalizovanih foruma mogu biti korisni za identifikaciju
kandidata sa iskustvom u sajber bezbednosti.

o Upotreba profesionalnih mreza: Organizacije Cesto angazuju mreze stru¢njaka za sajber
bezbednost 1 ucestvuju na dogadajima poput konferencija kako bi privukle kandidate sa
relevantnim iskustvom.

e Interni programi preporuka: Programi preporuka omogucavaju zaposlenima da
preporuce kandidate sa potrebnim veStinama, Sto povecava Sanse za pronalazenje
adekvatnih kadrova i1 smanjuje troSkove regrutacije.

Tabela 1: NajvaZnije vestine kod kandidata u sajber bezbednosti

Vestina Broj ispitanika (%)
Tehnicke veitine 85%
Analitiéke sposobnosti 75%
Sposobnost reZavanja problema T0%
Otpornost na stres 60%
Druge veitine 30%

Grafikon 1: Prioriteti u selekciji kandidata za sajber bezbednost

e Opis: Kolona grafikon koji prikazuje procenat HR menadzera i sajber strucnjaka koji
prioritet daju razli¢itim veStinama kod kandidata.

3.3 Evaluacija talenata: Alati i metode

Identifikacija talenata je klju¢ni korak u upravljanju ljudskim resursima u oblasti sajber
bezbednosti. U ovom delu ¢e biti detaljno predstavljene razliCite metode 1 alati koji se koriste za
prepoznavanje potencijalnih talenata i razvoj adekvatnih vestina. Ovim putem ¢emo obuhvatiti
siroki spektar tehnika i strategija koje su neophodne u procesu identifikacije i1 selekcije
kvalifikovanih pojedinaca. Pored toga, fokusiraéemo se na najnovije trendove u industriji, kao 1
na najefikasnije nacine za otkrivanje skrivenih talenata i unapredenje njihovih vestina. Bilo da
ste menadzer hr ili profesionalac u oblasti sajber bezbednosti, ova proSirena analiza ¢e vam
pruziti dragocene informacije i smernice za uspeSno upravljanje timom talenata u vaSem
preduzecu.

Identifikacija talenata je klju¢ni korak u upravljanju ljudskim resursima u oblasti sajber
bezbednosti. U ovom delu ¢e biti detaljno predstavljene razliCite metode 1 alati koji se koriste za
prepoznavanje potencijalnih talenata i razvoj adekvatnih vestina. Ovim putem ¢emo obuhvatiti
Siroki spektar tehnika i strategija koje su neophodne u procesu identifikacije i selekcije
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kvalifikovanih pojedinaca. Pored toga, fokusiracemo se na najnovije trendove u industriji, kao 1
na najefikasnije nacine za otkrivanje skrivenih talenata i unapredenje njihovih vestina. Bilo da
ste menadzer hr ili profesionalac u oblasti sajber bezbednosti, ova proSirena analiza ¢e vam
pruziti dragocene informacije i smernice za uspesno upravljanje timom talenata u vasem
preduzecu. Identifikacija talenata je kljucni korak u upravljanju ljudskim resursima u oblasti
sajber bezbednosti. U ovom delu ¢e biti detaljno predstavljene razli¢ite metode i alati koji se
koriste za prepoznavanje potencijalnih talenata i razvoj adekvatnih vestina. Ovim putem ¢emo
obuhvatiti Siroki spektar tehnika i strategija koje su neophodne u procesu identifikacije i
selekcije kvalifikovanih pojedinaca. Pored toga, fokusiratemo se na najnovije trendove u
industriji, kao 1 na najefikasnije nafine za otkrivanje skrivenih talenata i unapredenje njihovih
vestina.

U dana$njem dinami¢nom poslovnom okruzenju, vestine prepoznavanja i upravljanja talentima u
sajber bezbednosti postale su klju¢ne za uspeh organizacije. Bez obzira na vaSu poziciju — bilo da
vodite HR ili direktno radite u sajber bezbednosti — ova analiza pruzi¢e vam sveobuhvatne alate i
tehnike za efikasno identifikovanje potencijala i podsticanje profesionalnog razvoja unutar tima.
Kroz osvrt na savremene trendove 1 inovativne metode procene, istrazi¢emo strategije koje
otkrivaju i podrzavaju skrivene talente, ¢ime Cete ojacati strucnost i otpornost svog tima na
izazove savremenog digitalnog okruzenja.

U ovom delu ¢e biti detaljno predstavljene razli¢ite metode i alati koji se koriste za
prepoznavanje potencijalnih talenata i razvoj adekvatnih vestina. Ovim putem ¢emo obuhvatiti
Siroki spektar tehnika i strategija koje su neophodne u procesu identifikacije i selekcije
kvalifikovanih pojedinaca. Pored toga, fokusiracemo se na najnovije trendove u industriji, kao 1
na najefikasnije nacine za otkrivanje skrivenih talenata i unapredenje njihovih vestina. Bilo da
ste menadzer hr ili profesionalac u oblasti sajber bezbednosti, ova proSirena analiza ¢e vam
pruziti dragocene informacije i smernice za uspesno upravljanje timom talenata u vasem
preduzecu. Identifikacija talenata je kljucni korak u upravljanju ljudskim resursima u oblasti
sajber bezbednosti. U ovom delu ¢e biti detaljno predstavljene razli¢ite metode i alati koji se
koriste za prepoznavanje potencijalnih talenata i razvoj adekvatnih vestina. Ovim putem ¢emo
obuhvatiti Siroki spektar tehnika i strategija koje su neophodne u procesu identifikacije i
selekcije kvalifikovanih pojedinaca. Pored toga, fokusiratemo se na najnovije trendove u
industriji, kao 1 na najefikasnije nafine za otkrivanje skrivenih talenata i unapredenje njihovih
vestina.

Bilo da ste HR menadzer ili stru¢njak za sajber bezbednost, ovaj vodi¢ ¢e vam doneti korisne
uvide i smernice za uspesno upravljanje talentima u vaSoj organizaciji. Prepoznavanje talenata je
osnovni korak u izgradnji efikasnog 1 bezbednog tima. Ova analiza obuhvata raznovrsne metode
1 alate koji olakSavaju identifikaciju potencijala i razvoj klju¢nih vestina, pruzaju¢i vam pristup
koji pokriva sve od osnovne procene do naprednih strategija selekcije. Fokusiracemo se na
najsavremenije trendove i prakse u industriji, kao i na nacine kako otkriti i negovati skrivene
talente. Razumevanje ovih procesa pomoc¢i ¢e vam da izgradite tim visokih performansi spreman
da odgovori na izazove savremenog poslovanja u oblasti sajber bezbednosti.

Jedan od klju¢nih elemenata u izuzetno efikasnom identifikovanju talenata je iskljucivo
koriS¢enje Sirokog spektra razli¢itih metoda i alata koji omogucavaju precizno prepoznavanje,
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mocénu evaluaciju 1 dubinsku analizu kompetencija 1 potencijala zaposlenih. Ovi raznovrsni
metodi i alati, pazljivo odabrani i strategijski implementirani kako bi se obezbedila najbolja
procena sposobnosti zaposlenih, ukljucuju validirane, nau¢no zasnovane psihometrijske testove
koji pruzaju detaljnu i pouzdanu sliku o potencijalima osoba, kao i razne intervju tehnike koje
obuhvataju strukturirane, nestrukturirane 1 situacione intervjuje za dubinsko razumevanje
njihovih vestina, stavova i vrednosti.

Takode se koristi posmatranje u radnom okruzenju koje omogucéava direktan uvid u prakti¢ne
primene vestina 1 sposobnosti, kao 1 360-stepena povratna informacija koja dolazi od kolega,
nadredenih i podredenih, pruzaju¢i sveobuhvatnu perspektivu o kvalitetu rada i saradnje. Uz
pomo¢ ovih izuzetno efikasnih alata, organizacije mogu kvalitetno identifikovati talente, Sto
omogucava njihovu dalju razvojnu potporu, planiranje karijere i postizanje vrhunskih rezultata
na poslovnom planu. Ove metode omogucavaju organizacijama da adekvatno procene i
upravljaju talentima, obezbeduju¢i njihovu pravednu i objektivnu valorizaciju, kao i njihovu
pravu usmerenost i dalji rast.

Isticanje 1 podrSka talenata dovodi do stvaranja radne snage koja je inspirisana, motivisana,
kreativna i spremna da ostvari izvanredne rezultate, postavlja nove standarde i donosi inovacije
na trziSte. Uvecanjem upotrebe ovih naprednih alata i metoda, organizacije mogu obogatiti svoj
pristup identifikaciji talenata i osigurati da se postigne odrziv rast i razvoj. Sve veéi broj
kompanija shvata vaznost investiranja u talente i stvaranja radne sredine koja je povoljna za
njihov razvoj 1 uspeh. Kroz kontinuirano unapredivanje procesa identifikacije talenata 1 efikasno
koriS¢enje dostupnih resursa, organizacije mogu postati lideri u svom sektoru i ostvariti
neprikosnoveno vodstvo. Ova posvecenost isticanju talenata postaje klju¢na kompetencija
modernih organizacija, koja ih ¢ini konkurentnim i spremnim za suocavanje sa izazovima i
promenama u poslovnom okruzenju.

Investiranje u talente i1 razvijanje radne sredine koja podrzava njihov rast i uspeh postaje sve
vaznije za organizacije. Primenom Sirokog spektra metoda i alata za identifikaciju talenata,
organizacije mogu dublje i1 detaljnije analizirati kompetencije 1 potencijale svojih zaposlenih.
Takode, koriste¢i validirane psihometrijske testove 1 razne intervju tehnike, moguénost
prepoznavanja i procene talenata postaje sve preciznija. Osim toga, posmatranje zaposlenih u
radnom okruzenju i dobijanje povratnih informacija od kolega, nadredenih i podredenih
omogucava sveobuhvatnu procenu kvaliteta rada i saradnje. Sveobuhvatnom procenom talenata,
organizacije mogu prepoznati potencijalne kandidate za razvoj i karijeru. Upravljanje talentima
postaje klju¢no za obezbedivanje njihove pravedne priznanja i vrednovanja, kao i usmeravanje
njihovog rasta i razvoja. Podrska i isticanje talenata doprinose stvaranju motivisane, kreativne
radne snage koja je sposobna da postigne izuzetne rezultate i donese inovacije na trziste.

Kroz primenu naprednih metoda i alata za identifikaciju talenata, organizacije mogu unaprediti
procese 1 osigurati odrziv rast i razvoj. Investiranje u talente postaje kljucno za postizanje
liderstva u industriji 1 suoavanje sa promenama u poslovnom okruzenju. Organizacije koje
prepoznaju vaznost talenata i pruzaju povoljnu radnu sredinu za njihov razvoj ¢e biti
konkurentne i uspesne.
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Primer investiranja u razvoj kadra u oblasti sajber bezbednosti, sa razli¢itim kategorijama kao $to su obuke,
sertifikacije, radionice, akvizicija talenata, programi zadrzavanja i tehnoloski resursi

Daljim poboljSanjem procesa identifikacije talenata i efikasnim koriS¢enjem dostupnih resursa,
organizacije mogu ostvariti neprikosnoveno vodstvo. U zakljucku, fokusiranje na identifikaciju
talenata je klju¢ni element za uspeh modernih organizacija. Kori§¢enje raznovrsnih metoda i
alata omogucava precizno prepoznavanje, evaluaciju 1 analizu sposobnosti i potencijala
zaposlenih. Ove metode, zajedno sa podrSkom 1 isticanjem talenata, doprinose stvaranju
inspirisane 1 motivisane radne snage sposobne da postavi nove standarde 1 donese inovacije.

Investiranje u talente i kontinuirano unapredivanje procesa identifikacije Cini organizacije
konkurentnim i sposobnim za suo¢avanje sa promenama u poslovnom okruzenju. Organizacije
koje prepoznaju vaznost talenata i1 pruzaju povoljnu radnu sredinu za njihov razvoj ¢e biti
konkurentne 1 uspeSne. Daljim poboljSanjem procesa identifikacije talenata i1 efikasnim
koris¢enjem dostupnih resursa, organizacije mogu ostvariti neprikosnoveno vodstvo.

Kori$¢enje raznovrsnih metoda i alata omogucéava precizno prepoznavanje, evaluaciju i analizu
sposobnosti 1 potencijala zaposlenih. Ove metode, zajedno sa podrSkom 1 isticanjem talenata,
doprinose stvaranju inspirisane i motivisane radne snage sposobne da postavi nove standarde i
donese inovacije. Investiranje u talente i kontinuirano unapredivanje procesa identifikacije ¢ini
organizacije konkurentnim i sposobnim za suo€avanje sa promenama u poslovnom okruzenju.
Investiranje u talente i1 razvijanje radne sredine koja podrzava njihov rast i uspeh postaje sve
vaznije za organizacije. Primenom Sirokog spektra metoda i alata za identifikaciju talenata,
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organizacije mogu dublje i1 detaljnije analizirati kompetencije 1 potencijale svojih zaposlenih.
Takode, koriste¢i validirane psihometrijske testove 1 razne intervju tehnike, moguénost
prepoznavanja i procene talenata postaje sve preciznija. Osim toga, posmatranje zaposlenih u
radnom okruZenju i dobijanje povratnih informacija od njihovih kolega i nadredenih dodatno
doprinosi objektivnoj proceni njihove efikasnosti i radnih navika.

Organizacije ne samo da bolje razumeju individualne vestine i sposobnosti zaposlenih, ve¢ i
prepoznaju oblasti koje zahtevaju dalji razvoj. Ova sveobuhvatna analiza **omoguéava stvaranje
ciljanih programa obuke i razvoja®’, §to zaposlenima pruza priliku za profesionalno
usavrSavanje, a organizaciji za jacanje svojih kompetencija i konkurentske prednosti na trzistu.
Pristup zasnovan na kontinuiranom usavr$avanju i podrici zaposlenima 2°doprinosi njihovoj

motivaciji, lojalnosti i dugoroénoj posveéenosti organizacionim ciljevima?®’.

Identifikacija talenata predstavlja klju¢ni korak u holistickom pristupu upravljanju ljudskim
resursima u sajber bezbednosti. Za ovu svrhu, postoje razliite strategije, metode i alati koji se
koriste kako bi se efikasnije identifikovali potencijalni stru¢njaci sa odgovaraju¢im vestinama,
znanjem 1 sposobnostima. Ovi alati obuhvataju testove koji procenjuju tehnicke vestine,
kreativnost, analiticke sposobnosti 1 komunikacijske vestine kandidata. Takode se koriste
intervjuji, psiholoska procena i evaluacija prethodnih postignu¢a kako bi se dobio sveobuhvatan
uvid u potencijal svakog kandidata. Pored toga, tehnoloSki napredak omogucava primenu
automatizovanih sistema, masinskog ucenja i veStacke inteligencije za analizu velikog broja
podataka i identifikaciju skrivenih talenata. Sve ove metode 1 alati se koriste u kombinaciji kako
bi se obezbedio efikasan i precizan proces identifikacije talenata u oblasti sajber bezbednosti.
Ovaj holisticki pristup omogucava organizacijama da identifikuju stru¢njake koji su sposobni da
se nose sa izazovima savremenog sajber prostora i obezbede sigurnost i zaStitu informacija.
S obzirom na brze tehnoloSke promene i stalno promenljive pretnje, identifikacija talenata je
kljucna karika uspeSne strategije upravljanja ljudskim resursima u oblasti sajber bezbednosti.
Holisticki pristup podrazumeva sveobuhvatno sagledavanje kandidata i njegovih potencijala.
Kroz analizu proslih postignu¢a, moze se utvrditi da li je osoba ve¢ imala relevantno iskustvo
saznanja 1 uspeh u oblasti sajber bezbednosti. Osim toga, dok god ima mesta i psiholoske
procene, pruza se moguénost ocene li¢nosti, radnih navika i profesionalnog razvoja kandidata.
Automatizovani sistemi koriste se za brzo i efikasno pretrazivanje velikog broja podataka kako
bi pronasili talenat, dok se masinsko ucenje i vestacka inteligencija®® koriste za analizu ovih
podataka 1 otkrivanje skrivenog potencijala. Samo uz pomo¢ svih ovih metoda i alata,
organizacije mogu identifikovati timove talenata koji su kljucni za realizaciju sajber bezbednosti.

2"Human Resource Development: Aligning Skills with Organizational Goals" — Husejnagi¢, A. & Husremovic,
D. (2023). Journal of Organizational Studies, 12(1), str. 25-30.

2"Uloga kontinuirane edukacije u jac¢anju organizacionih kompetencija" — Savi¢, M. (2021). Ekonomski
fakultet, Beograd, str. 18-22.

%"pProfessional Development and Employee Commitment" — Simic¢, T. (2024). HR Management Journal, 15(2),
str. 33-38.

2"Employee Loyalty through Continuous Development" — Kokotovié, J. (2023). Journal of Workplace
Psychology, 9(1), str. 22-27.

28"Bautista, W. (2018). Practical Cyber Intelligence: How Action-Based Intelligence Can Be an Effective
Response to Attacks. Packt."kri
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Uzimajuéi u obzir sve aspekte, ovo je kompleksan proces koji zahteva pazljivo planiranje i
implementaciju. Medutim, rezultat je vredan truda, jer kvalifikovani stru¢njaci mogu obezbediti
da organizacija bude zaSti¢ena od savremenih sajber pretnji i da informacije budu sigurne.
Identifikacija talenata u oblasti sajber bezbednosti je dugoro¢no ulaganje koje ¢e se isplatiti u
svetlu stalnog razvoja tehnologije 1 novih pretnji. Zato je vazno da organizacije shvate znacaj
ovog procesa 1 uloze resurse u identifikaciju, razvoj 1 zadrzavanje stru¢njaka koji ¢e biti kljucni u
obezbedivanju sigurnosti i zastite informacija.

Samo na taj nacin moguce je ostvariti uspesnu strategiju upravljanja ljudskim resursima u oblasti
sajber bezbednosti. U ovom kontekstu, identifikacija talenata predstavlja klju¢nu komponentu
postizanja uspeha 1 napretka. Sve organizacije, bez obzira na veli€inu i delatnost, treba da
prepoznaju vaznost identifikacije i razvoja talenata u sajber bezbednosti kako bi adekvatno
odgovorile na izazove modernog digitalnog doba. Potrebno je uspostaviti ¢vrst i celovit sistem za
identifikaciju talenata koji ¢e omoguditi organizacijama da identifikuju i privuku najbolje
stru¢njake u oblasti sajber bezbednosti.

Ovim pristupom, organizacije mogu osigurati da imaju sve resurse potrebne za suocavanje sa
slozenim izazovima u vezi sa cyber security i da odrze korak sa tehnoloskim napretkom. Osim
tehnickih vestina, potrebno je takode razmotriti i druge kvalifikacije 1 sposobnosti, kao $to su
liderstvo, timski rad, komunikacijske vestine 1 upravljanje stresom. Kroz integrisani pristup koji
kombinuje razli¢ite metode i alate, organizacije mogu identifikovati najtalentovanije pojedince
koji ¢e doprineti unapredenju 1 razvoju svoje sajber bezbednosne strategije.

Zadovoljstvo zaposlenih 1 njihov kontinuirani razvoj takode su klju¢ni faktori za uspeh
organizacija u oblasti sajber bezbednosti. Identifikacija i razvoj talenata predstavlja dugoro¢nu
investiciju koja ¢e organizacijama doneti konkurentske prednosti i omoguciti im da ostanu korak
ispred savremenih sajber pretnji. U svetlu sve vece kompleksnosti i sofisticiranosti sajber
napada, uvek je vazno imati tim stru¢njaka koji moze pravilno identifikovati i analizirati pretnje,
kao 1 efikasno reagovati na incidente. Organizacije treba da shvate da se sajber bezbednost ne
moze zanemariti, ve¢ da predstavlja neophodan deo svakodnevnog poslovanja.

Ulaganje u identifikaciju i razvoj talenata je ulaganje u buduénost organizacije, jer kvalifikovani
struénjaci su kljucni resurs za spreavanje sajber napada, otkrivanje ranjivosti i zastitu vrednih
informacija. Ovaj proces zahteva kontinuirano azuriranje i prilagodavanje, jer se sajber pretnje
neprestano menjaju. Organizacije treba da budu fleksibilne i spremne da uce kako bi ostale
konkurentne u dinami¢nom svetu sajber bezbednosti. Samo kroz identifikaciju i razvoj talenata
organizacije mogu posti¢i vrhunske rezultate i ostvariti svoje ciljeve u oblasti sajber bezbednosti.

Metode i alati za identifikaciju talenata igraju izuzetno klju¢nu ulogu u procesu upravljanja
ljudskim resursima u oblasti sajber bezbednosti. Postoji Sirok spektar pristupa koji se koriste
kako bi se efikasno prepoznali potencijalni talenti za ovu izuzetno kompleksnu i dinamic¢nu
oblast. Pored tradicionalnih metoda koje ukljucuju testiranja, intervjue, procene vestina,
psiholoske analize, tehnike simulacije 1 istrazivanja trziSta rada, sve vise se koriste i moderne
tehnologije poput vestacke inteligencije, masinskog ucenja i1 big data analitike. KoriS¢enje ovih
naprednih tehnika omoguc¢ava nam da dublje i sveobuhvatnije sagledamo potencijalne kandidate
za rad u oblasti sajber bezbednosti. Pruzaju nam sveobuhvatne informacije o njihovim
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kvalifikacijama, veStinama 1 njihovom potencijalu za dalji razvoj 1 uspeh u ovoj oblasti. Ove
informacije nam omogucavaju da pravovremeno prepoznamo i angazujemo najtalentovanije
pojedince, $to znacajno doprinosi uspesnosti organizacija u borbi protiv sve sofisticiranijih sajber
pretnji.

Identifikacija Sajber Talenata

Tradicionalne Metode ” Moderne Tehnologije

Integrisana Procena

Input Analiza Evaluacija Talent

Kombinacija tradicionalnih metoda i modernih tehnologija omogu¢ava nam da imamo
sveobuhvatan pristup u identifikaciji talenata. Naime, tradicionalne metode nam pruzaju dublji
uvid u kandidatove vestine, dok nam moderne tehnologije omogucavaju da analiziramo ogromne
koli¢ine podataka kako bismo identifikovali skrivene talente i potencijale.

Uzimajuéi u obzir sve navedeno, metode i alati za identifikaciju talenata su kljucni faktor za
unapredenje procesa regrutacije i unapredenja kadrova u oblasti sajber bezbednosti. Njihova
upotreba omogucava organizacijama da pravovremeno prepoznaju, angazuju 1 razvijaju
najtalentovanije pojedince, Sto znatno povecava njihovu sposobnost da se suoce sa sve
slozenijim 1 sofisticiranijim sajber pretnjama. Metode i1 alati za identifikaciju talenata igraju
izuzetno klju¢nu ulogu u procesu upravljanja ljudskim resursima u oblasti sajber bezbednosti.

Raznolikost dostupnih pristupa omogucava efikasno prepoznavanje potencijalnih talenata za ovu
kompleksnu i dinami¢nu oblast. Pored tradicionalnih metoda koje ukljucuju testiranja, intervjue,
procene vestina, psiholoske analize, tehnike simulacije 1 istraZivanja trziSta rada, sve vise se
primenjuju i moderne tehnologije poput vestacke inteligencije, masinskog ucenja i1 big data
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analitike. Ove napredne tehnike nam pruzaju dubinske 1 sveobuhvatne uvide u potencijalne
kandidate za rad u oblasti sajber bezbednosti, §to nam omogucéava da bolje razumemo njihove
kvalifikacije, vestine i potencijal za dalji razvoj.

Informacije dobijene koriS¢enjem ovih tehnologija omogucavaju nam da pravovremeno
prepoznamo i angazujemo najtalentovanije pojedince, ¢ime znacajno doprinosimo uspes$nosti
organizacija u suoCavanju sa sve slozenijim sajber pretnjama. Kombinacija tradicionalnih
metoda i modernih tehnologija omogu¢ava nam da u potpunosti sagledamo potencijal talenata u
ovoj oblasti. Klasi¢ne metode nam pruzaju detaljan uvid u vestine kandidata, dok nam moderne
tehnologije omogucavaju analizu ogromnih koli¢ina podataka radi otkrivanja skrivenih talenata i
potencijala. Kroz integraciju svih ovih pristupa, mozemo unaprediti procese regrutacije i razvoja
kadrova u oblasti sajber bezbednosti. Pravovremeno prepoznavanje, angazovanje i razvoj
najtalentovanijih pojedinaca povecava sposobnost organizacija da se suoce sa sve kompleksnijim
izazovima koje donose sajber pretnje.

Metode i alati za identifikaciju talenata igraju izuzetno klju¢nu ulogu u procesu upravljanja
ljudskim resursima u oblasti sajber bezbednosti. Raznolikost dostupnih pristupa omogucava
efikasno prepoznavanje potencijalnih talenata za ovu kompleksnu i dinami¢nu oblast. Pored
tradicionalnih metoda koje ukljucuju testiranja, intervjue, procene vestina, psiholoske analize,
tehnike simulacije 1 istrazivanja trzista rada, sve vise se primenjuju i moderne tehnologije poput
vestacke inteligencije, masinskog ucenja i big data analitike. Ove napredne tehnike nam pruzaju
dubinske i sveobuhvatne uvide u potencijalne kandidate za rad u oblasti sajber bezbednosti, Sto
nam omogucava da bolje razumemo njihove kvalifikacije, veStine 1 potencijal za dalji razvoj.
Informacije dobijene koriS¢enjem ovih tehnologija omogucavaju nam da pravovremeno
prepoznamo i angazujemo najtalentovanije pojedince, ¢ime znacajno doprinosimo uspes$nosti
organizacija u suoCavanju sa sve slozenijim sajber pretnjama. Kombinacija tradicionalnih
metoda i modernih tehnologija omogu¢ava nam da u potpunosti sagledamo potencijal talenata u
ovoj oblasti. Klasi¢ne metode nam pruzaju detaljan uvid u vestine kandidata, dok nam moderne
tehnologije omogucavaju analizu ogromnih koli¢ina podataka radi otkrivanja skrivenih talenata i
potencijala. Kroz integraciju svih ovih pristupa, mozemo unaprediti procese regrutacije i razvoja
kadrova u oblasti sajber bezbednosti.

Pravovremeno prepoznavanje, angazovanje i razvoj najtalentovanijih pojedinaca povecava
sposobnost organizacija da se suoce sa sve kompleksnijim izazovima koje donose sajber pretnje.
Metode i alati za identifikaciju talenata igraju izuzetno klju¢nu ulogu u procesu upravljanja
ljudskim resursima u oblasti sajber bezbednosti. Raznolikost dostupnih pristupa omogucava
efikasno prepoznavanje potencijalnih talenata za ovu kompleksnu i dinami¢nu oblast. Pored
tradicionalnih metoda koje ukljucuju testiranja, intervjue, procene vestina, psiholoske analize,
tehnike simulacije i istrazivanja trziSta rada, sve viSe se primenjuju i moderne tehnologije poput
vestacke inteligencije, masSinskog ucenja i big data analitike. Ove napredne tehnike nam pruzaju
dubinske i sveobuhvatne uvide u potencijalne kandidate za rad u oblasti sa

KoriS¢enje testova licnosti, vesStina 1 sposobnosti jedan je od klju¢nih nacina za identifikaciju
talenata u oblasti sajber bezbednosti. U danasnjem digitalnom dobu, kada su sajber pretnje
sveprisutne, postaje sve vaznije pravilno proceniti pojedince za uloge u sajber bezbednosti.
Testovi li€nosti omogucavaju dublje razumevanje sklonosti i karakteristika svakog pojedinca,
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dok testiranje vestina i sposobnosti omogucava odredivanje prakticnih znanja i sposobnosti za
suocavanje sa izazovima u ovoj oblasti. Kroz kombinaciju ovih testova, mogu se identifikovati
potencijalni talenti koji imaju potrebne karakteristike za uspeh u sajber bezbednosti.

Vazno je napomenuti da ovi testovi ne samo da pomazu u identifikaciji talenata, ve¢ 1 u
postavljanju osnova za razvoj i1 usavrSavanje vestina u ovoj oblasti. Iz tog razloga, testiranje
licnosti, vestina 1 sposobnosti ostaje nezamenjiv alat u procesu regrutacije 1 selekcije u sajber
bezbednosti. Uzimajuci u obzir rapidan rast tehnoloSke industrije, postaje sve vaznije investirati
u alate koji ¢e omoguciti efikasno upravljanje 1 zastitu informacija. Sajber bezbednost je postala
strateSka misija za mnoge organizacije, a testiranje postaje neophodno kako bi se osiguralo da
osobe angazovane na ovim poslovima imaju odgovarajuc¢e sposobnosti 1 vesStine. Razvoj i
primena testova li¢nosti omogucava bolje razumevanje motivacija, interesovanja i radnih stilova
pojedinaca. Ovi testovi pruzaju uvid u emocionalnu stabilnost, kreativnost, samopouzdanje i
druge kljucne osobine koje su bitne za uspeh u sajber bezbednosti. Kombinacija testova licnosti
sa testovima vestina i sposobnosti omogucava dublju analizu kandidata i1 identifikaciju onih sa
najve¢im potencijalom. U svetu sajber pretnji, sajber bezbednost postaje veci prioritet nego ikad
pre.

Testovi vestina 1 sposobnosti pomazu organizacijama da izaberu kandidate koji su spremni da se
suoce sa izazovima koji dolaze. Ovi testovi procenjuju tehnicko znanje, analiticke vestine, timski
rad 1 sposobnost brzog reagovanja u prevenciji i reSavanju sajber napada. Vazno je imati na umu
da testiranje licnosti, vestina i sposobnosti nije samo korisno za selekciju i regrutaciju, vec i za
razvoj postojec¢ih zaposlenih.

Kontinuirano testiranje moze identifikovati oblasti koje zahtevaju dodatnu obuku i usavr$avanje,
pruzajuci priliku za rast 1 napredak u karijeri u oblasti sajber bezbednosti. U zakljucku, testiranje
licnosti, veStina 1 sposobnosti je dragocen alat u identifikaciji i razvoju talenata u sajber
bezbednosti. Kombinacija ovih testova pruza dublje razumevanje pojedinaca i omogucava
organizacijama da angazuju najbolje kandidate za ove kljucne uloge. Sajber bezbednost je
neizostavna oblast u danasnjem digitalnom svetu, a testiranje je kljucni korak ka efikasnom
upravljanju rizicima i zastiti od sajber pretnji.

Kako bi se postigao uspeh u oblasti sajber bezbednosti, vazno je ulagati u konstantno
usavrSavanje zaposlenih i prilagodavanje novim tehnoloskim izazovima. Testovi licnosti, vestina
1 sposobnosti mogu biti korisni alati u izgradnji tima stru¢njaka koji su sposobni da se nose sa
slozenim sajber pretnjama. Pored identifikacije talenata, ovi testovi mogu se koristiti i za
postavljanje ciljeva licnog razvoja za zaposlene u oblasti sajber bezbednosti. Uz pravilnu
procenu li¢nosti, vestina i sposobnosti, organizacije mogu osigurati da svoje resurse usmere na
najefikasniji nacin i postignu optimalne rezultate u zastiti informacija i prevenciji sajber napada.
Testiranje li¢nosti, vestina i sposobnosti je dinamican proces koji zahteva kontinuirano pracenje i
evaluaciju. Kroz redovno testiranje i1 pracenje napretka zaposlenih, organizacije mogu
identifikovati oblasti u kojima je potrebno uloziti dodatne napore i resurse kako bi se osiguralo
stalno usavrSavanje tima. Sajber bezbednost zahteva stalnu pripremljenost i aZuriranje vestina
kako bi se odgovorilo na nove i sofisticirane pretnje.
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Testovi li¢nosti, vestina 1 sposobnosti su klju¢ni alati u identifikaciji i1 razvoju talenata u sajber
bezbednosti. Kombinacija ovih testova omogucéava organizacijama da angaZuju najbolje
kandidate za ove klju¢ne uloge, dok kontinuirano testiranje i pra¢enje napretka pomazu u
postizanju stalnog usavrSavanja i pripremljenosti.

Sajber bezbednost je prednost danasnjeg digitalnog sveta, a testiranje je neophodno za efikasno
upravljanje rizicima i zaStitu informacija. Investiranje u ove alate je ulaganje u bezbednost i
buduénost organizacije. Sajber bezbednost je jedno od najbrze rastu¢ih podrucja u svetu
informacionih tehnologija. Sa sve ve¢im brojem sajber napada i pretnji, organizacije se sve vise
oslanjaju na testiranje licnosti, vestina i sposobnosti kako bi identifikovali, regrutovali i razvijali
talentovane strucnjake u ovoj oblasti. Testovi li¢nosti pomazu u proceni temperamenta,
motivacije i socijalnih vestina pojedinaca, dok testovi vestina i sposobnosti procenjuju specificne
tehnicke vestine, analiticke sposobnosti i radne navike. Kombinacija ovih testova pruza holisticki
uvid u sposobnosti i potencijal kandidata za uspeh u sajber bezbednosti. Ovi testovi su
nezamenljivi alati u procesu selekcije 1 regrutacije, omogucavajuci organizacijama da angazuju
najkvalifikovanije stru¢njake u ovoj oblasti.

Uz brzi razvoj tehnologije, testiranje licnosti, vestina 1 sposobnosti postaje sve vaznije kako bi se
identifikovali, razvili i1 zadrZzali talentovani pojedinci u sajber bezbednosti. Ovi testovi mogu se
koristiti 1 za identifikaciju oblasti za dalje usavrSavanje i razvoj postojecih zaposlenih, pruzajuci
priliku za rast i napredak u karijeri.

KKk

Evaluacija talenata u sajber bezbednosti ukljucuje upotrebu specificnih metoda procene koje
omogucavaju detaljnu analizu tehnickih i interpersonalnih vestina kandidata. Neki od najvaznijih
alata za evaluaciju su:

o Testovi tehnickih veStina: Testiranje kandidata na specificnim bezbednosnim alatima 1
protokolima omogucava organizaciji da proceni njihove prakticne sposobnosti. Na
primer, simulacije napada omogucavaju procenu brzine reagovanja kandidata na
incidente.

o Intervjui zasnovani na kompetencijama: Intervjui se fokusiraju na situacione scenarije
u kojima kandidati moraju pokazati svoje tehnicke i emocionalne vestine. Pitanja poput:
"Kako biste postupili u sluaju otkrivanja insajderske pretnje?" omogucavaju
menadzerima da procene sposobnost donoSenja odluka i otpornost kandidata.

o Psiholoski testovi i procene otpornosti na stres: Testovi koji procenjuju otpornost na
stres 1 emocionalnu stabilnost kandidata klju¢ni su za selekciju kadrova za pozicije
visokog rizika. Organizacije sve ¢esSce koriste psiholoske procene kako bi se osigurale da
kandidati imaju potrebnu stabilnost za rad u kriznim situacijama.

Benchmarking i konkurentske analize: Organizacije koje Zele da privuku najbolje talente u
sajber bezbednosti moraju pratiti trziSne trendove i konkurenciju. Benchmarking tehnike
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omoguéavaju organizacijama da utvrde koje su vestine i iskustva najtrazeniji®’, kao i koje su
prose¢ne plate u industriji*, §to doprinosi stvaranju konkurentne prednosti u regrutaciji.

Strucni programi i sertifikati’' : Kandidati sa sertifikatima poput CISSP (Certified Information
Systems Security Professional), CEH (Certified Ethical Hacker) i CompTIA Security+
pokazuju napredne vestine i znanje u oblasti sajber bezbednosti. Ovi programi omogucavaju
zaposlenima da unaprede svoje kompetencije i stvore dugoro¢nu karijeru u bezbednosti
informacija, dok organizacijama pruzaju sigurnost u vezi sa stru¢nim kvalifikacijama
kandidata®?.

3.3.1 Primena vesStacke inteligencije i kvantnih masina u selekciji i ranom
odabiru kadrova

U savremenom poslovnom i drzavnom okruzenju, izbor pravih kadrova postaje sve zahtevniji
zadatak. Pritisak da se brzo pronadu kvalifikovani stru¢njaci, uz visok rizik od zaposljavanja
kadra koji ne zadovoljava sve potrebne kriterijume, zahteva inovativan pristup. Integracija
vestacke inteligencije **(Al) i kvantnog racunarstva u proces selekcije i ranog odabira kadrova
nudi potencijalno reSenje koje moze drasticno unaprediti preciznost 1 efikasnost ovog procesa.

2"The Art of Benchmarking in Talent Acquisition" — Smith, J. (2021). Journal of Business Analytics, 10(2), str.
33-37.

30"Compensation Trends in Cybersecurity" —Johnson, M. (2020). Cybersecurity Workforce Insights, 12(3), str.
20-25.

S"Certifications in Cybersecurity: Impact on Career Growth" —White, L. (2021). CRC Press, str. 42-48.
S2"Evaluating Security Certifications in Hiring Practices" — Robinson, M. (2020). Wiley, str. 50-55.
33"Robinson, M. (2021). Artificial Intelligence in Modern Security Systems. Springer.", str. 55-60
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Primena vestacke inteligencije i kvantnih masina u procesu selekcije i ranog odabira kadrova

Zamislimo softver kao desnu ruku menadZera u procesu zapoSljavanja — alat koji analizira
podatke, predlaze optimalne kandidate, predvida njihov ucinak i, na kraju, pomaze u donoSenju
informisanih odluka. Kroz kombinaciju Al algoritama i brzine obrade podataka koju pruza
kvantno racunarstvo, ovakav softver moze biti izuzetno koristan i u privatnom sektoru i u
drzavnoj administraciji. Kljucne karakteristike ovog pristupa obuhvataju nekoliko vaznih
aspekata:

1. Prediktivna analitika pomoc¢u veStacke inteligencije

Vestacka inteligencija omogucava analizu velikih koli¢ina podataka o proslim procesima
selekcije 1 uspeSnosti zaposlenih. Softver bi mogao, na primer, analizirati informacije o
vestinama, radnom iskustvu, stilu rada, pa ¢ak 1 osobinama licnosti koje su kod kandidata
identifikovane kao klju¢ne za uspeh u odredenim pozicijama. Kroz takvu analizu, Al algoritmi
identifikuju obrasce koji su karakteristi¢ni za uspesne kandidate, pomazuci rukovodiocima u
predvidanju kako bi odredeni kandidati mogli da se uklapaju u specificne uloge.

Osim toga, Al moze prilagoditi analizu svakom radnom mestu, koriste¢i podatke kako bi
predlozio kandidate sa najprikladnijim karakteristikama. Na primer, za uloge u sajber
bezbednosti, Al moZe obratiti posebnu paznju na sposobnost brzog reagovanja, otpornost na stres

38



i analiticke vestine kandidata®*. Na taj nacin, menadZeri dobivaju ne samo listu
najkvalifikovanijih kandidata, ve¢ i detaljan profil njihovih profesionalnih karakteristika.

2. Brza obrada velikih i sloZenih podataka pomocu kvantnog racunarstva

Kvantno racunarstvo predstavlja revoluciju u brzini obrade podataka. Dok klasi¢ni raCunari
obraduju podatke sekvencijalno, kvantne maSine mogu istovremeno procesirati mnoge varijable,
omogucavajuci brzu analizu sloZenih informacija. Kada se primeni na proces selekcije kadrova,
kvantno racunarstvo moZze znacajno ubrzati obradu podataka iz razli¢itih izvora — od tehnickih
testova 1 radnog iskustva do rezultata simulacija i procene osobina li¢nosti.

Na primer, kvantne masine mogu analizirati podatke o desetinama kandidata u realnom vremenu,
identifikuju¢i one koji najbolje odgovaraju trazenim kriterijumima. Ovo je posebno korisno za
drzavne institucije ili vece kompanije koje zaposljavaju veliki broj radnika i gde bi rucna
analiza®®> podataka trajala neprimereno dugo. Brzina analize kvantnog racunarstva znaéi da
rukovodioci mogu brzo prepoznati najperspektivnije kandidate i doneti informisane odluke na
vreme.

3. Simulacije realnih radnih scenarija

Kombinacija Al 1 kvantnog racunarstva moze omoguciti kreiranje simulacija koje predstavljaju
radne zadatke ili scenarije slicne onima s kojima ¢e se kandidati susretati na poslu. Ove
simulacije su posebno korisne u sajber bezbednosti, gde je vazno testirati kako kandidati reaguju
na stres 1 kriti€ne situacije, kao $to su simulirani sajber napadi ili reSavanje kriznih situacija u
realnom vremenu.

Na primer, kandidat moze biti suo€en sa simulacijom DDoS napada ili ransomver pretnje, a kroz
kvantno ubrzanu analizu menadzeri bi dobili detaljan izvestaj o tome kako se kandidat snalazi u
takvim uslovima. Na taj nacin, selektori mogu imati jasnu sliku o prakticnim veStinama i
psiholoSkoj otpornosti kandidata, Sto su kljune osobine za odgovorne pozicije u sajber
bezbednosti.

4. Smanjenje pristrasnosti u procesu selekcije

Jedan od izazova u selekciji kadrova jeste nesvesna pristrasnost koja moze uticati na odluke,
posebno kada je rec€ o pozicijama sa visokim zahtevima. Kori§¢enjem kvantnih masina, selekcija
moze biti vodena isklju¢ivo podacima, bez subjektivnih uticaja. Kvantni algoritmi omogucavaju
analizu na osnovu objektivnih karakteristika 1 performansi, ¢ime se smanjuje mogucénost
nesvesne diskriminacije u procesu selekcije.

34"White, L. (2019). Incident Response Planning for Cybersecurity. CRC Press.", str. 38-43
35 "Lee, G. (2021). Advanced Log Analysis Techniques for SIEM. Packt.", str. 30-35

39



Ovaj pristup osigurava da su kandidati ocenjivani iskljuc¢ivo na osnovu njihovih vestina i znanja,
Sto doprinosi pravednijem 1 objektivnijem procesu zaposljavanja, koji je posebno vazan u
drzavnim institucijama gde je transparentnost kljucna.

5. Personalizovani planovi obuke za nove kadrove

Po zavrsetku selekcije, Al algoritmi na kvantnim masinama mogu kreirati prilagodene planove
obuke za nove zaposlene. Ovi planovi mogu biti zasnovani na individualnim slabostima i
snagama kandidata, kao $to su dodatni treninzi u odredenim veStinama ili usmeravanje ka
specijalizovanim kursevima. Na taj nacin, organizacija ne samo da osigurava brz i efikasan
proces zaposljavanja, ve¢ i omogucava kontinuirano usavrSavanje svojih zaposlenih.

Potencijal i izazovi implementacije

Primena kvantnih masina 1 Al u procesu selekcije 1 ranog odabira kadrova nudi izuzetan
potencijal za unapredenje efikasnosti i smanjenje rizika od neadekvatnog izbora kadra. Ipak,
postoje 1 izazovi u implementaciji, kao §to su visoki troSkovi kvantnog racunarstva, potreba za
specijalizovanim znanjem 1 trenutno ograni¢ena dostupnost tehnologije. Medutim, kako se ove
tehnologije razvijaju i1 postaju pristupacnije, o¢ekuje se da ¢e postati sastavni deo modernog
procesa selekcije, kako u privatnom sektoru tako i u drzavnim institucijama.

Kombinacija Al i kvantnog raCunarstva u selekciji kadrova predstavlja znacajan korak ka
stvaranju modernih, efikasnih i pravednih sistema za upravljanje ljudskim resursima. Ovaj
pristup ne samo da olakSava posao menadZerima, ve¢ i doprinosi ve¢oj otpornosti organizacija na
izazove savremenog trziSta rada.

3.3.2 Izazovi u procesu regrutacije za sajber bezbednost

Jedan od glavnih izazova u procesu regrutacije je manjak kvalifikovanih stru¢njaka za sajber
bezbednost. Prema istrazivanjima, potraznja za strucnjacima u sajber bezbednosti raste brze od
broja dostupnih kandidata, Sto otezava proces regrutacije. Pored toga, slozena priroda sajber
pretnji i tehnoloske promene zahtevaju stalno prilagodavanje vestina i kompetencija.

e Visoka konkurencija za kvalifikovane kandidate: Mnoge organizacije, ukljucujuci
drzavne agencije i privatne kompanije, intenzivno traze stru¢njake za sajber bezbednost,
Sto stvara visok nivo konkurencije i povec¢ava prosecne plate.

e Dinamic¢ne promene u tehnologijama: Kandidati moraju biti prilagodljivi i spremni za
kontinuirano usavrSavanje zbog stalnih tehnoloskih promena i evolucije sajber pretnji.
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e Specificnost radnih zahteva i radno optereéenje: Rad u sajber bezbednosti moze biti
visoko stresan zbog intenzivnih radnih zahteva i stalnog stanja pripravnosti. Ovi uslovi
rada Cesto odvracaju kandidate, Sto oteZava regrutaciju i zadrZzavanje zaposlenih.

3.4 Preporuke za unapredenje procesa regrutacije

u sajber bezbednosti

Da bi povecale uspeSnost regrutacije i smanjile rizike, organizacije mogu primeniti sledeée
strategije:

1. Implementacija strategija privlatenja talenata Kkroz specijalizovane programe
obuke: Organizacije koje nude interne programe obuke za specificne vesStine u sajber
bezbednosti privlace kandidate koji Zele da se profesionalno razvijaju.

2. Saradnja sa univerzitetima i stru¢nim institucijama: Partnerstva sa obrazovnim
institucijama omogucavaju organizacijama da identifikuju i regrutuju mlade talente
direktno iz obrazovnih programa.

3. Razvoj programa mentorstva i napredovanja: Organizacije koje nude jasne
mogucnosti napredovanja i mentorstva stvaraju pozitivno radno okruzenje i podsticu
lojalnost kandidata.

Comprehensive Investment in Cybersecurity Talent Development

Diversity & Inclusion Initiatives

Career Development

Mentorship Programs

Employee Wellness

Technology Resources

Retention Programs

Talent Acquisition

Workshops & Seminars

Certifications

Training Programs

0 10 20 30 40 50 60
Investment Amount (in thousands of dollars)

Spektar investicija u razvoj talenata u oblasti sajber bezbednosti. Kategorije: wellness zaposlenih, programi
mentorstva, razvoj karijere i inicijative za raznolikost i inkluziju, koje doprinose sveobuhvatnoj podrsci i razvoju
kadra
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4.RAZVOJ | OBUKA KADROVA U SAJBER
BEZBEDNOSTI

Cilj razvoja ljudskih resursa u sajber bezbednosti je izuzetno vazan, jer je klju¢no identifikovati
talentovane pojedince sa posebnim kompetencijama u cilju efikasnog upravljanja rizicima koji
proizilaze iz nedovoljno kvalifikovanih zaposlenih. U cilju ocuvanja integriteta sistema i
osiguranja adekvatne bezbednosti podataka i1 digitalnih sistema, ova strategija igra klju¢nu ulogu.

Otkrivanje 1 podrzavanje potencijalnih talenata u oblasti sajber bezbednosti moze znacajno
doprineti angazovanju stru¢no osposobljenog osoblja koje ¢e se suociti sa brojnim izazovima 1
pretnjama u savremenom digitalnom okruzenju. Jedini nacin da se izbegnu nezeljene posledice i
Stete koje mogu nastati zbog nedovoljne strucnosti zaposlenih jeste da se identifikuju i razviju
talenti koji imaju kapacitet da prevazidu sve pretnje i1 izazove u ovoj oblasti. Takode, osnazivanje
organizacija u smislu zastite i odbrane od kibernetickih napada postaje od sustinskog znacaja u
digitalnom dobu. Proaktivno pracenje i prilagodavanje savremenim trendovima u oblasti sajber
bezbednosti omogucava organizacijama da ojacaju svoje mogucnosti zastite. Ovo zahteva razvoj
1 unapredenje kompetencija zaposlenih, kao i konstantno usavrSavanje kako bi se ispunile sve
zahteve savremenog poslovnog okruzenja.

Investiranje u razvoj ljudskih resursa u oblasti sajber bezbednosti je neophodno kako bi
organizacije efikasno odgovorile na izazove savremenog digitalnog sveta. Identifikacija i
podrska talentovanim pojedincima sa posebnim kompetencijama predstavlja klju¢nu kariku u
osiguranju adekvatne zaStite podataka i1 digitalnih sistema. Samo kroz stalno osnazivanje i
podizanje svesti o sajber pretnjama, organizacije mogu biti sigurne da su otporne na moguce
napade 1 da ¢e uspesSno pratiti brze promene i1 inovacije u ovoj oblasti. Ova strucnost i sposobnost
su bitni za prevenciju i zaStitu organizacija, kako bi se ocuvala njihova infrastruktura i poverljive
informacije od upada i zloupotrebe. 3¢

Razvijanjem ovih talenta, omoguc¢ava se jacanje sigurnosnih mera i pristupa zaStiti digitalnih
sistema. Pored toga, organizacije se suocavaju sa sve sofisticiranijim napadima i konstantnim
evoluiranjem digitalne pretnje. Stvaranje strategija i procesa za otkrivanje potencijalnih talenata
u oblasti sajber bezbednosti postaje kljucno kako bi se u buduénosti prevazisli veliki izazovi u
ovoj oblasti. Uzbudenje i strast za ovim poljem, zajedno sa stalnim usavrSavanjem i edukacijom,
omogucavaju talentima da pruze inovativna reSenja 1 efikasne odgovore na najnovije pretnje iz
digitalnog sveta. Stvaranje radnog okruzenja koje podrzava i nagraduje ove kompetencije je
takode klju¢no za zadrzavanje talentovane radne snage.

"L ee, G. (2021). Intrusion Detection and Prevention Techniques. Wiley.", str. 45-49
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Ovi stru¢njaci su kljucni resursi u borbi protiv kibernetickih napada i pruzanju bezbednosti
organizacijama i korisnicima digitalnih sistema. Napredne tehnologije i inovacije u oblasti sajber
bezbednosti zahtevaju adekvatno obuceno osoblje koje je u stanju da se nosi sa slozenim
pretnjama i izazovima. Samo kroz kontinuirano ulaganje u razvoj ljudskih resursa i podrsku
talentima u sajber bezbednosti moZemo osigurati odrzivost 1 sigurnost organizacija u digitalnom
dobu.

Napredak ljudskih resursa u oblasti sajber bezbednosti igra presudnu ulogu u ocuvanju,
unapredenju i dugoroc¢noj zastiti informacionih sistema, $to dovodi do sve vece potrebe za
povecanjem obima ulaganja i1 kapaciteta u ovoj oblasti. Bez obucenih i stru¢nih resursa, sektor
sajber bezbednosti nece biti u stanju da se efikasno suoci sa rastu¢im brojem globalmh pretnjl
koje konstantno evoluiraju. Sama cinjenica da se informaticki sistemi sve viSe razvijaju i
digitalizuju zahteva konstantno usavrSavanje i edukaciju strucnjaka kako bi bili u stanju da
odgovore na sve slozenije izazove koje donosi oblast informacione tehnologije.

Ulaganje u obrazovanje i kontinuirano usavrSavanje stru¢njaka se namece kao imperativ, jer
samo na taj nac¢in moZemo obezbediti trajnu zastitu informacionih sistema i razvoj koji je odrziv
na globalnom nivou. Kroz doslednost i kontinuitet u ulaganjima, mozemo ocekivati znacajan
napredak u sigurnosti informacionih sistema, $to je od sustinskog znacaja u svetu koji se sve vise
oslanja na digitalnu tehnologiju.

Investment in Cybersecurity Education and Professional Development

Research & Development

In-House Training

Online Courses

Workshops & Conferences

Professional Certifications

Formal Education

0 10 20 3'0 40 50 60 70
Investment Amount (in thousands of dollars)

Primer investicija u obrazovanje i usavrSavanje strunjaka u oblasti sajber bezbednosti, sa kategorijama kao §to su
formalno obrazovanje, profesionalne sertifikacije, radionice, online kursevi, obuke unutar kompanije i istrazivanje i
razvoj
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Neophodnost ulaganja u obrazovanje i usavrSavanje strucnjaka u oblasti sajber bezbednosti
postaje sve veca, s obzirom na brzu promenu tehnologije i sve sloZenije pretnje koje proizilaze iz
digitalnog sveta. Samo invstiranjem u obrazovne programe i stvaranjem okruzenja za konstantno
ucenje mozemo osigurati da stru¢njaci budu u koraku sa najnovijim tehnologijama i metodama
zaStite informacionih sistema.

Kao sto vidimo, ulaganje u obrazovanje i konstantno usavrSavanje stru¢njaka ima klju¢nu ulogu
u stvaranju sigurnog okruZenja za informacione sisteme. Rad na dugoro¢nom razvoju kapaciteta
u oblasti sajber bezbednosti ne samo da ¢e pojacati sigurnost informacija 1 smanjiti rizike od
sajber napada, ve¢ ¢e i1 osigurati odrzivi razvoj na globalnom nivou. U cilju postizanja odrzivih
ciljeva, paznju treba usmeriti na obrazovanje resursa, kako bi se stvorila prava osnova za
izgradnju sigurnijeg digitalnog sveta.

Razvoj ljudskih resursa u sajber bezbednosti predstavlja kljucni segment uspeSnog poslovanja
organizacija koje se bave ovom vaznom oblas¢u. Ovaj proces omogucéava identifikaciju
potencijalnih talenata, njihovu obuku 1 razvoj, kao 1 upravljanje rizicima neadekvatnog kadra.
Pored toga, razvijanje ljudskih resursa u sajber bezbednosti omogucava unapredivanje
celokupnih procesa koji su vitalni za postizanje visokih nivoa bezbednosti u digitalnom
okruzenju.

Kroz sistematski pristup i primenu najnovijih tehnika i metoda, organizacije mogu osigurati da
resursi budu optimalno rasporedeni u skladu sa zahtevima koji proizlaze iz brzog napretka
tehnologije 1 stalnih promena u sajber pretnjama. Napredni programi obuke, razmena znanja i
saradnja izmedu razli€itih sektora i oblasti takode igraju klju¢nu ulogu u efikasnom stvaranju
sigurnijeg 1 otpornijeg digitalnog prostora. Angazovanje strucnjaka iz svih relevantnih disciplina
doprinosi stvaranju efikasnih reSenja za zastitu organizacije od sajber kriminala.

S obzirom na sve ve¢i broj napada na informacione sisteme i1 podatke, ulaganje u razvoj ljudskih
resursa u sajber bezbednosti postaje imperativ za organizacije koje zele da odrze korak sa
dinami¢nim i kompleksnim digitalnim pejzazem. Ovo ulaganje takode pomaZe organizacijama
da ocuvaju svoju reputaciju, konkurentnost i privatnost svojih korisnika®’.

Stalno usavrSavanje kadrova kroz struéne kurseve, seminare i radionice *%omoguéava
zaposlenima da prate najnovije trendove i inovacije u oblasti sajber bezbednosti. Na taj nacin,
zaposleni mogu biti proaktivni u zaStiti organizacije od potencijalnih pretnji. Osim toga,
organizacije mogu formirati interne timove ili angaZovati spoljne konsultante **koji su eksperti u
sajber bezbednosti. Ova fleksibilnost omoguc¢ava celovito i sveobuhvatno reSavanje problema i
suocavanje sa izazovima koji nastaju u sve slozenijem digitalnom okruzenju.

Otvorena komunikacija, razmena ideja i inovacija medu zaposlenima takode igraju klju¢nu ulogu
u unapredivanju ljudskih resursa u sajber bezbednosti. Ova interakcija dovodi do kreativnosti,
kolaboracije 1 stvaranja efikasnih reSenja za zaStitu organizacije od sajber pretnji. Takode,
organizacije mogu uspostaviti partnerstva i saradnju sa vode¢im univerzitetima i istrazivackim

$"The Importance of Cybersecurity Workforce Investment" — Schmidt, A., & Miiller, R. (2021). Human
Resource Review, 15(2), str. 22-27.

s8"Employee Training for Proactive Cyber Defense" — Wright, T. (2020). Packt, str. 35-40.
"Qutsourcing Expertise in Cybersecurity Management" — Lee, D. (2021). Springer, str. 42-47.
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institucijama kako bi imale pristup najnovijim istrazivanjima i tehnologijama u oblasti sajber
bezbednosti.Na taj nacin, organizacije mogu ostati na ¢elu digitalne revolucije i osigurati da
njihovi ljudski resursi budu dobro opremljeni i sposobni da odgovore na slozene izazove sajber
bezbednosti. Ulaganje u razvoj ljudskih resursa u ovoj oblasti je klju¢no za dugoro¢ni uspeh
organizacija 1 osiguranje stabilnosti i sigurnosti digitalnog okruzenja.

Razvoj ljudskih resursa u sajber bezbednosti igra klju¢nu ulogu u ocuvanju sigurnosti
informacija i prevenciji cyber napada. U danaSnjem sve viSe digitalnom svetu, vazno je da
organizacije prepoznaju i angazuju visoko kvalifikovane stru¢njake kako bi se suocile sa sve
sofisticiranijim pretnjama. Da bi se postigao uspeh u upravljanju ljudskim resursima u oblasti
sajber bezbednosti, klju¢no je prepoznati talente koji mogu da budu od velike koristi
organizaciji.

Kada je reC o prepoznavanju talenata, organizacije bi trebale da posvete paznju regrutaciji visoko
obrazovanih stru¢njaka koji poseduju znacajno iskustvo u sajber bezbednosti. Takode, vazno je
dati prednost kandidatima sa sertifikatima iz oblasti sajber bezbednosti kako bi se pokazala
njihova strucnost i predanost. Pored toga, organizacije bi trebale da koriste posebne metode
evaluacije, kao Sto su intervjuji sa strunjacima iz ove oblasti, kako bi se osiguralo da kandidati
imaju potrebne vestine i sposobnosti za suocavanje sa raznim vrstama pretnji. Jednom kada su
talenti prepoznati, treba se fokusirati na obuku i razvoj zaposlenih.

Organizacije bi trebale da obezbede kontinuiranu obuku kako bi osigurale da njihovi zaposleni
budu u toku sa najnovijim tehnikama i trendovima u sajber bezbednosti. Osim toga, treba
unaprediti vestine tima kroz radionice, seminare i mentoring programe. Kroz ove oblike obuke,
zaposleni ¢e sticati nova znanja i vesStine koje ¢e ih uciniti sposobnim da se uspeSno nose sa
konstantno promenljivim sajber pretnjama. Upravljanje rizicima neadekvatnog kadra takode je
kljucni faktor za uspesno upravljanje ljudskim resursima u oblasti sajber bezbednosti.

Organizacije bi trebale da identifikuju potencijalne slabosti u svojim timovima i brzo reaguju
kako bi se ojacale nedostajuce vestine. Osim toga, trebale bi imati strategije za razvoj zaposlenih
kako bi se sprecilo preoptere¢enje vestina 1 izgorelost. Redovni sastanci sa zaposlenima, gde se
razmatraju njihove potrebe i brige, mogu biti korisni za otkrivanje potencijalnih problema i
pravovremeno reagovanje. Kroz sve ove aktivnosti, organizacije ¢e biti sposobne da upravljaju
ljudskim resursima u oblasti sajber bezbednosti na efikasan i uspeSan nacin. Ovo ¢e omoguciti
stvaranje sigurnog okruzenja za informacione sisteme i prevenciju cyber napada.

Ukljucivanje talenata, obuka zaposlenih 1 upravljanje rizicima su klju¢ni koraci ka postizanju
visokog nivoa sajber bezbednosti i zastite dragocenih podataka. Takode, organizacije bi trebale
da saraduju sa medunarodnim partnerima kako bi razmenjivale informacije i najbolje prakse u
oblasti sajber bezbednosti. Ovo ¢e omoguditi stvaranje globalne mreze saradnje i efikasnije
suocavanje sa pretnjama koje se Sire preko granica. Uz sve ove aktivnosti, vazno je konstantno
nadogradivati sisteme i tehnologiju u cilju jacanja sajber bezbednosti. Implementacija najnovijih
softvera i hardvera, kao i1 redovno azuriranje sistema, pruza bolju zastitu od napada i minimizira
rizike. Takode, primena stroge politike pristupa i korisnickih prava osigurava da se samo
ovlas¢eno osoblje moze pristupiti osetljivim informacijama.
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Uz sve ove mere, organizacije mogu stvoriti sigurno okruzenje 1 obezbediti integritet,
poverljivost i dostupnost svojih podataka. Istovremeno, vazno je da organizacije imaju plan za
reagovanje na incidente***! sajber bezbednosti kako bi se efikasno i brzo odgovorilo na
potencijalne napade. Ovaj plan treba da ukljucuje timove za reagovanje na incidente, jasno
definisane procedure i redovne vezbe simulacije. Samo kontinuirana priprema i testiranje mogu
obezbediti efikasno odgovaranje na sajber napade i minimizirati Stetu.

Razvoj ljudskih resursa u sajber bezbednosti je esencijalna komponenta za ocuvanje sigurnosti
informacija 1 prevenciju cyber napada. Uz fokus na regrutaciji talenata, obuci i upravljanju
rizicima, organizacije mogu postici visok nivo sajber bezbednosti i obezbediti zastitu dragocenih
podataka.

Jedan od klju¢nih elemenata koji su od izuzetne vaznosti za napredak u oblasti razvoja ljudskih
resursa u sajber bezbednosti lezi u sposobnosti identifikacije jedinstvenih talenata koji su
opremljeni sa svim potrebnim znanjima i veStinama za izuzetno efikasno obavljanje razlicitih
poslova u Sirokom spektru cyber security oblasti. Ova kljucna identifikacija ljudskih resursa
predstavlja temelj za uspesno suocavanje sa sve izazovnijim pretnjama i ostvarivanje izvanrednih
rezultata u oblasti cyber security.

Identifikacija potencijalnih talenata predstavlja esencijalnu kariku koja omogucava efikasno
regrutovanje, obuku, razvoj i usmeravanje stru¢njaka koji ¢e biti sposobni za sustinske ucinke na
polju sajber bezbednosti. Efikasno obavljanje tih vitalnih zadataka zahteva posebno razvijene
metode i strategije koji mogu da identifikuju 1 procene sveobuhvatne sposobnosti pojedinaca u
vezi sa sajber bezbednosc¢u, kako bi se nacinila najbolja selekcija 1 optimalno iskoristili resursi.U
tom smislu, identifikacija talenata u sajber bezbednosti je klju¢ni proces koji obezbeduje
organizacijama mulitple prednosti 1 osigurava pouzdanu zastitu od napada i incidenata u sajber
prostoru.

Biti u mogu¢nosti identifikovati talentovane pojedince koji poseduju jedinstvene sposobnosti i
vestine, u skladu sa potrebama dinamicne cyber security industrije, kljucno je za dalji razvoj ove
oblasti. Kroz ovaj proces, organizacije sticu sposobnost da se suoCe sa sve sloZenijim i
sofisticiranijim pretnjama, dok istovremeno postizu izvanredne rezultate. Identifikacija
potencijalnih talenata u sajber bezbednosti neophodna je karika u lancu regrutacije, obuke i
razvoja stru¢njaka koji su klju¢ni za obezbedivanje pouzdane zastite od cyber napada.

Uz pomo¢ specijalizovanih metoda i strategija, identifikacija talenata postaje laksa i efikasnija,
omogucavajuci organizacijama da pravilno procene sveobuhvatne sposobnosti pojedinaca u vezi
sa sajber bezbednos¢u. Na taj nacin, optimalni izbor talentovanih pojedinaca postaje mogu¢, a
resursi se mogu iskoristiti na najbolji moguc¢i nacin. Ovaj klju¢ni proces donosi brojne prednosti
organizacijama, uklju¢uju¢i pouzdanu zastitu od cyber napada i incidenata. Samim tim,
identifikacija talenata u sajber bezbednosti se pokazuje kao vitalna komponenta u postizanju
uspeha i sigurnosti u sajber prostoru.

41 "White, L. (2019). Incident Response Planning for Cybersecurity. CRC Press.", str. 38-43upravaljanje
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Biti u mogu¢nosti identifikovati talentovane pojedince koji poseduju jedinstvene sposobnosti i
vestine, u skladu sa potrebama dinamic¢ne cyber security industrije, kljucno je za dalji razvoj ove
oblasti. Kroz ovaj proces, organizacije sticu sposobnost da se suoCe sa sve sloZenijim i
sofisticiranijim pretnjama, dok istovremeno postizu izvanredne rezultate. Identifikacija
potencijalnih talenata u sajber bezbednosti neophodna je karika u lancu regrutacije, obuke i
razvoja stru¢njaka koji su klju¢ni za obezbedivanje pouzdane zastite od cyber napada.

Uz pomo¢ specijalizovanih metoda i strategija, identifikacija talenata postaje laksa i efikasnija,
omogucavajuci organizacijama da pravilno procene sveobuhvatne sposobnosti pojedinaca u vezi
sa sajber bezbednos¢u. Na taj nacin, optimalni izbor talentovanih pojedinaca postaje mogu¢, a
resursi se mogu iskoristiti na najbolji moguc¢i nacin. Ovaj klju¢ni proces donosi brojne prednosti
organizacijama, ukljucujuci pouzdanu zastitu od cyber napada i incidenata.

Samim tim, identifikacija talenata u sajber bezbednosti se pokazuje kao vitalna komponenta u
postizanju uspeha 1 sigurnosti u sajber prostoru. Sve u svemu, identifikacija talenata u sajber
bezbednosti je od klju¢ne vaznosti za stvaranje jakog i otpornog sistema sajber zastite koji se
moze prilagoditi i odgovoriti na sve izazove i pretnje u digitalnom svetu.

4.1 Programi obuke za specifiche bezbednosne pretnje

Obuke 1 obrazovanje o sajber bezbednosti imaju izuzetnu vaznost u obuci zaposlenika za
efikasno prepoznavanje, sprecavanje i reSavanje slozenih bezbednosnih pretnji na internetu.
Neprestani razvoj 1 unapredenje znanja o najnovijim sajber rizicima su kljucni za odrzavanje
visokog nivoa sigurnosti digitalnih sistema i informacija. Stalno ucenje o najnovijim taktikama i
strategijama napada omogucava zaposlenicima da budu korak ispred hakerskih aktivnosti i
adekvatno reaguju u slucaju incidenata. Povecana svest o bezbednosnim izazovima doprinosi
stvaranju otpornog digitalnog okruzenja za sve korisnike. Kroz sveobuhvatnu obuku, zaposleni
sti¢u neophodne vestine da se suoCe sa sve veCom pretnjom sajber kriminala. Njihovo znanje je
kljutno za unapredenje odbrambenih mehanizama i1 obezbedivanje kontinuiteta poslovanja
organizacija u digitalnoj eri. Zbog toga je vazno da organizacije kontinuirano investiraju u
edukaciju svojih zaposlenika o sajber bezbednosti, pruzaju¢i im mogucénost da se usavrSavaju i
prosiruju svoje znanje u ovom polju. Takode, neophodno je osnaziti saradnju izmedu razlicitih
sektora i institucija “’kako bi se delovalo sinergijski u suzbijanju sajber pretnji. Samo
zajednickim naporima mozemo stvoriti ¢vrst temelj za digitalnu sigurnost i zaStitu svih
informacija koje su kljucne za funkcionisanje savremenog drustva. U danaSnjem dinami¢nom i
visoko povezanom svetu, ne mozemo zanemariti znacaj edukacije o sajber bezbednosti 1 nuznost
kontinuiranog u¢enja kako bismo ostali korak ispred pretnji koje proistiCu iz digitalnog doba.

Obuke i edukacija su od izuzetne vaznosti u oblasti sajber bezbednosti kako bi se osposobili
zaposleni da prepoznaju, analiziraju i adekvatno reaguju na potencijalne pretnje i rizike na
pravilan i efikasan nacin. Takode, kroz obuke i1 edukaciju se sticu neophodna znanja i vestine za
implementaciju najboljih praksi i mera zastite, kao 1 za upotrebu savremenih tehnologija i alata u

42"\White, L. (2020). Collaborative Cyber Threat Management. Syngress.", str. 40-45
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cilju odrzavanja visokog nivoa sigurnosti informacionih sistema. Samo kroz kontinuirano
usavrSavanje i pridrzavanje najnovijih standarda sajber bezbednosti, organizacije mogu da se
adekvatno zastite od napada i da zaStite poverljive informacije 1 podatke svojih klijenata. Stoga
je neophodno investirati u obuke i edukaciju zaposlenih i obezbediti im pristup kvalitetnom
materijalu 1 struCnjacima iz oblasti sajber bezbednosti kako bi se osnazili i unapredili svoje
sposobnosti 1 znanja u borbi protiv savremenih pretnji i rizika.

Savremeni pretnje u oblasti sajber bezbednosti su sve sofisticiranije 1 zahtevaju stalno
usavrSavanje 1 prilagodavanje. Kompleksnost i obim napada rastu iz dana u dan, Sto zahteva
konstantno unapredivanje znanja i veStina zaposlenih. Trenutno, postoje mnoge vrste sajber
napada, kao $to su racunalni virusi, maliciozni softveri, fiSing napadi, DDoS napadi 1 mnogi
drugi®. Da bi se organizacija efikasno zatitila od ovih napada, neophodno je obezbediti redovne
obuke za zaposlene kako bi bili upoznati sa najnovijim taktikama i tehnikama napadaca.

Pored toga, edukacija o sajber bezbednosti treba da bude sveobuhvatna i da obuhvata sve nivoe
organizacije. Svi zaposleni, bez obzira na njihovu ulogu, trebaju biti svesni vaznosti bezbednog
rukovanja informacijama i zaStite sistema. Obuke treba da pokrivaju teme poput jake lozinke,
upotrebe dvofaktornog autentifikacije, sigurnog rukovanja e-postom i prepoznavanja sumnjivih i
phishing poruka. Takode, zaposleni treba da budu obuceni za prepoznavanje i reagovanje na
znakove kompromitacije sistema, kao $to su neoCekivane promene u performansama sistema ili
cudne aktivnosti na mrezi.

Uz standardne obuke, organizacije takode treba da obezbede pristup kvalitetnom materijalu i
stru¢njacima iz oblasti sajber bezbednosti. Postoje razni kursevi, seminari i radionice koji se
mogu koristiti za unapredivanje znanja i veStina zaposlenih. Takode, vazno je uspostaviti
saradnju sa strucnjacima iz oblasti kako bi se organizacija informisala o najnovijim trendovima i
tehnikama napadaca. Ovi stru¢njaci mogu pruziti dragocenu podrsku u identifikovanju slabih
taCaka sistema i implementaciji adekvatnih mera zastite.

Obuke i edukacija su kljuéne za uspeSnu borbu protiv savremenih pretnji u oblasti sajber
bezbednosti. Investiranje u obuke zaposlenih 1 obezbedivanje pristupa kvalitethom materijalu 1
struénjacima iz oblasti je ulaganje u sigurnost 1 budu¢nost organizacije. Samo kroz kontinuirano
usavrSavanje 1 pridrZzavanje najboljih praksi, organizacije ¢e biti u mogucénosti da se adekvatno
zaStite od sajber napada i da odrZe visok nivo sigurnosti informacionih sistema.

Isto tako, obuke i edukacija u oblasti sajber bezbednosti igraju klju¢nu ulogu u razvoju vestina
potrebnih za upravljanje rizicima neadekvatnog kadra i prepoznavanje talenata u ovoj oblasti.
sa sve slozenijim pretnjama digitalne sigurnosti. Kroz sistematski pristup u¢enju i1 usavrsavanju,
polaznici sticu znanja i vestine koje su kljucne za odrzavanje integriteta informacionih sistema i
zastite podataka. Takode, ove aktivnosti pruzaju priliku za razmenu iskustava i uspostavljanje
mreze stru¢njaka, §to dodatno doprinosi napretku u ovoj oblasti. Sve u svemu, ulaganje u obuke i
edukaciju u oblasti sajber bezbednosti je investicija u budu¢nost koja omogucava da se
preduprede potencijalni rizici i1 izazovi koji proistiCu iz sve veée digitalne povezanosti i
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44"\White, J. (2021). Role of Education in Cybersecurity. CRC Press.", str. 40-45inci

48



zavisnosti. Sticanje ovih vestina i1 znanja ne samo da doprinosi licnom 1 profesionalnom razvoju
pojedinaca, ve¢ i unapreduje sigurnost organizacija i drustva u celini.

Bezbednost na internetu postaje sve vaznija u danasnjem digitalnom dobu, a ulaganje u obuke i
edukaciju predstavlja kljucni faktor u izgradnji otpornosti na cyber napade i zaStiti informacija.
Ove obuke pruzaju moguénost razumevanja slozenosti savremenih sajber pretnji i naucene
vestine se mogu primeniti u svakodnevnim situacijama kako bi se minimizirali rizici, odrzala
privatnost i zastitili podaci.

Znanje steceno kroz obuke u sajber bezbednosti se koristi za otkrivanje ranjivosti i
implementaciju efikasnih mera zastite i od strane organizacija i pojedinaca. Stru¢njaci u ovoj
oblasti su branitelji koji se bore protiv hakerskih napada i tokom obuka sti¢e se veStina i znanje
za prepoznavanje i sprecavanje najnovijih pretnji. Ulaganje u ovu vrstu obuke ¢e sigurno pruziti
konkurentske prednosti i obezbediti dugoro¢nu sigurnost i zastitu od pretnji. U danaSnjem sve
viSe digitalizovanom svetu, obuke i edukacija u oblasti sajber bezbednosti nisu samo vredne, ve¢
su neophodne za sve organizacije 1 pojedince koji Zele da se zastite od sajber napada 1 oCuvaju
integritet informacija. Napredak tehnologije donosi nove izazove i pretnje, ali investiranje u
obuke 1 edukaciju omogucava korisnicima da budu korak ispred napadaca i da aktivno ucestvuju
u izgradnji sigurnijeg digitalnog okruzenja.

Obuke i edukacija u oblasti sajber bezbednosti su od ogromnog znacaja za unapredivanje
strucnih kadrova i efikasno upravljanje rizicima u ovoj vitalnoj oblasti. Treniranje 1 stvaranje
stru¢njaka koji su sposobni da se nose sa slozenim izazovima i pretnjama u vezi sa sajber
bezbednoscu je klju¢no za odrzavanje sigurnosti u digitalnom svetu. Svi sektor ¢e imati koristi
od jakih i dobro obucenih stru¢njaka u sajber bezbednosti, kao S$to su programeri, mrezni
administratori®’, informacioni bezbednosni analiti¢ari i istrazivadi. Kroz kvalitetne obuke i
edukaciju, moZzemo pruziti stru¢nim kadrovima neophodna znanja i vestine kako bi uspesno
suprotstavili raznim pretnjama, kao Sto su napadi hakera, krada podataka 1 drugi vidovi sajber
kriminala. Edukacija ¢e takode omoguditi struénjacima da razumeju najnovije trendove i
tehnologije u oblasti sajber bezbednosti, §to ¢e im omoguciti da budu korak ispred potencijalnih
napada i da brzo reaguju u slucaju incidenta. Ulaganje u obuke i edukaciju u sajber bezbednosti
je investicija u sigurniju digitalnu buduénost. Kao $to vidimo, obrazovanje 1 edukacija u ovom
polju su klju¢ za uspostavljanje sveobuhvatne i efikasne strategije sajber bezbednosti. Pored
toga, ova vrsta obrazovanja otvara vrata za novu perspektivnu karijeru, jer je potraznja za
stru¢njacima u sajber bezbednosti kontinuirano u porastu.

Vestine koje se sticu putem obuka i edukacije, poput analitiCkog razmisljanja, timskog rada,
reSavanja problema i upravljanja rizicima, ne samo da su neophodne za zastitu IT infrastrukture,
ve¢ su 1 vrlo cenjene u drugim sektorima. Stru¢njaci u sajber bezbednosti ne samo da Stite
organizacije od mogucih napada, ve¢ takode igraju klju¢nu ulogu u odrZavanju integriteta,
poverenja i privatnosti kritiénih podataka®®. Uzimajuéi u obzir sve ove &injenice, jasno je da je
ulaganje u obuke i edukaciju u sajber bezbednosti ne samo investicija u sigurnost, ve¢ i u
odrzivost 1 uspeh organizacije. Imaju¢i u vidu sve vec¢i obim i sofisticiranost sajber napada,

%|zvor: "Sanders, C., & Smith, J. (2013). Applied Network Security Monitoring: Collection, Detection, and
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kljucno je osigurati da nasi stru¢njaci budu neprestano obucavani i edukovani kako bi ostali
ispred trenutnih i bududih pretnji. Samo kroz kontinuirano usavrSavanje i obrazovanje mozemo
da izgradimo osposobljenu i1 spremnu radnu snagu koja moze efikasno suprotstaviti svim
izazovima sajber bezbednosti. To je nasa odgovornost prema buduénosti digitalnog sveta i
sigurnosti svih njenih korisnika.

Obuke 1 edukacija u oblasti sajber bezbednosti igraju presudnu i iznimno vaznu ulogu u
osposobljavanju zaposlenih za prepoznavanje i efikasno suzbijanje rizika vezanih za nedovoljno
opremljen kadar. Potpuno ukljucivanje u navedene programe omogucava zaposlenima da
apsorbiraju sveobuhvatna i nezaobilazna znanja te razviju Sirok spektar vestina kako bi se
adekvatno nosili sa izazovima koji proizlaze iz sve slozenijih pretnji prisutnih u digitalnom
svetu.

Kroz temeljne obuke, zaposleni ¢e imati mogucnost da se upoznaju sa kljuénim konceptima
sajber bezbednosti, kao 1 da osvoje detaljna znanja o najucinkovitijim strategijama i tehnikama
koje ¢e im biti na raspolaganju za zastitu njihovih organizacija od raznih oblika napada i krade
podataka. Osim toga, ove veoma korisne obuke ¢e im pruziti i svez uvid u poslednje trendove
koji prevladavaju u domenu sajber kriminala, ¢ime ¢e biti u potpunosti u koraku sa stalnim
razvojem tehnologija 1 pretnji koje iz toga proizlaze. Pored navedenog, edukacija ¢e biti
usmerena na upoznavanje sa Sirokim asortimanom informacija o vaznosti informacione
bezbednosti 1 pravilnom postupanju u kriznim situacijama.

Zahvaljujuc¢i realisticnim simulacijama i veZbama, zaposleni ¢e imati izuzetnu priliku da u
stvarnom okruZenju steknu prakti¢no iskustvo i da temeljito preispitaju svoje veStine kroz
razli¢ite scenarije. Sve ove izuzetne aktivnosti imaju za glavni cilj osnaZivanje zaposlenih, kako
bi proaktivno delovali u cilju oCuvanja sajber bezbednosti svojih organizacija i efikasne zastite
njihovih neprocenjivih resursa. Stecena znanja i vestine koji ¢e biti sticati kroz ove obuke imaju
kljucnu vaznost za postizanje napretka u domenu sigurnosti organizacija, kao i za smanjenje
potencijalnih rizika na najmanju mogucu meru. Uz snaznu podrSku obuka i1 edukacije,
organizacije ¢e biti znatno bolje opremljene kako bi se suprotstavile kontinuirano sve
sofisticiranijim pretnjama i kako bi odrzale nedodirljivo visok nivo bezbednosti.

Edukacija 1 obuke u oblasti sajber bezbednosti su izuzetno vazne za efikasno upravljanje
ljudskim resursima u ovoj oblasti. Oni ne samo da omoguéavaju prepoznavanje i razvoj
potencijala zaposlenih, ve¢ i1 znacajno smanjuju moguci rizik od angazovanja neadekvatnog
kadra. Kroz sistematsku edukaciju i intenzivne obuke, organizacije mogu stvoriti jak tim
struc¢njaka koji su spremni da se suoce sa slozenim izazovima i nepredvidivim pretnjama u
digitalnom svetu. Ovakav sveobuhvatan pristup omogucava sticanje naprednih znanja i vestina
koje su neophodne za uspeSno odrzavanje sigurnog i zasti¢enog informacionog okruzenja.
Izgradnja kapaciteta u oblasti sajber bezbednosti je neophodna i dugoro¢na investicija koja
obezbeduje stabilnost 1 otpornost organizacija na sve vece i1 kompleksnije pretnje i rizike u
savremenom digitalnom dobu. To je klju¢no za svaki aspekt upravljanja ljudskim resursima u
ovom podrucju.

Organizacije _moraju pruziti _sveobuhvatno obrazovanje koje ¢e omoguciti radnicima da
prepoznaju i razvijaju svoj puni potencijal u domenu sajber bezbednosti. Ove obuke ne samo da
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¢e smanjiti rizik od loSe procenjenog kadra, veé¢ ce i doprineti stvaranju visoko kvalifikovanog
tima iskusnih profesionalaca koji su spremni da se suoce sa izazovima koje donosi digitalni svet.
Na taj nacin, organizacije ¢e biti opremljene naprednim znanjima i veStinama, neophodnim za
uspesno odrzavanje sigurnog i zaSticenog informacijskog okruZenja. Izgradnja kapaciteta u
oblasti sajber bezbednosti je ne samo nuzna, ve¢ 1 dugorocna investicija koja ¢e obezbediti
stabilnost i otpornost organizacija na sve vece 1 sofisticiranije pretnje i rizike u savremenom
digitalnom dobu. Ova temeljna investicija ¢e im omoguciti da budu korak ispred u osiguravanju
sigurnosti svojih informacija i zastiti od sve kompleksnijih i sofisticiranijih napada, ¢ime ¢e
ojacati svoje stajaliSte kao lideri u oblasti sajber bezbednosti.

Kroz detaljno strukturirane module, obuke u sajber bezbednosti omogucavaju polaznicima da
temeljno ovladaju veStinama i tehnikama, ali isto tako i da razviju duboko razumevanje koncepta
1 principa koje stoje iza oCuvanja sigurnosti u digitalnom okruzenju. Jedan od klju¢nih elemenata
ovih obuka je fokus na identifikovanju potencijalnih pretnji i njihovo efikasno suzbijanje.
Polaznici se detaljno upoznaju sa razliitim tehnikama analize i identifikacije ranjivosti u
sistemu, kao 1 sa prepoznavanjem i suzbijanjem novih, konstantno se razvijaju¢ih metoda
napada. Kroz intenzivne vezbe i realisti¢ne simulacije, polaznici sticu bogato prakti¢no iskustvo
u prepoznavanju i reagovanju na razliite vrste pretnji i napada, naucenih na autenti¢nim
primerima iz stvarnog sveta.

Pored usvajanja naprednih tehnickih vestina, obuci u sajber bezbednosti pridaje se velika paznja i
u razumevanju etickih i zakonskih aspekata. Polaznici se intenzivno upoznaju sa principima etike
u kori$¢enju informacija, privatnosti i odgovornosti u digitalnom dobu, ¢ime se formiraju u
odgovorne digitalne gradane. Takode, obuke im pruzaju sveobuhvatno razumevanje najnovijih
zakonskih okvira #’i regulativa koje se odnose na zastitu informacija i spre¢avanje neovlagéenog
pristupa. Napredak u oblasti sajber bezbednosti zahteva stalno usavrSavanje i edukaciju, s
obzirom na brze promene tehnologije i pretnji. Kontinuirana obuka omogucéava zaposlenima da
budu u koraku sa najnovijim dostignu¢ima 1 da razvijaju svoje vestine i znanja u skladu sa
pretnjama koje se neprestano razvijaju. Kroz redovno aZzuriranje znanja i vestina, organizacije
mogu da obezbede da njihovi zaposleni budu uvek up-to-date i spremni za suoCavanje sa
najnovijim i najzahtevnijim sajber pretnjama.

Ukratko, obuke i1 edukacija u oblasti sajber bezbednosti su klju¢ne za stalni razvoj i odrzavanje
strucnosti u zastiti digitalnih sistema i informacija. Kroz ove sveobuhvatne programe, pojedinci 1
organizacije dobijaju neophodne i1 napredne alate i vesStine da efikasno identifikuju, analiziraju 1
odgovaraju na sajber pretnje, ¢cime doprinose sveukupnoj bezbednosti digitalnog sveta. Samo
kroz stalno usavrSavanje i edukaciju mozemo obezbediti sigurno digitalno okruzenje i zastititi
klju¢ne informacije od potencijalnih napada i zloupotreba.

Obuka u sajber bezbednosti ukljucuje specificne programe za razlicite vrste pretnji, jer razliciti
sektori 1 pozicije zahtevaju specificne veStine i znanja. Organizacije se sve viSe oslanjaju na
specificne obuke kako bi osigurale da zaposleni razumeju vrste pretnji koje bi mogle da ih
ugroze.

47"\Wong, H. (2018). Cybersecurity: Law and Guidance. Bloomsbury Professional."
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Tipovi specificnih programa obuke:

e Obuka za prepoznavanje phishing-a i socijalnog inZenjeringa:

Phishing i socijalni inZenjering “*najéed¢i su vektori napada. Obuke zaposlenima

omogucavaju da prepoznaju sumnjive e-poruke, linkove i priloge, te ih obucavaju kako da
reaguju®’. Statistike pokazuju da vise od 90% napada pocinje phishing-om, §to &ini ovu
obuku kljuénom za sve nivoe zaposlenih.

e Simulacija napada (Red Team vs. Blue Team veZbe):

U simulacijama napada, dva tima se suoCavaju u stvarnom vremenu - crveni tim napada
infrastrukturu organizacije, dok plavi tim brani sistem i reaguje na napad. Ova vezba pomaze
zaposlenima da razviju tehnicke i strateske vestine, $to je od suStinskog znacaja za reaktivnu
1 proaktivnu sajber bezbednost.

« Ransomware obuka i zaStita:

Ransomware napadi *’su medu najopasnijim pretnjama za organizacije, s obzirom na to da
mogu prouzrokovati ozbiljne gubitke. Obuke za zaStitu od ransomware-a usmerene su na
prepoznavanje znakova ransomware-a, postupke za prevenciju i bezbedno reagovanje na
pokusaje zakljuc¢avanja sistema.

o Upravljanje pristupom i enkripcija podataka:

Kontrola pristupa i enkripcija kljuéne su za oCuvanje poverljivih podataka. Ova obuka
obuhvata uéenje o metodama enkripcije’!, dvostepenoj autentifikaciji>? i kontrolama pristupa
kako bi se smanjio rizik od neovlas¢enog pristupa podacima.

“8"Hadnagy, C. (2018). Social Engineering: The Science of Human Hacking. Wiley."

“"Modern Cybersecurity Practices" — Ackerman, P. (2020). Packt, str. 50-55.

50"Thompson, P. (2021). Ransomware Response Strategies for Enterprises. Syngress.", str. 30-35
S1"Cryptography and Network Security: Principles and Practice" - William Stallings (2017). Pearson, str. 33-38.
52"Zero Trust Networks: Building Secure Systems in Untrusted Networks" — Evan Gilman, Doug Barth (2017).
O'Reilly Media, str. 40-45.
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4.2 Upravljanje rizicima neadekvatnog kadra u sajber bezbednosti

Upravljanje rizicima neadekvatnog kadra u oblasti sajber bezbednosti predstavlja kljucni faktor
za efikasno poslovanje, oCuvanje integriteta informacionih sistema, kao i za zaStitu vaznih
podataka od potencijalnih napada i zloupotreba. U danasnjem digitalnom dobu, gde se sve vise
poslovnih procesa obavlja putem interneta, sajber bezbednost postaje sve vaznija i kompleksnija
oblast. Kompanijama je neophodno da angazuju strucan i adekvatno obucen kadar kako bi se
zastitile od sve vecih rizika cyber napada i mogucih gubitaka informacija. Stoga, investiranje u
edukaciju i1 kontinuirano usavrSavanje zaposlenih u oblasti sajber bezbednosti je od klju¢nog
znacCaja za postizanje visokog nivoa zastite 1 sigurnosti informacionih sistema.

Bez adekvatnog kadra, organizacije su izlozene brojnim ranjivostima i moguc¢im finansijskim
gubicima. Upravo zbog toga, upravljanje rizicima neadekvatnog kadra u oblasti sajber
bezbednosti mora biti prioritet svake organizacije koja Zeli da se uspeSno suoc€i sa savremenim
izazovima 1 pretnjama digitalnog sveta. Organizacije bi trebale da sprovedu detaljne analize
svojih potreba za kadrom u oblasti sajber bezbednosti kako bi identifikovale moguce nedostatke i
uspostavile adekvatne metode za smanjenje rizika. Jedan od nacina za razvoj adekvatnog kadra
je pruzanje obuke i edukacije internog osoblja, ali takode je vazno stvarati partnerstva sa
obrazovnim institucijama 1 strunjacima iz industrije kako bi se garantovalo visok nivo
strucnosti.

Pored ulaganja u obrazovanje, organizacije takode treba da preduzmu sveobuhvatne mere zastite,
kao Sto su uspostavljanje jakih sigurnosnih politika i procedura, nadziranje mreze, koriS¢enje
naprednih softverskih alata za otkrivanje pretnji i redovno azuriranje sistema’®. Takode je vaZno
uspostaviti internu kulturu sajber bezbednosti koja podsti¢e zaposlene da budu pazljivi 1 da
prijavljuju sumnjive aktivnosti. Organizacije bi takode trebale da saraduju sa stru¢njacima iz
industrije 1 ucestvuju u razmeni informacija o najnovijim pretnjama i taktikama cyber napada.

Organizacije bi trebale da uloZe napore u edukaciju 1 usavrSavanje svog osoblja, kao i da primene
sveobuhvatne mere zastite kako bi se efikasno odbranile od sve sloZenijih i sofisticiranijih cyber
pretnji. Samo kroz ulaganje u adekvatan kadar i kontinuirano unapredenje sigurnosnih kapaciteta
organizacije mogu ostvariti visok nivo zastite 1 posti¢i uspeh u digitalnom svetu. Uz to,
organizacije bi takode trebale da uspostave medunarodne partnerske odnose >*3i uévrste svoje
veze sa institucijama i strunjacima iz drugih zemalja kako bi stekle dodatne perspektive i nove

nacine suocavanja sa naprednim pretnjama u oblasti sajber bezbednosti. To ¢e osigurati da

53"Thompson, G. (2020). Network Security Requirements for Enterprises. Apress.”, str. 42-47
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organizacije budu uvek korak ispred nasrtaja na njihovu sajber sigurnost i omoguciti im da odrze
pouzdanu i bezbednu radnu okolinu za svoje zaposlene i klijente.

Upravljanje rizicima neadekvatnog kadra u sajber bezbednosti predstavlja klju¢ni segment
holistickog pristupa upravljanju ljudskim resursima, gde se kroz prepoznavanje talenata,
adekvatno vodenje timova i primenu efikasnih strategija moze znatno smanjiti potencijalne
probleme 1 pretnje. Osim toga, vazno je investirati u kontinuirano usavrSavanje zaposlenih i
edukaciju o najnovijim sajber bezbednosnim trendovima i tehnikama kako bi se osigurala stalna
pripravnost 1 sposobnost tima da se adekvatno odazove na sve izazove 1 napade. Takode, treba se
fokusirati na izgradnju jakih meduljudskih veza unutar timova kako bi se unapredila saradnja,
razmena znanja 1 brza reakcija na incidente. OdrZzavanje visokog nivoa svesti o rizicima i
promovisanje kulture bezbednosti svih zaposlenih takode igraju kljuénu ulogu u efikasnom
upravljanju rizicima neadekvatnog kadra u sajber bezbednosti.

Kroz primenu sveobuhvatnih politika i procedura, konstantan nadzor i pravovremeno donosenje
odluka mogu se minimizirati potencijalni rizici 1 osigurati optimalni nivo zaStite sistema i
podataka. Jednostavno receno, upravljanje rizicima neadekvatnog kadra zahteva paZljivo
planiranje, kontinuiranu evaluaciju resursa i pracenje novih trendova kako bi se osigurala
neprekidna evolucija i unapredenje ljudskih resursa u oblasti sajber bezbednosti. Samo kroz
ovakav pristup moze se ostvariti visok stepen zastite 1 ocuvati integritet i poverenje korisnika.

Upravljanje rizicima kadra u sajber bezbednosti klju¢no je za uspeSnu organizaciju. Efikasno
prepoznavanje pretnji i planiranje reSenja obezbeduje stabilnost i sigurnost informacionih
sistema. U danasnjem digitalnom svetu, gde su sajber napadi sve ucestaliji i sofisticiraniji, vazno
je da organizacije uloZze dodatne napore kako bi se zastitile od potencijalnih pretnji. Ovo
podrazumeva ne samo implementaciju naprednih tehnoloskih reSenja, ve¢ 1 osposobljavanje i
obuku kadra za efikasno upravljanje sajber rizicima. Bez adekvatno obucenih stru¢njaka,
organizacije mogu biti izloZene ozbiljnim posledicama kao §to su gubitak podataka, finansijski
gubici i naruSavanje reputacije. Stoga, ulaganje u upravljanje rizicima kadra u sajber bezbednosti
je presudno za odrzavanje sigurnosti i uspesno poslovanje organizacija u danasnjem digitalnom
svetu.

Neophodno je pazljivo identifikovati potencijalne nedostatke u znanjima i veStinama zaposlenih
kako bi se osiguralo adekvatno upravljanje rizicima neadekvatnog kadra. Ova vazna praksa
omogucava efikasnije upravljanje izazovima koji se mogu javiti u organizaciji. Kroz
sistemati¢nu analizu, mogu se identifikovati oblasti koje zahtevaju poboljSanje i koji su klju¢ni
za postizanje uspeha. Uz to, dubinski pregled postoje¢ih znanja i veStina zaposlenih omogucava
uspostavljanje ciljanih trening programa kako bi se ojacala njihova stru¢nost i osiguralo ispravno
obavljanje radnih zadataka. Sve ovo pruza osnovu za unapredenje kvaliteta rada i smanjenje
rizika neadekvatnog kadra, ¢cime se doprinosi snaznijoj i dugoro¢no odrzivoj organizaciji.

Sa sve ve¢im brojem pretnji i napada u sferi sajber kriminala, Skolovan i stru¢an kadar postaje
neophodan za odrzavanje sigurnosti podataka i sistema. Stoga, organizacije moraju uloziti
znaajne napore u identifikaciju, analizu i razumevanje rizika koji dolaze sa neadekvatnim
kadrom, kao 1 u primenu odgovaraju¢ih strategija za njihovo upravljanje. Podizanje svesti o
znacaju obuke, edukacije i kontinuiranog usavrSavanja u oblasti sajber bezbednosti takode je

54



kljucno kako bi se osiguralo da zaposleni budu dovoljno informisani, vesti i sposobni da se nose
sa sve kompleksnijim i sve ve¢im izazovima u vezi sa sajber bezbednoscu.

Odgovorno upravljanje rizicima podrazumeva prepoznavanje klju¢nih oblasti u kojima nedostaje
adekvatan kadar. To moze ukljuCivati procenu potrebne strucnosti, ispitivanje trenutnih vestina
zaposlenih u vezi sa sajber bezbednos¢u i identifikaciju jaza izmedu zahteva posla i stvarnih
sposobnosti kadra. U cilju popunjavanja tih jaza, organizacije bi trebalo da fokusiraju svoje
napore na pravilnu regrutaciju i selekciju kvalifikovanih stru¢njaka, kao i1 na razvoj postojeceg
kadra kroz obuke, treninge i sertifikacije. Tu takode spada i1 uspostavljanje partnerstava sa
akademicima, strunjacima iz industrije i drugim organizacijama kako bi se omoguc¢ila razmena
znanja i iskustava, kao i stvaranje mreza podrske.

Pored obuke i edukacije, organizacije bi trebalo da se usmere na promovisanje kulture
bezbednosti medu zaposlenima. Ovo podrazumeva uspostavljanje jasnih pravila 1 politika,
redovno informisanje zaposlenih o aktuelnim pretnjama i metodama zastite, kao i podsticanje
prijavljivanja potencijalnih incidenata i sumnjive aktivnosti. Uz to, organizacije bi trebalo da
redovno vrSe procenu efikasnosti obuke i1 edukacije, kako bi se identifikovala moguca
unapredenja i promene koje su neophodne radi povecanja nivoa bezbednosti.

Upravljanje rizicima neadekvatnog kadra u sajber bezbednosti je kontinuiran proces koji zahteva
upornost, strateSko planiranje i angazovanje cele organizacije. Svaka organizacija bi trebalo da
bude svesna specifi¢nih rizika i izazova sa kojima se suoc¢ava u vezi sa sajber bezbednoscu, i da
pristupi upravljanju tim rizicima sa ozbiljnos¢u i posveéenos¢u. Samo na taj nafin organizacije
mogu unaprediti svoje moguénosti za reagovanje na pretnje, smanjiti potencijalne Stete i ostvariti
visok nivo bezbednosti podataka i sistema.

U danasnjem sve viSe digitalizovanom svetu, sajber pretnje postaju sve kompleksnije i
sofisticiranije, stoga je od izuzetne vaznosti prepoznati potencijalne nedostatke u kadrovskoj
strukturi 1 preduzeti adekvatne mere za njihovo resavanje.

Kvalifikovani 1 dobro obuceni kadar je kljuan za obezbedivanje efikasne zastite informacija i
sistema. Potrebno je identifikovati oblasti u kojima postoji deficit znanja ili nedovoljna stru¢nost,
kako bi se sproveli odgovaraju¢i programi obuke i1 usavrSavanja. Takode, neophodno je da
organizacije pruze podrsku svojim zaposlenima u kontinuiranom razvoju njihovih vestina i1
znanja u oblasti sajber bezbednosti.

Osim edukacije i1 usavrSavanja, vazno je osigurati da organizacije imaju jasne politike 1
procedure u vezi sa upravljanjem rizicima neadekvatnog kadra. To podrazumeva redovno
pracenje kompetencija zaposlenih, procenu njihovih performansi, kao 1 pravovremeno
prepoznavanje i reagovanje na eventualne nedostatke.

Otvorena komunikacija i1 saradnja su klju¢ne za uspesno upravljanje ovim rizicima. Organizacije

treba da uspostave mehanizme za deljenje znanja i iskustva, kao i za pridobijanje strucnjaka
izvan organizacije kroz saradnju, prakse ili angazovanje konsultanata.
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Konacno, prevencija je bolja od leCenja. Organizacije treba da se posvete dugorocnom planiranju
i razvoju kadrova u sajber bezbednosti, kako bi se predupredile potencijalne rizike. To ukljucuje
identifikaciju buducih potreba za kadrom, planiranje rekruitacije 1 selekcije, kao 1 investiranje u
razvoj vestina i znanja zaposlenih.

Adekvatna kadrovska struktura je klju¢ za obezbedivanje efikasne zastite informacija i sistema.

Samo kontinuirano ulaganje u obuku, usavrSavanje i razvoj kadrova moZze garantovati da
organizacije ostanu korak ispred sajber pretnji i budu uspesne u ovoj oblasti.

Matricni sistem evaluacije zaposlenih

Ql Q2 Q3 Q4
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Matri¢ni prikaz evaluacije zaposlenih
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Pracenje progresa zaposlenog
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Pracenje progresa zaposlenog

Neophodno je identifikovati potencijalne probleme vezane za nedostatak adekvatnog kadra i
preduzeti odgovaraju¢e mere kako bi se smanjio rizik i o¢uvala sajber bezbednost organizacije.

Sa sve ve¢im brojem napada i napredovanjem tehnologije, postaje sve vaznije imati dovoljno
obucen 1 struc¢an kadar koji ¢e mo¢i efikasno odgovoriti na razli¢ite pretnje 1 zastiti organizaciju
od cyber napada. Ne samo da su potrebni strucnjaci koji su u potpunosti upoznati sa najnovijim
trendovima 1 taktikama, ve¢ je takode klju¢no imati i tim sa razli¢itim vestinama i iskustvom. Na
taj nacin, organizacija ¢e biti bolje opremljena da se suoci sa razli¢itim scenarijima i da brze
reaguje u slucaju napada. Upravljanje rizicima kadra u sajber bezbednosti takode podrazumeva
kontinuirano pracenje i evaluaciju zaposlenih, obuku i usavrSavanje kako bi se osiguralo da su u
potpunosti osposobljeni za svoje zadatke. Takode je vazno imati dobro definisane procedure i
politike koje ¢e podrzati upravljanje rizicima kadra.

Konacno, ulaganje u oblast sajber bezbednosti i upravljanje rizicima neadekvatnog kadra zahteva
stalnu paznju 1 posvecenost organizacije. Samo kroz kontinuirano pracenje, evaluaciju, obuku 1
unapredenje tima, organizacija moze biti sigurna da je adekvatno opremljena da se suoci sa svim
izazovima koji dolaze sa sve sofisticiranijim pretnjama u sajber prostoru. Efektivno izgraditi i
odrzavati efikasan tim sajber bezbednosti zahteva pravilnu strategiju zaposljavanja 1 selekcije
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kadra. Osim toga, organizacija bi trebala uspostaviti sistem kontinuirane podrSke i usavrSavanja
za svoje radnike kako bi osigurala da su uvek up-to-date sa najnovijim tehnickim i tehnoloskim
trendovima u industriji sajber bezbednosti. Takode je vazno osigurati da tim ima pristup
najnovijim alatima i tehnologijama koji su neophodni za efikasno otkrivanje, sprecavanje i
reagovanje na sajber pretnje.

Sve ove mere ¢e pomoci organizaciji da odrzi i unapredi svoju sposobnost da se suoci sa sve
kompleksnijim napadima. Vazno je da kompanije shvate da investiranje u kadrovsku
infrastrukturu 1 obrazovanje nije samo troSak, ve¢ dugorocna investicija koja ¢e rezultirati
sigurnijim i pouzdanijim poslovanjem.

Upravljanje rizicima neadekvatnog kadra u sajber bezbednosti je visSe od obuke i selekcije
struénjaka; to je kontinuiran proces koji zahteva stalno pracenje i evaluaciju kako bi se osiguralo
da tim 1 politike organizacije budu u skladu sa najnovijim izazovima u sajber prostoru.
Organizacije takode treba da budu svesne da su ljudski faktor i nefokusiranost uvek rizik i da je
kljucno osigurati visok nivo svesti o sajber bezbednosti medu svojim zaposlenima.

Krajnje je vazno da se osvesti i promoviSe kultura sajber bezbednosti, kako bi svi ¢lanovi
organizacije shvatili svoju ulogu u ocuvanju sigurnosti i zastiti od sajber pretnji. Uvodeci
kontinuirana merila za ocenjivanje 1 kontrolisanje rizika od neadekvatnog kadra u sajber
bezbednosti, organizacija stvara temelje za uspeh i odrzivost.

Edukacija igra klju¢nu ulogu u smanjenju rizika od sajber napada. Studije pokazuju da
organizacije sa redovnim programima obuke imaju do 60% manje incidenata izazvanih ljudskim
greSkama. Redovne obuke, uz osvezavanje znanja i postepeno unapredivanje vestina,
omogucavaju zaposlenima da ostanu informisani o novim pretnjama.

Efekti kontinuirane edukacije:

e Smanjenje rizika od ljudskih greSaka: Prema istrazivanjima, ljudske greske uzrokuju
85% sajber incidenata. Kontinuirana edukacija znacajno smanjuje rizik od greSaka jer
povecava svesnost zaposlenih o pretnjama i pravilima ponasanja.

e Brze i efikasnije reagovanje na incidente: Zaposleni koji su redovno obucavani za
reagovanje na napade pokazuju veci stepen efikasnosti u kriznim situacijama.

o Poveéana otpornost organizacije: Obuceni zaposleni doprinose ukupnoj otpornosti
organizacije, jer prepoznaju potencijalne pretnje i reaguju u skladu s procedurama.
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Tabela 2: Uéestalost programa obuke i zadovoljstvo ucesnika

Program obuke Ucestalost (godisnje) Zadovoljstvo uéesnika (%)
Prepoznavanje phishing-a 4 80%
SIEM i forenzika 2 B35%
Ransomware obuka 3 70%
Upravljanje stresom 1 60%

Grafikon 2: Efikasnost programa obuke u sajber bezbednosti

* Opis: Linijski grafikon koji prikazuje trendove u zadovoljstvu ucesnika za razlicite programe

obuke, pomazudi u evaluaciji najefikasnijih obuka.

4.2.1. Identifikacija i Analiza Rizika

Identifikacija 1 analiza rizika klju¢ni su koraci u efikasnom upravljanju ljudskim resursima u
oblasti sajber bezbednosti. Neophodno je sprovesti temeljnu procenu rizika kako bi se
identifikovali potencijalni problemi povezani sa nedostatkom kvalifikovanog osoblja. Proces
prepoznavanja talenta treba da bude pazljivo uskladen sa sveobuhvatnom analizom rizika kako bi
se osiguralo adekvatno upravljanje svim potencijalnim izazovima koji se mogu pojaviti u vezi sa
nedostatkom stru¢njaka. Upravljanje ljudskim resursima u oblasti sajber bezbednosti zahteva
sistematican pristup i kontinuiranu procenu rizika kako bi se odrzala visoka efikasnost i sigurnost
radne snage. Samo kroz temeljno razumevanje rizika mozemo doneti informisane odluke o
zaposljavanju, obuci i razvoju zaposlenih u cilju odrzavanja stabilnosti i zaStite organizacije od
potencijalnih pretnji sajber kriminala.

Ovo podrazumeva angazovanje strucnjaka za sajber bezbednost koji ¢e vrsiti redovne procene 1
identifikovati nove rizike koji se mogu pojaviti u brzo promenljivom svetu sajber pretnji. Uz to,
organizacija mora obezbediti stalnu obuku i usavrSavanje zaposlenih kako bi se unapredile
njihove vestine u borbi protiv novih i sofisticiranih napada. Takode, vazno je uspostaviti internu
komunikaciju i1 saradnju izmedu razliCitih sektora kako bi se efikasno delovalo u slucaju
incidenata i minimizirao eventualni negativni uticaj. Analiza rizika takode moze pruziti uvid u
neophodne promene u politikama i procedurama organizacije kako bi se osigurala bolja zastita
od sajber napada. Uvodenje novih tehnologija i inovacija takode moze biti deo strategije
upravljanja rizikom, ali mora se pazljivo razmotriti da li su one adekvatne i bezbedne za
upotrebu.

Sve ove mere u cilju efikasnog upravljanja rizicima u oblasti sajber bezbednosti mogu pomoci
organizaciji da odrzi sigurnost i integritet svog informacionog sistema, kao 1 da spreci poteskoce
u radu usled potencijalnih pretnji. U zakljucku, identifikacija i analiza rizika su kljucni koraci u
upravljanju ljudskim resursima u oblasti sajber bezbednosti i neophodno je da organizacija
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posveti dovoljno paznje ovim procesima kako bi se osigurala sigurnost i odrzala efikasnost u
suocavanju sa danas$njim sve prisutnijim sajber pretnjama.

Dodatno, vazno je razviti efikasne strategije za upravljanje rizicima i implementirati ih u
svakodnevne operacije. Kontinuirana edukacija zaposlenih trebala bi biti prioritet, kako bi se
unapredile vestine i znanje o sajber bezbednosti. Takode, vazno je uspostaviti jasne procedure za
prijavljivanje potencijalnih pretnji i nepozeljnih radnji, kao i za odgovarajue postupanje u
slucaju njihove pojave. Saradnja sa relevantnim sajber bezbednosnim institucijama moze pruZziti
dodatnu podrsku u identifikaciji 1 reSavanju rizika. Pored toga, redovne interne i1 eksterne provere
sistema 1 infrastrukture su neophodne kako bi se utvrdile potencijalne slabosti i preduzele
odgovarajuce mere zastite.

Sve ove aktivnosti mogu doprineti efikasnom upravljanju rizicima u oblasti sajber bezbednosti i
odrzati integritet 1 bezbednost organizacije. Vazno je da se obezbedi pravovremeno azuriranje
politika 1 procedura u skladu sa promenama u sajber pejzazu kako bi se osigurala relevantnost i
adekvatnost zaStite organizacije. Samo kroz kontinuirano prilagodavanje i1 unapredivanje
strategija upravljanja rizicima mozemo biti u koraku sa sve naprednijim pretnjama i obezbediti
sigurno okruzenje za radne snage u oblasti sajber bezbednosti. Otvorenost za nove ideje i
transformaciju organizacije moze takode biti klju¢na u osiguravanju odrzive i1 efikasne sajber
bezbednosti. Uloga menadzmenta u postavljanju jasne vizije i ciljeva, kao 1 motivisanje
zaposlenih da se kontinuirano razvijaju i unapreduju, takode je od sustinske vaznosti.

Uz sve navedeno, kultura bezbednosti treba biti integrisana u sve nivoe organizacije. Kroz
edukaciju 1 osnazivanje zaposlenih, kreiranje svesti o cyber bezbednosti postaje prioritet. Vazno
je da zaposleni budu upoznati sa rizicima i da razviju odgovorno ponaSanje u online okruzenju.
Pored toga, kontinuirano pracenje i evaluacija implementiranih mera bezbednosti omogucavaju
organizaciji da bude proaktivha u suoCavanju sa potencijalnim pretnjama i da preduzme
odgovarajuce korake za minimiziranje njihovog uticaja.

Identifikacija 1 analiza rizika, kontinuirana edukacija zaposlenih, saradnja sa relevantnim
institucijama i unapredivanje postojecih strategija klju¢ni su faktori za odrzavanje sigurnosti >%i
integriteta organizacije. Ubrzan razvoj sajber pretnji zahteva stalno usavrSavanje i prilagodavanje
kako bi se organizacija efikasno opirala tim pretnjama. Samo kroz kontinuirano ulaganje 1 fokus

na cyber bezbednost mozemo obezbediti sigurno i bezbedno okruzenje 3’za nasu organizaciju’®.

Kako bismo efikasno upravljali rizicima u sajber bezbednosti i osigurali potpunu zastitu naseg
organizacionog sistema, neophodno je pazljivo i sveobuhvatno sprovesti analizu potencijalnih
pretnji i ranjivosti. Ova dubinska analiza nam omogucava da identifikujemo sve tacke slabosti u
nasim sistemima 1 preduzmemo odgovarajuc¢e korake kako bismo poboljsali zastitu 1 umanyjili
potencijalne rizike.

s6"Advanced Cybersecurity Strategies for Modern Organizations" - Jagusi¢, L. (2023). Springer, str. 50-55.
57"Building a Secure Digital Future" — Loncar, I. (2024). Packt, str. 42-47.

58"Holistic Approaches to Cybersecurity Management" — Cvrtila, M. (2024). Journal of Digital Security, 11(4),
str. 35-40.
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Nasa analiza moze obuhvatiti razli¢ite klju¢ne korake koji ¢e nam pomoc¢i da dobijemo potpunu
sliku o rizicima koje na$ organizacioni sistem nosi. Prvi korak u ovoj analizi je ispitivanje
sigurnosnih propisa i standarda kako bismo bili sigurni da naSa organizacija zadovoljava sve
potrebne zahteve. Takode, evaluacija aktuelnih zastitnih mera je od vitalnog znacaja kako bismo
utvrdili da li su one dovoljno efikasne ili treba da budu unapredene.

Pored toga, identifikacija potencijalnih slabosti u nasoj mreznoj infrastrukturi i softveru je jo$
jedan vaZan korak u analizi. Ovaj proces nam omogucava da pronademo sve ranjivosti i propuste
koji bi mogli biti iskoriS¢eni od strane napadaca. Takode, neophodno je proceniti moguce
scenarije sajber napada kako bismo bili spremni na sve potencijalne pretnje.

Samo kroz detaljan 1 sveobuhvatan pristup analizi mozemo posti¢i potpunu sliku o rizicima koje
nas organizacioni sistem nosi. Medutim, samo identifikacija rizika nije dovoljna. Vazno je da se
bavimo 1 prakti¢nim aspektima zastite. Kontinuirano pracenje i prilagodavanje novim izazovima
1 pretnjama je klju¢no za odrzavanje visokog nivoa sajber bezbednosti.

Razvoj novih tehnologija u oblasti sajber bezbednosti zahteva naSu paznju i angaZovanje.
Napadaci kontinuirano koriste sve sofisticiranije taktike, stoga je redovno osposobljavanje i
obuka nasSih zaposlenih od vitalnog znacaja. Samo kroz stalno usavrSavanje mozemo biti u stanju
da otkrijemo 1 reagujemo na sajber napade u realnom vremenu.

Pored toga, redovno azuriranje naSih bezbednosnih protokola i mrezne infrastrukture je kljucno
za odrzavanje visokog nivoa zasStite. Sigurnosni protokoli moraju biti prilagodeni promenama u
pretnjama 1 najnovijim tehnologijama kako bismo se suprotstavili sve naprednijim
napadacima.Takode, monitorisanje 1 detekcija incidenata igraju klju¢nu ulogu u brzom
identifikovanju potencijalnih pretnji. Efikasni sistemi za nadgledanje i detekciju, zajedno sa
adekvatnim mehanizmima za reagovanje na incidente, omogucavaju nam brzo 1 efikasno
reagovanje u slucaju predstojecih pretnji.

U sustini, sajber bezbednost zahteva napore i predanost celokupne organizacije. Bezbednost
naSih sistema 1 podataka u digitalnom svetu zahteva kontinuirani rad na unapredenju i
proaktivnom reagovanju na pretnje. Samo kroz stalno pracenje i analizu moZzemo osigurati da
smo adekvatno zasticeni u ovom sloZenom 1 dinami¢nom okruzenju.Na kraju, treba da imamo na
umu da sajber bezbednost nije samo odgovornost IT sektora, ve¢ je odgovornost svih zaposlenih.
Edukacija 1 svest o sajber rizicima su klju¢ni za odrzavanje bezbednog digitalnog okruzenja za
nas 1 nase organizacije. Ukoliko ne preduzmemo potrebne korake i ne budemo proaktivni u
zastiti, rizik od sajber napada ¢e se samo povecavati.

Zato je neophodno da radimo zajedno kao tim, kontinuirano u¢imo iz novih pretnji i postavljamo
nove standarde u sajber bezbednosti. Zivotna linija nase organizacije zavisi od toga koliko smo
spremni da se prilagodimo i unapredimo. Budu¢nost je digitalna, 1 zaStita naseg digitalnog sveta
mora biti naSa prioritetna briga.

Isto tako, moramo biti svesni da napadaci uvek traze nove puteve 1 nacine da nas napadnu, stoga
moramo biti spremni na nove izazove i stalno podizati svest o sajber pretnjama. Proaktivno
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usvajanje novih tehnologija 1 pracenje svetskih trendova omogucava nam da budemo korak
ispred potencijalnih napadaca.

Bezbednost ¢e uvek biti najvaznija stavka naSeg poslovanja, stoga svaki zaposleni ima
odgovornost da se konstantno edukuje i doprinosi jaanju nase zastite. Vazno je da radimo
zajedno kako bismo izgradili snaznu odbrambenu liniju protiv sajber pretnji.

U ovom izuzetno detaljnom i temeljnom odeljku, pruzi¢emo sveobuhvatnu i opseznu analizu
razli¢itih vrsta rizika koji imaju potencijal da imaju znacajan i nepovoljan uticaj>® na efikasnost
upravljanja ljudskim resursima u oblasti sajber bezbednosti. Pored toga, detaljnije ¢emo istraziti i
sagledati razlicite nacine identifikacije, procene, ublazavanja i upravljanja ovim rizicima, kako
bismo pruzili potpunu i sveobuhvatnu analizu njihovih potencijalnih posledica na organizaciju.
Pored toga Sto ¢emo uociti 1 razumeti ove rizike, takode ¢emo predstaviti holisticke strategije
koje ¢e nam omoguciti da ih efikasno reSimo i prevazidemo.

Ova duboko prosirena i pazljivo izvrSena analiza rizika omogucava nam da postanemo potpuno
svesni svih potencijalnih pretnji 1 izazova sa kojima se suoCavamo u kontekstu sajber
bezbednosti. Koriste¢i ovu temeljnu i proaktivnu analizu, mo¢i ¢emo da prilagodimo i
unapredimo naSe metode upravljanja ljudskim resursima u ovoj oblasti. Kroz primenu
adekvatnih koraka 1 razvoj efektivnih strategija za sistemska unapredenja, obezbedi¢emo
maksimalnu zaStitu, sigurnost i integritet nase organizacije u digitalnom svetu. Ova izuzetno
prosirena i sveobuhvatna analiza pruza nam detaljan uvid u kompleksnost i vitalnost upravljanja
rizicima u oblasti sajber bezbednosti, daju¢i nam osnovu za donoSenje informisanih odluka i
preduzimanje neophodnih koraka u cilju odrzavanja bezbednosti naSih ljudskih resursa i
organizacije u celini.

Kroz unapredenje nase analiticke metodologije 1 prikupljanje dodatnih podataka iz razlicitih
izvora, mozemo jo§ dublje i temeljnije istraziti razlicite aspekte rizika i njihovu povezanost sa
ljudskim resursima. Osim toga, mozemo prosiriti na$ fokus na proucavanje najnovijih trendova 1
inovacija u oblasti sajber bezbednosti kako bismo bili korak ispred potencijalnih pretnji.

Kroz uspostavljanje snaznih partnerstava sa stru¢njacima iz industrije i saradnju sa relevantnim
istrazivaCkim institucijama, mozemo pruziti dodatnu dubinu i stru¢nost naSem istrazivanju.
Takode, mozemo proSiriti na§ obuhvat analizom globalnih rizika i njihovog uticaja na
organizacije Sirom sveta, kako bismo dobili Siru sliku razli¢itih scenarija i mogucnosti
upravljanja rizicima u ovom podrucju. Ova proSirena analiza rizika otvara vrata za daljnje
istrazivanje i1 razvoj novih metodologija za efikasno upravljanje ljudskim resursima u oblasti
sajber bezbednosti, pruzaju¢i nam alate koji su neophodni za adekvatnu pripremu i odgovor na
sve vece 1 slozenije pretnje.

Samo kroz kontinuiranu edukaciju, inovativnost i saradnju mozemo obezbediti da naSa
organizacija bude nepokolebljiva i otporna na sve sajber pretnje koje se mogu pojaviti. Uz
odrzavanje visokih standarda etike 1 integriteta, mozemo biti vode u oblasti sajber bezbednosti i
postaviti standarde za ostale organizacije. Na taj nacin ¢emo biti sposobni da se nosimo sa sve
vec¢im izazovima 1 odrzimo sigurnost i zastitu na najviSem nivou.

5"Stallings, W. (2017). Network Security Essentials: Applications and Standards. Pearson."
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Mozemo takode proSiriti obim naSeg istrazivanja na proucavanje novih tehnologija i njihovog
uticaja na ljudske resurse u oblasti sajber bezbednosti, kako bismo se u potpunosti informisali o
svim relevantnim aspektima. Kroz odrzavanje stalne komunikacije sa stru¢njacima iz industrije 1
akademskim zajednicama, mozemo izgraditi tim visoko kvalifikovanih profesionalaca koji ¢e
biti u stanju da se efikasno bave svim izazovima koji proizilaze iz ove izuzetno dinamicne
oblasti.

Na kraju, putem kontinuiranog istraZivanja i primene najboljih praksi, mozemo prilagoditi naSe
metode 1 strategije za upravljanje ljudskim resursima kako bismo odgovorili na sve vece i
sloZenije pretnje koje se javljaju u digitalnom okruZenju. Na taj nacin ¢emo biti sigurni da smo
spremni za sve buduce izazove i da mozemo obezbediti odrzivost 1 uspeh na dugoro¢nom planu.
Sa ovom proSirenom analizom, imamo sve potrebne informacije za preduzimanje koraka ka
izgradnji otpornog i sigurnog okruZenja za nase ljudske resurse.

Kroz identifikaciju i implementaciju efektivnih mera zaStite, kao i neprestano pracenje i
nadgledanje situacije, mozemo se pobrinuti da nasa organizacija bude otporna i spremna na sve
izazove. NaSe prilagodene metode upravljanja ljudskim resursima ¢e nam omoguditi da
obezbedimo najvisi nivo bezbednosti 1 sigurnosti, cuvajuci nase podatke 1 informacije od sajber
pretnji i upustanja u rizike. Kroz kontinuirano usavrSavanje nasih zaposlenih i osnazivanje
njihovih sposobnosti u odnosu na sajber bezbednost, mozemo izgraditi tim stru¢njaka koji ¢e biti
u stanju da se efikasno nosi sa svim situacijama koje se mogu pojaviti.

Ovlasc¢ivanje naSih timova i pruzanje im sredstava za suocCavanje sa rizicima sajber bezbednosti
¢e nam omoguciti da ostanemo korak ispred pretnji i da reagujemo promptno i adekvatno. Sve
ovo ¢e nam pomo¢i u odrzavanju povjerenja i lojalnosti medu naSim zaposlenima, kao i jacanju
naSe reputacije kao pouzdane organizacije u oblasti sajber bezbednosti. Sa ovim sveobuhvatnim
pristupom zastiti ljudskih resursa od rizika i pretnji sajber bezbednosti, mozemo biti sigurni da
smo najbolje pripremljeni za sve izazove koji nas ocekuju u digitalnom dobu.

Potrebno je razmotriti i moguénost implementiranja periodi¢nih obuka i edukacija za osoblje
kako bi se smanjio rizik od ljudskih greSaka i nepaznje. Pored toga, efikasno upravljanje
ljudskim resursima u sajber bezbednosti zahteva redovno pracenje i evaluaciju performansi
zaposlenih kako bi se identifikovali bilo kakvi nedostaci ili potencijalni problemi. Sve ove
aktivnosti mogu doprineti stvaranju sigurnijeg okruZenja u organizaciji i smanjenju rizika od
sajber napada.

Sve ove aktivnosti mogu doprineti stvaranju sigurnijeg okruZenja u organizaciji 1 smanjenju
rizika od sajber napada. Identifikacija i analiza rizika su kljucni koraci u holistickom pristupu
upravljanju ljudskim resursima u sajber bezbednosti. Kroz ove procese, organizacija moze
prepoznati potencijalne pretnje koje rizik neadekvatnog kadra moZze doneti i pravovremeno
preduzeti odgovarajuce mere za njihovo otklanjanje. U skladu sa tim, vazno je postaviti sistem za
prikupljanje i interpretaciju podataka koji ¢e omoguciti preciznu identifikaciju i analizu rizika.

Pravilno identifikovanje i detaljna analiza rizika su od izuzetne vaznosti za organizaciju jer
omogucavaju efikasno prepoznavanje i upravljanje potencijalnim pretnjama. Ovaj proces takode
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pruza mogucénost sveobuhvatne procene svih izvora rizika 1 uticaja koje bi oni mogli imati na
organizaciju.

Na temelju detaljne analize, klju¢ni rizici se mogu prepoznati i prioritizovati, a adekvatne mere
mogu se preduzeti da bi se upravljalo njima na odgovarajuci nacin. Ovo omogucéava organizaciji
da donosi informisane odluke, preduzima preventivnhe mere i razvija operativne strategije.
Identifikacija i detaljna analiza rizika su klju¢ni koraci u procesu upravljanja rizicima. Oni igraju
klju¢nu ulogu u postizanju odrzivosti, kontinuiranom poboljSanju i postizanju ciljeva
organizacije.

Ulaganje vremena, resursa i strucnosti u ovaj process je neophodno za organizaciju koja zeli da
osigura sebe od potencijalnih rizika I ostvari uspeh u dinami¢nom poslovnom okruzenju.
Identifikacija I detaljna analiza rizika takode omogucavaju organizaciji da preduzme dodatne
mere za smanjenje rizika. To moze ukljucivati efikasnu implementaciju rezervnih procesai
procesa, adekvatnu obuku zaposlenih I redovne revizije I testiranja process upravljanja rizikom.

Kroz ovaj process, organizacija sti¢e dublje razumevanje svih aspekata svog poslovnog
okruzenja I sposobnost da predvidi potencijalne izazove I prilike koje se mogu pojaviti. Ovo joj
omogucava da pripremi efikasne I sveobuhvatne strategije za upravljanje rizikom I donoSenje
informisanih odluka.

Identifikacija i detaljna analiza rizika takode mogu pomo¢i organizaciji da identifikuje moguce
Sanse za inovacije 1 rast, kao 1 klju¢ne resurse i1 kapacitete potrebne za ostvarenje ciljeva.
Istrazivanje 1 razumevanje rizika mogu organizaciji omoguciti unapredenje poslovnih procesa,
optimizaciju resursa i uspostavljanje saradnje sa relevantnim stejkholderima. Takode, proces
identifikacije 1 analize rizika pruza organizaciji priliku za proaktivno planiranje i reagovanje na
moguce krize 1 nepredvidene situacije.

Kroz neprekidno pracenje 1 reviziju rizika, organizacija moze obezbediti da su njene strategije za
upravljanje rizikom i dalje relevantne i efikasne. Ovo joj omogucava da ostane fleksibilna i
prilagodljiva kako bi se nosila sa novim izazovima i promenama u okruzenju. Konacno, pravilno
identifikovanje i detaljna analiza rizika su klju¢ne aktivnosti za organizaciju da postigne i
odrzava konkurentsku prednost u svom sektoru. Takode, ove aktivnosti pomazu organizaciji da
ostvari dugoro¢ni uspeh i odrziv rast.

Odredivanje 1 opsezna procjena rizika je izuzetno vazno za organizaciju jer omogucava
ucinkovito prepoznavanje i upravljanje potencijalnim prijetnjama. Ovaj proces takoder pruza
moguénost sveobuhvatne procjene svih izvora rizika i utjecaja koje bi mogli imati na
organizaciju. Na temelju temeljite analize, klju¢ni rizici se mogu prepoznati i prioritizirati, a
odgovaraju¢e mjere mogu se poduzeti za upravljanje njima na prikladan nacin. To organizaciji
omogucuje donosenje informiranih odluka, poduzimanje preventivnih mjera i razvoj operativnih
strategija. Identifikacija i detaljna analiza rizika klju¢ni su koraci u procesu upravljanja rizicima.

Ulaganje vremena, resursa i1 stru¢nosti u ovaj proces neophodno je za organizaciju koja zeli

osigurati sebe od potencijalnih rizika i posti¢i uspjeh u dinami¢nom poslovnom okruzenju.
Identifikacija 1 detaljna analiza rizika takoder omogucavaju organizaciji poduzimanje dodatnih
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mjera za smanjenje rizika. To moze ukljucivati u¢inkovitu implementaciju rezervnih sustava i
procesa, adekvatnu obuku zaposlenika te redovne revizije i testiranja sustava upravljanja
rizikom. Kroz ovaj proces, organizacija sti¢e dublje razumevanje svih aspekata svog poslovnog
okruZenja i sposobnost predvidanja potencijalnih izazova i prilika koje se mogu pojaviti. To joj
omogucuje pripremu ucinkovitih i sveobuhvatnih strategija za upravljanje rizikom 1 donosenje
informiranih odluka.

Enhanced Diagram for Risk Management Process
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Uzimaju¢i u obzir sve mogucée izvore rizika, organizacija moze izgraditi robustan sustav
upravljanja rizikom koji ¢e je zastititi od potencijalnih prijetnji. To ¢e joj omoguditi ostvarivanje
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uspjeha, odrzivosti 1 konkurentnosti u sve sloZzenijem i promjenjivijem poslovnom okruzenju.
Identifikacija i detaljna analiza rizika takoder mogu pomoc¢i organizaciji u identifikaciji mogucih
Sansi za inovacije 1 rast, kao 1 klju¢nih resursa i kapaciteta potrebnih za ostvarenje ciljeva.

Istrazivanje 1 razumevanje rizika mogu organizaciji omoguciti unapredenje poslovnih procesa,
optimizaciju resursa i uspostavljanje suradnje s relevantnim dionicima.

Takode, proces identifikacije i analize rizika pruza organizaciji priliku za proaktivno planiranje 1
reagiranje na moguce krize i nepredvidene situacije.

Kroz kontinuirano pracenje i reviziju rizika, organizacija moze osigurati da su njene strategije za
upravljanje rizikom i dalje relevantne i uc¢inkovite. To joj omogucuje da ostane fleksibilna i
prilagodljiva kako bi se nosila s novim izazovima i promjenama u okruzenju. Konacno, pravilno
identifikovanje 1 detaljna analiza rizika klju¢ne su aktivnosti za organizaciju kako bi postigla i
odrzavala konkurentske prednosti u svom sektoru®.

Identifikacija 1 analiza rizika predstavljaju klju¢ne korake u odrzavanju bezbednosti u oblasti
sajber bezbednosti, narocito kada je u pitanju upravljanje ljudskim resursima. Prepoznajuci da su
pretnje i rizici u ovoj oblasti dinamic¢ni i neprestano evoluiraju, organizacije se fokusiraju na
dubinsku analizu rizika kako bi omogucile efikasno prepoznavanje i reagovanje na potencijalne
opasnosti.

Prvi korak u analizi rizika je identifikacija potencijalnih pretnji ¢'koje mogu ugroziti bezbednost
1 integritet sajber sistema i zaposlenih u sektoru sajber bezbednosti. Ove pretnje ukljucuju razne
vrste napada, manipulacije podacima, greSke u procesu, kao i1 insajderske pretnje od strane
zaposlenih. Svaka identifikovana pretnja procenjuje se na osnovu verovatnoce pojavljivanja i
potencijalnog uticaja na organizaciju.

Kako bi se rizici pravilno analizirali, neophodno je koristiti sveobuhvatan pristup koji ukljucuje
prikupljanje podataka, koriS¢enje naprednih tehnika analize, kao i proaktivne mere zastite.
Razumevanje svakog rizika ukljuCuje procenu potencijalnih posledica, Sto omogucava
organizacijama da prilagode svoje preventivne strategije u skladu sa realnim pretnjama i
rizicima. Ovakav pristup osigurava da se pretnje identifikuju na vreme i da se preventivno
reaguje, ¢ime se smanjuje moguénost negativnog uticaja na poslovanje.

S obzirom na to da se sajber pretnje kontinuirano razvijaju, proces analize rizika mora biti
dinamican i fleksibilan. Organizacije se moraju prilagodavati najnovijim tehni¢kim naprecima %%
trendovima kako bi osigurale efikasne mere zaStite. Redovne revizije i azuriranja analize rizika
osiguravaju da su preduzete mere uvek u skladu sa najnovijim standardima u industriji. Ovaj
kontinuirani proces prilagodavanja omogucava organizacijama da ostanu korak ispred

potencijalnih pretnji i da na vreme otkriju nove izvore rizika.

80"Strategic Risk Analysis in Competitive Markets" — Robinson, M. (2020). Wiley, str. 40-45.
81"Effective Risk Identification and Mitigation" — Nelson, F. (2021). Apress, str. 22-27.
52"Adaptive Risk Management in Cybersecurity" — White, K. (2019). CRC Press, str. 35-40.

66



Preventivne mere Cesto obuhvataju tehnicke inovacije, ali 1 obuku zaposlenih o najnovijim
praksama u oblasti bezbednosti. Organizacije koje implementiraju preventivnhe mere, poput
kontrola pristupa, monitoringa aktivnosti, i obavezne obuke o sajber bezbednosti, znacajno
smanjuju verovatno¢u insajderskih pretnji. Odrzavanje svesti zaposlenih o rizicima i
obezbedivanje psiholoske 1 tehnicke podrske zaposlenima dodatno doprinosi smanjenju pretnji i
jacanju otpornosti celokupnog sistema.

Prate¢i dinamiCan karakter sajber pretnji, organizacije redovno analiziraju i aZuriraju svoje
pristupe kako bi uskladile mere bezbednosti sa najsavremenijim standardima i tehnikama zastite.
Takode, proaktivno preispitivanje i adaptacija bezbednosnih protokola omogucavaju brze
reagovanje na promene u pretnjama. Kroz ovu kontinuiranu evaluaciju, organizacije se
prilagodavaju novim izazovima u digitalnom okruzenju, ¢cime obezbeduju otpornost i dugoro¢nu
sigurnost svojih ljudskih resursa i informacija.

Specifi¢ni Pristupi i Alati za Analizu Rizika u Sajber Bezbednosti

U oblasti sajber bezbednosti, identifikacija rizika zahteva koriS¢enje razlicitih alata i
metodologija kako bi se prepoznale 1 procenile pretnje koje mogu ugroziti bezbednost podataka i
zaposlenih®. Neki od kljuénih pristupa ukljuéuju:

1. Tehnike procene ranjivosti: Koris¢enje alata za procenu ranjivosti, kao §to su Nessus ili
Qualys, omogucava organizacijama da identifikuju potencijalne slabosti u mrezi,
aplikacijama 1 sistemima. Ovi alati omogucavaju detaljnu analizu strukture sistema,
identifikaciju slabih tacaka i1 preporuke za njihovo otklanjanje.

2. Analiza ponasSanja zaposlenih: Alati kao Sto su Splunk UBA (User Behavior Analytics)
1 Darktrace omogucavaju analizu ponaSanja zaposlenih u realnom vremenu. Kori$¢enjem
algoritama za prepoznavanje anomalija®, ovi alati identifikuju neuobicajene obrasce koji
mogu ukazivati na insajderske pretnje ili potencijalne pokusaje zloupotrebe sistema.

3. Incident Response timovi i SIEM sistemi: Implementacija SIEM %(Security
Information and Event Management) sistema, kao §to su IBM QRadar ili Azure Sentinel,
omogucava organizacijama da prate aktivnosti u mrezi i brzo reaguju na incidente. Ovi
sistemi pruzaju sveobuhvatan uvid u bezbednosne dogadaje u realnom vremenu i
omogucavaju brzo reagovanje u slucaju pretnji.

4. Modeli procene rizika zasnovani na Al: KoriS¢enje veStacke inteligencije u analizi
rizika omogucéava organizacijama da predvide potencijalne pretnje na osnovu istorijskih
podataka i modela ponasanja. Algoritmi masinskog ucenja identifikuju obrasce koji ¢esto
prethode sigurnosnim incidentima, ¢ime organizacije mogu unapred prepoznati i
minimizirati rizike.

83"Muniz, J., Mclintyre, G., & AlFardan, N. (2015). Security Operations Center: Building, Operating, and
Maintaining Your SOC. Cisco Press."

84"Khan, A. (2020). Anomaly Detection Using Machine Learning in Cybersecurity. O'Reilly Media.", str. 34-39
8"Khan, A., et al. Real-time Threat Intelligence for SIEM Systems."rizika

8"Santos, O. (2020). Security Information and Event Management (SIEM) Architecture. Cisco Press."
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Proaktivne Mere za Upravljanje Rizicima

Implementacija proaktivnih mera zaStite pomaZe organizacijama da izgrade otpornije sisteme i
smanje verovatnocu pretnji. Medu klju¢nim proaktivnim merama su:

Obavezna obuka zaposlenih: Edukacija zaposlenih o osnovama sajber bezbednosti i
identifikaciji socijalnog inzenjeringa pomaze u podizanju svesti i smanjuje mogucnost
insajderskih pretnji. Redovne obuke omoguéavaju zaposlenima da prepoznaju
potencijalne opasnosti i da pravilno reaguju u sluc¢aju sumnjivih aktivnosti.

Stalne revizije i testovi otpornosti sistema: Redovne revizije i testiranja sistema
pomazu organizacijama da provere efikasnost bezbednosnih mera 1 identifikuju
potencijalne slabosti. Penetracioni testovi i revizije bezbednosti mogu otkriti ranjivosti
koje su mogle biti zanemarene ili koje su nastale zbog promena u sistemu.

PsiholoSka podrska zaposlenima: Pristup psiholoSkoj podrSci moze biti od kljucne
vaznosti za zaposlenike koji rade u visokostresnim sektorima kao Sto je sajber
bezbednost. Zaposleni koji osecaju stres 1 pritisak mogu biti podlozniji kriminalnom
ponasanju ili manipulaciji. Uvodenje programa za mentalno zdravlje 1 savetovanje
smanjuje ove rizike i ja¢a moral zaposlenih.

Kontinuirana Adaptacija i Pracenje Rizika

U savremenom okruzenju, gde se pretnje u sajber bezbednosti konstantno razvijaju, od sustinske
je vaznosti da organizacije primenjuju pristup kontinuirane adaptacije i pracenja rizika. Ovaj
proces ukljucuje:

AZuriranje politika i protokola bezbednosti: Organizacije moraju redovno azurirati
svoje politike®” kako bi bile u skladu s najnovijim standardima industrije i praksama
sajber bezbednosti. Ova fleksibilnost omoguéava organizaciji da odgovori na nove
izazove u trenutku kada se pojave.

Implementacija prilagodljivih protokola reagovanja: Brzo reagovanje na pretnje
postaje lakse kroz fleksibilne protokole koji omogucavaju prilagodavanje bezbednosnih
mera trenutnim pretnjama. Ovi protokoli obuhvataju sve korake, od inicijalnog otkrivanja
do koordinacije odgovora.

§7"Wright, T. (2021). Developing Cybersecurity Policies. CRC Press.", str. 37-42
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o Pratiti i analizirati trendove: Kako se pretnje stalno menjaju, organizacije moraju
kontinuirano pratiti najnovije trendove u sajber bezbednosti i integrisati ih u svoje
strategije. Pra¢enjem inovacija i promena u tehnologiji, organizacije mogu unaprediti
zaStitu svojih ljudskih resursa i informacijskih sistema.

Kontinuirano unapredivanje strategija i tehnika za upravljanje rizicima u sajber bezbednosti
omogucava organizacijama da ostanu korak ispred potencijalnih pretnji.

Identifikacija i1 analiza rizika su izuzetno bitni koraci u holisti¢kom pristupu upravljanju ljudskim
resursima u domenu sajber bezbednosti. Ovi procesi igraju kljucnu ulogu u otkrivanju
potencijalnih rizika koji su povezani sa nedostatkom adekvatnog osoblja, dok istovremeno
pruzaju temelje za efikasno upravljanje tim rizicima. Kada se posvetimo identifikaciji rizika,
moramo pazljivo istraziti svaki aspekt koji moze biti ukljucen, kako bismo bili sigurni da smo u
potpunosti obuhvatili sve potencijalne probleme. Naroc€ito je vazno imati na umu da rizici u
domenu sajber bezbednosti mogu biti raznoliki i razlikovati se od drugih oblika rizika.

Zbog toga je klju¢no angazovati stru¢nu i dobro obucenu osobu koja ¢e biti odgovorna za
identifikaciju 1 analizu rizika. Neophodno je da ta osoba u potpunosti razume tehnicke aspekte,
kao i da bude upoznata sa relevantnim zakonima i propisima. Nakon identifikacije, slede¢a faza
je analiza rizika, koja ima za cilj da proceni verovatnocu pojave odredenog rizika i uticaj koji bi
taj rizik mogao imati na organizaciju. Ova vrsta analize treba da obuhvati sve relevantne faktore,
kao Sto su: moguci finansijski gubici, rizici za ugled organizacije, smanjenje produktivnosti,
usaglaSavanje sa regulativama i pravnim obavezama®. Na osnovu tih informacija, organizacija
moze doneti informisane odluke o upravljanju rizicima. Ove odluke mogu podrazumevati
postavljanje prioriteta za rizike, definisanje i sprovodenje adekvatnih mera za smanjenje rizika,
kao 1 kontinuirano pracenje 1 reviziju efikasnosti tih mera.

Sve ove aktivnosti imaju za cilj da organizaciji pruze moguénost efikasnog upravljanja ljudskim
resursima u domenu sajber bezbednosti. Identifikacija 1 analiza rizika su klju¢ni, jer nam
omogucavaju da budemo proaktivni u reSavanju potencijalnih problema, umesto da samo
reagujemo kada do njih ve¢ dode. Ove aktivnosti predstavljaju vazan deo cjelokupnog procesa
upravljanja ljudskim resursima u domenu sajber bezbednosti, pruzaju¢i nam moguénost da
prepoznamo 1 pravilno reagujemo na rizike koji su povezani sa ljudskim faktorima.

Kada je re¢ o identifikaciji i analizi rizika u sajber bezbednosti, neophodno je da detaljno
sagledamo sve potencijalne pretnje koje mogu ugroziti nasu organizaciju. Takode, vazno je
identifikovati sve moguce slabosti u naSem sistemu koje bi mogle biti iskoriS¢ene od strane
napadaca. U danaSnjem digitalnom svetu, rizici su sveprisutni i konstantno se menjaju, stoga je
od klju¢ne vaznosti da budemo proaktivni 1 osiguramo da nasa organizacija bude dobro zasti¢ena
od sajber pretnji. Sveobuhvatna analiza rizika nam omogucéava da identifikujemo potencijalne
ranjivosti naseg sistema i pravovremeno preduzmemo adekvatne korake kako bismo ih otklonili
ili minimizirali. Samo kroz temeljnu identifikaciju i analizu rizika moZemo izgraditi snazne
odbrambene mehanizme i efikasnu strategiju za sajber bezbednost, koja ¢e nam omoguciti da se
adekvatno suprostavimo i odbranimo od svih potencijalnih pretnji.

88"\Wong, H. (2018). Legal Aspects of Incident Response. Bloomsbury Professional.’, str. 35-38
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Uzimaju¢i u obzir slozenost 1 raznovrsnost savremenih tehnologija, kao 1 rapidan razvoj internet
prostora, postaje klju¢no da pravilno odaberemo i implementiramo sigurnosna reSenja koja ¢e
nam omoguciti adekvatnu zastitu. Razumevanje novih trendova i inovacija u oblasti sajber
bezbednosti postaje imperativ za uspesno odrzavanje zastite. Pored toga, edukacija zaposlenih i
podizanje svesti 0 opasnostima i potencijalnim ranjivostima igraju presudnu ulogu u stvaranju
prihvatljivog nivoa sigurnosti.

Iz svega navedenog, jasno je da oCuvanje sajber bezbednosti zahteva konstantan napor, stalno
pracenje novih trendova i redovno azuriranje bezbednosnih protokola. Samo na taj nacin
mozemo biti sigurni da smo adekvatno zasti¢eni od savremenih sajber pretnji. Uz sve ovo u vidu,
isto tako je vazno napomenuti da sajber pretnje evoluiraju i postaju sve sofisticiranije kako
tehnologija napreduje. Stoga, potrebno je konstantno azurirati naSe protokole i tehnoloska
reSenja kako bismo ostali korak ispred potencijalnih napadaca.

Odrzavanje sigurnosti u sajber prostoru zahteva timski rad i saradnju izmedu IT timova,
menadzera i drugih zainteresovanih strana. Samo kombinacijom stru¢nosti, tehnoloskih resenja 1
dobre komunikacije mozemo stvoriti ¢vrstu i pouzdanu odbrambenu liniju koja ¢e nas $tititi od
svih mogucih sajber pretnji. Na kraju, samo imajuci sve ove faktore u vidu i primenjujuci ih u
praksi, mozemo biti sigurni da smo sposobni da se nosimo sa izazovima u sajber prostoru i
obezbedimo sigurnost nasih sistema 1 podataka.

Svest o znacaju sajber bezbednosti nikada nije bila veca, a ulaganje u adekvatne mere zastite je
imperativ u danaSnjem digitalnom svetu. Samo tako mozemo biti sigurni da se ne¢emo naci u
situaciji gde su nasa organizacija 1 podaci ugrozeni. Bezbednost mora biti prioritet 1 zajednicki
cilj svih uklju€enih strana, kako bismo gradili sigurnu i pouzdanu digitalnu buduénost. Samo
kroz snaznu posvecenost i1 stalno usavrSavanje mozemo ocekivati da ¢emo ostvariti optimalnu
zaStitu u sajber prostoru.

Uzimajuéi sve to u obzir, potrebno je ista¢i da je sajber bezbednost oblast koja zahteva
konstantnu paznju i brigu. U danaSnjem sve viSe digitalizovanom drustvu, sajber pretnje su
postale sve veci izazov sa kojim se svakodnevno suoCavamo. Zbog toga je izuzetno vazno da
budemo upoznati sa najnovijim trendovima i tehnoloskim dostignu¢ima kako bismo se
adekvatno =zastitili od svih potencijalnih pretnji. Samo kroz kontinuirano usavrSavanje i
edukaciju moZemo osigurati da ostanemo korak ispred sajber kriminala.

U danasnjem digitalnom dobu, sajber bezbednost je postala prioritetna tema kojom se bave
mnoge organizacije i stru¢njaci. Kompleksnost sajber pretnji zahteva sveobuhvatnu analizu i
identifikaciju rizika kako bismo obezbedili sigurnost naSeg digitalnog prostora. lako postoji Sirok
spektar bezbednosnih resenja, pazljivo odabiranje i1 implementacija su klju¢ni faktori u
obezbedivanju pouzdanosti naseg sistema. Samo kombinacijom naprednih tehnologija, timskog
rada i stru¢nosti mozemo stvoriti jake odbrambene mehanizme 1 efikasne strategije za suzbijanje
sajber rizika.

Savremene tehnologije pruzaju neverovatne mogucnosti, ali istovremeno otvaraju vrata i novim

vrstama pretnji. Zbog toga je vazno da budemo uvek korak ispred napadaca. Redovno azuriranje
bezbednosnih protokola i opremanje organizacije najnovijim sigurnosnim alatima su klju¢ni
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koraci u odrzavanju naSe zastite. Samo kroz stalno usavrSavanje i pracenje trendova mozemo biti
sigurni da smo dobro pripremljeni za sve potencijalne rizike.

Edukacija zaposlenih je takode od vitalnog znac¢aja u oCuvanju sajber bezbednosti. Informisanje
o potencijalnim ranjivostima i opasnostima koje vrebaju na internetu moze znacajno umanjiti
rizike. Podizanje svesti o vaznosti sigurnosti i pravilnom kori$¢enju digitalnih alata treba da bude
prioritet svake organizacije. Samo kroz zajednicki angazman svih zaposlenih i stvaranje kulturne
sredine koja ceni sigurnost mozemo postici visok nivo zastite.

Uzimajuéi sve ove faktore u obzir, jasno je da je continue reading = continue reading svih
ukljucenih strana od vitalne vaznosti. Bez obzira na veli¢inu ili industriju u kojoj poslujemo,
bezbednost naseg digitalnog prostora mora biti prioritetan cilj. Odrzavanje sigurne i pouzdane
infrastrukture doprinosi ne samo zastiti naSih organizacija, ve¢ i ofuvanju poverenja nasih
klijenata i1 partnera.

Identifikacija i analiza rizika su izuzetno vazni koraci u celovitom pristupu upravljanju ljudskim
resursima u oblasti sajber bezbednosti. Kroz ove procese, mogu se prepoznati potencijalni rizici
koji su povezani sa nedovoljnim kapacitetima zaposlenih 1 doneti adekvatne odluke za njihovo
efikasno upravljanje. Ovi koraci omogucavaju organizaciji da stekne dublje razumevanje o
bezbednosti svojih sistema, §to je izrazito vazno u danasnjem digitalnom okruzenju koje je puno
pretnji. Identifikacija rizika ukljucuje detaljno proucavanje svih potencijalnih pretnji i ranjivosti
koje bi mogle imati negativne posledice na organizaciju.

Analiza rizika, s druge strane, podrazumeva kvantifikaciju potencijalnih gubitaka i procenu
verovatno¢e njihovog nastanka. Ti koraci su presudni za stvaranje efikasnih strategija za
smanjenje rizika i1 zaStite organizacije od potencijalno Stetnih situacija. Kroz identifikaciju i
analizu rizika, organizacija moze tacno odrediti prioritete 1 usmeriti svoje resurse na kljucne
oblasti koje zahtevaju najvisi nivo paznje. To omogucava efikasnije upravljanje kadrovima u
oblasti sajber bezbednosti i obezbeduje da organizacija bude proaktivna u suoCavanju sa
potencijalnim izazovima.

Preduzimanje preventivnih mera i uspostavljanje odgovarajuc¢ih politika i1 procedura takode su
veoma vazni aspekti celovitog pristupa upravljanju ljudskim resursima u oblasti sajber
bezbednosti. Odrzavanje svesti zaposlenih o novim pretnjama i tehnoloskim razvojima je klju¢no
za adekvatno upravljanje rizicima 1 zaStitu organizacije od potencijalnih napada. Edukacija
zaposlenih o sajber bezbednosti i promovisanje kulture svesti o bezbednosti igraju klju¢nu ulogu
u smanjenju rizika i povecanju otpornosti organizacije. Takode je vazno uspostaviti saradnju sa
drugim organizacijama i relevantnim institucijama %’kako bi se razmenjivale informacije o
novim pretnjama 1 praksama u oblasti sajber bezbednosti. Sve ove mere doprinose
sveobuhvatnom pristupu upravljanju rizicima u oblasti sajber bezbednosti.

Izazovi u sajber prostoru neprestano napreduju i zahtevaju konstantno prac¢enje novih trendova i
unapredivanje strategija upravljanja rizicima od strane organizacija. Samo tako mogu postici
visok nivo zaStite od sajber pretnji. Odrzavanje redovnih revizija i testiranje sigurnosnih sistema,
kao 1 ulaganje napora u unapredivanje resursa za sajber bezbednost, klju¢ni su za odrzavanje

8"Collaborative Cybersecurity Efforts: Sharing Threat Intelligence" — White, L. (2020). CRC Press, str. 30-35.
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odrzive i efikasne okoline u cilju zasStite organizacije. Sve u svemu, holisticki pristup upravljanju
ljudskim resursima u sajber bezbednosti ima klju¢nu ulogu u zastiti organizacija od sve vecih
sajber pretnji 1 omogucava im da se suoce sa izazovima ovog digitalnog doba.

Bezblednost organizacija u digitalnom dobu postaje sve sloZenija 1 vazno je da organizacije
imaju celovit pristup zastiti svog sajber prostora. Uvodenje novih bezbednosnih mera, edukacija
zaposlenih o rizicima i uspostavljanje jacih strategija upravljanja rizicima su kljucne za
smanjenje potencijalnih pretnji i o€uvanje integriteta organizacija. Identifikacija i analiza rizika
predstavljaju osnovni korak u ovom procesu. Kroz identifikaciju, organizacije mogu
identifikovati potencijalne pretnje, ranjivosti i slabosti u svom sajber prostoru. Analiza rizika
tada omogucava kvantifikaciju tih pretnji i procenu njihovog uticaja na organizaciju. Na osnovu
ove analize, organizacije mogu doneti informisane odluke o prioritetima i upravljanju rizicima.
Ove odluke su od vitalnog znacaja za usmeravanje resursa i usvajanje efikasnih strategija zastite.

Edukacija zaposlenih o sajber bezbednosti je takode klju¢na za odrZavanje integriteta
organizacija. Zaposleni moraju biti upoznati sa novim pretnjama, tehnologijama i najboljim
praksama u oblasti sajber bezbednosti. Uvodenje redovnih obuka i promovisanje kulture svesti o
bezbednosti su od vitalnog znacaja za smanjenje rizika od napada. Saradnja sa drugim
organizacijama 1 relevantnim institucijama takode je vazna. Razmenjivanje informacija i
zajednicko radenje na reSavanju pretnji omogucava organizacijama da budu korak ispred sajber
kriminala. Redovne revizije sigurnosnih sistema i unapredivanje resursa za sajber bezbednost su
kljucni za odrzavanje efikasne zaStite. Organizacije moraju biti u mogucnosti da prate nove
trendove 1 tehnologije u sajber prostoru i prilagode svoje strategije na osnovu toga. Samo kroz
neprekidno unapredivanje 1 prilagodavanje mogu posti¢i visok nivo zastite od sajber pretnji.

Holisticki pristup upravljanju ljudskim resursima u sajber bezbednosti je kljuan za zaStitu
organizacija od sve ozbiljnijih sajber pretnji. Organizacije moraju prepoznati potencijalne rizike,
adekvatno analizirati pretnje 1 implementirati strategije upravljanja rizicima. Takode, edukacija
zaposlenih, saradnja sa drugim organizacijama i odrzavanje sigurnosnih sistema su od vitalnog
znacaja. Samo kroz ove mere moguce je posti¢i odrzivu i efikasnu zastitu u digitalnom dobu.

Kao $to smo ve¢ naveli, izazovi u sajber prostoru neprestano napreduju i organizacije moraju biti
spremne da se prilagode. U strategije upravljanja rizicima treba ukljuciti redovne revizije,
testiranje sigurnosnih sistema i ulaganje u unapredivanje resursa za sajber bezbednost. Osim
toga, saradnja sa drugim organizacijama i razmenjivanje informacija o novim pretnjama i
praksama takode moraju biti prioriteti. Kroz ovu celovitu strategiju, organizacije ¢e biti u
mogucnosti da efikasno se suoCe sa sajber pretnjama i ocuvaju integritet svojih sistema.
Nastavak edukacije zaposlenih o sajber bezbednosti i promovisanje kulture svesti o bezbednosti
su takode od vitalnog znaCaja za smanjenje rizika od napada. Sajber prostor neprestano evoluira 1
organizacije moraju

Za uspesno upravljanje rizicima neadekvatnog kadra, neophodno je pravilno identifikovati
potencijalne pretnje i detaljno analizirati njihov uticaj na organizaciju. Takode je izuzetno vazno
preduzeti odgovarajuce i efikasne mere za njihovo otklanjanje ili minimiziranje. Samo na taj
nacin ¢e organizacija biti sposobna da se uspesno nosi sa izazovima koje donosi nedostatak
adekvatno obucenog osoblja i odrzi stabilnost na trziStu. Proces identifikacije pretnji ukljucuje
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detaljnu analizu klju¢nih podrucja rada i identifikaciju potencijalnih slabosti koje bi mogle da
ugroze organizaciju. To zahteva procenu verovatnoce pojave pretnji i njihov potencijalni uticaj
na organizaciju. Na osnovu tih rezultata, organizacija moze doneti informisane odluke o
prioritetima i efikasno raspodeliti resurse kako bi se najbolje nosila sa identifikovanim rizicima.

Pored identifikacije pretnji, kljuno je analizirati i njihov uticaj na organizaciju. Ova dubinska
analiza obuhvata procenu mogucih posledica u razli¢itim scenarijima, kao 1 procenu
finansijskog, operativnog i reputacionog rizika koji bi mogao da se pojavi zbog nedostatka
adekvatno obucenog kadra. Na osnovu tih informacija, organizacija moze prepoznati
potencijalne gubitke i pravovremeno preduzeti korake kako bi ih sprecila ili smanjila u najvecoj
mogucoj meri. Vazan deo efektivnog upravljanja rizicima neadekvatnog kadra je preduzimanje
odgovarajucih mera za otklanjanje ili minimiziranje identifikovanih pretnji. To moZe ukljucivati
implementaciju sveobuhvatnih programa obuke i dodatnog usavrSavanja za postojec¢e zaposlene,
kao 1 strateSko regrutovanje novih kvalifikovanih kadrova koji bi mogli efikasno da doprinesu
organizaciji. Takode, izuzetno je vazno uspostaviti efikasne interne kontrolne mehanizme i
sisteme pracenja kako bi se sprecile ili otkrile potencijalne pretnje na vreme.

Uz pravilno upravljanje rizicima neadekvatnog kadra, organizacija ¢e biti sposobna da efikasno
obavlja svoje redovne aktivnosti, ostvaruje svoje ciljeve 1 zadrzi konkurentske prednosti na
trziStu. Uzevsi u obzir sve brze promene na trziStu i rastuci izazov nedostatka adekvatno
obucenih kadrova, neophodno je kontinuirano nadgledanje i aZuriranje strategija upravljanja
rizicima kako bi se osiguralo uspesno poslovanje organizacije u buduc¢nosti.

Potrebno je razumeti da efektivno upravljanje rizicima neadekvatnog kadra ima Sirok spektar
elemenata i slozenih procesa koji su kljucni za obezbedivanje dugoro¢ne uspesnosti organizacije.
Ovo ukljuCuje detaljno pracenje 1 analizu trziSnih trendova, informacija o konkurenciji,
azuriranje 1 uskladivanje politika i procedura sa promenama u relevantnim industrijskim
regulativama, kao i razvoj saradnje sa visoko-kvalifikovanim stru¢njacima i konsultantima iz
ovog polja. Takode, kontinuirano pobolj$anje 1 inovacija u metodama obuke i razvoja zaposlenih
igraju klju¢nu ulogu u osiguravanju upravljanja rizicima neadekvatnog kadra. Ovo zahteva
snaznu posvecenost rukovodstva organizacije, kao 1 stratesko planiranje i efektivno vodenje tima
zaduzenog za upravljanje rizicima. Jasna komunikacija, motivacija i podsticanje zaposlenih da
aktivno ucestvuju u identifikaciji i reSavanju rizika takode doprinose uspeSnom upravljanju.

Kako bi se osigurala optimalna efikasnost upravljanja rizicima, organizacija treba da redovno
vr$i monitoring i evaluaciju svojih strategija i procesa, a preduzeéa treba da budu otvorena za
promene 1 prilagodavanje novim okolnostima. Kontinuirano u¢enje i prilagodavanje je klju¢no za
obezbedivanje ukupne sposobnosti organizacije da se prilagodi promenama i ostane konkurentna
1 stabilna na trziStu. Za postizanje ove sposobnosti, organizacija treba da izvr$i sveobuhvatnu
reviziju svojih unutraSnjih politika, procesa i sistema, kako bi se identifikovali potencijalni rizici
1 uspostavili odgovaraju¢i mehanizmi za otklanjanje ili minimiziranje tih rizika. Takode je vazno
da organizacija redovno sprovodi evaluaciju svoje radne snage i identifikuje oblasti u kojima je
potrebno dodatno usavrSavanje ili zaposljavanje kvalifikovanog osoblja. Pored toga, organizacija
treba da razvije 1 implementira efikasan sistem za pracenje i ocenjivanje performansi zaposlenih
kako bi se osiguralo da se rizici od neadekvatnog kadra identifikuju 1 reSavaju na vreme.
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Organizacije takode treba aktivnho da saraduju sa relevantnim strukovnim udruzenjima i
institucijama kako bi pratile najnovija dostignuéa i trendove u oblasti upravljanja rizicima
neadekvatnog kadra. Kroz kontinuiranu edukaciju i1 usavrSavanje, organizacija ¢e biti u
mogucénosti da primeni najnovije metode i pristupe u upravljanju rizicima i odrzi konkurentske
prednosti na trziStu. Uz sve navedeno, vazno je da organizacija pravilno komunicira sa svojim
internim 1 eksternim interesnim grupama kako bi se informisale o svim aspektima upravljanja
rizicima. Ovo ukljucuje redovno azuriranje zaposlenih, klijenata, investitora i1 drugih relevantnih
strana o identifikovanim rizicima i preduzetim merama za njihovo otklanjanje ili minimiziranje.
Takode je vazno da organizacija razvije jasan i transparentan sistem za prijavljivanje rizika i
incidenata kako bi se omogucilo promptno reagovanje i korekcija.

Kroz sve navedene aktivnosti, organizacija ¢e biti u mogucnosti da efikasno upravlja rizicima
neadekvatnog kadra i1 ostvari odrzivu konkurentska prednost na trziStu. Uz sve brze promene u
okruZzenju 1 rastuci izazov nedostatka adekvatno obucenih kadrova, organizacije moraju biti
proaktivne i1 kontinuirano ulagati u upravljanje rizicima kako bi osigurale uspeh u buducnosti.
Samo kroz sveobuhvatnu analizu, planiranje i implementaciju mera za otklanjanje ili s

Ovi procesi omogucavaju prepoznavanje potencijalnih pretnji i adekvatno planiranje mera za
upravljanje rizicima vezanim za nedostatak odgovarajuceg kadra. U procesu identifikacije rizika,
vr§i se temeljna analiza svih potencijalnih izvora opasnosti koji mogu uticati na efikasnost i
sigurnost sistema. Tokom ove analize, uzimaju se u obzir razliciti faktori kao $to su tehnoloski
napredak, ljudske greske, sveprisutna pretnja od zlonamernih aktera i mnogi drugi. Nakon
identifikacije rizika, pristupa se analizi svakog pojedina¢nog rizika u odnosu na posledice koje
moze izazvati 1 verovatnocu da se one dogode. Ova analiza pomaze u prioritizaciji rizika i
odredivanju njihovog stepena ozbiljnosti. Na osnovu ove analize, osmisljavaju se odgovarajuce
strategije za upravljanje rizicima.

Upravljanje rizicima u sajber bezbednosti podrazumeva primenu odgovaraju¢ih mera za
smanjenje rizika na prihvatljiv nivo. Ove mere mogu ukljucivati implementaciju sigurnosnih
protokola, edukaciju zaposlenih o pravilnom koris¢enju sistema, redovna azuriranja softvera i
hardvera, kao i1 angazovanje eksperta za sajber bezbednost. Takode, identifikacija i analiza rizika
omogucavaju organizacijama da budu proaktivne u oblasti upravljanja ljudskim resursima. Na
osnovu identifikovanih rizika, mogu se preduzeti mere za regrutovanje i obuku kadra sa
odgovaraju¢im vestinama 1 znanjima. Ovo osigurava da organizacija ima adekvatne resurse za
suocavanje sa potencijalnim rizicima i izazovima u sajber bezbednosti. Sveukupno, identifikacija
1 analiza rizika su vitalni delovi upravljanja ljudskim resursima u sajber bezbednosti. Kroz ove
procese, organizacije mogu efikasno identifikovati, proceniti i upravljati rizicima kako bi
osigurale visok nivo bezbednosti informacija i sistema.

Dodatno, vazno je napomenuti da proces identifikacije rizika "’u sajber bezbednosti zahteva
pazljivo sagledavanje svih mogucih pretnji i ranjivosti sistema, kao 1 analizu njihovog
potencijalnog uticaja na organizaciju. Ovo podrazumeva istraZivanje razliitih scenarija napada,
kao i identifikaciju potencijalnih slabosti u postoje¢im sigurnosnim merama’’.

"Impact Analysis in Risk Management for Cybersecurity" — Nelson, F. (2021). Apress, str. 30-35.
7"Advanced Threat Scenarios in Cybersecurity" — Robinson, M. (2021). Wiley, str. 45-50.
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U cilju obuhvatanja §to veceg broja mogucih rizika, preporucuje se saradnja sa strucnjacima iz
oblasti sajber bezbednosti ili angazovanje spoljnih konsultanata sa iskustvom u ovoj oblasti.
Pored toga, za efikasno upravljanje rizicima u sajber bezbednosti, organizacije treba da
uspostave jasne politike i procedure koje definiSu odgovornosti zaposlenih, pravila koris¢enja
informacionih sistema, kao 1 postupke u slucaju incidenta ili napada. Ove politike 1 procedure
treba redovno pregledati i azurirati kako bi se prilagodile promenama u tehnoloskom okruzenju i
pretnjama sajber bezbednosti. Odgovarajuci trening 1 obuka za zaposlene takode igraju klju¢nu
ulogu u upravljanju rizicima. Zaposleni treba da budu svesni potencijalnih pretnji sajber
bezbednosti 1 da budu obuceni kako da prepoznaju sumnjive aktivnosti ili pokuSaje napada.
Pored toga, organizacije treba da sprovode svestranu edukaciju o sigurnom koriS¢enju
informacionih sistema, pravilima zastite podataka i procedurama za bezbedno upravljanje
tehniCkim resursima.

Uz mere 1 strategije za upravljanje rizicima, organizacije takode treba da budu spremne za
planiranje i odgovor na incidente. Ovo podrazumeva izradu planova za povrat izvanrednih
situacija, odgovarajue postupke za utvrdivanje i saniranje napada, kao i redovne vezbe i
simulacije’® kako bi se proverila efikasnost planova zastite i odgovora na incidente. Sve ove
aktivnosti 1 mere za upravljanje rizicima u sajber bezbednosti trebaju biti deo sveobuhvatnog
programa upravljanja ljudskim resursima. Uklju¢ivanje svih zaposlenih u procese identifikacije i
analize rizika, kao 1 obezbedivanje redovnih obuka i edukacija, klju¢ni su faktori za uspeh u
oCuvanju bezbednosti informacija i sistema. U zakljucku, identifikacija i analiza rizika su od
sustinske vaznosti za upravljanje ljudskim resursima u sajber bezbednosti. Kroz ove procese,
organizacije mogu efikasno prepoznati potencijalne pretnje i adekvatno planirati i primenjivati
strategije za upravljanje rizicima. U kombinaciji sa odgovaraju¢im merama, obukom zaposlenih 1
planovima za odgovor na incidente’®, organizacije mogu obezbediti visok nivo bezbednosti
informacija 1 sistema u savremenom digitalnom okruzenju.

Pravilno identifikovanje i analiza rizika su klju¢ni koraci koji organizacijama omogucavaju
adekvatnu procenu potencijalnih pretnji i implementaciju odgovaraju¢ih mera zastite kako bi se
efikasno nosile sa izazovima sajber bezbednosti. Ovi koraci pruZaju organizacijama
sveobuhvatnu procenu rizika, omogucéavajué¢i im da detaljno istraze sve aspekte bezbednosti 1
identifikovane rizike. Na taj nacin, organizacije mogu da donesu informisane odluke i1 razviju
strategije za minimiziranje i upravljanje tim rizicima.

Organizacije treba da sprovedu analizu rizika kako bi identifikovale potencijalne pretnje,
ranjivosti 1 moguce uticaje koji mogu ugroziti njihove sisteme i podatke. Ova analiza treba da
bude temeljita i obuhvatna, uz razmatranje razli¢itih vrsta rizika, kao Sto su tehnicki rizici,
socijalni inzenjering, zlonamerna aktivnost i prirodne katastrofe. Pritom, potrebno je prouciti sve
aspekte organizacijske strukture i procesa kako bi se identifikovale potencijalne slabosti i tacke
za napad.

Nakon identifikacije potencijalnih rizika, organizacije treba da procene njihovu verovatnocu i
uticaj kako bi odredile prioritetnu zastitu i odgovaraju¢e mere za sprecavanje ili smanjenje rizika.
Ove mere mogu ukljuivati implementaciju bezbednosnih politika i procedura, edukaciju

72'The Role of Simulations in Testing Incident Response Plans" - Krpan, J. (2023).
7#"Building Collaborative Networks in Cybersecurity" —Jagusié, L. (2023). Springer, str. 50-55.
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zaposlenih o sigurnosnim praksama, koriS¢enje bezbednosnih softvera i alata, redovno azuriranje
sistema i mnoge druge aktivnosti.

Vazno je napomenuti da se rizici povezani sa sajber bezbedno$cu neprestano menjaju i
evoluiraju. Stoga, organizacije treba redovno da prate i azuriraju procene rizika kako bi bile
spremne da se nose sa novim pretnjama. Redovne revizije sistema i testiranje sigurnosti takode
su kljucne aktivnosti koje treba sprovoditi kako bi se ocuvao visok nivo zastite. Pravilno
identifikovanje i analiza rizika su neophodni koraci za efikasno upravljanje sajber bezbednoscu.
One omogucavaju organizacijama da adekvatno procene potencijalne pretnje 1 preduzmu
odgovarajuc¢e mere kako bi se zastitile od sajber napada i odrzali visok nivo bezbednosti svojih
sistema 1 podataka.

U danasnjem digitalnom dobu, sajber bezbednost postaje sve vaznija i prioritetnija tema. Sve
viSe se povecava broj sajber napada i hakerskih aktivnosti koje ugrozavaju organizacije Sirom
sveta. Da bi se suoCile sa tim pretnjama, organizacije moraju da budu proaktivne i imaju
sveobuhvatne strategije zastite.

Identifikovanje 1 analiza rizika su klju¢ni koraci u ovom procesu. Pravilno identifikovanje rizika
omogucava organizacijama da razumeju gde su najranjivije tacke i $ta su potencijalni izvori
pretnji. "*Analiza rizika pruza dublje razumevanje prirode tih pretnji i kako one mogu uticati na
organizaciju. Ovi koraci omogucavaju organizacijama da donesu informisane odluke o
implementaciji reSenja zastite koja ¢e im pomoci da se efikasno nose sa sajber bezbednoscu.

Implementacija odgovaraju¢ih mera zastite je klju¢na za minimiziranje rizika i odrzavanje
visokog nivoa bezbednosti. Bezbednosne politike i proceduri, kao i obuka i edukacija zaposlenih
o sigurnosnim praksama, igraju vaznu ulogu u ovom procesu. Takode, koriS¢enje bezbednosnih
softvera i alata, kao i redovno azuriranje sistema, takode su kljucni faktori zastite od sajber
napada.

Medutim, vazno je napomenuti da samo jedna mera zastite nije dovoljna. Potrebno je uspostaviti
integrisane strategije i reSenja koja ¢e se baviti razli¢itim vrstama rizika, kao Sto su tehnicki
rizici, socijalni inzenjering, zlonamerna aktivnost 1 prirodne katastrofe. Ova celovita strategija
zaStite omogucava organizacijama da budu spremne za bilo kakve nove pretnje i da efikasno
odgovore na njih.

Da bi se obezbedila dugoro¢na sajber bezbednost, organizacije treba redovno da revidiraju svoje
sisteme 1 sprovode testiranje sigurnosti. Ovo ¢e omoguciti otkrivanje potencijalnih slabosti i
tacaka za napad i pruziti priliku za njihovo popravljanje pre nego §to postanu ozbiljan problem.
Takode, redovno pracenje 1 azuriranje procena rizika i strategija zaStite su kljucni faktori za
postizanje visokog nivoa bezbednosti.

Bez efikasnog identifikovanja i analize rizika, organizacije su izloZene mnogim potencijalnim
pretnjama 1 rizicima. Pravilna procena rizika omogucéava organizacijama da prepoznaju
potencijalne slabosti i izazove i preduzmu odgovaraju¢e mere zastite. Ovaj proces omogucava

74"Adames, R. (2021). Trusted Threat Intelligence Sources. Packt.", str. 20-25
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organizacijama da budu predvidive i1 anticipiraju potencijalne pretnje i1 rizike, preduzimajuci
preventivne mere kako bi se zastitile od njih.

U danaSnjem svetu sajber bezbednosti, ova procena rizika je od vitalnog znacaja za odrzavanje
sigurnosti sistema 1 podataka. Bez njenog sprovodenja, organizacije su izlozene mnogim
opasnostima 1 mogu biti zrtve hakerskih napada ili zloupotrebe podataka. Stoga, pravilno
identifikovanje 1 analiza rizika su neophodni koraci u odrZavanju visokog nivoa sajber
bezbednosti. Sve organizacije treba da shvate vaznost ovih koraka i preduzmu odgovarajuce
mere kako bi se zaStitile od pretnji u digitalnom dobu. Bez obzira na veli¢inu ili vrstu
organizacije, ove mere su kljucne za oCuvanje sigurnosti sistema i podataka i za prevazilazenje
izazova koji se mogu pojaviti u sajber prostoru. Sveobuhvatna i temeljita analiza rizika
omogucava organizacijama da imaju jasan uvid u pretnje i slabosti, kao i da donesu informisane
odluke o primeni odgovarajuc¢ih mera zastite. Samo kroz pravilno identifikovanje i analizu rizika,
organizacije ¢e moci da izgrade snazne i efikasne strategije za zastitu od sajber pretnji. Bez njih,
organizacije su izlozene rizicima koji mogu naneti ozbiljnu Stetu njihovom poslovanju, reputaciji
i finansijskom stanju. Zbog toga je neophodno da organizacije investiraju u proces
identifikovanja 1 anal

Identifikacija 1 analiza rizika klju¢ni su koraci u holistiCkom pristupu upravljanju ljudskim
resursima u sajber bezbednosti. Ovi koraci omogucavaju efikasno prepoznavanje potencijalnih
rizika vezanih za nedostatak adekvatnog kadra, Sto je od vitalnog znacaja za osiguranje
bezbednosti organizacije. U danasnjem digitalnom dobu, sajber pretnje postaju sve sofisticiranije
1 nepredvidljivije. Stoga je vazno da organizacije shvate ozbiljnost problema i provedu detaljniju
identifikaciju 1 analizu rizika. Ovo ¢e im omoguciti da donesu bolje informisane odluke i
preduzmu odgovaraju¢e mere zastite. Bez adekvatne identifikacije i analize rizika, organizacije
mogu biti izloZzene opasnostima kao $to su hakerski napadi, krada podataka i finansijski gubici.
Stoga je imperativ da se ovim koracima posveti dovoljno vremena i resursa kako bi se osigurala
sigurnost organizacije. Pored toga, pravilna identifikacija 1 analiza rizika omogucavaju
organizacijama da identifikuju i isprave eventualne slabosti u svojim sistemima i procesima.

Cesto se desava da organizacije nisu svesne rizika koje nose sa sobom, sve dok se ne suode sa
napadom ili incidentom. Ovaj pristup reaktivnosti nije efikasan ni odrziv. Umesto toga,
organizacije bi trebale preduzeti proaktivni pristup identifikaciji i analizi rizika’®, kako bi
predupredile potencijalne probleme pre nego Sto postanu ozbiljni. To podrazumeva stalno
pracenje i evaluaciju rizika, kao i uspostavljanje efikasnih mera zaStite. Samo tako c¢e
organizacije biti u stanju da odrze visoki nivo bezbednosti svojih sistema i podataka. Uzimajuci
u obzir sve ovo, jasno je da identifikacija i analiza rizika ¢ine temelj svakog holisti¢kog pristupa
upravljanju ljudskim resursima u sajber bezbednosti. Bez ovih koraka, organizacije se suocavaju
sa ozbiljnim rizicima i potencijalnim Stetama. Stoga je neophodno da organizacije uloZe potrebne
napore 1 resurse kako bi obezbedile adekvatnu identifikaciju 1 analizu rizika. Identifikacija i
analiza rizika su klju¢ni koraci u efikasnom upravljanju sajber bezbednosti. Vazno je da
organizacije budu svesne sve sofisticiranije 1 nepredvidljive prirode sajber pretnji i da posvete
dovoljno vremena i resursa ovim koracima. Ovi koraci omogucavaju organizacijama da donose
bolje informisane odluke i preduzmu odgovaraju¢e mere zastite.

7"Robinson, M. (2020). Proactive Cyber Defense Techniques. Syngress.", str. 40-44
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Adekvatna identifikacija 1 analiza rizika su klju¢ne za osiguranje bezbednosti organizacije i
sprecavanje hakerskih napada, krade podataka i finansijskih gubitaka. Napredna identifikacija i
analiza rizika takode pomazu organizacijama da otkriju 1 poprave eventualne slabosti u svojim
sistemima 1 procesima. Proaktivni pristup identifikaciji i analizi rizika je neophodan kako bi se
predupredili potencijalni problemi i ocuvala bezbednost sistema i podataka. Ove korake treba
stalno pratiti i evaluirati, uz uspostavljanje efikasnih mera zastite. Identifikacija i1 analiza rizika
su klju¢ni za holisti¢ki pristup upravljanju ljudskim resursima u sajber bezbednosti. Bez njih,
organizacije se izlazu ozbiljnim rizicima i mogucim Stetama. Stoga je neophodno uloziti
potrebne napore i resurse da se obezbedi adekvatna identifikacija i analiza rizika.

Ukljucivanje identifikacije 1 analize rizika u pristup upravljanju ljudskim resursima u sajber
bezbednosti donosi brojne koristi. Prvo, omogucava organizacijama da budu svesne mogucih
pretnji, kako bi mogli da preduzmu adekvatne mere zastite. Takode, identifikacija i analiza rizika
pomazu u prepoznavanju slabosti u sistemima i procesima organizacije, ¢ime se omogucava
otklanjanje tih slabosti pre nego $to dode do ozbiljnog incidenta. Ovi koraci takode pruzaju
osnovu za donosenje bolje informisanih odluka u vezi sa upravljanjem ljudskim resursima, kako
bi se osigurala sigurnost i zastita organizacije. Uz sve ove prednosti, identifikacija i analiza rizika
predstavljaju kljucne elemente u holistickom pristupu upravljanju ljudskim resursima u sajber
bezbednosti. Bez njih, organizacije mogu biti izloZene raznim pretnjama koje mogu ozbiljno
ugroziti bezbednost 1 integritet njihovih sistema 1 podataka. Stoga je od vitalnog znacaja da
organizacije posvete dovoljno vremena i resursa ovim koracima kako bi obezbedile adekvatnu
identifikaciju 1 analizu rizika. Identifikacija 1 analiza rizika klju¢ni su koraci u holistickom
pristupu upravljanju ljudskim resursima u sajber bezbednosti. Ovi koraci omogucavaju efikasno
prepoznavanje potencijalnih rizika vezanih za nedostatak adekvatnog kadra, S$to je od vitalnog
znacaja za osiguranje bezbednosti organizacije.

U danasnjem digitalnom dobu, sajber pretnje postaju sve sofisticiranije i nepredvidljivije. Stoga
je vazno da organizacije shvate ozbiljnost problema i provedu detaljniju identifikaciju i analizu
rizika. Ovo ¢e im omoguciti da donesu bolje informisane odluke i preduzmu odgovarajuce mere
zastite. Bez adekvatne identifikacije 1 analize rizika, organizacije mogu biti izloZzene opasnostima
kao $to su hakerski napadi, krada podataka i finansijski gubici. Stoga je imperativ da se ovim
koracima posveti dovoljno vremena i resursa kako bi se osigurala sigurnost organizacije. Pored
toga, pravilna identifikacija i analiza rizika omogucavaju organizacijama da identifikuju i isprave
eventualne slabosti u svojim sistemima i procesima. Cesto se de$ava da organizacije nisu svesne
rizika koje nose sa sobom, sve dok se ne suoce sa napadom ili incidentom. Ovaj pristup
reaktivnosti nije efikasan ni odrziv. Umesto toga, organizacije bi trebale preduzeti proaktivni
pristup identifikaciji i analizi rizika, kako bi predupredile potencijalne probleme pre nego Sto
postanu ozbiljni. To podrazumeva stalno pracenje i evaluaciju rizika, kao 1 uspostavljanje
efikasnih mera zagtite. 7°Samo tako ée organizacije biti u stanju da odrze visoki nivo bezbednosti
svojih sistema i podataka. Uzimajuci u obzir sve ovo, jasno je da identifikacija i analiza rizika

Kroz sistemati¢nu i1 sveobuhvatnu identifikaciju i analizu razli¢itih aspekata rizika, organizacija
moze mnogo bolje razumeti potencijalne pretnje i ranjivosti koje su direktno povezane sa
nedostatkom adekvatnog kadra u oblasti sajber bezbednosti. Ovakva analiza omogucava
organizaciji da stekne dublji uvid u razli€ite scenarije i moguce posledice koje mogu nastati

7®"Robinson, M. (2020). Proactive Cyber Defense Techniques. Syngress.", str. 40-44
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usled nedostatka stru¢njaka sa potrebnim znanjem i veStinama u ovoj kriti¢noj oblasti. Osim
toga, kroz adekvatnu identifikaciju rizika, organizacija moze preduzeti preventivne mere kako bi
se smanjile ili ¢ak elimisale ove neZeljene situacije. S tim ciljem, vazno je implementirati
efikasne strategije regrutacije, obuke i zadrzavanja talentovanih kadrova u oblasti sajber
bezbednosti. Samo kroz odrzavanje jakog i kompetentnog tima mozZe organizacija obezbediti
adekvatnu zasStitu od sve kompleksnijih i naprednijih sajber napada. U Sirem kontekstu,
organizacije trebaju biti svesne da se rizik od sajber napada i pretnji konstantno razvija.

Postoje brojne pretnje koje
mogu ugroziti sajber
Zero-Day Vulnerabilities bezbednost organizacija. Ovo
ukljucuje, ali nije ograniceno
na, malver, hakere, socijalno
inzenjerstvo, DDoS napade 1
DDoS Attacks zero-day ranjivosti.
""Organizacije  trebaju  biti
15:4% spremne da se nose sa svim
ovim pretnjama i da razviju
efikasne strategije za
spreCavanje 1 upravljanje
I5EE sajber napadima. Da bi se
osigurala adekvatna zaStita,
231% Social Engineering  OTganizacije bi trebale
uspostaviti jak sistem nadzora
i detekcije kako bi brzo
identifikovale sajber pretnje i

Hackers odgovorile na njih.

Distribution of Cybersecurity Threats by Risk Level

23.1%

Malware 20.5%

Pored toga, kontinuirana obuka zaposlenih’®, posebno osoblja zaduZenog za sajber bezbednost,
kljucna je za borbu protiv sajber napada.

Odrzavanje visokog nivoa svesti, obezbedivanje sigurnog koriS¢enja tehnologije i primena
najnovijih sigurnosnih mera takode su neophodni koraci za o¢uvanje bezbednosti organizacije. U
cilju jaCanja kapaciteta organizacija za reagovanje na sajber napade, vazno je uspostaviti
saradnju 1 razmenu informacija sa drugim relevantnim entitetima. Takode, saradnja sa
strunjacima za sajber bezbednost, konsultantima ili specijalizovanim kompanijama moze biti od
velike koristi za organizaciju. Kroz ovu saradnju, organizacija moZze stei pristup stru¢nom
znanju 1 resursima koji joj mogu pomo¢i u jacanju svoje odbrane od sajber pretnji. U sustini,
sajber bezbednost treba da bude prioritet svake organizacije u digitalnom dobu.

’7"Gilman, E., & Barth, D. (2017). Zero Trust Networks: Building Secure Systems in Untrusted Networks.
O'Reilly Media."
78"\Wright, T. (2020). Cybersecurity Training Programs for Employees. Wiley.", str. 40-45
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Odrzavanje visokog nivoa svesti, razvijanje snaznih strategija zaStite 1 saradnja sa stru¢nim
entitetima od sustinske su vaZnosti za uspeh u borbi protiv sajber pretnji. Sveobuhvatan i
proaktivan pristup omogucava organizaciji da stvori sigurno poslovno okruzenje 1 zaStiti
integritet svojih podataka.

Banka je implementirala sveobuhvatnu strategiju sajber bezbednosti, koja ukljucuje CEvrstu
strukturu zaStite 1 poseban tim stru¢njaka sposoban da prepozna i neutralizuje razliite vrste
pretnji. Svi zaposleni su prosli obuke iz sajber bezbednosti i dobro su upoznati sa protokolima
sigurnosti, ¢ime se doprinosi otpornosti banke na potencijalne napade. Takode, banka redovno
saraduje sa drugim finansijskim institucijama i vode¢im organizacijama u sajber bezbednosti
kako bi razmenjivala informacije o novim pretnjama i moguéim reSenjima, ¢ime dodatno
smanjuje svoju ranjivost.

Pored toga, uspostavljen je robustan sistem nadzora 1 detekcije koji omogucava brzo
identifikovanje pretnji i pravovremeno reagovanje, ¢ime se minimizuju potencijalne Stete. Da bi
dodatno unapredila bezbednost, banka je uvela mere poput sigurnih lozinki, dvofaktorske
autentifikacije 1 pravila za sigurno upravljanje elektronskom poStom, Sto smanjuje rizik od
uspesnih napada.

Radi daljeg unapredenja, banka saraduje sa stru¢njacima i konsultantima iz oblasti sajber
bezbednosti, koji analiziraju postojec¢e sisteme i predlazu inovacije u zastiti. Ova saradnja
omogucava banci pristup najnovijim reSenjima u oblasti sajber bezbednosti 1 osigurava visok
nivo zastite.

Sve ove mere ucinile su banku jednom od najsigurnijih institucija u sektoru. Kroz proaktivno
reagovanje na pretnje, jake zaStitne mere, kontinuiranu edukaciju zaposlenih i saradnju sa
stru¢njacima, banka uspeSno Stiti svoje poslovanje 1 integritet podataka, ¢ime obezbeduje
pouzdano i sigurno okruzenje u digitalnom svetu.

Kroz ove korake, organizacija moZe prepoznati potencijalne pretnje i rizike koji proizilaze iz
neadekvatnog kadra i osmisliti strategije za njihovo efikasno upravljanje. U cilju ostvarenja
sigurnog okruzenja, kljucno je da organizacija razmotri sve aspekte koji mogu uticati na rizike u
sajber bezbednosti. Ovo ukljucuje analizu trenutnih resursa 1 veStina zaposlenih, kao i1
identifikaciju mogucih slabosti u njihovom znanju i veStinama. Nakon detaljne analize,
organizacija moze sprovesti procenu svih relevantnih faktora koji mogu uticati na rizike i
prepoznati najefikasnije strategije za unapredenje ljudskih resursa.

Proces identifikacije rizika podrazumeva pazljivo istraZivanje potencijalnih pretnji koje mogu
proizac¢i iz neodgovarajuc¢e obuke ili nedostataka znanja zaposlenih. Bilo da su to pretnje od
spoljasnjih napadaca ili unutra$njih posmatraca, organizacija mora biti dovoljno pripremljena za
zastitu svojih sistema i podataka. Nakon temeljne identifikacije, neophodno je izvrsiti detaljnu
analizu svakog identifikovanog rizika. Ova analiza obuhvata procenu mogucih Stetnih posledica
koje bi rizik mogao da ima na organizaciju, kao i1 potencijal verovatnoce da se rizik ostvari. Na
osnovu ove analize, organizacija moZe odrediti prioritete za upravljanje rizicima.

Kada su identifikovani potencijalni rizici i1 prioritizovani, organizacija moze osmisliti
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sveobuhvatne strategije za njihovo efikasno upravljanje. Ove strategije mogu ukljucivati razliite
mere zaStite, kao Sto su jaCanje obuke zaposlenih, povecanje svesti o sajber bezbednosti ili
uvodenje novih tehnologija. Cilj je da organizacija minimizira rizike i efikasno odgovori na sve
potencijalne pretnje koje se mogu pojaviti.

Upravljanje ljudskim resursima u sajber bezbednosti takode podrazumeva kontinuirano pracenje
1 evaluaciju efikasnosti sprovedenih strategija. Vazno je da organizacija redovno azurira svoje
mere zastite u skladu sa razvojem tehnologije i novim pretnjama koje se pojavljuju.

Da bi organizacija uspesno upravljala rizicima u sajber bezbednosti, potrebno je da se razvije
svest o vaznosti identifikacije i detaljne analize rizika. Samo kroz holisti¢ki pristup i efikasno
upravljanje ljudskim resursima, organizacija moze odrzati visok nivo sajber bezbednosti i
adekvatno zastititi svoje sisteme i podatke od svih potencijalnih pretnji koje se mogu javiti.
Stalno savladavanje novih tehnologija 1 usavrSavanje znanja osoblja klju¢no je za postizanje
efikasne i pouzdane zastite. Ovo zahteva kontinuirano ulaganje u obuku i edukaciju, kao 1
pazljivo pracenje trendova u oblasti sajber bezbednosti.

Odrzavanje sigurnosti u sajber prostoru zahteva i saradnju izmedu organizacija, kako bi se delile
informacije o novim pretnjama i razvijale zajednicke strategije za njihovo suzbijanje. Medusobna
podrska 1 razmena najboljih praksi mogu biti klju¢ni faktori u borbi protiv sajber kriminala.
Pored toga, osiguravanje svesti o sajber bezbednosti i promovisanje odgovornog ponasanja medu
zaposlenima takode su vazni aspekti koji treba uzeti u obzir pri upravljanju rizicima.

U zavrs$nici, upravljanje ljudskim resursima u sajber bezbednosti zahteva celovit pristup i stalno
prilagodavanje promenama u okruZenju. Identifikacija i analiza rizika su klju¢ni koraci u ovom
procesu, koji omogucavaju organizaciji da bolje razume i upravlja potencijalnim pretnjama. Kroz
primenu efikasnih strategija i kontinuirano unapredenje znanja osoblja, organizacija moze
obezbediti visok nivo sajber bezbednosti 1 zastititi svoje sisteme i1 podatke od sve vecih rizika i
pretnj1.

Upravljanje ljudskim resursima u sajber bezbednosti takode podrazumeva efikasnu koordinaciju
razli¢itih timova 1 sektora organizacije kako bi se ostvarila sinergija i bolja zaStita od
potencijalnih pretnji. Ova koordinacija ukljucuje redovne sastanke i razmenu informacija izmedu
timova kako bi se obezbedila potpuna informisanost o najnovijim pretnjama i razvile adekvatne
strategije za njihovo suzbijanje. Uz to, sprovodenje redovnih obuka i edukacija za zaposlene je
takode klju¢no za odrzavanje visokog nivoa svesti o sajber bezbednosti.

Vazno je naglasiti da upravljanje rizicima u sajber bezbednosti zahteva kontinuirano pracenje
promena u tehnologiji i sajber pretnjama. Organizacije treba da budu svesne novih trendova i da
kontinuirano prilagodavaju svoje strategije i mere zaStite kako bi se adekvatno odbranile od
novih pretnji. Uz to, saradnja sa drugim organizacijama, ukljucujuéi vladine institucije i privatni
sektor, moze biti od velike koristi u razmeni informacija i razvoju zajednickih strategija za
suzbijanje sajber kriminala.

Kroz efikasno upravljanje rizicima i primenu adekvatnih strategija, organizacije mogu osigurati
visok nivo sajber bezbednosti i adekvatno zastititi svoje sisteme i podatke. Kontinuirano
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unapredivanje znanja osoblja, saradnja sa drugim organizacijama 1 pra¢enje najnovijih
tehnoloskih trendova klju¢ni su elementi u odrzavanju efikasne sajber bezbednosti. Samo kroz
sveobuhvatan pristup 1 stalno prilagodavanje promenama, organizacije dugorotno mogu
obezbediti bezbednost svojih digitalnih resursa.

Pravilno identifikovanje rizika omogucava organizaciji da anticipira potencijalne pretnje i
adekvatno se pripremi za njihovo prevazilazenje. Da bi se obezbedila efikasna analiza rizika,
neophodno je pazljivo proceniti verovatnocu nastanka odredenih pretnji i sveobuhvatno sagledati
uticaj koji bi ove pretnje mogle imati na organizaciju. Takode, vazno je odrediti prioritete u
reSavanju ovih pretnji kako bi organizacija bila spremna na sve eventualnosti. Profesionalna
analiza rizika obezbeduje kompanijama osnovu za donoSenje kljucnih odluka i pravovremeno
reagovanje na rizike koji se mogu pojaviti. Sticajem okolnosti, Zivot postaje nepredvidiv i zato je
neophodno imati detaljan uvid u sve potencijalne pretnje kako bi se preduzele neophodne mere
zaStite. Identifikacija rizika i analiza njihovog uticaja moraju biti sveobuhvatne i vrlo detaljno
sprovedene kako bi rezultat bio pouzdan i koristan za organizaciju.

Pouzdane informacije o rizicima omogucavaju efikasno planiranje, odgovarajue resurse i
pravilnu raspodelu sredstava kako bi se postigla najbolja moguca =zaStita organizacije.
Sprovodenje analize rizika je esencijalno za svaku organizaciju koja zeli da bude otporna i
spremna na izazove koji se mogu pojaviti. Organizacije moraju biti spremne za razliCite vrste
rizika koje mogu wugroziti njihovu operativnu sposobnost i stabilnost. Ovo ukljucuje
pravovremeno prepoznavanje i procenu rizika od prirodnih katastrofa, kao S§to su poplave,
zemljotresi ili uragani, kao i rizika od sajber napada, tehnickih kvarova ili ekonomskih kriza.

Posebna paznja se mora posvetiti i rizicima od reputacije i pravnih sporova, koji mogu imati
ozbiljan uticaj na imidz i finansijsku stabilnost organizacije. Da bi bile uspesne u suocavanju sa
rizicima, organizacije moraju primeniti odgovarajuce strategije i postupke kako bi se smanjila
verovatnoc¢a nastanka rizika, kao i uticaj koji bi ovi rizici mogli imati na organizaciju. To moze
ukljucivati uspostavljanje sistema za upravljanje rizicima, obuku osoblja za prepoznavanje i
reagovanje na rizike, kao 1 uspostavljanje saradnje sa relevantnim zainteresovanim stranama i
nadleznim organima. Vazno je imati sveobuhvatan pristup upravljanju rizicima i redovno
azurirati procene rizika kako bi se pravovremeno reagovalo na nove ili promenjene pretnje. Ovo
moze ukljucivati redovne revizije postojecih politika 1 procedura, kao i analizu internih kontrola i
sistema za upravljanje kako bi se osiguralo da su efikasni i1 prilagodeni promenama u okruzenju.

Organizacije trebaju biti fleksibilne i prilagodljive kako bi se suocile s rizicima i izazovima koji
se neprestano menjaju. Na kraju, vitalno je da organizacije shvate da upravljanje rizicima nije
jednokratni proces, ve¢ stalna obaveza koja zahteva posvecenost i kontinuirani rad.

Razumevanje rizika i sticanje strucnosti u upravljanju rizicima su kljucni faktori za uspeh
organizacija u savremenom poslovnom okruzenju. Samo kroz pazljivo planiranje, analizu i
reagovanje na rizike, organizacije mogu ostvariti svoje ciljeve i obezbediti odrzivi uspeh.
Upravljanje rizicima zahteva stalnu procjenu i1 pracenje, kako bi se identificirali i obradivali rizici
na pravilan nac¢in. Napredne analiticke metode i tehnologije mogu se koristiti za pracenje rizika i
identifikaciju novih pretnji. Uz to, organizacije trebaju razvijati bliske odnose sa stru¢njacima iz
industrije 1 azurirati se sa najnovijim trendovima i praksama u upravljanju rizicima. Samo
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kontinuiranim unapredivanjem i inovacijama u upravljanju rizicima organizacije mogu izgraditi
otpornost i postati pouzdane i uspesne.

Razumeti potencijalne budne utehe koje ¢e dovesti do pozitivnog ishoda za sve nas. Rizici se
mogu javiti u razli¢itim oblicima i iz razli¢itih izvora. Moguce pretnje ukljuuju prirodne
katastrofe kao Sto su poplave, zemljotresi 1 uragani. Takode, rizici od sajber napada, tehnickih
kvarova i ekonomskih kriza predstavljaju znacajne pretnje organizacijama. '°Pored toga, rizici od
reputacije 1 pravnih sporova mogu imati ozbiljan uticaj na organizaciju.

Da bi se adekvatno reagovalo na ove pretnje, organizacije moraju posvetiti posebnu paznju
proceni rizika i implementaciji efikasnih strategija za upravljanje rizicima. Upotreba naprednih
tehnologija 1 analitickih metoda je od vitalnog znacaja za identifikaciju novih i sve slozZenijih
rizika. Osim toga, organizacijama je potrebno uspostaviti saradnju sa relevantnim
zainteresovanim stranama i nadleznim organima kako bi se efikasno reagovalo na rizike.

Kontinuirano unapredivanje politika, procedura i sistema za upravljanje rizicima je klju¢no za
odrzavanje sigurnosti i stabilnosti organizacije. Fleksibilnost i prilagodljivost su takode kljucni
faktori za uspeh organizacija u suoc¢avanju s rizicima. Upravljanje rizicima zahteva kontinuirano
pracenje i procenu, kako bi se identifikovali novi rizici i prilagodili postoje¢i planovi za
upravljanje rizicima. Razvoj strucnosti u upravljanju rizicima i koriS¢enje najnovijih praksi i
tehnologija predstavljaju kljucne faktore za uspeh organizacija.

Upravljanje rizicima je slozen i dugorocan proces, ali je od sustinskog znaCaja za obezbedivanje
sigurnosti 1 uspeha organizacije. Razumevanje i identifikacija potencijalnih pretnji su klju¢ni
koraci u ovom procesu. Samo kroz temeljnu analizu i implementaciju adekvatnih strategija za
upravljanje rizicima, organizacije mogu efikasno reagovati na rizike i ostvariti odrziv uspeh.

7*"White, K. (2021). Crisis Management in Cybersecurity. CRC Press.", str. 50-55

83



4.3 Kontinuirani razvoj kompetencija

U sajber bezbednosti, kontinuirani razvoj je esencijalan jer pretnje, alati i tehnike evoluiraju
brzo. Osiguravanje da su zaposleni u toku sa najnovijim praksama pomaze organizacijama da
zadrze konkurentsku prednost i smanje ranjivosti.

Popularity of Continuous Competency Development Methods in Cybersecurity

Online Learning Platforms |

Mentorship Programs |

Certifications [

0 20 40 60 80 100
Percentage of Preference (%)

Popularnost razli¢itih metoda kontinuiranog razvoja kompetencija u sajber bezbednosti, ukljucujuéi sertifikacije,
mentorske programe i online platforme za ucenje

Metode kontinuiranog razvoja kompetencija:

o Sertifikacije i specijalizovani kursevi: Sertifikati kao $to su CISSP, CEH, CISM, i
CompTIA Security+ povecavaju kredibilitet zaposlenih i omogucéavaju im sticanje
naprednih vestina. Prema istrazivanjima, viSe od 60% zaposlenih sa sertifikatima navodi
da im sertifikacija pomaze u boljoj zastiti organizacije.
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e Mentorski programi: Mentori pruzaju podrSku mladim stru¢njacima, prenoseci znanje 1
iskustvo iz oblasti bezbednosti. Ovi programi ne samo da unapreduju znanje, ve¢ i
stvaraju kulturu medusobne podrske.

o Platforme za ucenje na daljinu: Platforme kao $to su Coursera, LinkedIn Learning, i
Udemy omogucavaju zaposlenima da proSire svoja znanja kroz fleksibilne kurseve. U
sajber bezbednosti, 76% zaposlenih preferira online kurseve jer omogucavaju ucenje u

svom ritmu.

Metoda

Sertifikacije |
specijalizovani

kursevi

Mentorski

programi

Platforme za

ucenje na daljinu

Opis

Sertifikati kao 5to su CISSP, CEH,
CISM, | CompTIA Security+
povedavaju kredibilitet |

omogucavaju napredne vestine.

Mentori pruzaju podriku mladim
struénjacima, prenosedi znanje i

iskustvo iz oblasti bezbednosti.

Platforme kao Sto su Coursera,
LinkedIn Learning, 1 Udemy
omogudcavaju fleksibilno uéenje

kroz online kurseve.

Prednost

Vige od 60% zaposlenih sa
sertifikatima smatra da im
pomaze u boljoj zastiti

organizacije.

Unapreduju znanje i stvaraju

kulturu medusobne podrike.

76% zaposlenih preferira
online kurseve zbog
fleksibilnosti uéenja u svom

ritmu.

4.4 Pracenje i evaluacija efekata obuke

Efikasnost obuke moze se meriti kroz razlicite metode evaluacije. Organizacije Cesto sprovode
procene nakon obuke kako bi se osiguralo da su zaposleni usvojili potrebna znanja i sposobnosti.

Metode evaluacije ukljucuju:

o Kbvizovi i testovi znanja: Testovi pre i nakon obuke pokazuju nivo zadrzanog znanja,
pomazucéi u proceni oblasti u kojima je potrebno dodatno ucenje.

e Analiza ulestalosti incidenata: Smanjenje broja incidenata pre i posle implementacije
obuke ukazuje na njenu efikasnost.
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e Ankete o zadovoljstvu: Zaposleni koji su zadovoljni obukom skloniji su primeni
naucenog. Organizacije cCesto sprovode ankete kako bi identifikovale oblasti za
poboljsanje.

4.5 Preporuke za unapredenjeprograma obuke u sajber bezbednosti

Na osnovu istrazivanja i praksi, slede preporuke za efikasnije programe obuke:

1. Obuka prilagodena specificnim ulogama: RazliCite pozicije zahtevaju razlicite nivoe
obuke. Na primer, obuka za tehnicke specijaliste treba da obuhvata napredne alate za
bezbednost, dok bi se obuka za menadzere fokusirala na strategije upravljanja rizicima.

2. Kori$¢enje VR i AR tehnologija za simulaciju napada®’: Virtualna realnost i pro$irena
realnost omogucavaju zaposlenima da dozive simulirane napade u kontrolisanom
okruzenju®!. Ove tehnologije poboljsavaju uéenje kroz prakti¢no iskustvo.

3. Inkluzija scenarija iz stvarnih sluc¢ajeva: Studije sluCajeva i simulacije stvarnih napada
pomazu zaposlenima da bolje razumeju situacije sa kojima se mogu suociti i kako
efikasno reagovati.

4. Pracéenje dugorocnih efekata obuke: Organizacije treba da prate dugorocne efekte
obuke kako bi prilagodile programe promenama u bezbednosnim potrebama.

Ovaj prosireni pristup obuci pruza zaposlenima potrebna znanja i alate za upravljanje rizicima,
dok istovremeno smanjuje ljudske greske i1 povecava sigurnost organizacije.

4.6 ProSirena evaluacija obuka u sajber bezbednosti

U danasnje vreme, kada su sajber pretnje sve sofisticiranije i ucestalije, ulaganje u obuku
zaposlenih u oblasti sajber bezbednosti postaje neophodno za zastitu vitalnih poslovnih resursa.
Medutim, sama obuka nije dovoljna bez efikasne evaluacije koja osigurava da zaposleni ne samo
da su prisustvovali kursevima, ve¢ i da su stekli neophodne veStine za zaStitu sebe 1 svoje
organizacije od sajber napada.

Evaluacija obuka u sajber bezbednosti je slozen proces koji zahteva detaljno razumevanje kako
obuka doprinosi kompetencijama zaposlenih, ali i kako se te kompetencije primenjuju u realnim
radnim situacijama. Proces evaluacije se ne zavrSava izdavanjem sertifikata nakon zavrSenog
kursa, ve¢ se nastavlja kroz kontinuirano pracenje i vrednovanje primene nauc¢enog u praksi.

80"Enhancing Learning with VR and AR in Cybersecurity" — Robinson, M. (2020). Springer, str. 50-55.
8"Immersive Technologies in Cybersecurity Training" — Wright, T. (2021). Packt, str. 40-45.
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Vaznost sveobuhvatne evaluacije

Sveobuhvatna evaluacija omogucava organizacijama da dobiju jasan uvid u efikasnost svojih
investicija u obuke sajber bezbednosti. Ova evaluacija ukljucuje nekoliko nivoa procene:

1. Reakcija zaposlenih na obuku - Prvi nivo evaluacije meri zadovoljstvo ucesnika i
njihov subjektivni dojam o korisnosti obuke. Ovo se obicno vrSi kroz anketiranje
ucesnika neposredno nakon zavrSetka obuke.

2. Ucenje i usvajanje znanja - Drugi nivo se fokusira na merenje koliko su znanja i vestine
koje su predstavljene tokom obuke usvojene. Testiranje znanja pre i posle obuke, kao 1
simulacije i prakti¢ne vezbe, su uobicajene metode za ovu vrstu evaluacije.

3. PonaSanje i primena u praksi - Tre¢i nivo procenjuje u kojoj meri su ucesnici obuke
primenili svoja nova znanja i ves$tine na radnom mestu. Ovo moze ukljucivati pracenje
performansi zaposlenih, kao 1 redovne revizije i feedback od nadredenih.

4. Rezultati i povrat investicije - Konacni nivo evaluacije gleda na Sire korporativne
ciljeve 1 meri uticaj obuke na performanse organizacije kao celine. Ovo moze ukljucivati
analizu troSkova 1 koristi, kao i procenu smanjenja incidenata vezanih za sajber
bezbednost.

Metrike za merenje uspeha

Za merenje uspeha obuka koriste se razli¢ite metrike, ukljucujuci:
e Procentualno poboljSanje u testovima znanja,
e Smanjenje broja sajber incidenata,

o Povecanje brzine detekcije 1 reagovanja na incidente,
o Feedback zaposlenih o prakti¢noj primeni naucenog.
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4.6.1 Modeli evaluacije obuka

Postoji nekoliko priznatih modela za evaluaciju obuke koji omogucavaju organizacijama da na
sistemati¢an nacin prate efekte obuke:

o Kirkpatrickov model evaluacije obuka®?: Jedan od najces¢e koris¢enih modela, koji
ukljucuje Cetiri nivoa:

o

o

Reakcija: Merenje zadovoljstva ucesnika obukom (ankete i povratne informacije).
Ucenje: Provera nivoa usvojenog znanja (kvizovi pre i nakon obuke).

Ponasanje: Evaluacija promena u ponaSanju ucesnika na radnom mestu nakon
obuke.

Rezultati: Analiza poslovnih rezultata i smanjenja sajber incidenata nakon
implementacije obuke.

82"Evaluating Training Programs: The Four Levels" — Kirkpatrick, D. L., & Kirkpatrick, J. D. (2006). Berrett-
Koehler Publishers, str. 15-20.
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Kirkpatrick Training Evaluation 4 Levels Pyramid Diagram
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o Phillipsov ROI model evaluacije: Ovaj model dodaje peti nivo — povrat investicije
(ROI). Merenje ROI %3u sajber obukama omoguéava da organizacije analiziraju vrednost

obuke u odnosu na ulaganja, §to je posebno vazno u sektorima gde su troskovi obuka
visoki.

83"Evaluating the Impact of Cybersecurity Training Programs" — Robinson, M. (2020). Springer, str. 35-40.
84"ROI in Training: How to Measure the Return on Investment in Learning and Development" - Phillips, J. J.
(2010). Wiley, str. 45-50.
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4.6.2 Specificne metrike za evaluaciju efekata obuke

Organizacije u sajber bezbednosti koriste niz metrika kako bi precizno merile uspeh programa
obuke. Svaka metrika pruza uvid u razliCite aspekte usvojenih znanja i promene u ponasanju.

o Stope prolaznosti na testovima i kvizovima: Testovi su klju¢ni za procenu koliko su
zaposleni usvojili osnovna i napredna znanja. Merenje prosecnih i individualnih rezultata
na testovima pomaze organizacijama da identifikuju oblasti u kojima je potrebno dodatno
obrazovanje.

e Smanjenje broja incidenata povezanih sa ljudskim greSkama: Praéenje broja
incidenata pre i nakon obuke daje uvid u to da li su zaposleni primenili nauceno.
Smanjenje incidenata povezanih sa ljudskim greSkama (kao S§to su phishing napadi ili
greske u konfiguraciji) ukazuje na efikasnost obuke.

e Vremensko trajanje reakcije na incidente: Obuceni zaposleni bi trebalo brze da
reaguju na incidente. Pradenje prose¢nog vremena reakcije pre i posle obuke pokazuje da
li obuka doprinosi poboljSanju reakcije na sajber pretnje.

e Pracenje dugoro¢nih promena u ponasanju: Koris¢enje alata za analizu ponasanja, kao
Sto su softveri za prac¢enje aktivnosti i bezbednosni alati, omogucéava organizacijama da
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prate dugoroCne promene u ponaSanju zaposlenih 1 identifikuju nivo pridrzavanja
bezbednosnih politika.

4.6.3 Metode prikupljanja povratnih informacija

Kvalitativne povratne informacije omoguéavaju organizacijama da steknu dublji uvid u
percepciju ucesnika i njihove predloge za poboljSanje obuke. Neke od metoda ukljucuju:

e Ankete o zadovoljstvu nakon obuke: Ove ankete omogucavaju zaposlenima da ocene
korisnost 1 relevantnost obuke. Povratne informacije mogu se koristiti za prilagodavanje
buducih programa prema specificnim potrebama zaposlenih.

o Fokus grupe: Fokus grupe pruzaju detaljne povratne informacije kroz diskusiju medu
ucesnicima i instruktorima. Ove grupe omogucavaju identifikaciju specifi¢nih izazova i
uspeha u obuci.

e Intervjui sa ucesnicima: Pojedinacni intervjui pruzaju direktan uvid u iskustvo
zaposlenih tokom obuke i omogucavaju organizacijama da identifikuju specifi¢ne oblasti
za poboljsanje.

4.6.4 Benchmarking i poredenje sa industrijskim standardima

Benchmarking rezultata obuke sa standardima u industriji pomaZe organizacijama da prate svoje
performanse u odnosu na konkurenciju i vodece prakse. Na primer:

e Prosecne stope prolaznosti u industriji: Uporedivanje uspeha zaposlenih sa prose¢nim
rezultatima u industriji pokazuje gde organizacija moze da unapredi svoje programe.

e Uporedni ROI obuke: Organizacije mogu uporediti ROI obuka sa rezultatima sli¢nih
programa u industriji kako bi se osiguralo da su ulaganja u obuku isplativa i strateski
opravdana.

4.6.5 Analiza u€inka na organizacioni nivo

Uticaj obuke moze se meriti na organizacionom nivou kroz nekoliko klju¢nih indikatora:
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Efikasnost bezbednosnih procedura: Organizacije mogu meriti koliko su bezbednosne
procedure unapredene i koliko brzo zaposleni usvajaju nove prakse nakon obuke.

Smanjenje operativnih troSkova povezanih sa incidentima: Obuceni zaposleni
smanjuju rizik od incidenata koji rezultiraju troSkovima. Pracenje ovih troSkova pre i
posle obuke pokazuje koliko je obuka pomogla u smanjenju gubitaka.

Poveéanje ukupnog nivoa svesnosti o bezbednosti: Koris¢enje anketa o svesnosti o
bezbednosti pre 1 posle obuke omogucava organizacijama da mere nivo razumevanja
bezbednosnih praksi medu zaposlenima.

4.6.6 Predlozi za unapredenje evaluacije obuka

Kako bi se osigurala maksimalna efikasnost evaluacije obuka, organizacije mogu primeniti
sledece preporuke:

1.

Koristiti napredne analiticke alate za pracenje performansi: Softveri za analizu
uc¢inka omogucéavaju preciznije merenje promene ponasanja i pracenje dugoro¢nih
efekata obuka.

Redovno sprovodenje kontrolnih testova i simulacija: Organizacije mogu testirati
zaposlene na periodi¢nim simulacijama i kontrolnim testovima kako bi odrzale nivo
pripremljenosti.

Povezivanje evaluacije sa ciljevima organizacije: Evaluacija obuke treba da bude u
skladu sa strateskim ciljevima organizacije kako bi se osigurala dugoro¢na korist od
obuke.

Implementacija povratnih sesija sa rukovodstvom: Povratne sesije sa rukovodstvom
omogucavaju da se identifikuju promene u poslovnim procesima koje bi mogle doprineti
efikasnijoj obuci.

Ova proSirena evaluacija omogucava da organizacije kontinuirano unapreduju svoje programe
obuka, analiziraju¢i sve aspekte uspeSnosti i efekata obuke. Prac¢enje efekata obuka doprinosi
jacanju bezbednosnih kapaciteta organizacije 1 boljoj pripremljenosti za suocavanje sa sajber
pretnjama.

Evo klju¢nih metrika koje treba prioritizovati pri evaluaciji obuka u sajber bezbednosti, kako bi
se osiguralo da programi obuke zaista doprinose poboljSanju performansi i smanjenju sajber

rizika.
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1. Stopa prolaznosti i nivo usvojenog znanja

Prosecan rezultat na testovima pre i posle obuke: Ovo pomaze da se proceni koliko su
zaposleni usvojili klju¢ne informacije i vestine tokom obuke.

Stopa prolaznosti: Visoka stopa prolaznosti ukazuje na to da su zaposleni spremni za rad
u okruzenju sajber bezbednosti i da razumeju klju¢ne koncepte.

2. Smanjenje broja incidenata povezanih sa ljudskim faktorom

Ucdestalost incidenata izazvanih ljudskim greSkama: Prac¢enje smanjenja broja greSaka
zaposlenih, kao Sto su greske u otkrivanju phishing pretnji ili neadekvatno upravljanje
podacima.

Broj i tipovi sajber pretnji otkrivenih i prijavljenih od strane zaposlenih: To
pokazuje koliko je obuka povecala svest o pretnjama i spremnost na reagovanje.

3. Vremensko trajanje reakcije na incidente

Prose¢no vreme odgovora na incidente pre i posle obuke: Obuceni zaposleni trebalo bi
brze da reaguju, Sto smanjuje Stetu.

Efikasnost reSavanja incidenata u simulacijama: Kroz simulacije (kao §to su Red
Team vs. Blue Team vezbe), merite koliko brzo i efikasno timovi resavaju probleme.

4. Povrat investicije (ROI)

Povrat investicije u obuku: Proracun ROI-a pomaze u proceni isplativosti obuke,
raCunaju¢i smanjenje gubitaka izazvanih sajber incidentima i povecanje operativne
efikasnosti.

Smanjenje troSkova oporavka nakon incidenata: Organizacije koje ulazu u obuku
¢esto smanjuju troSkove oporavka zahvaljuju¢i efikasnijoj reakciji zaposlenih.

5. Zadovoljstvo ucesnika obukom

Ocena relevantnosti i korisnosti obuke prema udesnicima: Anketiranje zaposlenih o
njihovom zadovoljstvu i percepciji korisnosti obuke pomaze u prilagodavanju buducih
programa.

Stopa preporuke obuke medu zaposlenima: Ako zaposleni pozitivnho ocenjuju obuku,
veca je verovatnoca da ¢e je preporuciti drugima, Sto povecava unutraSnju promociju
bezbednosne kulture.

6. Dugorocne promene u ponasanju zaposlenih

Nivo pridrzavanja bezbednosnih politika: Kroz analizu ponasanja zaposlenih, moze se
pratiti koliko su se pridrzavali bezbednosnih politika nakon obuke.

93



e Pracenje pridrZzavanja mera zaStite (npr. upotreba jakih lozinki, dvostepena
autentifikacija): Dugoro¢no pracenje ovih metrika pomaze organizacijama da razumeju
stvarni efekat obuke na ponasanje zaposlenih.

Ove metrike omogucavaju organizacijama da steknu sveobuhvatan uvid u efikasnost obuke u
sajber bezbednosti, kao i u dugorocne promene u performansama i kulturi zaposlenih.

100+ Najvaznije vestine kod kandidata u sajber bezbednosti

85%
80

60

40r

Procenat vazZnosti (%)

20r

Tehnicke vestine Analiti¢ke sposobnosti Resavanje problema Otpornost na stres
Vestine

Sledi primer forme za evaluaciju obuke, koja se moze koristiti za prikupljanje povratnih
informacija od u¢esnika nakon zavrSene obuke u sajber bezbednosti. Ova forma sadrzi pitanja o
zadovoljstvu obukom, percepciji korisnosti obuke, i steCenom znanju, a moze se prilagoditi
specifi¢nim potrebama organizacije.

PRIMER:

Forma za evaluaciju obuke u sajber bezbednosti

80nline Disinhibition Effect." Cyberpsychology & Behavior, 7(3), 321-326.
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Nazivobuke:

Datum:

Ime ucesnika:

Pozicija:

I. Opsti utisak o obuci

1. Kako biste ocenili kvalitet obuke u celini?

o

o

o

o

o

2. Dali su teme obuhvacene obukom bile relevantne za vasu poziciju?

o

o

5 - Odli¢an

4 - Vrlo dobar

3 - Dobar

2 - Zadovoljavajuci

1 - Nedovoljan

5 - U potpunosti

4 - Veoma relevantne

3 - Dovoljno relevantne
2 - Delimi¢no relevantne

1 - Nisu relevantne

I1. Ste€eno znanje i veStine

3. Koliko ste sigurni u svoju sposobnost da primenite nauceno u praksi?

o

o

o

o

o

5 - Potpuno siguran

4 - Veoma siguran

3 - Umereno siguran
2 - Delimi¢no siguran

1 - Nesiguran

4. Koje specifi¢ne vestine ste poboljsali tokom ove obuke? (ZaokruZite sve koje se odnose)
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o Prepoznavanje phishing napada

o Upravljanje pristupom i kontrola podataka

o Reakcija na incidente

o Primena politika bezbednosti

o Rad sa bezbednosnim alatima (npr. antivirus, VPN)

o Ostalo:

I11. Efektivnost obuke

5. Koliko su objasnjenja instruktora bila jasna?
o 5-U potpunosti jasno
o 4 -Veoma jasno
o 3 -Dovoljno jasno
o 2 - Delimi¢no jasno
o 1-Nijejasno

6. Dali je format obuke (simulacije, radionice, predavanja) bio efektivan?
o 5 -lIzuzetno efektivan
o 4 - Veoma efektivan
o 3 -Dovoljno efektivan
o 2 - Delimi¢no efektivan

o 1 - Neefektivan

IV. Zadovoljstvo i preporuke
7. Koliko ste zadovoljni ukupnim iskustvom obuke?
o 5 -Izuzetno zadovoljan
o 4 -Veoma zadovoljan
o 3 -Zadovoljan

o 2 - Delimi¢no zadovoljan



o 1 -Nezadovoljan

8. Da li biste preporucili ovu obuku kolegama?
o Da
o Ne

V. Povratne informacije i predlozi

9. Koje oblasti smatrate najkorisnijim?

10. Koje sugestije imate za unapredenje ove obuke?

Ovaj obrazac moze se koristiti za prikupljanje kvantitativnih (ocenjivanje na skali) 1 kvalitativnih
podataka (predlozi i komentari). KoriS¢enje ove forme omogucava organizacijama da prilagode
buduce obuke na osnovu specifi¢nih potreba i1 preferencija ucesnika.

5. UPRAVLJANJE PERFORMANSAMA | MOTIVACIJIOM
ZAPOSLENIH

Efikasno upravljanje performansama i motivacijom zaposlenih je kljucni aspekt uspesnog
delovanja u oblasti sajber bezbednosti. U okruzenju gde su brzina reakcije, preciznost i
sposobnost upravljanja stresom od vitalnog znacaja, izazovi sa kojima se susrecu profesionalci u
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sajber bezbednosti su sve veci usled neprestanog porasta sajber pretnji i njihove kompleksnosti.
U ovom kontekstu, postaje imperativ za organizacije da razviju i implementiraju sveobuhvatne
strategije koje ne samo da povecavaju angazovanost zaposlenih, ve¢ 1 minimiziraju rizike od
ljudskih greSaka i stvaraju pozitivan i produktivan radni ambijent.

Strategije za Poveéanje AngaZovanosti Zaposlenih

1.

Obuka i razvoj veStina: Stalna edukacija 1 profesionalni razvoj su neophodni za
odrzavanje visokog nivoa kompetencija zaposlenih u sajber bezbednosti. Programi obuke
trebaju biti prilagodeni aktuelnim pretnjama i1 najboljim praksama, sa fokusom na
prakti¢ne vestine koje omogucavaju zaposlenima da efikasno reaguju na incidente.

Mentorstvo i coaching: Uspostavljanje mentorstva i coaching programa moze pomoci
zaposlenima da bolje razumeju svoje uloge i odgovornosti, kao i da razviju sposobnosti
potrebne za upravljanje slozenim i stresnim situacijama koje su Ceste u sajber
bezbednosti.

PsiholoSka podrska: Pruzanje psiholoSke podrske i1 resursa za upravljanje stresom moze
znaCajno doprineti mentalnom zdravlju zaposlenih. Programi kao $to su radionice za
upravljanje stresom, savetovanje i1 rekreativne aktivnosti mogu pomoc¢i u smanjenju
izgaranja 1 povecanju otpornosti na stres.

Povratne informacije i priznanja: Redovno davanje konstruktivnih povratnih
informacija 1 priznanje zasluga moze znatno poboljSati motivaciju zaposlenih. Sistem
nagradivanja koji vrednuje doprinos i inovacije u oblasti sajber bezbednosti moze
podstaci zaposlene da se proaktivno bave reSavanjem sajber pretnji.

Minimiziranje Rizika od GreSaka

1.

Standardizacija procesa®®: Implementacija standardizovanih procedura i kontrola moze
pomodéi u smanjenju gresaka uzrokovanih ljudskim faktorom. Automatizacija®’ rutinskih
zadataka i1 upotreba alata za upravljanje incidentima mogu osigurati brzu i preciznu
reakciju na sajber napade.

Simulacije i vezbe: Redovno sprovodenje simulacija sajber napada i vezbi moze pomoci
zaposlenima da se pripreme za stvarne incidente. Ove aktivnosti ne samo da testiraju
spremnost tima, vec i identifikuju potencijalne slabosti u procedurama i tehnologijama.

Stvaranje Pozitivnog Radnog Ambijenta

1.

Otvorena komunikacija: Fostering an environment where employees feel comfortable
sharing concerns and innovative ideas can enhance teamwork and lead to more effective
cybersecurity solutions.

8"White, J. (2019). Standards in Cybersecurity: Best Practices. CRC Press.", str. 28-32
8"Green, A. (2020). Automation in Security Operations Centers. Springer.", str. 45-50
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2. Fleksibilnost i balans izmedu posla i privatnog Zivota: Omogucavanje fleksibilnog
radnog vremena i1 mogucénosti rada od kuce moze pomoci zaposlenima da bolje
balansiraju profesionalne 1 privatne obaveze, Sto moze povecati njihovu ukupnu
zadovoljstvo 1 produktivnost.

Ove strategije formiraju temelj za razvoj otporne i motivisane radne snage sposobne da efikasno
odgovori na dinami¢ne izazove u sajber prostoru. Prilagodavanje ovih pristupa specifiénim
potrebama i kulturi organizacije moze maksimizirati njihovu efikasnost i doprineti odrzavanju
sigurnog informacionog okruzenja.

Tabela 3: Znacaj motivacionih faktora prema zaposlenima

Motivacioni faktor Procenat zaposlenih koji ga smatra vaznim (%)
Fleksibilno radno vreme 78%
Profesionalni razvoj | obuka 85%
Beneficije za mentalno zdravlje 65%
Planiranje karijere T2%

Grafikon 3: Najvazniji motivacioni faktori medu zaposlenima u sajber bezbednosti

Opis: Kruzni grafikon sa procentima najvaznijih motivacionih faktora, prema preferencijama zaposlenih u razlicitim
interesnim grupama.

5.1 Pracenje i evaluacija uc€inka zaposlenih

U sajber bezbednosti, evaluacija u¢inka zahteva specificne metode prilagodene prirodi posla.
Tradicionalne HR evaluacije ¢esto nisu dovoljne, jer u ovom domenu performanse zavise od
specifi¢nih tehnickih vestina, sposobnosti za brzo reagovanje i emotivne stabilnosti zaposlenih.

Metode za pracenje ucinka u sajber bezbednosti:

o Indikatori performansi (KPIs) specifi¢ni za sajber bezbednost: Organizacije definiSu
ciljeve kao §to su vreme odgovora na incidente, broj resenih pretnji, tacnost identifikacije
pretnji i pridrzavanje bezbednosnih protokola.

o Pracenje ucestalosti i ozbiljnosti greSaka: Greske u sajber bezbednosti mogu imati
ozbiljne posledice, pa se uCestalost greSaka analizira kako bi se identifikovale oblasti koje
zahtevaju dodatnu obuku.
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o Evaluacija kroz simulacije napada: Ukljucivanje simulacija stvarnih napada (poput
phishing testova ili Red Team vs. Blue Team vezbi) omogucava direktno prac¢enje ucinka
u realnim uslovima.

5.2 Motivacija zaposlenih u sajber bezbednosti

Visok nivo motivacije smanjuje rizik od nesavesnog ponasanja i1 povecava otpornost
organizacije. Rad u sajber bezbednosti moze biti veoma stresan, zbog ¢ega je vazno pruZiti
podrsku zaposlenima i kreirati strategije koje odrzavaju njihovu motivaciju.

Kljuéni faktori motivacije:

e Fleksibilno radno vreme i rad na daljinu: Sajber strucnjaci Cesto rade bolje kada imaju
fleksibilnost u radnom vremenu, $to pomaze u smanjenju stresa.

o Profesionalni razvoj i sertifikacije: Mogu¢nost kontinuiranog razvoja kroz kurseve i
sertifikacije (kao $to su CISSP, CISM) motivisSe zaposlene jer im omogucava
usavrSavanje i profesionalni napredak.

e Podrska za mentalno zdravlje: Programi za prevenciju sagorevanja i obezbedivanje
psiholoske podrske zaposlenima smanjuju emocionalnu iscrpljenost, koja je ¢esta u ovoj
industriji.

Hercbergova teorija motivacije

Higijenski faktori Motivatori
Visoko
* Plata « Dostignu¢a
» Radni uslovi * Priznanje
« Sigurnost posla « Priroda posla
« Politika kompanije » Odgo

* Nadzor » Mapredovanje

Neutralno

¢ Meduljudski odnosi « Li¢ni razvoj

Nisko

Spre€avaju nezadovoljstvo Stvaraju zadovoljstvo
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Hercbergova teorija - vertikalni prikaz

Najvazniji motivacioni faktori medu zaposlenima u sajber bezbednosti

Planiranje karijere

Beneficije za mentalno zdravlje

Fleksibilno radno vreme

Profesionalni razvoj

5.3 Balans izmedu rada i privatnog Zivota

Zbog prirode posla i1 visokog nivoa odgovornosti, stru¢njaci u sajber bezbednosti ¢esto rade pod
stresom, Sto moze dovesti do sagorevanja. Organizacije koje podrzavaju balans izmedu rada 1
privatnog zivota povecavaju zadovoljstvo 1 angazovanost zaposlenih.

Strategije za postizanje balansa:

e Rad na daljinu i fleksibilno radno vreme: Ove mere omogucavaju zaposlenima da
upravljaju svojim obavezama na nacin koji smanjuje stres.

o Planovi za prevenciju sagorevanja: Periodicne pauze, obavezne slobodne dane i
aktivnosti za mentalno zdravlje pomazu u smanjenju rizika od sagorevanja.
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Radno okruZenje koje ohrabruje odmor i oporavak: Kreiranje prostora u kojem se
zaposleni osecaju podrzano omogucava im da efikasnije obavljaju zadatke.

5.4 Strategije za zadrZavanje kadrova

S obzirom na deficit stru¢njaka u sajber bezbednosti, zadrzavanje kvalifikovanih kadrova klju¢no
je za kontinuitet 1 stabilnost organizacije. Istrazivanja pokazuju da organizacije koje primenjuju
strategije za zadrzavanje kadrova imaju nize stope fluktuacije i bolju internu kulturu.

Strategije zadrzavanja:

Moguénosti za napredovanje: Organizacije koje nude jasne moguénosti napredovanja
smanjuju verovatnoc¢u da ¢e zaposleni potraziti druge prilike.

Konkurentne plate i beneficije: Konkurentne kompenzacije, ukljucuju¢i bonuse za
uspesnost 1 beneficije kao Sto su zdravstveno osiguranje i podrska za profesionalni razvoj,
motiviSu zaposlene na dugoro¢no angazovanje.

Priznavanje i nagradivanje postignu¢a: Redovno priznavanje postignuc¢a zaposlenih
kroz nagrade, bonuse ili pohvale doprinosi ose¢aju vrednosti i lojalnosti.

5.5 Preporuke za poboljSanje motivacije i performansi

u sajber bezbednosti

Na osnovu istrazivanja i primera iz prakse, slede kljucne preporuke:

1.

Personalizovani planovi razvoja i napredovanja: Kreiranje individualnih planova za
razvoj karijere zaposlenih motivise ih da ostanu u organizaciji, jer vide priliku za
napredak i razvoj vestina.

Redovne evaluacije i povratne informacije: Pruzanje povratnih informacija
zaposlenima omogucava im da prepoznaju svoje snage 1 oblasti koje je potrebno
poboljsati.

Promocija Kkulture uéenja: Podsticanje zaposlenih na kontinuirano usavrSavanje, kroz
interne ili eksterne programe obuke, pove¢ava motivaciju i efikasnost tima.
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4. Podrska za mentalno zdravlje: Organizacije koje omogucavaju redovnu psiholosku
podrsku 1 preventivne programe za sagorevanje smanjuju emocionalnu iscrpljenost
zaposlenih.

Ovo poglavlje obuhvata sve klju¢ne aspekte upravljanja performansama i motivacijom
zaposlenih u sajber bezbednosti.

PRIMER:

Primer klju¢nih pokazatelja performansi (KPIs) koji su posebno korisni za pracenje i evaluaciju
ucinka zaposlenih u sajber bezbednosti. Ovi pokazatelji pomaZzu organizacijama da prate
napredak, identifikuju oblasti za poboljSanje, 1 obezbede dugoro¢nu efikasnost.

1. Brzina odgovora na incidente (Incident Response Time)

e Opis: Vreme koje je potrebno timu ili zaposlenom da odgovori na identifikovani
bezbednosni incident.

o Kako se meri: Prosecno vreme od trenutka otkrivanja pretnje do inicijalne reakcije.
o Cilj: Smanjenje vremena odgovora povecava Sanse za minimizaciju Stete.
2. Ucestalost incidenata (Incident Frequency Rate)
e Opis: Broj incidenata koji se javljaju u odredenom vremenskom periodu.
o Kako se meri: Ukupan broj prijavljenih incidenata mesecno ili kvartalno.

e Cilj: Pracenje ucestalosti moze pomoc¢i u identifikaciji ranjivih oblasti i potrebe za
dodatnom obukom.

3. Procenat uspesno reSenih incidenata (Incident Resolution Rate)
e Opis: Procenat incidenata koji su uspesno reSeni bez eskalacije.

o Kako se meri: Ukupan broj reSenih incidenata podeljen sa ukupnim brojem prijavljenih
incidenata, izrazen kao procenat.

o Cilj: Visoka stopa uspesno resenih incidenata ukazuje na efikasan tim 1 brze reakcije.
4. Broj phishing pokus$aja i uspeSnih prepoznavanja (Phishing Detection Rate)

e Opis: Broj prijavljenih phishing pokusaja koji su uspesno identifikovani od strane
zaposlenih.

o Kako se meri: Pracenje broja prijavljenih phishing poruka u odnosu na ukupan broj
phishing napada.
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o Cilj: Povecanje stope prepoznavanja pomaze u smanjenju verovatno¢e kompromitovanja
podataka.

5. Vreme do potpunog oporavka (Mean Time to Recovery - MTTR)
e Opis: Prose¢no vreme potrebno za oporavak sistema nakon incidenta.
o Kako se meri: Vreme od pocetka oporavka do povratka sistema u normalno stanje.
e Cilj: Kratak MTTR ukazuje na efikasnost u vra¢anju operacija nakon prekida.
6. Ucestalost pridrZzavanja bezbednosnih procedura (Compliance Rate)
e Opis: Procenat zaposlenih koji redovno primenjuju bezbednosne protokole.

o Kako se meri: Procenat zaposlenih koji dosledno koriste mere kao Sto su jak lozinke,
dvostepena autentifikacija 1 enkripcija.

e Cilj: Visoka uskladenost sa procedurama doprinosi smanjenju rizika od gresaka.
7. Broj i kvalitet prijavljenih pretnji (Threat Reporting Rate)

e Opis: Broj pretnji koje su identifikovali i prijavili zaposleni.

o Kako se meri: Ukupan broj prijavljenih pretnji po zaposlenom ili timu.

o Cilj: Visok broj kvalitetnih prijava ukazuje na svest zaposlenih o bezbednosti i njihovu
spremnost da aktivno doprinesu bezbednosti organizacije.

8. Povrat investicije u obuku (Training ROI)
e Opis: Procenat povrata ulaganja u obuku, posebno u sajber bezbednosti.

o Kako se meri: Razlika u ucestalosti 1 ozbiljnosti incidenata pre 1 posle obuke podeljena
sa troskovima obuke.

o Cilj: Pracenje ROI obuke pomaze u proceni njene efektivnosti i identifikaciji oblasti gde
je potrebna dodatna obuka.

9. Zadovoljstvo i angaZovanost zaposlenih (Employee Satisfaction & Engagement)

e Opis: Nivoi zadovoljstva 1 angazovanosti zaposlenih u vezi sa njihovim radom u sajber
bezbednosti.

o Kako se meri: Anketama i povratnim informacijama zaposlenih o radnom okruZenju,
podrsci i moguénostima za razvoj.

o Cilj: Povecanje angazovanosti 1 zadovoljstva smanjuje rizik od sagorevanja i fluktuacije
kadrova.
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Ovi KPIs pomazu u postavljanju merljivih ciljeva 1 pracenju ucinka zaposlenih u sajber
bezbednosti, Sto omogucava organizaciji da unapredi sigurnost i smanji rizik od incidenata.

Povecanje angazovanosti zaposlenih u sajber bezbednosti je klju¢no, posebno u ovoj visoko
stresnoj industriji gde motivacija 1 posvecenost direktno utiCu na performanse i otpornost
organizacije. Evo nekoliko strategija za dalje unapredenje angazovanosti:

1. Uvodenje personalizovanih planova razvoja Kkarijere

Davanje zaposlenima moguénosti za profesionalni razvoj kroz prilagodene planove karijere
podstice njihov osecaj pripadnosti organizaciji. Ovo moze ukljucivati:

o Definisanje jasnih putanja za napredovanje i mogucnosti za razvoj specifi¢nih vestina.

o Redovne revizije planova razvoja kako bi se osiguralo da zaposleni dobijaju prilike
koje su u skladu s njihovim interesima i ciljevima.

2. Promocija kulture kontinuiranog ucenja

Kultura u¢enja omogucava zaposlenima da budu u toku sa najnovijim pretnjama, tehnologijama i
bezbednosnim praksama, §to povecava njihov osecaj samopouzdanja i kompetencije.

o Sertifikati i kursevi u sajber bezbednosti kao sto su CISSP, CEH ili CompTIA
Security+.

e Pristup online platformama poput Coursera, LinkedIn Learning, gde mogu samostalno
uciti.

3. Implementacija programa priznanja i nagradivanja

Zaposleni koji se oseaju cenjenima za svoje doprinose imaju ViSi nivo angaZovanosti.
Razmotrite slede¢e moguénosti:

e Nagrade za najbolje performanse u bezbednosnim procedurama kao Sto su
prepoznavanje pretnji ili brz odgovor na incidente.

e Redovne pohvale i priznanja za rad na vaznim projektima ili ostvarene ciljeve.

4. Fleksibilnost u radu i rad na daljinu
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S obzirom na prirodu sajber bezbednosti, omogucavanje zaposlenima fleksibilnog radnog
vremena 1 rada na daljinu moze pozitivno uticati na balans izmedu rada i privatnog zivota. Na
primer:

e Mogucénost rada od kuée smanjuje stres i omogucava bolji fokus.

e Fleksibilno radno vreme omogucava zaposlenima da rade kada su najproduktivniji, Sto
smanjuje emocionalnu iscrpljenost.

5. Podrska za mentalno zdravlje i prevencija sagorevanja

Pruzanje resursa za mentalno zdravlje doprinosi pozitivnom radnom okruZenju. Neki primeri
ukljucuju:

o Psiholoska podrska i besplatno savetovanje, gde zaposleni mogu razgovarati o stresu
vezanom za posao.

o Radionice za upravljanje stresom i vestine kao Sto su vezbe disanja, meditacija i
postavljanje prioriteta.

6. Aktivno ukljucivanje u bezbednosne projekte

Povecanje angazovanosti takode znaci davanje zaposlenima prilike da aktivno ucestvuju u
kljucnim projektima organizacije. Ovo ukljucuje:

o Ukljucivanje zaposlenih u izradu strategija za bezbednost 1 planiranje bezbednosnih
inicijativa.

e Rad u multidisciplinarnim timovima gde mogu deliti ideje, uciti od drugih i doprineti
unapredenju procedura.

7. Redovne povratne informacije i evaluacija

Redovne povratne informacije pomazu zaposlenima da razumeju svoje snage i oblasti koje je
potrebno unaprediti.

e Redovne sesije povratnih informacija pomazu zaposlenima da postanu svesni svojih
rezultata 1 oslobode prostor za unapredenje.

e GodiSnje evaluacije performansi koje su konstruktivne i fokusirane na razvoj
zaposlenih.

8. Razvijanje snaZne kulture timskog rada

Podsticanje saradnje i timskog rada doprinosi osec¢aju zajedniStva i podsti¢e bolje performanse.
Organizacije mogu:
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Organizovati redovne timske aktivnosti za izgradnju odnosa medu zaposlenima.

Podsticati mentorski program gde iskusniji struénjaci mogu pomoc¢i mladim
zaposlenima.

9. Jasna komunikacija o vaznosti posla

Zaposleni su motivisaniji kada razumeju kako njihov rad doprinosi ciljevima organizacije.

Redovna komunikacija o zna¢aju bezbednosti i kako pojedinacni doprinosi podrzavaju
strategiju organizacije.

Transparentnost o ciljevima i napretku u sajber bezbednosti, kako bi se istaklo da
njihov rad ima kljucan utica;.

Implementacija ovih strategija moZe znacajno povecati angazovanost zaposlenih u sajber
bezbednosti, Sto doprinosi smanjenju fluktuacije 1 povecava otpornost organizacije na sajber

pretnje.

Efikasne metode prepoznavanja 1 nagradivanja zaposlenih mogu znacajno poboljsati
angazovanost, motivaciju i lojalnost zaposlenih, posebno u sektorima kao S$to je sajber
bezbednost, gde su stres i odgovornost visoki. Evo nekoliko dokazanih metoda prepoznavanja
koje organizacije mogu koristiti:

1. Nagrade za postignute rezultate i doprinos

Individualna priznanja za najbolje performanse: Zaposlenima koji redovno postizu ili
premasuju ciljeve u sajber bezbednosti moze se dodeliti nagrada kao Sto je ,,Zaposleni
meseca“. Ovo moze biti nov€ana nagrada, plaketa ili priznanje na organizacionom
sastanku.

Prepoznavanje specificnih veStina ili doprinosa: Na primer, nagrade za ,,Najbolje
prepoznavanje phishing pretnji“ ili ,,Najbrzi odgovor na incidente” fokusiraju se na
specifi¢ne vestine.

2. Programi nagradivanja za timske uspehe

Timske nagrade za projekte: Projekti sajber bezbednosti cesto zahtevaju
multidisciplinarni rad. Timske nagrade priznaju zajednicki rad i doprinos svih ¢lanova.
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Dan posvecen proslavi timskih uspeha: Organizovanje posebnog dana ili dogadaja
kada se slave timski rezultati, kao Sto su uspesno sprovedene simulacije ili zavrSetak
bezbednosnog projekta.

3. Redovno priznanje od strane menadZmenta

Personalizovane pohvale i zahvalnice: Licne pohvale od strane menadzera ili direktora
(bilo putem e-maila ili javnog priznanja na sastanku) pokazuju zaposlenima da je njihov
trud prepoznat i cenjen.

Javne pohvale na sastancima: Na internim sastancima ili kvartalnim pregledima
menadzeri mogu pohvaliti zaposlene za specifi¢ne doprinose. Ovo moZze imati veci uticaj
nego jednostavna privatna zahvalnica.

4. Finansijski bonusi i materijalne nagrade

Bonus za dostignute ciljeve: Zaposleni mogu primiti bonus za prepoznavanje kriti¢nih
pretnji, uspesnu zastitu sistema ili efikasan odgovor na incidente.

Pokloni kao izraz zahvalnosti: Pokloni kao Sto su vauceri, dodatni slobodni dani ili
plac¢ene edukacije pruzaju konkretan znak zahvalnosti i vrednovanja njihovog truda.

5. Priznavanje putem ,,zidova slavnih“ ili digitalnih platformi

»Zid slavnih® u kancelariji: Postavljanje zidova sa slikama i imenima zaposlenih koji
su ostvarili znac¢ajan doprinos moze biti motivacija za ceo tim.

Digitalne platforme za priznanja: Interni portali za komunikaciju (kao $to su Slack, MS
Teams ili intranet) omogucavaju javno pohvaljivanje zaposlenih pred kolegama.

6. Programi nagradivanja za predloge i inicijative

Nagrade za inovacije u bezbednosnim procesima: Zaposleni koji predlazu nove ideje
za poboljsanje bezbednosnih praksi ili smanjenje rizika mogu biti nagradeni za
inicijativu.

Priznanje za doprinos kroz internu takmicarsku inicijativu: Na primer, organizacija

moze pokrenuti mesecno takmicenje za najbolji predlog za unapredenje bezbednosti, gde
pobednici dobijaju simboli¢nu nagradu ili priznanje.
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7. Sertifikati i prilike za profesionalni razvoj

Priznavanje kroz pladene kurseve i sertifikate: Zaposleni koji su pokazali posebne
rezultate mogu dobiti moguénost da prisustvuju sertifikacionim kursevima kao Sto su
CISSP ili CEH o trosku organizacije.

Mentorski programi i moguénosti za napredovanje: Priznavanje zaposlenih putem
napredovanja u karijeri, dodeljivanja mentorski programa ili dodatnih odgovornosti
stvara osecaj vrednosti i motivacije.

8. Dodatni slobodni dani ili fleksibilnost u radu

Dodatni slobodni dan kao priznanje: Dodela slobodnog dana nakon uspeSnog
zavrSetka projekta ili reSavanja kritinog incidenta pokazuje zaposlenima da se njihov
trud ceni.

Fleksibilnost u radu ili rad od kuée kao nagrada: Omogucavanje rada od kuce ili
fleksibilnog rasporeda moze biti izuzetno vredno, jer zaposlenima daje dodatni nivo
slobode 1 balansa izmedu posla i privatnog Zivota.

9. Programi nominacije od strane kolega

Peer-to-peer nagrade: Programi koji omogucavaju kolegama da nominuju jedni druge
za priznanja (kao Sto su ,,Najbolji timski igrac¢*“ ili ,,Najinovativniji doprinos®) jacaju
meduljudske odnose 1 stvaraju podr§ku unutar tima.

Anonimni sistemi za nominacije: Neki sistemi omogucavaju anonimno nominovanje
kolega, Sto daje zaposlenima priliku da prepoznaju rad drugih bez osecaja pritiska.

10. Organizovanje ,,Dana zahvalnosti zaposlenima*

Dan posveéen prepoznavanju zaposlenih: Periodi¢ni ,,.Dani zahvalnosti“ gde se
organizuju aktivnosti kao Sto su dorucak ili ru¢ak sa menadzmentom, dodela nagrada 1
priznanja, stvaraju pozitivnu atmosferu i ose¢aj zajednistva.

Tematski dogadaji i aktivnosti: Organizovanje dogadaja koji slave rezultate zaposlenih
kroz tematske aktivnosti, radionice ili proslave doprinosi veéem angazovanju i
zadovoljstvu.

Ove metode prepoznavanja omogucavaju zaposlenima da osete vrednost i doprinos u
organizaciji, Sto povecava angazovanost i motivaciju za postizanje jos boljih rezultata.
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6.STRATEGIJE ZA IDENTIFIKACUU | PREVENCUU RIZIKA
POVEZANIH SA LJUDSKIM FAKTOROM

Ljudski faktor u sajber bezbednosti predstavlja znacajan izvor rizika za organizacije. Istrazivanja
pokazuju da su ljudske greske i nesavesno ponasanje zaposlenih odgovorni za veliki deo sajber
incidenata. Ovaj deo fokusira se na strategije identifikacije 1 prevencije rizika povezanih sa
ljudskim faktorom, kako bi se minimizirali potencijalni sigurnosni incidenti izazvani ljudskom
nepaznjom ili nesavesnim ponasanjem.

6.1 Uloga ljudskog faktora u sajber bezbednosti

lako su napredne tehnologije 1 automatizovani sistemi klju¢ni za sajber bezbednost, ljudski
organizaciju riziku od pretnji. Na primer, phishing napadi i socijalni inZenjering %3¢esto ciljaju
ljudske slabosti, dok nedostatak znanja o bezbednosnim procedurama moze rezultirati greSkama
koje ugrozavaju podatke i infrastrukturu.

6.2 ldentifikacija rizika povezanih sa ljudskim faktorom

Identifikacija rizika koji proizilaze iz ljudskog faktora kljucna je za razvoj efektivnih strategija
prevencije. Neki od uobicajenih rizika ukljucuju:

e Greske u rukovanju osetljivim podacima®: Neadekvatno rukovanje poverljivim
informacijama ili pristupom moze dovesti do slucajnog otkrivanja podataka.

« Nesavesno ponasanje zaposlenih: Namerno nepostovanje bezbednosnih politika *ili

cak zlonamerno ponaSanje (insajderske pretnje) moze ozbiljno ugroziti bezbednost
organizacije.

e Nedostatak svesnosti o bezbednosnim pretnjama: Zaposleni koji nisu obuceni za
prepoznavanje pretnji kao Sto su phishing napadi ¢esto su nesvesni mogucih posledica 1
lako postaju Zrtve napada.

88"Black, D. (2018). Social Engineering Techniques and Countermeasures. Packt.", str. 50-55
8"Anderson, S. (2019). Handling Sensitive Data in Modern Enterprises. Elsevier.", str. 20-25

9"The online disinhibition effect explains how individuals may act differently online due to perceived
anonymity, impacting cybersecurity behaviors" (Suler, 2004, pp. 322-324) .
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6.3 Strategije za prevenciju rizika od ljudskog faktora

6.3.1 Obuka zaposlenih o bezbednosnim procedurama i pretnjama

Obuka je osnovni element prevencije rizika 1 obuhvata programe koji povecavaju svest
zaposlenih o pretnjama, pravilima bezbednosti i odgovaraju¢im reakcijama na potencijalne
pretnje. Organizacije sve viSe koriste prilagodene programe obuke, koji ukljucuju specificne
scenarije relevantne za pozicije zaposlenih, kako bi se osiguralo da svi zaposleni razumeju svoje
uloge u o¢uvanju sajber bezbednosti.

Kljucni elementi obuke:

Obuka o prepoznavanju phishing-a i socijalnog inZenjeringa: Studije pokazuju da
viSe od 90% sajber napada zapocinje phishing-om ili socijalnim inZenjeringom.
Edukacija zaposlenih o prepoznavanju karakteristi¢nih znakova phishing-a (npr. sumnjivi
linkovi 1 priloge, neobi¢ne gramaticke greske) smanjuje verovatnocu da ¢e zaposleni
kliknuti na maliciozan sadrZaj.

Pravila za rukovanje poverljivim informacijama: Obuka o pravilnom cuvanju i
deljenju poverljivih podataka klju¢na je za organizacije koje rukovode osetljivim
podacima °'klijenata ili poslovnim tajnama. Na primer, zaposleni u bankarskom sektoru
prolaze obuke koje ukljuuju detaljne smernice o enkripciji 1 pravilima pristupa
dokumentima.

Simulacije i vezbe: Uvodenje simulacija u obuku (kao §to su Red Team vs. Blue Team
vezbe) omogucava zaposlenima da se suoCe sa scenarijima koji oponaSaju stvarne
napade, gde jedan tim pokuSava da provali u sistem dok ga drugi tim brani. Prema
istrazivanju kompanije SANS Institute, organizacije koje sprovode ovakve simulacije
dozivljavaju smanjenje broja uspeSnih napada za oko 45%.

91"Cook, N. (2020). Security Challenges of Cloud Computing. Apress.", str. 28-33obuka za
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6.3.2 Pracenje i analiza ponasSanja zaposlenih

Prac¢enje ponasanja zaposlenih omogucava organizacijama da identifikuju potencijalne pretnje
pre nego Sto se dogode. Upotreba analitickih alata, kao Sto su sistemi za analizu ponaSanja
zaposlenih (UBA), pomaze u identifikaciji neuobicajenih aktivnosti koje mogu ukazivati na
nesavesno ponasanje ili pokusaj zloupotrebe.

Klju¢ni alati i pristupi:

Sistemi za pracenje pristupa podacima (Data Access Monitoring): Ovi sistemi prate
koji zaposleni imaju pristup specificnim podacima i kada su ih pristupili. Na primer, u
bolnickom okruzenju, pracenje pristupa medicinskim kartonima omogucava da se odmah
identifikuju nesavesne aktivnosti poput neovla$¢enog pristupa podacima pacijenata.

Sistemi za detekciju anomalija u ponaSanju (UBA): UBA koristi maSinsko ucenje za
pracenje aktivnosti zaposlenih i prepoznavanje obrazaca ponaSanja koji odstupaju od
uobicajenih. Na primer, ako zaposleni odjednom pocne da preuzima velike koli¢ine
podataka, sistem moZe automatski upozoriti menadzment. Ovi sistemi su posebno korisni
za detekciju insajderskih pretnji, koje ¢ine izmedu 20% i 30% svih incidenata u sajber
bezbednosti.
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e Sistemi za kontrolu pristupa: Ovi sistemi ograni¢avaju pristup podacima na osnovu
uloge i1 privilegija zaposlenih, omogucavaju¢i samo autorizovanim korisnicima pristup
odredenim informacijama. Na primer, zaposleni sa osnovnim ovlas¢enjima nemaju
pristup osetljivim finansijskim podacima, ¢ime se smanjuje rizik od curenja informacija.

6.3.3 Politike za upravljanje rizicima od insajderskih pretnji

Insajderske pretnje su posebno opasne jer dolaze od osoba koje ve¢ imaju odredena prava
pristupa podacima i informacijama organizacije. Prema istrazivanju Ponemon Instituta, prosecan
troSak insajderskih incidenata iznosi preko 8 miliona dolara godiSnje po organizaciji. Zato je
vazno razviti politike koje se specificno bave ovim rizikom.

Tabela 4: Glavni faktori rizika u sajber bezbednosti prema menadZerima i zaposlenima

Faktor rizika Procenat menadzZera (%) Procenat zaposlenih (%)
MNedostatak cbuke 65% 60%
Sagorevanje | emocionalna iscrpljenost 75% 80%
Insajderske pretnje 55% 50%
MNesavesnc ponasanje A0% 45%

Grafikon 4: Naj¢es¢i faktori rizika po misljenju menadzera i zaposlenih

¢ Opis: Kolona grafikon sa prikazom glavnih rizika prema stavovima menadzera i zaposlenih,

pomazuci u identifikaciji razlika u percepciji.

Politike za upravljanje insajderskim rizikom®?:

o Politike kontrole pristupa: Definisanje pristupnih prava svakom zaposlenom smanjuje
verovatno¢u da ¢e zaposleni imati neovlaséen pristup osetljivim podacima. U sektoru
zdravstva, na primer, politika ograni¢enja pristupa osigurava da samo medicinsko osoblje
moze da pristupi medicinskim kartonima pacijenata.

o Politike za otkrivanje insajderskih pretnji: Integracija alata za analizu ponasanja
omoguc¢ava organizacijama da prepoznaju rizi¢ne aktivnosti medu zaposlenima i odmah
preduzmu korake. Na primer, ako zaposleni preuzima velike koliCine poverljivih

92"Smith, C. (2020). Managing Insider Threats in Organizations. CRC Press.", str. 60-65
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podataka u kratkom vremenskom periodu, sistem moze automatski ograniCiti njihov
pristup ili obavestiti menadzment.

Redovno reviziranje pristupnih privilegija: Povremene revizije i azuriranje pristupnih
prava zaposlenih smanjuju rizik od zloupotrebe. U mnogim kompanijama, pristupne
privilegije se automatski azuriraju prilikom promene pozicije ili zadataka zaposlenih,
¢ime se obezbeduje uskladenost sa bezbednosnim politikama.

6.3.4 Kultura svesnosti o bezbednosti

Stvaranje kulture svesnosti o bezbednosti predstavlja dugoroCan, ali veoma efikasan nacin
smanjenja rizika povezanih sa ljudskim faktorom. Zaposleni koji razumeju znacaj bezbednosti i
znaju kako da prepoznaju pretnje doprinose ukupnoj otpornosti organizacije na sajber napade.

Kljucni elementi kulture svesnosti:

Redovni sastanci o bezbednosti: Organizacije koje redovno odrzavaju sastanke o
bezbednosnim temama povecavaju svest zaposlenih o aktuelnim pretnjama i novim
protokolima. Na primer, kvartalni sastanci u kompaniji Microsoft Cesto obuhvataju
diskusije o aktuelnim trendovima u sajber pretnjama.

Transparentnost u komunikaciji o sajber pretnjama: Kultura transparentnosti
podrazumeva otvorenu komunikaciju izmedu menadzmenta i1 zaposlenih u vezi sa
pretnjama i incidentima.’”® Na primer, Google svojim zaposlenima obezbeduje redovne
izvestaje o bezbednosnim pretnjama, Sto povecava svest o moguc¢im napadima i naCinima
zaStite.

Podsticanje zaposlenih da prijavljuju sumnjive aktivnosti: Programi za anonimno
prijavljivanje omogucavaju zaposlenima da prijave sumnjive aktivnosti bez straha od
posledica. Mnoge kompanije koriste anonimne kanale za prijavu, kao $to su aplikacije za
prijavljivanje pretnji ili direktne linije za komunikaciju sa timom za bezbednost.

6.4 Alati i tehnologije za prevenciju ljudskog faktora

Primena naprednih tehnologija omogucava organizacijama da prate aktivnosti zaposlenih,
identifikuju sumnjive aktivnosti i podizu nivo bezbednosne svesti. Ovi alati obuhvataju razlicite
tehnologije, od filtera za phishing poruke, preko platformi za ucenje, do naprednih sistema za
analizu ponaSanja. Cilj je smanjenje rizika od ljudskih greSaka, nesavesnog ponaSanja i
insajderskih pretnji.

93"Black, D. (2020). Designing Effective Incident Response Plans. O'Reilly Media.", str. 28-33
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6.4.1 Softver za filtriranje phishing-a i malicioznih sadrzaja

Phishing napadi predstavljaju jedan od najce$¢ih 1 najozbiljnijih rizika u sajber bezbednosti.
Filtri za phishing koriste maSinsko ucenje i analizu uzoraka kako bi identifikovali i blokirali
sumnjive e-poruke pre nego Sto stignu do krajnjeg korisnika.

e Primeri alata:

o

Google Workspace i Microsoft 365: Ove platforme koriste napredne filtere za
prepoznavanje phishing poruka. Google Workspace, na primer, koristi Al
tehnologiju za automatsku identifikaciju i preusmeravanje potencijalno opasnih
poruka u spam folder. Microsoft 365 ima funkciju ATP (Advanced Threat
Protection) koja prepoznaje i blokira maliciozne priloge i linkove.

Proofpoint: Proofpoint je softver specijalizovan za prepoznavanje phishing-a i
zaStitu e-poste. Koristi naprednu tehnologiju za detekciju pretnji i blokira
phishing napade pre nego Sto dodu do korisnika, analiziraju¢i obrasce ponasanja u
porukama i prilozima.

e Prednosti:

o

Speech Recognition

Predictive Analytics

Robotic Process Automation

Natural Language Processing

Machine Learning

Automatska identifikacija i blokiranje: Ovi alati automatski identifikuju i
blokiraju sumnjive poruke, §to smanjuje rizik od ljudskih greSaka.

Zastita od malicioznih priloga: Blokiranje priloga sa zlonamernim softverom i
linkova za prevarne sajtove pruza dodatnu zastitu zaposlenima koji nisu tehnicki
obuceni.

Popularity and Usage of Different Al Tools

Deep Learning

Computer Vision

0 2'0 4|0 6|0 8'0
Usage Percentage (%)

Popularnost i upotrebu razli¢itih Al alata, ukljucujuéi masinsko uéenje, obradu prirodnog jezika, ra¢unarsku viziju,

prediktivnu analitiku, prepoznavanje govora i duboko ucenje
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6.4.2 Platforme za obuku i u¢enje zaposlenih (Security Awareness
Training Platforms)

Kontinuirana edukacija je klju¢na za prevenciju ljudskih gresaka i povecanje svesti o sajber
pretnjama. Platforme za obuku u sajber bezbednosti omoguéavaju organizacijama da obucavaju
svoje zaposlene o prepoznavanju pretnji i pravilnom ponaSanju u digitalnom okruZzenju.

e Primeri alata:

o KnowBe4: Jedna od najpoznatijih platformi za obuku u oblasti bezbednosti. Nudi
interaktivne kurseve, kvizove 1 simulacije napada, kao S$to su phishing i
ransomware simulacije, kako bi zaposleni bolje razumeli pretnje.

o Cofense: Platforma koja kombinuje simulacije phishing-a sa obukom zaposlenih.
Omogucava da se kroz realisticne scenarije zaposleni suoCe sa situacijama u
kojima mogu prepoznati pretnje i nauciti kako da reaguju.

o Wombat Security: Platforma za edukaciju koja ukljucuje personalizovane obuke
1 kvizove, kao 1 alat za procenu svesti zaposlenih o pretnjama. Ovi alati obu¢avaju
zaposlene da prepoznaju phishing napade i1 druge socijalne inzenjering tehnike.

e Prednosti:

o Interaktivnost i prilagodljivost: Platforme nude prilagodljive sadrzaje koji su
relevantni za razlicite nivoe zaposlenih.

o Simulacije i scenariji: Realisticne simulacije povecavaju svest o pretnjama i
pomazu zaposlenima da razviju odgovaraju¢e veStine za prepoznavanje i
reagovanje.

6.4.3 Sistemi za nadzor aktivnosti i kontrolu pristupa (User Activity
Monitoring and Access Control Systems)

Ovi sistemi omogucavaju organizacijama da prate aktivnosti zaposlenih 1 identifikuju
neovlas¢ene pristupe podacima. Pracenje aktivnosti zaposlenih pomaze organizacijama da
identifikuju neobi¢ne obrasce ponasanja koji bi mogli ukazivati na nesavesne aktivnosti.

e Primeri alata:

o ObservelT: Alat za pracenje aktivnosti zaposlenih koji koristi analizu ponaSanja
kako bi identifikovao neuobicajene obrasce. ObservelT omogucava
organizacijama da vizuelno prate aktivnosti zaposlenih na raCunarima i
identifikuju nesavesne radnje.

o Veriato: Veriato nudi naprednu analizu ponasanja zaposlenih 1 pracenje
aktivnosti. Pomaze u identifikaciji insajderskih pretnji kroz analizu obrazaca
ponasanja, kao Sto su neuobiCajeni pristupi podacima, neobi¢ne aktivnosti na
mreZi ili kopiranje velikih koli¢ina podataka.

o Splunk UBA: Splunk koristi masinsko ucenje za analizu ponaSanja zaposlenih u
realnom vremenu i detektuje sumnjive aktivnosti. Ovaj alat je idealan za
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identifikaciju anomalija i aktivnosti koje ukazuju na mogucu zloupotrebu ili
insajdersku pretnju.
e Prednosti:

o Real-time detekcija: Ovi sistemi omogucavaju brzo reagovanje na neuobicajene
aktivnosti.

o Analiza ponaSanja i otkrivanje insajderskih pretnji: Analizom obrazaca
ponasanja omogucava se otkrivanje pretnji koje bi inace ostale neprimecene,
posebno kada je re€ o insajderima.

Comparison of Employee Monitoring Tools in Cybersgcurity

[ Real-Time Detection
I Behavioral Analysis
Y [ Insider Threat Detection

Effectiveness Score (Out of 10)

ObservelT Veriato Splunk UBA
Tools

Poredenje alata za pracenje aktivnosti zaposlenih u sajber bezbednosti, sa ocenom njihove efikasnosti u real-time
detekciji, analizi ponaSanja i identifikaciji insajderskih pretnji

6.4.4 Sistemi za detekciju i prevenciju pretnji (Threat Detection and
Prevention Systems)

Sistemi za detekciju i prevenciju pretnji koriste napredne analiticke tehnike za prac¢enje mreznog
saobracaja i identifikaciju malicioznih aktivnosti u realnom vremenu. Ovi alati omoguéavaju
organizacijama da identifikuju pokusSaje proboja pre nego $to postanu ozbiljna pretnja.
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e Primeri alata:

o FireEye: FireEye koristi analizu uzoraka napada kako bi detektovao i blokirao
napredne pretnje, kao S§to su zero-day napadi i ransomware. Pruza naprednu
zaStitu zasnovanu na real-time analizi saobracaja.

o Palo Alto Networks: Palo Alto nudi napredne sisteme za prepoznavanje pretnji
zasnovane na masinskom ucenju i analitici, koji omogucavaju identifikaciju i
prevenciju slozenih sajber pretnji u stvarnom vremenu.

o Cisco Umbrella: Cisco Umbrella nudi zaStitu mreznog saobracaja
Y“preusmeravanjem DNS upita kroz sigurne filtere, §to omogudéava identifikaciju i
blokiranje malicioznih domena i IP adresa.

e Prednosti:
o Real-time zastita: Ovi sistemi pruzaju zastitu u stvarnom vremenu, $§to smanjuje
Sanse za uspeSan napad.
o Napredna analitika i prepoznavanje uzoraka: Koriste¢i masinsko ucenje,
sistemi prepoznaju uzorke koji ukazuju na moguée napade 1 automatski
preduzimaju mere zastite.

6.4.5 Sistemi za kontrolu i upravljanje pristupom (Access Management
Systems)

Sistemi za kontrolu pristupa omogucavaju organizacijama da upravljaju pristupom podacima i
resursima, osiguravajuc¢i da samo ovlas¢eni korisnici mogu pristupiti odredenim informacijama.
Ovi sistemi smanjuju rizik od neovlaS¢enih pristupa i zloupotrebe podataka.

e Primeri alata:

o Okta: Okta je platforma za upravljanje identitetima i pristupom koja nudi
autentifikaciju 1 autorizaciju, omogucavajuci organizacijama da kontroliSu pristup
resursima na osnovu identiteta korisnika.

o Duo Security (sada deo Cisco-a): Duo nudi dvostepenu autentifikaciju (2FA)
koja osigurava da samo ovlas¢eni korisnici mogu pristupiti resursima. Alat koristi
verifikaciju identiteta u realnom vremenu kako bi obezbedio dodatni nivo zastite.

o IBM Security Identity Governance and Intelligence (IGI): IBM IGI
omogucava pracenje i upravljanje pristupnim privilegijama, sa ciljem smanjenja
rizika od zloupotrebe i1 neovlaséenih pristupa.

%"Northcutt, S., Zeltser, L., Winters, S., Kent, K., & Ritchey, R. W. (2005). Inside Network Perimeter Security.
Sams Publishing."
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e Prednosti:

o Kontrola pristupa u realnom vremenu: Ovi sistemi omogucéavaju da se pristup
resursima 1 podacima prati i kontroliSe u stvarnom vremenu, ¢ime se smanjuje
rizik od neovlas¢enog pristupa i zlonamernih aktivnosti.

o Smanjenje rizika od insajderskih pretnji: Segmentacija pristupnih privilegija 1
revizija prava pristupa smanjuje verovatnocu zloupotrebe od strane insajdera. Na
primer, ograni¢avanje pristupa osetljivim podacima samo na klju¢ne osobe
minimizuje moguénost curenja informacija.

o Dvoslojna ili viSeslojna autentifikacija (2FA/MFA®): Dodatne metode
verifikacije (kao Sto su kodovi za jednokratnu upotrebu ili biometrijska
autentifikacija’®) smanjuju rizik od krade identiteta i neovla$éenog pristupa.”’

6.4.6 Sistemi za analizu ponasanja korisnika

(User Behavior Analytics - UBA)

UBA sistemi koriste maSinsko ucenje i1 analitiku kako bi identifikovali anomalije u ponaSanju
zaposlenih koje mogu ukazivati na potencijalne insajderske pretnje ili sajber rizike. Ovi alati
analiziraju obrasce ponaSanja na nivou pojedinca i grupe, identifikuju¢i odstupanja koja
signaliziraju nesavesne aktivnosti.

%"Enhancing Security with Two-Factor Authentication" - Gilman, E., & Barth, D. (2017). O'Reilly Media, str. 40-
45,

%"Bjometric Authentication in Modern Cybersecurity Systems" — Robinson, M. (2021). Wiley, str. 33-37.
"Thompson, P. (2020). Multi-Factor Authentication for Enhanced Security. Apress.", str. 38-43¢
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Comparison of Behavior Analysis Tools in Cybersecurity

[ Anomaly Detection
I SIEM Integration
[ Response Automation
[ Behavioral Analysis

10

Effectiveness Score (Out of 10)

Splunk UBA Microsoft Azure Sentinel Darktrace
Tools

Poredenje alata za analizu ponasanja u sajber bezbednosti, ukljuéujuéi Splunk UBA, Microsoft Azure Sentinel i Darktrace.
Prikazane su ocene za efikasnost u detekciji anomalija, integraciji sa SIEM-om, automatizaciji odgovora i analizi ponasanja

e Primeri alata:

o Splunk UBA: Splunk koristi algoritme za analizu ponaSanja korisnika i
prepoznavanje anomalija. Ovaj alat se integriSe sa SIEM sistemima i omogucéava
identifikaciju aktivnosti koje odstupaju od uobicajenih obrazaca, kao Sto su
pristupi podacima u neuobicajeno vreme ili sa novih lokacija.

o Microsoft Azure Sentinel: Azure Sentinel koristi Al za analizu ponasanja
zaposlenih 1 identifikaciju neuobicajenih aktivnosti unutar mreze organizacije.
Pruza alate za automatizaciju odgovora na incidente, ¢ime se povecava efikasnost
detekcije 1 reagovanja.

o Darktrace: Darktrace koristi "imunoloski pristup" prepoznavanju pretnji kroz
analizu ponasanja i identifikaciju neobi¢nih obrazaca koji mogu ukazivati na
insajderske pretnje.

e Prednosti:
o Brza detekcija anomalija: UBA sistemi omogucavaju automatsku detekciju
anomalija u ponasanju, Sto ubrzava reakciju na moguce pretnje.
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o Prepoznavanje obrazaca u realnom vremenu: Ovi alati omogucavaju pracenje
ponasanja zaposlenih u stvarnom vremenu, $to olakSava prepoznavanje
potencijalnih insajderskih pretnji pre nego S§to dode do ozbiljne povrede
bezbednosti.

o Poboljsanje sa protokom vremena: Sistem kroz kontinuirano ucenje postaje sve
precizniji u identifikaciji odstupanja od uobicajenih obrazaca.

6.4.7 Sistemi za reviziju i izveStavanje o bezbednosti (Security
Information and Event Management - SIEM)

SIEM sistemi kombinuju funkcije revizije’®, analize podataka i pracenja dogadaja kako bi
organizacijama omogudili identifikaciju pretnji i upravljanje bezbednosnim incidentima®. Ovi
sistemi beleze aktivnosti korisnika, analiziraju podatke 1 pruzaju upozorenja u slucaju anomalija.

e Primeri alata:

o ARMADA: ARMADA koristi napredne algoritme kako bi obezbedila predikciju 1
otkrivanje potencijalnih pretnji u realnom vremenu'!”’. Ovaj sistem nudi
jedinstvenu prednost u korelaciji podataka sa razlicitih izvora, $to omogucéava
automatsko prepoznavanjeobrazaca koji ukazuju na anomalije 1 incidentne
situacije. ARMADA je dizajnirana da bude u skladu sa relevantnim bezbednosnim
standardima, a dodatna Al funkcionalnost poboljSava preciznost prepoznavanja
pretnji ®'kroz kontinuirano udenje i analizu istorijskih podataka. Sistem pruza
efikasne alate za reagovanje, omogucavajuc¢i organizacijama da brzo i tacno
odgovore na incidente, smanjujuci vreme detekcije i reakcije.

o IBM QRadar: IBM QRadar analizira podatke sa mreze, servera i aplikacija 1
identifikuje potencijalne pretnje u realnom vremenu. Ovaj SIEM sistem moze
automatski reagovati na pretnje i pomaZze organizacijama da se usklade sa
bezbednosnim standardima.

o Splunk Enterprise Security: Splunk kombinuje analitiku 1 obavestajnu sluzbu o
pretnjama, omogucavajuci organizacijama da identifikuju 1 reaguju na incidente
pre nego sto dode do vecih problema.

o ArcSight (Micro Focus): ArcSight koristi naprednu analitiku 1 korelaciju
dogadaja za pracenje i detekciju pretnji. Sistem prikuplja i analizira bezbednosne
informacije iz razli€itih izvora 1 identifikuje sumnjive aktivnosti.

%8"Miller, D., Harris, S., Harper, A., VanDyke, S., & Blask, C. (2010). Security Information and Event
Management (SIEM) Implementation. McGraw-Hill."

%"Nelson, F. (2021). Managing Security Incidents in the Digital Age. Elsevier.", str. 45-50
100"Real-Time Threat Prediction with Advanced Algorithms" — Nelson, F. (2021). Apress, str. 35-40.
101"White, L. (2021). Practical Applications of Al in Cybersecurity. Packt.", str. 50-55pr
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Prednosti:

o

Centralizovano pracenje: SIEM sistemi integriSu podatke iz razli¢itih izvora,
pruzajuci organizacijama centralizovan pregled svih bezbednosnih dogadaja.
Automatizovana detekcija 1°%i reagovanje: Upozorenja i automatizovani
odgovori '®smanjuju vreme reakcije i omoguéavaju brzu intervenciju u sluéaju
incidenata.

Pracenje i wuskladenost sa standardima: SIEM alati omogucavaju
organizacijama da prate uskladenost sa regulativama i bezbednosnim standardima
kao sto su GDPR, HIPAA i NIST.

Ovi alati i tehnologije predstavljaju klju¢ne elemente u zastiti od ljudskog faktora u sajber
bezbednosti, omogucavajuci organizacijama da identifikuju, analiziraju i1 preduprede potencijalne
pretnje koje proizlaze iz ljudskih greSaka ili nesavesnog ponasanja.

7. PREDNOSTI HOLISTICKOG PRISTUPA U UPRAVLJANJU
LJUDSKIM RESURSIMA U SAJBER BEZBEDNOSTI

Holisticki pristup upravljanju ljudskim resursima u sajber bezbednosti pruza organizacijama
brojne prednosti, od unapredenja operativne efikasnosti do poboljSanja ukupne otpornosti na
sajber pretnje. Fokus na sveobuhvatni razvoj zaposlenih, motivaciju i prevenciju rizika smanjuje
verovatnocu greSaka koje proizilaze iz ljudskog faktora i doprinosi stvaranju lojalne i visoko
kvalifikovane radne snage. Evo klju¢nih prednosti ovog pristupa:

1.

Povecanje otpornosti na pretnje: Razvoj 1 obuka zaposlenih kroz kontinuirane
programe usmerene na prepoznavanje i prevenciju sajber pretnji povecavaju svest
zaposlenih o mogu¢im rizicima i unapreduju njihov odgovor na potencijalne incidente.
Na taj nacin, organizacija postaje otpornija na pretnje koje proizilaze iz gresSaka ili
nemarnog ponasanja.

Motivacija i angaZovanost zaposlenih: Holisti¢ki pristup motiviSe zaposlene da
prepoznaju svoju ulogu u zastiti organizacije od sajber pretnji. Kada su zaposleni svesni
vrednosti svog rada i odgovornosti koje nose, angazovaniji su i posvecéeniji u izvrSavanju
svojih zadataka, §to doprinosi jacanju ukupne bezbednosne kulture unutar organizacije.
Prevencija i upravljanje rizicima: Holisticki model obuhvata sve aspekte ljudskog
ponasanja koji mogu uticati na bezbednost. Od pravovremene selekcije i obuke do

102"Hartman, F. W., et al. (2020). Anomaly Detection in Log Data for SIEM Systems. Elsevier."
103"Adams, R. (2020). Automated Threat Response Systems. Springer.", str. 28-33
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pravilnog upravljanja pravima pristupa i verifikacije, ovaj pristup smanjuje rizik od
unutrasnjih pretnji, bilo da su one nenamerne ili zlonamerne.

4. Unapredenje profesionalnog razvoja i zadovoljstva zaposlenih: Pruzaju¢i mogucénosti
za stalno usavrSavanje i u€enje, organizacije razvijaju strucne vestine svojih zaposlenih,
Sto doprinosi njihovom profesionalnom razvoju i zadovoljstvu. Zadovoljni i motivisani
zaposleni imaju tendenciju da ostanu duze u organizaciji, $to smanjuje fluktuaciju 1
omoguc¢ava kontinuirano prenosenje znanja unutar tima.

5. Jacanje lojalnosti i poverenja: Holisticki pristup podsti¢e atmosferu poverenja i
lojalnosti. Kroz podrSku, otvorenu komunikaciju i razumevanje individualnih potreba
zaposlenih, organizacija gradi poverenje koje se reflektuje kroz posvecenost zaposlenih
sigurnosnim ciljevima organizacije.

6. Optimizacija selekcije i regrutacije: Uvodenjem sofisticiranih alata kao §to su Al i
kvantni kompjuteri za selekciju 1 procenu kandidata, organizacije mogu bolje predvideti
koji kandidati najbolje odgovaraju specificnim potrebama u sajber bezbednosti. To
omogucava brzo zaposljavanje kvalitetnog kadra i minimizuje rizik od gresaka u procesu
selekcije.

7. Stvaranje kulture sajber bezbednosti: Kroz sveobuhvatno upravljanje ljudskim
resursima koje ukljucuje obuku, edukaciju i jasno definisane smernice, organizacije
razvijaju 1 odrzavaju kulturu sajber bezbednosti. Kada zaposleni razumeju vaznost svog
doprinosa bezbednosti, kultura bezbednosti postaje duboko ukorenjena u svakodnevne
aktivnosti organizacije.

Holisticki  pristup upravljanju ljudskim resursima u sajber bezbednosti omogucava
organizacijama da ne samo minimizuju rizike povezane sa ljudskim faktorom, ve¢ i da razviju
proaktivnu strategiju koja podstice dugoro¢nu otpornost i spremnost za buducée izazove u
dinami¢nom sajber okruzenju.

7.1 Povecana otpornost na sajber pretnje

Jedna od najvec¢ih koristi holistickog pristupa upravljanju ljudskim resursima u sajber
bezbednosti jeste jacanje otpornosti organizacije na sajber pretnje. Kada organizacija proaktivno
angazuje zaposlene kroz kontinuiranu obuku i pracenje performansi, smanjuje rizik od gresaka,
unapreduje brzinu odgovora na incidente i povecava adaptabilnost tima.

Elementi povecane otpornosti:

e Smanjenje ljudskih gresaka kroz redovnu obuku:
Kontinuirana edukacija i simulacije napada, kao §to su Red Team vs. Blue Team vezbe,
omogucavaju zaposlenima da se pripreme za realne situacije. Na primer, zaposleni koji su

redovno obucavani da prepoznaju phishing napade verovatno ¢e biti manje podlozni napadima
socijalnog inZenjeringa. Ova svest o pretnjama smanjuje moguénost kompromitovanja sistema.
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o [Efikasniji odgovor na incidente:

Brzina reakcije na incidente od sustinskog je znacaja za sprecavanje Sirenja pretnji. Kroz obuku
zaposlenih o procedurama i protokolima za reagovanje na incidente, holisticki pristup
omogucava da se rizici prepoznaju i eliminiSu u ranoj fazi. Na primer, obuceni zaposleni mogu
identifikovati i prijaviti sumnjive aktivnosti u realnom vremenu, $to smanjuje Sanse za ozbiljnu
povredu bezbednosti.

e Sposobnost za brzu adaptaciju na nove pretnje i tehnologije:

Sajber pretnje se brzo razvijaju, a holisticki pristup podsti¢e zaposlenima stalno usavrSavanje
vestina 1 znanja. Organizacije koje primenjuju ovaj pristup imaju timove koji brzo usvajaju nove
alate 1 tehnologije, ¢ime smanjuju ranjivost na zero-day napade i druge savremene pretnje.

7.2 PoboljSana angaZzovanost i motivacija zaposlenih

Zaposleni koji su angazovani 1 motivisani imaju vec¢u verovatnocu da pruze najbolje performanse
1 aktivno u€estvuju u ocuvanju bezbednosti organizacije. Holisti¢ki pristup omogucava stvaranje
podrzavajuéeg radnog okruzenja gde se vrednuju trud i doprinos zaposlenih.

Kljucne metode za poboljSanje angaZovanosti:
e Programi priznanja i nagradivanja za doprinos:

Organizacije koje prepoznaju i nagraduju trud svojih zaposlenih, bilo kroz finansijske bonuse,
priznanja na sastancima ili simbolicne nagrade, motiviSu ih da budu jo§ angazovaniji i
posveceniji. Na primer, zaposlenima koji su uspesno identifikovali pretnje moze se dodeliti
nagrada kao znak zahvalnosti za njihov trud.

e Moguénosti za profesionalni razvoj i sertifikaciju:

Holisticki pristup ukljucuje mogucnosti za dodatno obrazovanje i napredovanje, kao Sto su
sertifikati CISSP, CEH ili CISM, koji povecavaju vrednost zaposlenih na trziStu i njihovu
strucnost u organizaciji. Ovi programi podsti¢u zaposlene da ostanu u organizaciji i dodatno
doprinesu njenoj sigurnosti.

e Podrska za balans izmedu rada i privatnog Zivota:
S obzirom na stres i1 zahteve u sajber bezbednosti, organizacije koje omogucavaju fleksibilnost u
radnom vremenu, opciju rada na daljinu i psiholoSku podrSku mogu znacajno smanjiti rizik od

sagorevanja. Ovi benefiti doprinose boljem fokusu i1 angaZovanosti zaposlenih, jer se osecaju
cenjenima i podrzanima u radu.
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7.3 Dugoroc¢no smanjenje rizika povezanih sa ljudskim faktorom

Holisticki pristup znacajno smanjuje rizike koji proizilaze iz ljudskih greSaka, nesavesnog
ponasanja ili nedostatka svesti o bezbednosti. Uvodenjem redovne obuke, pra¢enjem ponasanja i
razvijanjem bezbednosne kulture, organizacija moze da se efikasno bavi rizicima povezanim sa
ljudskim faktorom.

Kljuéni nacini za smanjenje rizika:

o Stvaranje svesti o bezbednosti medu zaposlenima:
Kada svi zaposleni, bez obzira na poziciju, razumeju osnovne bezbednosne protokole, smanjuje
se rizik od nenamernih greSaka. Na primer, kroz obuku o prepoznavanju phishing e-poruka,
organizacije osiguravaju da svi zaposleni budu svesni potencijalnih opasnosti.

o Pracenje ponasanja zaposlenih kroz napredne alate:
Alati kao §to su UBA (User Behavior Analytics) omoguc¢avaju organizacijama da identifikuju
neuobicajene obrasce ponaSanja i preventivno deluju pre nego Sto dode do povrede bezbednosti.
Na primer, ako zaposleni po¢ne preuzimati velike koli¢ine podataka, sistem moZe automatski
upozoriti nadleznog menadzera.

e Dosledne procedure za smanjenje ljudskih greSaka:
Holisticki pristup podrazumeva standardizovane procedure za rukovanje podacima i pristup

osetljivim informacijama. Organizacije koje dosledno primenjuju ove procedure smanjuju rizik
od nesavesnog ponasanja i greSaka koje mogu imati ozbiljne posledice po bezbednost.

7.4 Veca efikasnost i produktivhost tima

Holisticki pristup obuhvata strategije koje omogucavaju timovima u sajber bezbednosti da
postanu produktivniji i efikasniji. Uvodenjem jasnih ciljeva, kontinuiranog usavrSavanja i
optimizacije procesa, organizacije postizu visok nivo produktivnosti u borbi protiv sajber pretnji.
Metode za povecanje produktivnosti i efikasnosti:

o Definisanje jasnih ciljeva i ofekivanja:
Kada zaposleni imaju jasno definisane ciljeve, kao §to su vremenski rokovi za reakciju na
incidente ili kvote za prepoznavanje pretnji, postaju produktivniji. Jasni ciljevi olakSavaju

timovima da se fokusiraju na prioritete i smanjuju mogucénost gresaka.

125



o Kontinuirano usavrsavanje vestina i znanja:

Holisticki pristup ukljucuje redovno unapredivanje vestina kroz sertifikacione kurseve i obuke.
Na primer, timovi koji su prosli specijalizovane kurseve za prepoznavanje i reagovanje na

ransomware napade °‘imaju bolje performanse u realnim situacijama.

o Optimizacija resursa i vremena:

Kroz standardizovane protokole za resavanje incidenata i smanjenje administrativnih zadataka,
timovi u sajber bezbednosti mogu efikasnije koristiti vreme 1 resurse. Na primer, koriS¢enje
automatizovanih alata za analizu pretnji smanjuje potrebu za ru¢nim pregledom podataka, ¢ime
se tim moze fokusirati na slozenije zadatke.

7.5 Smanjenje fluktuacije i zadrzavanje talentovanih kadrova

Zadrzavanje kadrova je veliki izazov u sektoru sajber bezbednosti zbog visokih zahteva i
konkurencije. Holisticki pristup pomaze organizacijama da zadrze stru¢njake kroz podrzavajuce
radno okruzenje, mogucnosti za napredovanje i priznanja.

Kljucne strategije za smanjenje fluktuacije:

o Povecanje lojalnosti kroz razvoj i podrsku:
Organizacije koje omogucavaju zaposlenima priliku za razvoj karijere, pruzaju¢i im mentorstvo,
napredovanje 1 mogucnosti za dodatnu obuku, povecavaju lojalnost zaposlenih. Na primer, kada
se zaposlenima pruze prilike za liderstvo i u¢es¢e u klju¢nim projektima'®, veéa je verovatnoéa
da ¢e ostati u organizaciji.

e Smanjenje troSkova regrutacije i obuke:
Zadrzavanje talentovanih zaposlenih smanjuje potrebu za Cestim procesima regrutacije i obukom

novih kadrova. Organizacija koja stvori tim sa niskom fluktuacijom moze da ustedi resurse i
zadrzi kontinuiranost u operacijama.

4" Thompson, P. (2021). Ransomware Response Strategies for Enterprises. Syngress.", str. 30-35
105"Cerra, A. (2019). The Cybersecurity Playbook: How Every Leader and Employee Can Contribute to a
Culture of Security. Wiley."
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e Kultura pripadnosti i timskog duha:

Organizacije koje neguju atmosferu saradnje i medusobne podrSke stvaraju timski duh medu
zaposlenima. Na primer, redovni timski sastanci, teambuilding aktivnosti i priznanja za doprinos
stvaraju osec

7.6 Unapredenje organizacione kulture kroz bezbednosnu svest

Jedna od glavnih prednosti holistickog pristupa jeste unapredenje organizacione kulture kroz
razvijanje svesti o bezbednosti medu svim zaposlenima, a ne samo timom za sajber bezbednost.
Ovaj pristup omogucava da bezbednost postane integrisan deo radnog okruzenja, Cime se
smanjuju rizici od nesavesnog ponasanja i greSaka.

Elementi za razvoj kulture svesti o bezbednosti:
e Inkluzivne obuke i radionice za sve zaposlene:

Holisticki pristup obuhvata obuku za sve zaposlenike, ukljuuju¢i one koji nemaju direktne
bezbednosne zadatke. Time se postiZe da svi zaposleni, bez obzira na poziciju, razumeju osnovne
bezbednosne procedure. Na primer, redovne radionice o prepoznavanju phishing-a i pravilnom
rukovanju poverljivim informacijama omogucavaju da bezbednost postane odgovornost svih
zaposlenih.

o Podsticanje proaktivnog razmisljanja i odgovornosti:

Kada zaposleni osecaju da su bezbednosni standardi deo njihovog posla, oni razvijaju osecaj
odgovornosti prema ocuvanju podataka i sistema. Podsticanje zaposlenih da prijavljuju sumnjive
aktivnosti 1 pridrzavaju se bezbednosnih politika doprinosi povecanju odgovornosti i
angazovanosti.

e Razvijanje programa podrske za bezbednosne inicijative zaposlenih:
Organizacijemogu stvoriti programe koji motivisu zaposlene da predlazu poboljSanja u oblasti
bezbednosti. Na primer, takmic¢enja za najbolje bezbednosne ideje ili programi nagradivanja

zaposlenih koji identifikuju potencijalne pretnje doprinose inovativhom pristupu ocuvanju
bezbednosti.
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7.7 DugoroCna odrzivost kroz proaktivne strategije

Jedna od glavnih prednosti holisti¢kog pristupa jeste odrzivost. Ovaj pristup nije usmeren samo
na trenutne izazove, ve¢ se fokusira na dugoro¢no stvaranje otpornog sistema kroz proaktivne
strategije 1 planiranje.

Klju¢ne komponente odrzivog pristupa:
o Proaktivno prilagodavanje novim bezbednosnim pretnjama:

Odrziva bezbednosna strategija zahteva stalno prilagodavanje na nove pretnje i tehnoloske
promene. Organizacije koje primenjuju holisticki pristup podsti¢u zaposlene da kontinuirano
unapreduju svoje vestine i1 znanja kako bi odgovorili na novonastale izazove. Na primer,
redovna obuka o najnovijim metodama napada i alatima za zaStitu osigurava da su zaposleni
uvek u koraku sa pretnjama.

o Podsticanje inovacija u procedurama i procesima:

Holisticki pristup omogucéava zaposlenima da doprinesu razvoju novih bezbednosnih
procedura. Na primer, kroz ,dane za inovacije* ili periodi¢ne brainstorminge, zaposleni
mogu predloziti nove nacine za unapredenje bezbednosnih procedura, Sto vodi ka stvaranju
efikasnijeg sistema.

o Stvaranje dugorocnih planova za razvoj kadrova:

Dugorocna strategija u upravljanju ljudima ukljucuje jasno definisane planove za razvoj
kadrova. Programi karijernog razvoja, kao $to su mentorski programi i moguénosti za
sertifikaciju, osiguravaju da organizacija razvija svoje struc¢njake i1 priprema ih za vise
pozicije. Na taj nain se smanjuje potreba za eksternom regrutacijom i zadrzava kvalitetni
kadar unutar organizacije.
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8. PSIHOLOSKI PRISTUP U OKVIRU HOLISTICKOG
PRISTUPA U POGLEDU ODABIRA KADROVA U
CYBER BEZBEDNOSTI

Ovaj rad istrazuje psiholoski pristup u odabiru kadrova u oblasti cyber bezbednosti, unutar
holistickog pristupa regrutaciji i selekciji. Ovaj uvod pruza osvrt na temu istrazivanja, sa ciljem
da se istakne znacaj i kompleksnost psiholoskog pristupa u odabiru kadrova za ovu specificnu
oblast. Takode se razmatraju osnovni koncepti holistickog pristupa i psiholoskog pristupa, kako
bi se postavio ¢vrst temelj za dalje istrazivanje 1 analizu.

Holisticki pristup u odabiru kadrova u oblasti cyber bezbednosti podrazumeva sagledavanje
kandidata kroz razli¢ite aspekte li¢nosti, veStina i iskustava kako bi se osiguralo adekvatno i
efikasno uparivanje sa poslovnim zahtevima. Psiholoski pristup u okviru holistickog pristupa u
pogledu odabira kadrova u cyber bezbednosti predstavlja vazan segment istrazivanja i prakse u
oblasti informacione tehnologije. U danasnjem digitalnom dobu, sve ve¢i broj pretnji po
bezbednost informacija zahteva pazljiv odabir kadrova u oblasti cyber bezbednosti.

Psiholoski pristup u okviru holistickog pristupa u pogledu odabira kadrova u cyber bezbednosti
predstavlja vazan faktor koji doprinosi efikasnosti i uspe$nosti zastite informacionih sistema.

Holisticki pristup u regrutaciji i selekciji kadrova u cyber bezbednosti podrazumeva
sveobuhvatno sagledavanje kandidata, uzimaju¢i u obzir fizicke, emocionalne, mentalne i
socijalne komponente njihove li¢nosti i sposobnosti. U ovom kontekstu, vazno je integrisati
psiholoski aspekt u sve faze odabira kadrova, kako bi se osiguralo da regrutacija bude uskladena
sa specificnim zahtevima ove oblasti i da kandidati budu adekvatno procenjeni u skladu sa
kompleksnim potrebama cyber bezbednosti.

Vazno je da se prilikom odabira kadrova za cyber bezbednost vodi racuna o celokupnoj slici
kandidata, a ne samo o pojedina¢nim karakteristikama.

9. METODOLOGIJA ISTRAZIVANJA

Metodologija predstavlja temelj za kvalitetno istrazivanje, pruzaju¢i okvir za prikupljanje i
analizu podataka u skladu sa ciljevima istrazivanja'!®®. U ovoj studiji, cilj metodologije je da
omoguc¢i detaljno proucavanje efekata holistickog pristupa upravljanju ljudskim resursima u

1%6"Adams, R. (2020). Cybersecurity Governance Frameworks for Enterprises. Wiley.", str. 25-29
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sajber bezbednosti, sa posebnim fokusom na identifikaciju prednosti, izazova i uticaja na
bezbednosnu otpornost organizacija.

Holisticki pristup upravljanju ljudskim resursima u sajber bezbednosti obuhvata sve aspekte
upravljanja, ukljucujuéi selekciju, obuku, motivaciju, evaluaciju i zadrzavanje zaposlenih.
Upravo zbog te kompleksnosti, izbor metodoloskog pristupa mora omoguciti razumevanje kako
holisti¢ko upravljanje utie na performanse i kulturu bezbednosti unutar organizacija. U ovom
istrazivanju koristi¢emo kombinaciju kvantitativnih i kvalitativnih metoda kako bismo dobili
sveobuhvatne podatke i omogu¢ili dubinsku analizu.

9.1 Definisanje ciljeva istrazivanja

U nau¢nom istrazivanju, jasno definisani ciljevi pomazu u strukturisanju metodologije i
usmeravaju proces prikupljanja i analize podataka. Ciljevi ovog istrazivanja formulirani su kako
bi se precizno ispitali razliciti aspekti holistiCkog pristupa upravljanju ljudima u sajber
bezbednosti.

Primarni ciljevi istraZivanja su:

1. Analiza uticaja holistiCkog pristupa na smanjenje rizika povezanih sa ljudskim
faktorom: Ovaj cilj ima za cilj da istrazi da 1i i u kojoj meri holisti¢ki pristup moze
smanjiti ucestalost greSaka izazvanih ljudskim faktorom, poput nesavesnog ponasanja ili
propusta u primeni bezbednosnih procedura.

2. Procena uticaja holisticCkog pristupa na meotivaciju i zadrzavanje zaposlenih:
Analizirate se u kojoj meri holisticki pristup doprinosi stvaranju motiviSué¢e radne
sredine koja povecava angazovanost i1 lojalnost zaposlenih, smanjuju¢i fluktuaciju
kadrova.

3. IstraZivanje izazova sa kojima se organizacije suofavaju prilikom implementacije
holistickog pristupa: Identifikacija glavnih prepreka i poteSkoca koje organizacije
susrec¢u, kao Sto su troskovi obuke, nedostatak resursa ili otpor zaposlenih prema
promenama.

4. Predlaganje preporuka za unapredenje holistiCkog pristupa u sajber bezbednosti:
Na osnovu analize dobijenih podataka, formulisati preporuke koje bi organizacijama
mogle olakSati implementaciju i unapredenje holistickog upravljanja ljudima.
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9.2 Istrazivacki pristup i metode

Da bi se dobio sveobuhvatan uvid, u istrazivanju se primenjuje kombinovani metodoloski
pristup (eng. mixed-methods approach), koji integriSe kvantitativne i kvalitativne metode.
Ovime se omogucava prikupljanje kvantitativnih podataka koji daju merljive pokazatelje i
kvalitativnih podataka koji pruzaju dublje uvide u iskustva, stavove i perspektive zaposlenih i
menadzmenta.

Kombinovani metodoloski pristup “’sve ¢esée se koristi u drustvenim naukama, jer omoguéava
dublju interpretaciju rezultata. Bryman (2006) ukazuje na to da kombinovani pristupi
198omogucavaju istraziva¢ima da nadoknade slabosti jednog metoda snagama drugog, ¢ime se
poboljsava validnost i pouzdanost rezultata.

9.2.1 Kvantitativhe metode

Kvantitativno istrazivanje ukljucuje prikupljanje numerickih podataka kroz standardizovane
metode, kao S§to su anketni upitnici. Ova metoda omogucava da se dobiju statisticki validni
podaci o efektima holistickog pristupa na motivaciju, angazovanost i ucinak zaposlenih.
Kvantitativna istraZivanja u sajber bezbednosti Cesto se koriste za merenje klju¢nih pokazatelja
performansi (KPIs), poput brzine odgovora na incidente, broja prepoznatih pretnji ili prose¢nog
vremena potrebnog za obuku.

Metode prikupljanja kvantitativnih podataka ukljucuju:

e Anketni upitnici sa standardizovanim pitanjima: Anketni upitnici dizajnirani su tako
da obuhvate relevantne faktore, kao Sto su motivacija, zadovoljstvo poslom, ucestalost
incidenata vezanih za ljudske greSke i1 brzina odgovora na pretnje. Pitanja su formulisana
tako da omoguce koris¢enje Likertove skale, omogucavaju¢i preciznu kvantifikaciju
stavova 1 misljenja ispitanika.

e Prikupljanje podataka o udinku kroz HR sisteme i bezbednosne alate: KoriS¢enje
postoje¢ih HR sistema i bezbednosnih alata omogucava prikupljanje podataka o ucinku
zaposlenih, kao §to su brojevi reSenih incidenata, prosecno vreme reakcije na pretnje i
stepen postovanja bezbednosnih protokola.

07"Mixed Methods Research: Integrating Quantitative and Qualitative Approaches in the Social Sciences" -
Creswell, J. W., & Plano Clark, V. L. (2011). Sage Publications, str. 45-50.

108"|ntegrating Quantitative and Qualitative Research in Social Sciences" — Bryman, A. (2006). Sage
Publications, str. 22-27.
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9.2.2 Kvalitativhe metode

Kvalitativno istraZzivanje omogucava dublje razumevanje percepcija i iskustava zaposlenih i
menadzmenta u vezi sa holistiCkim pristupom. Kvalitativni podaci prikupljeni kroz intervjue i
fokus grupe pruzaju uvid u kompleksne aspekte kao Sto su organizaciona kultura, percepcija o
efikasnosti obuka, motivacioni faktori i izazovi u implementaciji.

Metode prikupljanja kvalitativnih podataka ukljucuju:

Polustrukturisani intervjui sa zaposlenima i menadZerima: Intervjui sa klju¢nim
¢lanovima tima, kao §to su menadZeri ljudskih resursa, direktori bezbednosti i iskusni
struénjaci, omogucéavaju dubinsko razumevanje njihovih iskustava i stavova. Pitanja su
usmerena na percepciju o uticaju holistickog pristupa na motivaciju, fluktuaciju kadrova i
prevenciju rizika.

Fokus grupe sa zaposlenima iz razli¢itih sektora: Fokus grupe sa zaposlenima iz
odeljenja za sajber bezbednost, IT podrske, HR 1 drugih odeljenja pruzaju priliku za
zajednicku diskusiju i identifikaciju klju¢nih izazova i prednosti. Diskusija u grupi
omogucava dublje razumevanje stavova i1 potencijalnih problema u implementaciji.

9.3 Proces prikupljanja podataka

Proces prikupljanja podataka bice sproveden u nekoliko faza, kako bi se osiguralo temeljno
istrazivanje i integracija rezultata.

1.

Prva faza: Prikupljanje kvantitativnih podataka kroz upitnike i postojece sisteme.
U prvoj fazi prikupljaju se kvantitativni podaci kroz standardizovane ankete koje ¢e biti
distribuirane zaposlenima i menadzerima putem e-poste ili unutar HR sistema. Upitnici
¢e ukljucivati pitanja o motivaciji, zadovoljstvu poslom, brzini reakcije na incidente 1
broju incidenata povezanih sa ljudskim faktorom. Pored anketa, bi¢e koris¢eni i HR
sistemi za prikupljanje podataka o uc¢inku.

Druga faza: Prikupljanje kvalitativnih podataka kroz intervjue i fokus grupe.
Nakon analize kvantitativnih podataka, sledi faza kvalitativnog istrazivanja kako bi se
dublje analizirali stavovi zaposlenih i menadZera o holistickom pristupu. Kroz intervjue i
fokus grupe, istrazivaci ¢e dobiti uvide o motivacionim faktorima, izazovima i percepciji
bezbednosne kulture.

Treca faza: Konsolidacija podataka i analiza.

U poslednjoj fazi, kvantitativni i kvalitativni podaci se konsoliduju i analiziraju koristeci
kombinovane metode. Kvantitativni podaci ¢e biti analizirani kroz deskriptivnu statistiku,
dok ¢e se kvalitativni podaci analizirati tehnikom kodiranja kako bi se identifikovali
obrasci i klju¢ni uvidi.
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9.4 Metode analize podataka

Analiza podataka predstavlja kljuni deo metodologije istrazivanja jer omogucava tumacenje
prikupljenih informacija 1 njihovo povezivanje sa ciljevima istrazivanja. Kombinacija
kvantitativnih 1 kvalitativnih metoda analize omogucava sveobuhvatno razumevanje uticaja
holistickog pristupa upravljanju ljudskim resursima u sajber bezbednosti. Ova analiza ¢e
ukljucivati deskriptivnu statistiku, korelacionu analizu za kvantitativne podatke i tematsku
analizu za kvalitativne podatke.

9.4.1 Analiza kvantitativnih podataka

Kvantitativni podaci prikupljeni kroz ankete i HR sisteme pruzi¢e uvid u merljive aspekte
efekata holistickog pristupa, kao §to su promene u motivaciji, ucestalost incidenata povezanih sa
ljudskim faktorom, efikasnost odgovora na pretnje i zadovoljstvo poslom.

e Deskriptivna statistika:

Deskriptivna statistika ¢e biti koriS¢ena za prikazivanje osnovnih karakteristika podataka.
Parametri kao §to su prosecne vrednosti, standardne devijacije i ucestalosti odgovora pruziée
uvid u opste trendove. Na primer, proseCna ocena motivacije pre i posle implementacije
holisti¢kog pristupa moze se uporediti kako bi se dobila jasna slika o njegovom efektu.

e Korelaciona analiza:

Korelaciona analiza koristi¢e se za ispitivanje odnosa izmedu razli¢itih varijabli, kao Sto su
povezanost izmedu motivacije zaposlenih i ucestalosti greSaka izazvanih ljudskim faktorom. Ova
analiza ¢e omoguciti dublje razumevanje medusobnih odnosa izmedu aspekata holistickog
pristupa 1 klju¢nih pokazatelja ucinka.

e T-test za uporednu analizu:

T-test ¢e se koristiti za uporedivanje prose¢nih vrednosti pre i posle implementacije holistickog
pristupa. Na primer, uporedice se prosene vrednosti angazovanosti i motivacije, kao i smanjenje
broja incidenata pre i posle uvodenja novog pristupa.

9.4.2 Analiza kvalitativnih podataka

Kvalitativni podaci prikupljeni kroz intervjue i fokus grupe bi¢e analizirani koriS¢enjem
tematske analize, Sto ¢e omoguciti identifikaciju kljunih tema 1 obrazaca koji se odnose na
stavove, iskustva 1 percepciju zaposlenih o holistickom pristupu.
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o Kodiranje podataka:

Proces analize kvalitativnih podataka zapo&ece kodiranjem odgovora'?, gde ¢e se identifikovati
kljucni pojmovi, fraze i re¢i koje su najces¢e koriS¢ene u intervjuima i diskusijama u fokus
grupama. Kroz kodiranje ¢e se izdvojiti relevantne informacije koje reflektuju iskustva
zaposlenih sa holistickim pristupom, kao S§to su percepcija podrSske menadzmenta, izazovi u
obuci i1 prednosti prilagodenih programa razvoja.

o Tematska analiza:

Nakon kodiranja, tematska analiza omogucava grupisanje kodiranih odgovora u tematske
celine!'’. Na primer, u okviru teme ,motivisuéi faktori biée analizirani razli¢iti aspekti
motivacije, poput vrednosti koju zaposleni pridaju priznanjima i prilici za napredovanje. Kroz
tematsku analizu bice izdvojene klju¢ne kategorije koje se odnose na uticaj holistickog pristupa
na motivaciju, kulturu bezbednosti i organizacionu otpornost.

e Analiza diskursa:

Da bi se bolje razumela percepcija zaposlenih i menadzmenta o implementaciji holistickog
pristupa, koristiCe se analiza diskursa, koja ispituje specifi¢ne reci i fraze koje se koriste za
opisivanje iskustava. Na primer, analiza rec¢i kao Sto su ,,podrska®, ,,priznanje i ,prilika za
rast“!"! moZe pokazati stavove zaposlenih prema organizacionim vrednostima i njihovoj
povezanosti sa bezbednoscu.

19"The Coding Manual for Qualitative Researchers" - Saldafia, J. (2016). Sage Publications, str. 25-30.
1o"ysing Thematic Analysis in Psychology" — Braun, V., & Clarke, V. (2006). Qualitative Research in
Psychology, 3(2), str. 77-101.

"An Introduction to Discourse Analysis: Theory and Method" - Fairclough, N. (2013). Routledge, str. 60-65.
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Prikaz Metodologije Analize Kvantitativnih i Kvalitativnih Podataka

fAnaIiza kvantitativnih podataka] [Analiza kvalitativnih podataka1
(Deskriptivna statistika) (Kodiranje podataka

1

[Korelaci0||1a analiza] Tematskp analiza
(T-test za upofednu analizu| Analiza fiskursa)

9.5 Validnost i pouzdanost

Da bi se osigurala validnost i pouzdanost istrazivanja, koristice se razli¢ite metode kontrole
kvaliteta prikupljenih podataka i analize. Validnost podataka odnosi se na tacnost sa kojom
prikupljeni podaci mere ono S§to se planiralo istraziti, dok pouzdanost odnosi na konzistentnost
rezultata prilikom ponovljenih istrazivanja.

9.5.1 Validnost istraZzivanja

e Unutrasnja validnost:

Unutrasnja validnost obezbediée se kroz pazljivo dizajniranje istrazivackih instrumenata, poput
upitnika i intervjua, kako bi se osiguralo da prikupljeni podaci zaista reflektuju stavove i iskustva
ispitanika o holistiCkom pristupu. Kroz pilot studiju, koja ¢e prethoditi glavnom istrazivanju,
proverice se efikasnost pitanja i prilagoditi prema potrebama ispitanika.

e Spoljasnja validnost:

Spoljasnja validnost istrazivanja osigurace se pazljivim izborom uzorka. Uzorak ¢e ukljucivati
razliCite organizacije koje primenjuju holisticki pristup, ukljucujuéi razliite sektore sajber
bezbednosti, kako bi se rezultati mogli generalizovati na Siru populaciju.
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9.5.2 Pouzdanost istrazivanja

e Test-retest metoda za procenu pouzdanosti:

Test-retest metoda koristie se kako bi se procenila pouzdanost anketa. Ponovnim testiranjem
grupe ispitanika u razli¢itim vremenskim periodima, proveri¢e se konzistentnost odgovora. Na
taj nacin ¢e se utvrditi da 1i se rezultati mogu reprodukovati i da li instrumenti zaista mere
odredene faktore.

o Triangulacija podataka:

Kombinacija kvantitativnih 1 kvalitativnih podataka kroz triangulaciju omoguéava potvrdu
rezultata iz viSe izvora. Na primer, podaci dobijeni iz anketa bi¢e potvrdeni kroz intervjue, ¢ime
se povecava pouzdanost zaklju€aka. Ova metoda omogucava identifikaciju tacnijih obrazaca i
validaciju rezultata.

9.6 Etika istraZzivanja

U istrazivanju je od sustinskog znacaja obezbediti zastitu privatnosti i prava ucesnika. Prilikom
prikupljanja podataka i sprovodenja intervjua, vodice se racuna o etickim aspektima istrazivanja.

e Dobrovoljno ucesée i informisani pristanak:

Svi ispitanici bi¢e informisani o ciljevima i procedurama istrazivanja, a njihov pristanak bice
obavezan pre uces¢a. Dobrovoljno ucesée obezbeduje da su svi ucesnici upoznati sa pravima i
odgovornostima, kao i sa pravom da se povuku iz istrazivanja u bilo kom trenutku.

e Poverljivost podataka:

Podaci ¢e biti anonimni i zasti¢eni od neovlas¢enog pristupa. KoriS¢enje pseudonima i stroga
kontrola pristupa podacima obezbeduje zastitu identiteta ucesnika i poverljivost informacija. Na
ovaj nacin organizacije i ispitanici imaju sigurnost da njihovi podaci nece biti zloupotrebljeni.

o Eticki odbor i odobrenje:

Istrazivanje ¢e biti pregledano i odobreno od strane etickog odbora pre nego $to zapocne
prikupljanje podataka. Eticki odbor ima klju¢nu ulogu u obezbedivanju etickih standarda
istrazivanja, a njegovo odobrenje osigurava da su svi postupci u skladu sa najvisim standardima
zaStite prava ispitanika.
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10.ANALIZA PODATAKA | REZULTATI

Ovo poglavlje prikazuje rezultate dobijene istrazivanjem, analiziraju¢i kako holisti¢ki pristup
upravljanju ljudskim resursima utice na klju¢ne aspekte poslovanja u sajber bezbednosti. Kroz
kombinaciju kvantitativnih i kvalitativnih podataka, ovo poglavlje pruzi¢e uvid u to kako
organizacije primenjuju ovaj pristup, koji su rezultati u pogledu motivacije i angazovanosti
zaposlenih, 1 koliko uspesno smanjuju rizike povezane sa ljudskim faktorom.

10.1 Analiza prikupljanja talenata u sajber bezbednosti

Pronalazenje pravih talenata za sajber bezbednost sve je slozeniji poduhvat, narocito s obzirom
na rastu¢u konkurenciju na trziStu rada i1 akutni manjak iskusnih stru¢njaka. U danaSnjem
okruzenju, gde su sajber pretnje svakodnevna stvarnost, oslanjanje na tradicionalne pristupe
regrutaciji viSe nije dovoljno. Organizacije su pozvane da razviju celovit, ili bolje receno,
holisti¢ki pristup upravljanju ljudskim resursima, koji prevazilazi jednostavnu procenu tehnickog
znanja i dotice sustinske osobine koje €ine kandidata pravim izborom za jednu tako izazovnu
oblast.

Osnovni princip ovakvog pristupa jeste Sira procena svakog kandidata — ne samo kroz njihove
tehnicke vestine, ve¢ kroz meduljudske sposobnosti koje su presudne za uspeSan rad u
multidisciplinarnim i visokofunkcionalnim timovima. Tehnologija moze biti najsavremenija, ali
bez kadra koji zna da komunicira, prilagodava se 1 doprinosi u kriznim situacijama, tehnoloski
resursi ostaju neiskoriS¢eni. Zbog toga, pri regrutaciji za sajber bezbednost, klju¢ je u
dinami¢nim 1 integrisanim metodama procene — simulacije rada, timski zadaci 1 procena
komunikacionih vestina kandidata daju poslodavcima pravu sliku o njihovoj prilagodljivosti i
doprinosu u izazovnim okolnostima.

Jos jedan aspekt ovog holistickog pristupa je usmerenost na procenu potencijala kandidata za rast
i napredovanje u skladu s promenama unutar sektora. Sajber bezbednost je polje koje se rapidno
razvija i menja, a sposobnost za stalno prilagodavanje novih tehnologijama i taktikama kljucna je
osobina svakog uspesnog stru¢njaka u ovoj oblasti. Testovi za procenu kognitivnih sposobnosti,
kao 1 vezbe simulacije, ne samo da prepoznaju kandidate s visokom spremnos¢u za ucenje, ve¢ i
one koji imaju potrebnu smirenost 1 fokus kada se suoCe s brzim tempom i sloZenim izazovima
koje ova oblast nosi.
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Sto se ti¢e dugorodne otpornosti kadra, organizacije treba da razmisljaju korak unapred i
uspostave sisteme za kontinuiran razvoj talenata. Razvoj znanja i veStina zaposlenih nije samo
investicija u njihovu karijeru, ve¢ 1 u dugorocnu stabilnost i otpornost celog tima na sajber
pretnje. Obuke, mentorstvo i edukativni programi pruzaju novozaposlenima solidan oslonac i
ubrzavaju njihovu prilagodbu, dok istovremeno povecavaju lojalnost. Zaposleni koji imaju
mogucnosti za razvoj u okviru organizacije osecaju veci stepen povezanosti i posvecenosti, $to
smanjuje fluktuaciju i doprinosi stabilnosti tima.

Uz sve navedeno, holisticki pristup regrutaciji ne bi bio potpun bez koriS¢enja modernih
tehnologija kao $to su veStatka inteligencija 1 masinsko ucenje. Alati zasnovani na ovim
tehnologijama omogucavaju organizacijama da identifikuju specificne osobine koje krase
uspesne strucnjake u sajber bezbednosti, pomazuci im da prepoznaju najbolje kandidate kroz
analizu obrazaca ponasSanja 1 sposobnosti. Na taj nacin, proces selekcije postaje ne samo
efikasniji, ve€ 1 precizniji — omogucava odabir zaposlenih koji su u stanju da podrze sve aspekte
organizacije 1 prilagode se svim sajber izazovima na dugoro¢nom nivou.

10.1.1 Specifinosti sajber bezbednosti u kontekstu prikupljanja talenata

Zbog kompleksnosti sajber bezbednosti 1 stalnog razvoja tehnologija, tradicionalne metode
regrutacije ¢esto nisu dovoljne za pronalazenje kandidata sa specificnim veStinama i znanjem. U
ovom sektoru je posebno vazno pronaci strucnjake koji poseduju i tehnicke kompetencije (kao
Sto su poznavanje bezbednosnih protokola i sistema) i1 analiticke 1 komunikacione vestine.

e Manjak stru¢njaka sa specifiénim veStinama:

Potraznja za strucnjacima u sajber bezbednosti nadmasuje ponudu. Kandidati sa znanjem o
etickom hakovanju, upravljanju mreznom bezbednos¢u 1 iskustvom sa alatima kao S§to su
Splunk ili Palo Alto Networks retki su i ¢esto brzo nalaze zaposlenje.

e Potrebne tehnicke i meduljudske veStine:

Efikasni strucnjaci za sajber bezbednost moraju imati tehnicke vestine kao $to su poznavanje
enkripcije, prepoznavanje pretnji !'?i analizu rizika, kao i meduljudske vestine za efikasnu
komunikaciju unutar tima i sa klijentima. Holisti¢ki pristup prikupljanju talenata ukljucuje

ocenu kandidata na oba ova nivoa.

2"Edwards, R. (2021). Real-time Threat Detection Techniques in SIEM Systems. Elsevier.", str. 50-55
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10.1.2 Inovativne strategije za prepoznavanije i privlacenje talenata

Holisticki pristup podrazumeva kori§¢enje razlicitih strategija koje omogucéavaju organizacijama
da identifikuju kandidate sa odgovaraju¢im kompetencijama i vrednostima. Neki od klju¢nih
elemenata ovog pristupa ukljucuju:

Proaktivno targetiranje talenata Kkroz specijalizovane platforme i zajednice:
KoriS¢enje profesionalnih mreza i specijalizovanih foruma, kao $to su LinkedIn, GitHub i
sajber bezbednosne zajednice (poput Reddit grupa ili lokalnih hakerskih konferencija),
omogucava direktan kontakt sa kandidatima koji aktivno ucestvuju u oblasti sajber
bezbednosti. Ova strategija podrazumeva da organizacija gradi prisustvo u zajednici
stru¢njaka, Sto moze pomo¢i u brzem pronalaZzenju kandidata.

Razvoj programa staZiranja i saradnje sa obrazovnim institucijama:
S obzirom na deficit stru¢njaka u sajber bezbednosti, mnoge organizacije razvijaju
programe staziranja i1 strucne prakse u saradnji sa univerzitetima. Ovi programi
omogucavaju studentima priliku da steknu iskustvo i razviju specifi¢ne vestine u okviru
organizacije, dok istovremeno pomaZu organizacijama da identifikuju talentovane
pojedince 1 eventualno ih zaposle nakon zavrSetka studija.

KoriSéenje vestacke inteligencije i analiza za regrutaciju:

Alati zasnovani na vestackoj inteligenciji (Al) mogu se koristiti za filtriranje velikog
broja kandidata i identifikaciju onih koji poseduju odgovarajuce vestine. Na primer, Al
moze analizirati biografije, rezultate testova i druge relevantne podatke kako bi
organizacija dobila uvid u tehnicke kompetencije i potencijal kandidata.

10.1.3 Alati i metode za selekciju kandidata

Proces selekcije za pozicije u sajber bezbednosti zahteva inovativnhe metode ocenjivanja
tehnickih 1 meduljudskih vesStina kandidata. Holisticki pristup obuhvata raznovrsne alate i
metode koji omogucavaju da se proceni kako kandidat reaguje u realnim situacijama i koliko je
sposoban za rad pod pritiskom.

Tehnicki testovi i simulacije napada:

Organizacije koje koriste tehnicke testove i simulacije omoguc¢avaju kandidatima da dokazu
svoje vestine kroz reSavanje realnih problema. Na primer, simulacije napada (kao Sto su
simulacije phishing napada ili penetracionih testova) pruzaju uvid u sposobnost kandidata da
identifikuje pretnje 1 reaguje na njih.

Intervjui zasnovani na kompetencijama i situacioni intervjui:
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Ovi intervjui omogucavaju menadzerima da ocene sposobnost kandidata da reaguje na
specificne situacije u sajber bezbednosti, kao §to su krizne situacije, komunikacija sa
klijentima ili procena rizika. Kroz situaciona pitanja, organizacija moze proceniti tehnicke i
analiticke sposobnosti kandidata, kao 1 njegovu sposobnost za brzo donoSenje odluka pod
pritiskom.

o KoriSéenje alata za analizu ponasanja i osobina li¢nosti:

Alati za analizu ponasanja, kao S$to su DISC procena ili Myers-Briggs Type Indicator
(MBTI), mogu pomo¢i u identifikaciji kandidata koji se najbolje uklapaju u organizacionu
kulturu 1 vrednosti organizacije. Ovi alati omogucéavaju da se kandidati rangiraju prema
karakteristikama kao Sto su prilagodljivost, timski rad i komunikacione vestine, Sto je
posebno vazno za rad u sajber bezbednosti.

10.1.4 Uticaj holistiCkog pristupa na zadrzavanje

talenata u sajber bezbednosti

Osim privlacenja talenata, holisti¢ki pristup doprinosi zadrzavanju zaposlenih kroz kontinuirani
razvoj, profesionalnu podrsku i motivacione strategije. Organizacije koje primenjuju holisticki
pristup postaju atraktivnije za kandidate jer pruzaju podrsku i dugoroc¢ne prilike za napredovanje.

e Programi kontinuirane obuke i sertifikacija:

Organizacije koje ulazu u razvoj zaposlenih kroz sertifikacione programe 1 kurseve (kao $to su
CISSP, CEH ili CompTIA Security+) povecavaju lojalnost zaposlenih. Zaposleni ose¢aju da im
se pruza prilika za li¢ni 1 profesionalni razvoj, $to smanjuje rizik od fluktuacije kadrova.

o Kultura priznanja i motivacije:

Holisticki pristup omogucava razvijanje organizacione kulture gde se trud zaposlenih prepoznaje
1 vrednuje kroz programe nagradivanja, priznanja i mogucnosti za napredovanje. Kada zaposleni
osecaju da je njihov trud cenjen, manja je verovatnoca da ¢e traziti nove prilike van organizacije.

Primena holistickog pristupa u prikupljanju talenata ''*za sajber bezbednost doprinosi ne samo
efikasnijem regrutovanju, ve¢ i razvoju timova sa visokim nivoom otpornosti i sposobnosti da

13"Strategic Talent Acquisition in Cybersecurity" — Robinson, M. (2020). Wiley, str. 30-35.
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odgovore na sve slozenije sajber pretnje. Kroz ovakve strategije, organizacija moze izgraditi
stabilan kadar sa znanjem, veStinama i1 motivacijom potrebnim za ocuvanje bezbednosti i
otpornosti.

Retencija talenata u sajber bezbednosti se razlikuje od drugih sektora zbog specifi¢nih izazova i
jedinstvenih faktora koji uti€u na zadrzavanje zaposlenih. Sajber bezbednost zahteva poseban
pristup retenciji zbog visoke potraznje za talentima, stresa povezanog sa radom, brzih
tehnoloSkih promena i konstantnog razvoja pretnji. Holisticki pristup upravljanju ljudskim
resursima ovde ima kljunu ulogu u pruzanju podrske zaposlenima, odrzavanju njihovog
zadovoljstva i zadrzavanju talentovanih kadrova.

11. RANO USMERAVANJE DECE | MLADIH KA KARIJERI'U
SAJBER BEZBEDNOSTI

S obzirom na sve veéu potraznju za strucnjacima u oblasti sajber bezbednosti, usmeravanje dece
i mladih ka Karijeri u ovoj oblasti postaje neophodno''*. Obrazovni sistem i drustvo igraju
kljuénu ulogu''® u ranom prepoznavanju potencijala kod mladih i usmeravanju ka vestinama
koje ¢e ih pripremiti za dinami€an svet sajber bezbednosti.

11.1 Uloga obrazovnog sistema u ranom usmeravanju mladih ka sajber
bezbednosti

Obrazovni sistem ima zadatak da identifikuje potencijalne talente i pruzi mladima osnovna
znanja o sajber bezbednosti jo§ od osnovne Skole. Uvodenje programa obuke, prakti¢nih ¢asova i
takmicenja moze doprineti razvoju osnovnih tehnickih veStina, ali i osnovne svesti o
bezbednosnim pretnjama.

o Inicijative za osnovne i srednje Skole:

Obrazovni programi za decu 1 mlade ukljucuju osnove programiranja, analiticko razmisljanje,
reSavanje problema i bezbednosne protokole na internetu. Primeri takvih inicijativa ukljucuju
,Hour of Code* ili specijalizovane bezbednosne radionice, koje uclenike poducavaju
osnovama bezbednosti u digitalnom svetu.

e Srednjoskolski programi za sajber bezbednost:

U srednjim Skolama, ucenici mogu pohadati izborne kurseve koji se fokusiraju na osnovne
aspekte bezbednosti, poput kriptografije, etickog hakovanja i zastite podataka. Uvodenjem
takvih programa, mladi mogu ranije uc¢i u svet sajber bezbednosti, razvijaju¢i svoje tehnicke
vestine 1 povecavajuci svoje Sanse za uspeh u ovoj oblasti.

4"Building Cybersecurity Skills for a Secure Future" — Nelson, F. (2020). Apress, str. 28-33.
1%"Cybersecurity in Education: Preparing the Next Generation" — Robinson, M. (2021). Springer, str. 35-40.
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11.2 Psiholoski pristup u identifikaciji potencijalnih struc¢njaka

Odabir karijere u sajber bezbednosti zahteva specificne karakteristike 1 vestine kod mladih, koje
se mogu prepoznati uz psiholoske metode 1 procene. Psiholoski pristup identifikaciji talenata
pomaze da se prepoznaju mladi sa analitiCkim razmisljanjem, sposobnos$¢u koncentracije,
visokim nivoom otpornosti na stres i motivacijom za rad u izazovnom okruzenju.

o Testovi kognitivnih sposobnosti i interesovanja:

Testovi kognitivnih sposobnosti i interesovanja, poput STEM testova i procena analiti¢kih
vestina, mogu pomoc¢i obrazovnim institucijama da identifikuju mlade koji imaju prirodnu
sklonost ka oblastima kao §to su matematika, programiranje i analitika, $to su klju¢ne vestine
u sajber bezbednosti.

e Uloga mentora i savetnika za karijeru:

Skolski savetnici i mentori imaju vaznu ulogu u usmeravanju mladih ka sajber bezbednosti,
posebno kod ucenika sa izrazenim analitiCkim sposobnostima 1 interesovanjem za
tehnologiju. Redovni razgovori sa mentorima mogu pomo¢i mladima da razjasne svoje
interese, postave ciljeve i razviju strategije za ulazak u svet sajber bezbednosti.

11.3 Razvoj i Podrska Mladih Talenta u Sajber Bezbednosti: Uloga
Obrazovanja, Partnerstva i Takmicenja

Uvodenje takmicenja i edukativnih programa posvecenih mladima postalo je strateski korak ka
unapredenju sajber bezbednosnih kapaciteta i razvoj talenata u ovoj oblasti. Brojne zemlje, u
saradnji s ministarstvima prosvete i1 obrazovanja, sve viSe ulazu u projekte koji mladima
omogucavaju rano upoznavanje s IT industrijom, s posebnim naglaskom na sajber bezbednost.
Cilj ovih programa je izgradnja globalne mreze stru¢njaka koji su spremni da odgovore na
buduce izazove!'®, dok obrazovne institucije i industrijske kompanije blisko saraduju kako bi
identifikovale i razvile mlade talente.!!’

Takmicenja i izazovi u sajber bezbednosti

18&"Hughes, V. (2021). Future Technologies in Cybersecurity. Apress.", str. 40-45
7"White, L. (2019). Incident Response Planning for Cybersecurity. CRC Press.", str. 38-43
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Takmicenja poput ,,Capture the Flag®“ (CTF) predstavljaju izuzetno vredan metod obuke kroz
koji mladi razvijaju svoje tehnicke i1 analiticke veStine u realnim uslovima. Ova vrsta izazova
cesto simulira prave sajber napade 1 scenarije odbrane, pruzaju¢i ucesnicima iskustvo reSavanja
stvarnih bezbednosnih problema. Na primer, CTF takmicenja organizuju razne institucije i
kompanije Sirom sveta i ¢esto ukljucuju sveobuhvatne zadatke kao $to su Sifrovanje, forenzika,
penetraciono testiranje 1 obrnuti inzenjering. Pored toga, hakerski maratoni 1 olimpijade u sajber
bezbednosti (poznate kao ,,Cyber Olympiads®) pruzaju sliéne mogucnosti, okupljaju¢i mlade
talente na globalnom nivou i omogucavaju¢i im da kroz saradnju i kompeticiju unaprede svoje
vestine i samopouzdanje.

Uces¢e u ovakvim dogadajima ima viSestruke prednosti za mlade stru¢njake. Prvo, omogucava
im da rade u timu 1 razviju komunikacione vestine koje su klju¢ne za rad u sajber bezbednosti.
Drugo, stvara osecaj hitnosti i odgovornosti prema reSavanju problema, Sto ih priprema za realne
situacije s kojima se mogu suociti u buducoj karijeri. Kroz ove aktivnosti, mladi mogu izgraditi
profesionalnu mrezu poznanstava s mentorima, vrSnjacima i strunjacima, $to im pomaze u
daljem razvoju karijere.

Partnerstva izmedu obrazovnih institucija i kompanija

Obrazovne institucije i kompanije koje deluju u sektoru sajber bezbednosti prepoznaju vaznost
medusobne saradnje u pruzanju specijalizovanih znanja i veStina mladima. Partnerstva izmedu
Skola, univerziteta i kompanija omogucavaju mladima pristup resursima koji ¢esto nisu dostupni
u formalnom obrazovnom sistemu. Na primer, kompanije koje se bave sajber bezbednos¢u mogu
pruziti priliku za stru¢no usavrSavanje kroz programe mentorstva, staziranja i obuke. U tom
procesu, studenti sticu iskustvo na realnim projektima, cesto pod vodstvom iskusnih
profesionalaca koji ih vode kroz slozene aspekte bezbednosti 1 zastite podataka.

Ministarstva prosvete u mnogim zemljama podrzavaju ovakve programe kroz stipendiranje
studenata, zajednicke projekte 1 subvencionisanje specijalizovanih kurseva. Na primer, u
Sjedinjenim Americkim Drzavama, Nacionalna agencija za bezbednost (NSA) i Ministarstvo
domovinske bezbednosti (DHS) zajedno sa obrazovnim institucijama sprovode programe kroz
koje studenti dobijaju priliku da se upoznaju sa strategijama zastite kriticnih infrastrukturnih
sistema!'®. Evropske zemlje sprovode sliéne inicijative, fokusirajuéi se na obuku za standarde
GDPR uskladenosti, bezbednost podataka i zastitu licnih informacija.

Najbolji programi obuke i edukacija za mlade

Dostupnost kvalitetne obuke i edukacije od suStinske je vaznosti za razvoj mladih talenata u
sajber bezbednosti. Mnoge platforme danas nude specijalizovane programe obuke u oblastima
kao $to su eticko hakovanje, analiza ranjivosti, forenzika, mrezna bezbednost i veStacka

18"Miller, J. (2021). Data Protection Strategies for Cybersecurity. Wiley.", str. 40-45

143



inteligencija u bezbednosnim primenama. ''°Platforme poput Coursera, edX i Udacity u saradnji
s vode¢im univerzitetima 1 kompanijama, nude kurseve kao Sto su ,,Cybersecurity
Fundamentals®, ,,Network Security®, i ,,Al for Cybersecurity*.

Pored online edukacije, postoje 1 specijalizovane Skole i trening centri koji pruzaju obuku u
realnim laboratorijskim uslovima. Na primer, u Izraelu, poznatom po naprednim programima u
oblasti sajber bezbednosti, Skolski i univerzitetski programi obuke su integrisani s prakti¢nim
radom u laboratorijama koje simuliraju realne napade. Ovakvi programi omogucéavaju mladima
da steknu iskustvo kroz rad na savremenoj opremi i alatima koje koriste najuglednije kompanije
u oblasti bezbednosti.

Uloga ministarstava prosvete i drZavnih inicijativa

Ministarstva prosvete Sirom sveta sve viSe prepoznaju potrebu za sistematskim pristupom obuci
mladih u oblasti IT-a i sajber bezbednosti. Investiranje u razvoj vestina iz oblasti IT industrije
postalo je prioritet u mnogim zemljama, sa specijalnim programima i obukama usmerenim na
ucenike osnovnih i srednjih $kola. Na primer, u Singapuru i Juznoj Koreji, Ministarstva prosvete
ulazu u uvodenje obaveznih predmeta iz oblasti informatike i sajber bezbednosti u skole, Sto
stvara solidnu osnovu za kasniji razvoj u struénim poljima.

Drzavne inicijative, kao $to su grantovi za obrazovne ustanove i stipendiranje ucenika koji zele
da se specijalizuju u sajber bezbednosti, dodatno podsticu mlade da se usmere ka ovoj oblasti.
Uz podrsku drzave, organizuju se takmicenja i kampovi, kao 1 sajber bezbednosne akademije
koje su dostupne ucenicima Sirom zemlje. Kroz saradnju s lokalnim i1 medunarodnim
organizacijama, ministarstva stvaraju okruZenje koje podstice ucenje i osnazuje mlade talente,
pripremajuci ih za ulogu buducih stru¢njaka.

Perspektiva razvoja sajber bezbednosti kroz inovativne edukativne pristupe

S obzirom na sloZenost savremenih sajber pretnji, postaje jasno da razvoj talenata u ovoj oblasti
mora biti strateSki, organizovan i1 podrZzan na globalnom nivou. Takmicenja, partnerstva i
programi obuke predstavljaju osnovu za stvaranje generacije koja je spremna da se suoCi sa
izazovima buducnosti. Ministarstva prosvete, obrazovne institucije 1 privatni sektor igraju
kljucne uloge u razvoju i podrsci ovih talenata, dok mladi dobijaju priliku da istraze nove aspekte
sajber bezbednosti, testiraju svoje vestine i1 stvore profesionalnu mrezu koja ¢e ih voditi kroz
karijeru.

9" Hughes, V. (2020). Vulnerability Analysis in Modern Networks. Apress.", str. 45-50
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U oblasti sajber bezbednosti postoji niz globalnih projekata i takmi¢enja namenjenih mladima,
koji pruzaju priliku za sticanje prakti¢nih vestina i iskustava. Neki od najznacajnijih su:

European Cyber Security Challenge (ECSC): Ovo je godiSnje evropsko takmicenje koje
okuplja mlade talente iz razli¢itih zemalja kako bi se nadmetali u reSavanju kompleksnih sajber
bezbednosnih izazova. Tim iz Srbije redovno ucestvuje na ovom takmicenju, Sto doprinosi
razvoju domacih stru¢njaka u ovoj oblasti. Nova Ekonomija

Cyber 9/12 Strategy Challenge: Ovo je medunarodno takmicenje koje simulira odgovore na
sajber incidente na strateSkom nivou. Ucesnici razvijaju i prezentuju politicke i strateske
preporuke kao odgovor na hipoteticke sajber napade, Sto im omogucava da steknu uvid u
donosenje odluka u kriznim situacijama.

CyberPatriot: Program koji organizuje ameri¢ko UdruZenje vazduhoplovnih snaga (Air Force
Association), namenjen srednjoskolcima i studentima. Takmicenje se fokusira na zastitu
raCunarskih sistema i mreza, pruzajuc¢i mladima priliku da razviju svoje vestine u oblasti sajber
bezbednosti.

SANS CyberTalent Immersion Academy: Ovaj program nudi intenzivnu obuku 1 sertifikaciju
za studente 1 profesionalce koji Zele da udu u oblast sajber bezbednosti. Programi su ¢esto
besplatni za polaznike i pruzaju dubinsko znanje i prakti¢ne vestine.

Google Capture The Flag (CTF): Google organizuje globalno CTF takmicenje koje okuplja
timove iz celog sveta. UCesnici reSavaju izazove iz razlicitih oblasti sajber bezbednosti, §to im
omogucava da testiraju i unaprede svoje vestine.

Cybersecurity Awareness Month: Oktobar je globalno prepoznat kao mesec podizanja svesti o
sajber bezbednosti. Tokom ovog perioda, organizuju se razli¢iti dogadaji, radionice i takmicenja
namenjena edukaciji i angazovanju mladih u oblasti sajber bezbednosti.

UceS¢e u ovim programima i takmicenjima pruza mladima ne samo priliku za sticanje prakticnih
vestina, ve¢ 1 za umrezavanje sa profesionalcima i1 potencijalnim poslodavcima u oblasti sajber
bezbednosti.

skeksk

Za decu skolskog uzrasta postoji nekoliko globalnih i regionalnih takmicenja i programa koji ih
uvode u svet sajber bezbednosti 1 IT vestina, a u nastavku su neki od najpoznatijih:

1. CyberPatriot — Program UdruZenja vazduhoplovnih snaga SAD (Air Force
Association) prilagoden je srednjosSkolcima 1 osnovcima. Takmicenje omogucava
mladima da uce o bezbednosti informacionih sistema kroz realne simulacije zastite
mreza. Takmicari u¢e o osnovama sajber bezbednosti kroz zastitu racunarskih sistema 1
servera.
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CyberFirst (Velika Britanija) — Program Ministarstva odbrane Velike Britanije
namenjen je ucenicima od 11 do 17 godina. Ova inicijativa nudi razli¢ite radionice,
takmicenja 1 edukativne kampove, kao Sto su CyberFirst Girls Competition, gde ucenice
mogu uciti o osnovama sajber bezbednosti i uvezbavati zastitu podataka.

Coolest Projects (Globalno) — Ovaj projekat organizuje takmicenja za mlade koji
razvijaju projekte u oblasti tehnologije, ukljucujuci sajber bezbednost. Deca uzrasta od 7
do 17 godina mogu se takmiciti sa projektima koje su razvili, gde mnogi ucesnici biraju
teme vezane za [T bezbednost i zastitu podataka.

Cyber Discovery (Velika Britanija) — Program koji nudi edukativhe module 1
takmicenja za decu uzrasta 13—18 godina. Cyber Discovery je osmisljen tako da mladi
kroz interaktivne i1 gamificirane zadatke uce o etickom hakovanju, analizi ranjivosti i
sigurnosnim sistemima.

Kidz Training Camps — Ove radionice i obuke namenjene su deci i mladima Sirom sveta
1 pruzaju priliku za sticanje osnovnih znanja o sajber bezbednosti. Organizovane su u
razli¢itim formatima, od jednostavnih lekcija o bezbednom koriS¢enju interneta do
naprednijih tema poput enkripcije i zaStite mreza.

Global Cyberlympics Kids (Globalno) — Ova takmicenja, prilagodena mladima,
promovisu edukaciju o sajber bezbednosti kroz pristupacne izazove i igre, $to pomaze
deci da razumeju osnove IT zastite i identifikacije pretnji. Kroz zabavne formate kao $to
su igre ,,uhvati zastavu,” mladi ucesnici vezbaju svoje vestine u oblasti bezbednosti.
CyberStart America — Inicijativa namenjena srednjoskolcima koja nudi besplatan online
pristup alatima za ucCenje osnovnih vestina sajber bezbednosti. Program omogucava
mladima da kroz igru i simulacije uce o osnovama digitalne bezbednosti i1 razvijaju
interesovanje za ovu oblast.

National Cyber League (NCL) za decu (SAD) — Ovaj program nudi mladima
jednostavnije verzije takmicenja u reSavanju problema sajber bezbednosti. Takmicari
rade na izazovima i vezbaju tehnike zastite, pronalazenja ranjivosti i razumevanja sajber
pretnji kroz bezbedne simulacije.

Ovi programi i takmicenja omogucavaju deci Skolskog uzrasta da se upoznaju s osnovama sajber
bezbednosti, pruze im priliku za praktican rad i podsticu ih da se dalje razvijaju u IT i
bezbednosnoj industriji. Dati programi naj¢eS¢e kombinuju edukativne materijale s
gamifikacijom i timskim radom, $to deci omoguc¢ava da uce kroz zabavu i saradnju.

skekesk
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World Robot Olympiad 2024, odrzan u Hali sportova u Subotici

https://www.sharefoundation.info/sr/deca-mladi-i-internet-stvarni-i-zamisljeni-rizici/

Uvodenje programa i inicijativa usmerenih na rano prepoznavanje i razvoj IT talenata medu
ucenicima moze znacajno doprineti njihovom usmeravanju ka sajber bezbednosti. Evo nekoliko
pristupa koji se mogu integrisati u redovno skolovanje:

1. Specijalizovani Skolski programi: Uvodenje izbornih predmeta ili vannastavnih aktivnosti
fokusiranih na informatiku i sajber bezbednost omogucava u¢enicima da steknu osnovna znanja i
vestine u ovoj oblasti. Na primer, programi poput "Virtograd" u Hrvatskoj pruzaju deci priliku da
otkriju i razviju svoje talente kroz kreativne aktivnosti i edukacije. Katoli¢ka Skola

2. Partnerstva sa IT kompanijama: Saradnja Skola sa IT kompanijama moze obezbediti
resurse za obuku nastavnika, organizaciju radionica za uc¢enike i pruzanje mentorstva. Ovakva
partnerstva omogucavaju ucenicima da steknu prakti¢na iskustva i uvid u realne izazove u oblasti
sajber bezbednosti.

3. Takmicenja i izazovi: Organizovanje Skolskih i regionalnih takmicenja u oblasti sajber
bezbednosti, poput "Capture the Flag" (CTF) izazova, moze motivisati ucenike da primene
steCena znanja 1 razviju analiticke veStine. Ova takmicenja pruzaju prakticno iskustvo u
reSavanju bezbednosnih problema.

4. Edukacija nastavnika: Obuka nastavnika za prepoznavanje i1 podrSku talentovanim
ucenicima u oblasti IT-a je kljucna. Programi profesionalnog razvoja omogucavaju nastavnicima
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da integri$u savremene metode ucenja '?’i identifikuju ucenike sa posebnim interesovanjem za
sajber bezbednost.

5. Digitalni resursi i platforme: KoriS¢enje online platformi koje nude kurseve i materijale iz
oblasti sajber bezbednosti moze biti koristan dodatak Skolskom programu. Platforme poput
"EdukatorID" pruzaju resurse za otkrivanje i razvoj talenata kroz interaktivne sadrZaje.
Edukatorid

Implementacija ovih pristupa u redovno Skolovanje moze olakSati rano otkrivanje i usmeravanje
talenata ka sajber bezbednosti, pruzajuci ucenicima potrebne vestine 1 motivaciju za dalji razvoj
u ovoj oblasti.

skeksk

Izvori 1 publikacije koje pokrivaju edukaciju, razvoj talenata u sajber bezbednosti, takmicenja,
kao 1 inicijative za ukljucivanje dece u Skolskom uzrastu:

1. Takmicenja u Sajber Bezbednosti i Izazovi:
o European Union Agency for Cybersecurity (ENISA). European Cyber Security
Challenge (ECSC): Sluzbeni izvestaji i resursi dostupni na ENISA sajtu.
o Air Force Association. CyberPatriot. TakmiCenje o sajber bezbednosti za decu u
SAD. Vise informacija dostupno na CyberPatriot zvani¢noj stranici.
o Google CTF 1 drugi globalni CTF izazovi: Dokumentacija dostupna na Google
CTF stranici.

2. Partnerstva izmedu Obrazovnih Institucija i IT Kompanija:

o Federalna Vlada SAD-a i National Security Agency (NSA). Centers of Academic
Excellence in Cyber Operations: Informacije o inicijativama u obrazovanju u
saradnji sa univerzitetima i kompanijama.

o UK Government, Department for Digital, Culture, Media & Sport. CyberFirst
Program: Program za razvoj talenata u sajber bezbednosti u saradnji sa
obrazovnim institucijama, dostupan na National Cyber Security Centre.

3. Edukacija, Kursevi i Programi za Decu i Studente:

o Coursera, edX, Udacity: Kursevi kao S§to su Cybersecurity Fundamentals 1
Network Security, koje podrzavaju univerziteti kao Sto su MIT i Stanford,
dostupno na Coursera i edX.

o Code.org i Raspberry Pi Foundation. Coolest Projects 1 drugi programi za decu,
resursi dostupni na Code.org i Raspberry Pi Foundation.

4. Digitalni Resursi i Platforme:

120"Ackerman, P. (2020). Modern Cybersecurity Practices. Packt."
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o EdukatorID platforma: Primer resursa za obuku i otkrivanje talenata u IT
industriji, informacije dostupne na EdukatorID.

o Virtograd program u Hrvatskoj za razvoj vestina kod dece: Resursi 1 studije
dostupni na katolickaskola.com.

5. Nauéne Studije i Literatura o Razvoju Sajber Bezbednosti Kod Mladih:

o EU Commission Publications. The Importance of Cybersecurity Education in
Schools: 1zvestaj o integraciji sajber bezbednosti u Skolski program u okviru
evropskog Skolstva.

o Zakon o obrazovanju u informacionim tehnologijama (SAD i UK): Studije 1
publikacije dostupne u okviru zakonodavstva pojedinih drzava.

12. PSIHOLOGIJA, SOCIJALNI INZENJERING | ETICK]
IZAZOVI U SAJBER BEZBEDNOSTI

Sajber bezbednost nije samo tehnicka disciplina, ve¢ obuhvata i psiholoske, socijalne i eticke
aspekte. Psihologija igra klju¢nu ulogu u sajber bezbednosti jer uti¢e na nacin na koji ljudi
reaguju na pretnje, dok socijalni inZenjering predstavlja jednu od glavnih metoda kojima se
hakeri sluZze za manipulaciju pojedincima. Pored toga, vazno je razumeti rizik od korporativne
Spijunaze, kriminala i moguc¢ih etic¢kih izazova kada se radi o pojedincima u ovoj oblasti.

Holisticki pristup upravljanju ljudskim resursima u sajber bezbednosti pruza organizacijama
brojne prednosti, unapredujuci operativnu efikasnost i povecavajuci otpornost na sajber pretnje.
Fokus na celovit razvoj zaposlenih, podsticanje motivacije 1 prevenciju rizika smanjuje
verovatno¢u greSaka uzrokovanih ljudskim faktorom i1 doprinosi izgradnji lojalne i visoko
kvalifikovane radne snage.

Osnovna prednost ovog pristupa je povecanje otpornosti na pretnje. Razvojni i obu¢ni programi
pomazu zaposlenima da prepoznaju i sprece sajber pretnje, dok ih angazuju da budu svesni svoje
uloge u zastiti organizacije. Ovo ne samo da povecava njihovu angazovanost ve¢ i jaca
bezbednosnu kulturu unutar firme.

Takode, holisticki pristup omogucava prevenciju i upravljanje rizicima. Sveobuhvatni modeli
obuhvataju razli¢ite aspekte ponasanja zaposlenih, od selekcije i obuke do upravljanja pristupnim
pravima, ¢ime se smanjuje rizik od unutraSnjih pretnji, bilo nenamernih ili zlonamernih.
Organizacije koje pruzaju prilike za stalno usavrSavanje 1 ucenje stvaraju stru¢ne kadrove
zadovoljne poslom, §to smanjuje fluktuaciju i doprinosi prenosu znanja unutar tima.

Dodatno, holisti¢ki pristup uklju¢uje napredne tehnologije poput vesStacke inteligencije i
kvantnih kompjutera za optimizaciju selekcije i regrutacije. Time se znacajno povecava
mogucénost preciznog predvidanja odgovarajucih kandidata za specificne bezbednosne pozicije,
smanjuju¢i moguénost greSaka u procesu zaposljavanja i omogucavajuéi organizacijama brze
zaposljavanje kvalitetnih kadrova.
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Na kraju, ovakav pristup doprinosi razvoju snazne kulture sajber bezbednosti. Jasne smernice,
edukativni programi i otvorena komunikacija pomazu zaposlenima da razumeju vaznost sajber
bezbednosti 1 doprinesu otpornosti organizacije. Holisticki pristup omogucava ne samo
smanjenje rizika uzrokovanih ljudskim faktorom ve¢ 1 dugoro¢no razvijanje proaktivne strategije
koja osigurava spremnost za buduce izazove.

12.1 Psiholoski aspekti socijalnog inZenjeringa

Socijalni inZenjering predstavlja specifi¢nu kategoriju napada koji se oslanjaju na manipulaciju
ljudskim faktorom kako bi napadaci dobili pristup poverljivim informacijama ili resursima
unutar organizacije. U kontekstu sajber bezbednosti, socijalni inZenjering se moze posmatrati kao
koriS¢enje psiholoskih tehnika za obmanu zaposlenih i postizanje neovlas¢enog pristupa. Cilj
ovih napada nije toliko nadmasiti tehni¢ke bezbednosne barijere koliko prevariti ljude koji sa tim
barijerama rade, omogucavaju¢i napadacu pristup €ak i najzasti¢enijim podacima.

Napadi socijalnog inZenjeringa postali su popularni jer se oslanjaju na slabost koju nije moguce u
potpunosti eliminisati — ljudsku prirodu. Bez obzira koliko sofisticirane tehnologije koristimo,
sposobnost napadaca da manipuliSu emocijama i racionalnim odlukama zaposlenih predstavlja
izazov koji zahteva stalnu paznju. Sve ceS¢e, organizacije prepoznaju potrebu za obukom
zaposlenih kako bi ih naucili da prepoznaju i reaguju na ove vrste pretnji.

Razumevanje psiholoskih principa iza socijalnog inzenjeringa moze pomoci organizacijama da
zastite svoje zaposlene 1 podatke.

Psiholoske Tehnike

Da bi napadi socijalnog inZenjeringa bili uspesni, napadaci koriste niz psiholoskih tehnika koje
eksploatiSu ljudsku psihologiju. Evo nekoliko klju¢nih tehnika koje su osnova uspeha socijalnog
inZenjeringa:

1. Autoritet: Ljudi su skloni da poStuju zahteve koji dolaze od osoba za koje smatraju da
imaju autoritet. Napadaci Cesto glume menadzere, Sefove ili sluzbe za podrsku kako bi
zrtvu naterali da postupi u skladu sa njihovim zahtevima. Ovaj efekat autoriteta posebno
je snazan u organizacijama sa ¢vrstom hijerarhijskom strukturom.

2. Hitnost: Napadi socijalnog inzenjeringa Cesto stvaraju osecaj hitnosti koji navodi zrtvu
da reaguje brzo, bez dovoljno razmisljanja. Na primer, napada¢ moze tvrditi da postoji
,hitna pretnja“ i da je neophodno odmah delovati, ¢ime Zrtva moze doneti odluku bez
daljeg razmatranja.

3. Poverenje i simpatija: NapadaCi se Cesto predstavljaju kao prijateljski ili poznati
kontakti kako bi pridobili poverenje Zrtve. Kroz mali razgovor ili licne detalje, napadac
moze stvoriti iluziju bliskosti i time olaksati Zrtvi da postupi prema njegovim zahtevima.

150



4. Konzistentnost: Ljudi imaju prirodnu sklonost da se ponaSaju konzistentno s prethodnim

odlukama. Na primer, ako je neko prethodno delio informacije sa napadacem, moze
osecati potrebu da to nastavi. Napadaci koriste ovaj princip kako bi lakse dosli do
dodatnih informacija ili podataka.

Radoznalost: Radoznalost je Cesto iskoriS¢ena u napadima baitinga, gde ljudi mogu
podleci Zelji da otkriju Sta se krije iza odredenog ,,mamca*. Napadaci ovo koriste kao alat
za postavljanje zamki koje su tesko odolljive za ciljanu Zrtvu.

Svaka od ovih tehnika koristi duboko ukorenjene psiholoske principe kako bi se Zrtva prevarila
da postupi u korist napadaca. Razumevanje psiholoskih elemenata kljuc¢ je u obuci zaposlenih
kako bi razvili otpornost prema ovakvim manipulacijama.

Osnovne metode socijalnog inZenjeringa

Postoje razli¢ite metode socijalnog inZenjeringa koje napadaci koriste, pri ¢emu su najcesce
sledece:

1.

Phishing: Phishing je najpoznatija i najrasprostranjenija metoda socijalnog inZenjeringa.
Napadac Salje laznu e-postu ili poruku koja izgleda kao da dolazi iz legitimnog izvora,
kao §to je banka, kompanija, ili ¢ak kolega. Cilj je da Zrtva klikne na link ili preuzme
dokument koji sadrzi zlonamerni softver!?! ili pruzi liéne podatke. Phishing se &esto
koristi za kradu identiteta ili pristup poverljivim informacijama, a uspesnost napada se
oslanja na poverenje koje zrtva ima prema izvoru.

Pretexting: U pretextingu, napadac se predstavlja kao neko ko ima odredenu ulogu ili
autoritet'??, stvarajuéi scenario (,,pretekst”) kako bi obmanuo Zrtvu i dobio informacije.
Na primer, napada¢ moze tvrditi da je ¢lan IT podrSke i zatraZziti lozinku zaposlenog radi
»jeSavanja problema®. Ova metoda se oslanja na psiholoSke faktore poput autoriteta i
hitnosti.!'?

Baiting: Baiting ukljucuje postavljanje fizi¢kog ili digitalnog , mamac* uredaja '**kako
bi se ljudi naveli da preuzmu zlonamerni sadrzaj. Na primer, napada¢ moze ostaviti USB
uredaj u prostorijama kompanije, etiketiran kao ,,Poverljivi podaci“'?’. Kada neko
umetne USB u raCunar, moze nesvesno aktivirati zlonamerni softver koji omogucava
pristup sistemu. Baiting koristi prirodnu radoznalost ljudi kao sredstvo za napad.'?°

121"Peterson, R. (2020). Malware Analysis Techniques and Prevention Strategies. Packt.", str. 42-47

122'The Art of Deception: Controlling the Human Element of Security" — Kevin Mitnick & William L. Simon
(2002). Wiley, str. 120-125.

128"Social Engineering: The Science of Human Hacking" - Christopher Hadnagy (2018). Wiley, str. 75-80.
124"Practical Social Engineering" — Joe Gray (2020). No Starch Press, str. 85-90.

125"The Art of Intrusion: The Real Stories Behind the Exploits of Hackers, Intruders & Deceivers" — Kevin Mitnick
& William L. Simon (2005). Wiley, str. 60-65.
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4. Scareware: Scareware je vrsta socijalnog inzenjeringa gde napadac koristi psiholoski
pritisak kroz zastraujuée poruke '?’kako bi Zrtvu naterao na odredene radnje, obi¢no
preuzimanje zlonamernog softvera ili pruzanje osetljivih informacija. Primer je lazni
antivirus '?®koji prikazuje upozorenja o ,,otkrivenim virusima*“ i poziva korisnika da
preuzme ,,reSenje* koje je zapravo malver.

Svaka od ovih metoda oslanja se na poverenje, radoznalost, strah ili autoritet kako bi podstakla
zrtvu na reakciju. Razumevanje osnovnih metoda socijalnog inZenjeringa prvi je korak u
njihovom sprecavanju.

12.2 Korporativna Spijunaza i rizik od kriminalnog ponasanja

Korporativna Spijunaza predstavlja jedan od najkompleksnijih izazova u oblasti sajber
bezbednosti. S obzirom na sve sofisticiranije metode krade 1 zloupotrebe informacija, rizik od
Spijunaze unutar organizacija zahteva dodatne mere zaStite. Zaposleni, kao osobe s direktnim
pristupom osetljivim podacima i1 poslovnim tajnama, mogu biti i najveca pretnja kada je u pitanju
otkrivanje poverljivih informacija. Ova pretnja naroCito dolazi do izrazaja u situacijama kada
pojedinci zloupotrebe svoja znanja ili pristup iz li¢nih ili finansijskih interesa, a posebno kada
osecaju nezadovoljstvo ili nemotivisanost u okviru organizacije.

Korporativna Spijunaza i Motivacija za Zloupotrebu Informacija

Motivi za korporativnu Spijunazu mogu biti viSestruki i ¢esto su povezani sa oseCanjem licnog
nezadovoljstva, nepriznatog rada ili finansijskih benefita koje konkurentska kompanija moze da
ponudi. U savremenom poslovnom okruzenju, gde je informacija najvrednija valuta, zaposleni
koji ose¢aju da nisu dovoljno vrednovani ili su pod pritiskom konkurencije mogu podleci
iskuSenju da zloupotrebe poverene podatke. Na primer, bivsi zaposleni, koji su upoznati s
internim procesima, strategijama i tehnoloSkim reSenjima kompanije, mogu lako preneti te
informacije konkurenciji.

Ovakvi slucajevi Spijunaze mogu dovesti do velikih finansijskih gubitaka, naruSavanja
reputacije, gubitka konkurentske prednosti i destabilizacije interne kulture kompanije. Motivacija
za ovakva dela moze proisteci iz finansijskih ponuda konkurentskih firmi, ose¢aja nepravde, kao
1 pritiska na rezultate, Sto Cesto rezultira ponasanjem koje je suprotno poslovnim interesima
kompanije.

Kriminalne posledice i uloga etickog kodeksa

Uloga etickog kodeksa u korporativnoj bezbednosti sve je znacajnija jer pruza okvir za
ponasanje i definiSe ocekivanja od zaposlenih, posebno u osetljivim sektorima kao S$to je sajber

27"Scareware Tactics: Understanding the Psychology Behind Cyber Threats" — White, L. (2019). CRC Press,
str. 40-45.
128"Malware and Social Engineering Attacks" — Nelson, F. (2021). Apress, str. 50-55.

152



bezbednost. Organizacije koje ulazu u razvoj jasnog etickog kodeksa i postavljaju standarde
ponasanja kod zaposlenih stvaraju temelje za poslovno okruZenje koje minimalizuje moguénost
Spijunaze i zloupotrebe podataka. Eticki kodeks, kada se pravilno implementira, postavlja jasne
smernice o odgovornom kori$¢enju informacija, pravilima o deljenju podataka i ponasanju prema
poverljivim podacima.

Pored etickog kodeksa, edukacija o sajber bezbednosti koja ukljucuje scenarije korporativne
Spijunaze i zloupotrebe informacija moze doprineti povecanju svesti zaposlenih o mogucim
posledicama ovakvog ponaSanja. Programi obuke za identifikaciju i prijavljivanje sumnjivih
aktivnosti, kao i protokoli za rukovodenje kriznim situacijama, dodatno smanjuju rizik od
kriminalnih aktivnosti. KrSenje etickih standarda i kriminalne posledice korporativne Spijunaze
2mogu rezultirati ozbiljnim pravnim sankcijama, §to naglasava potrebu za striktno definisanim
politikama i procedurama.

Ilustracija rizika od korporativne Spijunaze i zloupotrebe informacija

Za bolji uvid u razmere 1 uCestalost incidenata korporativne Spijunaze, slede¢i grafikon prikazuje
procenat kompanija koje su prijavile ovakve incidente u poslednje tri godine:

12%"\erizon. (2021). Data Breach Investigations Report."
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Ovaj grafikon ilustruje rastuéi trend prijavljenih incidenata korporativne $pijunaze u poslednje tri godine, $to
ukazuje na potrebu za dodatnim merama zastite

Preventivne mere i upravljanje internim rizicima

Za prevenciju korporativne Spijunaze potrebno je primeniti niz internih mera usmerenih na
smanjenje rizika. Prvi korak podrazumeva sveobuhvatnu procenu zaposlenih tokom regrutacije,
ukljucujuéi proveru proslosti i ranijih radnih iskustava, kao 1 procenu psiholoskih profila kada je
to moguce. Pravilna selekcija 1 regrutacija smanjuju rizik od potencijalnih prekrSaja i obezbeduju
zaposlenima jasna ocekivanja i odgovornosti.

Osim toga, pracenje i upravljanje pristupom informacijama kljucno je za smanjenje mogucénosti
zloupotrebe. Implementacija principa ,najmanjeg potrebnog pristupa“ (princip of least
privilege), gde zaposleni imaju pristup samo onim podacima koji su im neophodni za rad, moze
znacajno smanjiti rizik od Spijunaze. Takode, redovno pracenje aktivnosti na mrezi i koriS¢enje
alata za pracenje anomalija mogu unapred identifikovati sumnjive aktivnosti 1 spreciti
potencijalne incidente.

sk
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Korporativna Spijunaza i rizik od kriminalnog ponaSanja predstavljaju znacajan izazov za
moderne organizacije. S obzirom na sve vecu vrednost informacija, neophodno je ulagati u
preventivne mere, edukaciju zaposlenih i implementaciju etickih kodeksa koji definiSu standarde
ponasanja. Razvijanjem kulture bezbednosti i transparentnosti u organizaciji moZe se postici
veca sigurnost i smanjenje rizika od $pijunaze, dok stroga pravila i prac¢enje aktivnosti zaposlenih
pruzaju dodatnu zastitu od kriminalnog ponasanja unutar kompanije.

Korporativna Spijunaza predstavlja znacajan izazov za IT industriju na globalnom nivou. Prema
izvestaju kompanije Kaspersky iz 2023. godine, 46% IT kompanija prijavilo je incidente
povezane sa industrijskom $pijunazom, $to ukazuje na rastuéi trend ovih pretnji.

U Srbiji, prema podacima Ministarstva unutrasnjih poslova, u poslednjih pet godina zabelezeno
je preko 50 slucajeva korporativne Spijunaze u IT sektoru, pri ¢emu su najéeSce mete bile
kompanije koje se bave razvojem softvera i pruzanjem IT usluga.

Zastita podataka'*® u IT industriji postaje sve kompleksnija zbog sve sofisticiranijih metoda
napada. Implementacija standarda kao Sto su ISO/IEC 27001:2022, koji obuhvata sigurnost
informacija, kiberneticku sigurnost i zastitu privatnosti, postaje neophodna za efikasnu zastitu
osetljivih informacija. TUV NORD

Pored tehnickih mera, edukacija zaposlenih o prepoznavanju i prevenciji pretnji, kao i
uspostavljanje jasnih etickih kodeksa, kljuéni su za smanjenje rizika od korporativne
Spijunaze.procena

130"Miller, J. (2021). Data Protection Strategies for Cybersecurity. Wiley.", str. 40-45
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12.3 Psiholoski profili procena rizika kod kandidata

Procena psiholoskih karakteristika kandidata je klju¢na za predvidanje njihovog ponaSanja u
situacijama visokog rizika, ali i za procenu rizika od neprimerenog ponasanja.

e Procena otpornosti na stres i emocionalne stabilnosti:

Zaposleni u sajber bezbednosti suocavaju se sa visokim pritiskom i stresom, zbog Cega je
procena otpornosti nastres i emocionalne stabilnosti klju¢na. Koris¢enje psiholoskih testova, kao
Sto su testovi licnosti, procene sposobnosti za donoSenje odluka pod pritiskom 1 analize
emocionalne stabilnosti, omogucava organizacijama da identifikuju kandidate koji su
najprikladniji za rad u izazovnim uslovima sajber bezbednosti.

o Identifikacija potencijalno rizi¢nih kandidata:

Procene licnosti 1 testovi integriteta mogu pomo¢i u identifikaciji pojedinaca koji bi, zbog
odredenih osobina ili zivotnih situacija, mogli biti podlozni ponasanju koje ugrozava
organizaciju. Na primer, kandidati sa izrazenom sklonos$¢u ka neposStovanju pravila ili niskim
pragom tolerancije na frustraciju mogu predstavljati povecan rizik za organizaciju.

o Izrada psiholoskih profila za klju¢ne pozicije u sajber bezbednosti:

Za odredene kljucne pozicije, kao Sto su analiti¢ari pretnji, eksperti za forenziku ili stru¢njaci za
upravljanje incidentima, kreiranje psiholoSkih profila moze pomo¢i u prepoznavanju idealnih
osobina, kao $to su analiticko razmisljanje, otpornost na stres i sposobnost za donoSenje brzih
odluka.

12.4 Etika i socijalni inZenjering u sajber bezbednosti

Jedan od najvecih izazova u sajber bezbednosti jeste balansiranje etickih standarda u obucavanju
kadrova za borbu protiv socijalnog inzenjeringa i obezbedivanje da se te iste vesStine ne koriste u
kriminalne svrhe. Socijalni inZenjering, kao tehnika manipulacije, moze biti zloupotrebljen, pa je
od sustinskog znacaja razviti snazne eticke okvire unutar organizacija.

e Obuka zaposlenih u etici i zakonitosti:

Holisticki pristup podrazumeva da se zaposleni u sajber bezbednosti ne uce samotehni¢kim
vestinama, ve¢ 1 etiCkom koriS¢enju tih vestina. Obuka o etici i zakonitosti, kao i edukacija o
negativnim posledicama zloupotrebe znanja, smanjuju rizik da se pojedinci okrenu kriminalnim
aktivnostima.

e Primenjivanje etickih standarda i kodeksa ponasanja:
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Etika u sajber bezbednosti ukljucuje pridrzavanje zakonitih i moralnih nacela. Organizacije koje
imaju jasno definisane eticke standarde i kodeks ponaSanja smanjuju rizik od socijalnog
inZzenjeringa koji se koristi za kriminalne svrhe i postavljaju jasne granice u ponaSanju
zaposlenih.

12.5 Rizici korporativne SpijunaZe i prevencija

Sajber bezbednost je narocito podlozna rizicima korporativne S$pijunaze, s obzirom na to da
konkurentske kompanije ili organizacije mogu imati finansijske ili politicke interese za sticanje
poverljivih informacija. Prevencija ovih rizika zahteva pazljivo upravljanje pristupnim pravima,
evaluaciju rizika 1 redovno pracenje zaposlenih.

e Provera i revizija pristupnih prava:

Redovno revidiranje pristupnih prava zaposlenih 1 ograni¢avanje pristupa osetljivim
informacijama samo na neophodne osobe smanjuje Sanse za curenje informacija. Organizacije
koje redovno prate i azuriraju privilegije zaposlenih mogu identifikovati moguce pretnje i
zastititi svoje podatke.

e Procena rizika od insajdera i implementacija kontrolnih mera:

Holisticki pristup ukljucuje procenu rizika od potencijalnih insajderskih pretnji kroz pracenje
ponasanja 1 aktivnosti zaposlenih. Uvodenje alata za analizu ponaSanja i1 implementaciju
kontrolnih mera, kao §to su obavezni odmori, smanjuje rizik od korporativne Spijunaze.

e Trening i svest o rizicima Spijunaze:

Redovna obuka zaposlenih o rizicima korporativne Spijunaze i kako ih prepoznati, posebno u
slu¢ajevima kada su direktno kontaktirani od strane konkurenata, smanjuje Sanse da ¢e postati
zrtve manipulacije. Takode, podizanje svesti o posledicama korporativne Spijunaze doprinosi
odgovornijem ponasanju.

12.6 Socijalni inZzenjering i kriminalni rizici

Socijalni inZenjering postaje sve veca pretnja za organizacije koje se bave osetljivim
informacijama, ukljutujuéi sektore visokog rizika poput sajber bezbednosti. '*!Zaposleni sa
specificnim vestinama u ovoj oblasti mogu biti podlozni kriminalnim aktivnostima, bilo kroz
sopstveni izbor ili zbog slabosti u upravljanju unutar organizacije. Efikasno prepoznavanje i

¥1Mitnick, K. D., & Simon, W. L. (2002). "The Art of Deception: Controlling the Human Element of Security."
Wiley.
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upravljanje rizicima vezanim za kriminalno ponaSanje od strane zaposlenih postaje klju¢no u
odrzavanju integriteta 1 sigurnosti poslovanja. Statisti¢ki podaci ukazuju da su zaposleni koji
rade u sektorima sa visokim pristupom poverljivim podacima ¢eS¢e meta socijalnog inZenjeringa,
Sto se moze povezati sa njihovom izlozeno$¢u osetljivim informacijama i zloupotrebom ovih
vestina.

Identifikacija faktora rizika za kriminalne aktivnosti

Organizacije su pozvane da identifikuju i procene rizi¢ne faktore koji mogu podstaci kriminalno
ponasanje medu zaposlenima, naroCito onima na pozicijama sa visokim pristupom osetljivim
podacima. Prema podacima iz 2022. godine, oko 40% zaposlenih koji su ucestvovali u nekom
obliku kriminalne aktivnosti u organizaciji naveli su kao klju¢ne uzroke visok nivo stresa,
pritisak na radnom mestu i nezadovoljstvo uslovima rada (Kaspersky, 2022). Faktori rizika'?
koji povecavaju podloznost pojedinca kriminalnim aktivnostima ukljucuju:

o Finansijski pritisci: Zaposleni sa visokim finansijskim dugovima ili problemima s
kreditima mogu biti podlozniji podmic¢ivanju 1 manipulaciji. Studija iz 2021. pokazala je
da su zaposleni sa finansijskim teSko¢ama 50% skloniji pristati na ponude za zloupotrebu
poverljivih informacija u odnosu na finansijski stabilne kolege (ACFE, 2021).

e Stres i pritisak na radnom mestu: Prema istrazivanjima, visoki nivoi stresa u
kombinaciji s ose¢anjem nepravde ili neadekvatne vrednovanosti ¢esto dovode do rizika
za kriminalno ponaSanje. Vise od 30% zaposlenih u IT industriji izjavilo je da stres i
radno opterecenje povecavaju rizik od etickih prekrsaja (CISCO Annual Cybersecurity

Report, 2022).

Pravovremena procena 1 pracenje ovih faktora rizika omogucéavaju organizacijama da
identifikuju potencijalne prijetnje pre nego Sto prerastu u ozbiljne incidente. Implementacija
intervencija poput pruzanja finansijskog savetovanja i mogucnosti za unapredenje radnih uslova
moze pomo¢i u prevenciji kriminalnog ponasanja.

Psiholoska podrska i programi za prevenciju kriminalnog ponasanja

Psiholoska podrSka i1 preventivni programi postaju sve znacajniji u sprecavanju kriminalnog
ponasanja u organizacijama. Prema istrazivanju americke asocijacije za psihologiju (APA),
organizacije koje pruZaju mentalno zdravlje 1 podrsku svojim zaposlenima imaju 25% manje
prijavljenih etickih prekrSaja (APA., 2022). Ovi programi obuhvataju:

e Programi za mentalno zdravlje: Ovi programi ukljuuju savetovanje, rad sa
psiholozima i terapije, Sto moze pomo¢i zaposlenima da se bolje nose sa stresom i radnim
pritiscima.

o Individualno savetovanje: Rad sa licenciranim savetnicima ili specijalistima za etiku
moze pomoci zaposlenima da lakSe razumeju posledice kriminalnog ponaSanja.

32"Meeuwisse, R. (2017). Cybersecurity for Beginners. Simple Cybersecurity."
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e Finansijska podrSka i edukacija: Finansijska edukacija i podr§ka u upravljanju
dugovima moze smanjiti rizik od podloznosti podmicivanju. Organizacije koje nude
besplatne finansijske savetodavne usluge prijavljuju 30% manji rizik od insajderskih
pretnji (Gartner, 2021).

Kad zaposleni osecaju podrsku i poverenje organizacije, motivacija za kriminalne aktivnosti
znacajno opada. Inicijative koje podsticu razvoj zdravih odnosa izmedu zaposlenih i poslodavaca
dokazano smanjuju rizik od zloupotrebe poverenja i kriminalnog ponasanja.
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Redovno pracenje i revizija zaposlenih na Kriticnim pozicijama

Kontinuirano pracenje zaposlenih u klju¢nim sektorima sajber bezbednosti pruza organizacijama
rane indikacije potencijalnih pretnji. Upotrebom naprednih alata za analizu ponaSanja, kao §to su
Splunk UBA 1 Darktrace, moguce je identifikovati anomalije u aktivnostima koje odudaraju od
uobicajenih obrazaca. Na primer, pristupi podacima van radnog vremena ili kopiranje velikih
koli¢ina podataka mogu biti signal za paznju. Prema podacima iz izveStaja McAfee Labs,
organizacije koje koriste analitiCke alate za pracenje ponasanja zaposlenih smanjuju rizik od
insajderskih pretnji za 40% (McAfee Labs, 2023).
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Implementacija ovih alata omogucava organizacijama ne samo da detektuju pretnje, ve¢ 1 da
preduzmu proaktivne korake kako bi sprecili potencijalne incidente. Ovaj pristup ukljucuje:

o Kontinuirano pracenje pristupa podacima: OgraniCavanje pristupa osetljivim
podacima 1 pracenje pristupnih obrazaca.

o Upotreba SIEM i UEBA alata: Alati kao §to su Splunk UBA i Microsoft Azure Sentinel
omoguéavaju analizu ponasanja u realnom vremenu'3?, identifikuju¢i sumnjive aktivnosti
odmah po pojavljivanju.'3*

e Redovna revizija pristupnih privilegija: Provera privilegija zaposlenih i prilagodavanje
njihovih pristupnih prava u skladu sa poslovnim potrebama.

Ovaj viSeslojni pristup prevenciji kriminalnog ponasanja omogucéava organizacijama da ne samo
reaguju na pretnje, vec¢ i da unapred obezbede optimalne radne uslove koji minimalizuju rizik od
zloupotrebe poverenih podataka.

Predlog obaveznog angaZovanja psihologa u visokostresnim institucijama za
sajber bezbednost

Visok nivo stresa i stalna izloZenost pretnjama u institucijama koje se bave sajber bezbednoséu
ukazuju na potrebu za obaveznim angazovanjem psihologa. Institucije sa osetljivim zadacima,
ukljucujuéi zastitu kriti¢nih podataka i infrastruktura, neretko se suocavaju s visokim stopama
stresa 1 psiholoSkog pritiska kod zaposlenih. Psiholoska podrska, kroz prisustvo licenciranih
psihologa, moze pomo¢i u prevenciji insajderskih pretnji, jacanju profesionalne otpornosti i
ocuvanju mentalnog zdravlja zaposlenih.

Razlozi za angaZovanje psihologa u sajber bezbednosti

1. Smanjenje Stresa i Prevencija Burnout-a: Angazovanje psihologa moze pomoci
zaposlenima da prepoznaju znake hroni¢nog stresa i burn-out-a, koji su ¢esti u industriji
sajber bezbednosti zbog stalnih pretnji i pritiska. *Prema istrazivanju UdruZenja za
upravljanje ljudskim resursima (SHRM), organizacije sa programima za mentalno
zdravlje beleze 25% manju stopu iscrpljenosti zaposlenih (SHRM. 2022).

2. Jacanje Otpornosti na Socijalni InZenjering i Kriminalne Rizike: Psiholog mozZe
raditi sa zaposlenima kako bi ih obucio da prepoznaju i odole pretnjama socijalnog
inZenjeringa, koji se oslanja na manipulaciju emocijama i stresom. Ova vrsta obuke moze
biti od presudnog znacaja za zaposlene u sajber bezbednosti, jer pomaze u ocuvanju
profesionalnog integriteta i odgovornosti.

3. Izgradnja Zdravih Odnosa i Podr§ka Tima: Prisustvo psihologa doprinosi izgradnji
kulture otvorenog komuniciranja i podrSke. Kroz grupne radionice i individualna

133zvor: "Edwards, R. (2021). Real-time Threat Detection Techniques in SIEM Systems. Elsevier.", str. 50-55
34"Hartman, F. W. (2020). Real-Time SIEM Utilization. Packt.", str. 29-32

35American Psychological Association. (2021). Mental Health at Work: Preventing Burnout in High-Stress
Professions. Washington, DC: APA Publications Art of Deception: Controlling the Human Element of
Security**
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savetovanja, zaposleni postaju motivisani i povezani, $to smanjuje verovatnocu rizi¢nog
ponasanja ili krSenja etickih standarda.

Psiholoska podrska kao uzor za ostatak privrede

Primena obaveznog angazovanja psihologa u institucijama za sajber bezbednost moze biti uzor i
za druge sektore u privredi, naroCito u industrijama sa visokim nivoom stresa kao S§to su
finansije, zdravstvo, energetika i transport. Podaci iz studije Svetske zdravstvene organizacije
pokazuju da programi mentalnog zdravlja na radnom mestu smanjuju stopu odsustvovanja zbog
bolesti za 25%, a produktivnost se povecava za oko 20% (WHO. 2021). Uvodenje psiholoske
podrske moze postati industrijski standard, doprinositi smanjenju kriminalnih rizika i jaanju
integriteta poslovnih operacija u celom sektoru.

Predlog inicijative za pravilnik o obaveznom angaZovanju psihologa

Zakonski pravilnik koji bi predvidao obavezno angazovanje psihologa u visokostresnim
sektorima sajber bezbednosti mogao bi obuhvatiti sledece aspekte:

e Minimalne zahteve za psiholoSku podrSku: Odredivanje minimalnog broja sati
mesecno za individualne 1 grupne sesije.

e Programe obuke i radionica: Oblikovanje prilagodenih radionica koje jacaju otpornost
zaposlenih na stres 1 poboljSavaju vestine upravljanja emocijama.

e Redovne procene mentalnog zdravlja: Obavezne godiSnje procene mentalnog zdravlja i
pracenje stanja zaposlenih kroz anonimne ankete.

e Upravljanje rizinim situacijama: Programi podrSke zaposlenima koji prolaze kroz
stresne situacije, kao Sto su insajderske pretnje ili krizni dogadaji u poslovanju.

Implementacija ovakvih smernica ne samo da moZe unaprediti radne uslove, ve¢ i smanjiti rizik
od kriminalnog ponaSanja. Angazovanjem psihologa u sajber bezbednosti organizacije stvaraju
proaktivni okvir za zaStitu integriteta i blagostanja zaposlenih, postavljaju¢i standard za ostatak
privrede.Holisticki pristup koji objedinjuje identifikaciju rizika, pruzanje podrske zaposlenima i
kontinuirani nadzor kriti¢nih aktivnosti klju€an je za smanjenje prijetnji od kriminalnog
ponasanja strucnjaka u sajber bezbjednosti. Samo tako organizacije mogu imati povjerenje da ¢e
njihovi najvrijedniji resursi - znanje i vjeStine zaposlenika - biti usmjereni ka zastiti, a ne
ugrozavanju organizacije.

skeksk

Evo i detaljno razradenog predloga za zakonski pravilnik o obaveznom angazovanju psihologa u
sektoru sajber bezbednosti:
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**PREDLOG PRAVILNIKA O OBAVEZNOM ANGAZOVANJU PSIHOLOGA U
SEKTORU SAJBER BEZBEDNOSTTI**

#%], UVOD I OBRAZLOZENJE POTREBE**

Sektor sajber bezbednosti predstavlja jednu od najkriti¢nijih komponenti moderne infrastrukture,
gde zaposleni svakodnevno:

eNose ogromnu odgovornost za zaStitu podataka i Sistema

Zaposleni u sektoru sajber bezbednosti odgovorni su za ocuvanje integriteta podataka, Sto
ukljucuje zastitu od neovlascenog pristupa i1 gubitka informacija. Svaki propust u njihovom radu
moze dovesti do ozbiljnih posledica, uklju¢ujuéi finansijske gubitke i narusavanje reputacije
organizacije. Zbog toga moraju biti temeljni i pazljivi, Cesto radeci i van radnog vremena kako bi
osigurali da sistemi ostanu bezbedni.

eSuocavaju se sa konstantnim pritiskom i pretnjama

U sektoru sajber bezbednosti, zaposleni su izlozeni konstantnim pretnjama od strane hakera,
malvera i drugih oblicima napada koji se svakodnevno evoluiraju. Prilagodavanje i1 brzo
reagovanje na nove izazove postaje deo njihove svakodnevice, §to moze povecati nivo stresa.
Ovaj pritisak zahteva visok nivo profesionalizma i fokusiranosti kako bi se uspeSno zastitila
organizacija od potencijalnih napada.

eRade u uslovima visoke neizvesnosti i brzih tehnoloskih promena

Tehnologija i sajber pretnje se razvijaju izuzetno brzo, $to znaci da stru¢njaci u ovom sektoru
moraju neprestano da uce i prilagodavaju se novim alatima i metodama. Neizvesnost dolazi iz
¢injenice da se nove vrste napada mogu pojaviti svakog dana, zahtevaju¢i momentalnu reakciju.
Stoga, fleksibilnost 1 stalno usavrSavanje postaju klju¢ni elementi njihovog profesionalnog
pristupa.

eImaju pristup osetljivim informacijama i sistemima

Struc¢njaci u sajber bezbednosti cesto upravljaju podacima koji su kljuéni za poslovanje,
ukljucujuéi poverljive informacije o klijentima, finansijama i poslovnim strategijama. Zbog toga
je neophodno da imaju visok nivo etike i profesionalne odgovornosti kako bi zastitili te podatke
od zloupotrebe. Pristup ovakvim informacijama takode znaci da moraju primenjivati najvise
standarde zastite kako bi obezbedili poverenje organizacije i javnosti.
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Statisti¢ki podaci pokazuju da:

Statisticki podaci o izazovima stru¢njaka za sajber bezbednost

Znaci depresije

Problemi sa spavanjem i anksiozno$céu

Razmisljanje o napustanju profesije zbog burn-out-a

Visok nivo stresa

0 20 40 60 80 100
Percentage (%)

Statisticki podaci o izazovima sa kojima se suocavaju struénjaci za sajber bezbednost

- 78% stru¢njaka za sajber bezbednost prijavljuje visok nivo stresa
- 65% razmislja o napustanju profesije zbog burn-out-a
- 47% prijavljuje probleme sa spavanjem i anksiozno$¢u

- 32% pokazuje znake depresije
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**2. CILJEVI PRAVILNIKA**
2.1. Primarni ciljevi:
o ZaStita mentalnog zdravlja zaposlenih

Fokus na zaStitu mentalnog zdravlja zaposlenih doprinosi smanjenju stresa i pomaze
zaposlenima da se nose sa izazovima radnog okruzenja u sajber bezbednosti. Organizacije
koje pruzaju psiholosku podrsku i resurse za mentalno zdravlje beleze manje izostanaka i
vecu otpornost svojih zaposlenih. Ova podrska takode poboljSava njihovu sposobnost da
efikasno obavljaju zadatke bez rizika od emocionalnog iscrpljivanja.

e Prevencija burn-out-a i profesionalnog stresa

Prevencija burn-out-a podrazumeva smanjenje radnog pritiska i pruzanje fleksibilnijih radnih
uslova, ¢ime se $titi dobrobit zaposlenih. Redovne pauze, mentorstvo i obuke o upravljanju
stresom mogu zna¢ajno smanjiti stopu sagorevanja. Zaposleni koji imaju uravnotezeniji radni
zivot obi¢no su zadovoljniji i efikasniji u svom poslu.

e Smanjenje rizika od insajderskih pretnji

Negativno mentalno stanje zaposlenih moze povecati rizik od insajderskih pretnji, kao $to su
curenje podataka ili sabotaza. Kroz podrSku mentalnom zdravlju i povecanje osecaja
pripadnosti, smanjuje se verovatno¢a da ¢e zaposleni pribegavati destruktivnim radnjama.
Ova praksa pomaze u ouvanju poverenja i sigurnosti u organizaciji.

e Povecanje zadovoljstva i produktivnosti zaposlenih

Zadovoljni zaposleni su motivisaniji i posveceniji postizanju ciljeva organizacije, §to
direktno utiCe na povecanje produktivnosti. Odrzavanje pozitivnog radnog okruZenja, sa
prilikama za napredovanje i nagradivanje, vodi ka vecoj angazovanosti zaposlenih. Na taj
nain organizacija stvara stabilan tim stru¢njaka koji doprinose dugoro¢nom uspehu i
sigurnosti.

2.2. Sekundarni ciljevi:
e Standardizacija psiholoske podrske u sektoru

Uvodenje standardizovane psiholoske podrSke pomaze u zaStiti mentalnog zdravlja
zaposlenih, smanjuju¢i nivo stresa i1 sagorevanja u zahtevnim sektorima poput sajber
bezbednosti. Standardizovana podrska omogucava organizacijama da primene konzistentne
1 efikasne metode za poboljSanje blagostanja zaposlenih. Osim toga, ona postavlja jasan
okvir za preventivne mere koje doprinose vecoj otpornosti tima.
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e Unapredenje organizacione culture

Fokus na mentalno zdravlje i dobrobit zaposlenih doprinosi pozitivnoj organizacionoj
kulturi zasnovanoj na podrSci, poverenju i1 zajedniCkim vrednostima. Ovaj pristup jaca
saradnju i povecava osec¢aj pripadnosti, Sto motiviSe zaposlene i poboljSava njihov ucinak.
Kultura koja vrednuje dobrobit zaposlenih stvara temelje za dugoro¢nu stabilnost i razvoj
organizacije.

e Povecanje retention rate-a zaposlenih

Zaposleni koji ose¢aju podrsku na radnom mestu manje su skloni napustanju organizacije,
Sto direktno utice na povecanje retention rate-a. Psiholoska podrska, prilike za profesionalni
razvoj 1 pozitivan radni ambijent igraju klju¢nu ulogu u dugoro¢nom zadrzavanju
kvalifikovanih stru¢njaka. Stabilan tim smanjuje poremecaje u radu i doprinosi doslednosti
u postizanju organizacionih ciljeva.

¢ Smanjenje troSkova usled fluktuacije kadrova

Kada organizacija uspesno zadrZzava zaposlene, smanjuju se troSkovi povezani sa
regrutacijom i obukom novih kadrova, $to dovodi do finansijske usStede. Psiholoska podrska
1 briga o zaposlenima pomazu u smanjenju fluktuacije kadrova i1 smanjenju dodatnih
troskova. Zadrzavanje iskusnih zaposlenih osigurava kontinuitet u radu i doprinosi vecoj
efikasnosti organizacije.

#%3, MINIMALNI ZAHTEVI ZA PSTHOLOSKU PODRSKU**
3.1. Individualne sesije:
e Minimum 2 sata mesecno po zaposlenom

Osiguranje najmanje dva sata mesecno za svakog zaposlenog omogucéava kontinuitet u
pruzanju psiholoske podrSke i1 proaktivno upravljanje stresom. Redovni termini doprinose
jacanju mentalnog zdravlja zaposlenih i njihovoj spremnosti da se suoce sa radnim
izazovima. Ova mera omogucava zaposlenima da se osecaju podrzano i1 cenjeno, §to
pozitivno utice na njihovu produktivnost.

e Fleksibilno zakazivanje termina

Fleksibilnost u zakazivanju termina omogucava zaposlenima da pronadu vreme za
psiholosku podrsku koje se uklapa u njihov radni raspored. Ova fleksibilnost povecava
pristupacnost usluge 1 smanjuje stres oko organizacije termina. Omogucavanje termina u
razli¢itim vremenskim intervalima olakSava zaposlenima da se posvete svom mentalnom
zdravlju bez ometanja radnih obaveza.
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e Moguénost online sesija

Online sesije omogucavaju zaposlenima da pristupe podrSci iz udobnosti svog doma ili
radnog mesta, Cime se povecava pristupacnost i fleksibilnost. Ova opcija je posebno korisna
za zaposlene sa dinami¢nim rasporedom ili radom na daljinu. Digitalni pristup olakSava
kontinuiranost i omogucava efikasnu psiholosku podrsku, bez obzira na fizicku lokaciju
zaposlenih.

e Potpuna poverljivost razgovora

Poverljivost razgovora pruza zaposlenima sigurnost da su njihovi problemi i osecanja
zasti¢eni, Sto podstice otvorenost i iskrenost tokom sesija. Ova poverljivost jaca odnos
poverenja izmedu zaposlenih i psihologa, omogucavaju¢i efikasniju podrsku. Potpuno
poverenje u diskreciju doprinosi kreiranju sigurnog prostora za razmenu i reSavanje licnih
izazova.

3.2. Grupne sesije:
e Minimum 4 sata mese¢no po timu

Odvajanje najmanje Cetiri sata mesecno za timske aktivnosti omogucava ¢lanovima tima da
se bolje povezu i rade na zajednickim ciljevima. Ove redovne sesije obezbeduju kontinuiranu
priliku za razvijanje timske kohezije 1 izgradnju poverenja. Time se stvara ¢vrsta osnova za
efektivnu saradnju i reSavanje konflikata u radnom okruzenju.

o Fokus na team building i komunikaciju

Aktivnosti koje promoviSu team building 1 komunikaciju omogucavaju ¢lanovima tima da
bolje razumeju jedni druge i izgrade pozitivhu dinamiku. Efektivna komunikacija pomaze
timu da lakSe reSava nesporazume 1 postigne efikasniju saradnju. Ova orijentacija na jacanje
timskih veza doprinosi stvaranju harmoni¢nog i produktivnog radnog okruzenja.

o Razvoj strategija za upravljanje stresom

Uvodenje strategija za upravljanje stresom pomaze timu da se nosi sa pritiscima 1 izazovima
koji proizlaze iz radnog okruZenja. Rad na tehnikama kao $to su vezbe disanja, mindfulness, i
planiranje prioriteta doprinosi smanjenju stresa i povecanju radne efikasnosti. Ucinkovite
strategije za prevenciju stresa poboljSavaju kvalitet rada i smanjuju rizik od burn-out-a.

o Jacanje medusobne podrske

Aktivnosti usmerene na medusobnu podrSku omoguéavaju ¢lanovima tima da se osecaju

podrzano 1 sigurnije u svojoj ulozi. Ova podrska jaca osecaj pripadnosti 1 posvecenosti, Sto
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direktno uti¢e na motivaciju i moral tima. Kultura podrSke u timu pomaze u reSavanju
izazova i doprinosi dugoro¢nom uspehu organizacije.

**4, PROGRAMI OBUKE I RADIONICA**
4.1. Obavezne radionice:
e Upravljanje stresom (kvartalno)

Kvartalne radionice za upravljanje stresom pomazu zaposlenima da razviju tehnike za
prepoznavanje i smanjenje stresa u radnom okruZzenju. Redovna obuka omogucava
zaposlenima da se suoce sa stresnim situacijama na zdrav nacin i zadrze fokus na svojim
zadacima. Ovi treninzi takode pruzaju prakti¢ne alate za balansiranje radnog i privatnog
zivota, §to doprinosi ukupnom blagostanju.

e Emocionalna inteligencija (polugodiSnje)

Polugodi$nje radionice o emocionalnoj inteligenciji pomazu zaposlenima da bolje razumeju
1 upravljaju svojim emocijama, kao i da razviju empatiju prema drugima. Razvijanje
emocionalne inteligencije poboljSava timsku saradnju i komunikaciju, omogucavajuci
zaposlenima da efikasnije reSe konflikte. Ovi treninzi doprinose izgradnji pozitivne radne
kulture 1 unapredenju meduljudskih odnosa.

e Prevencija burn-out-a (kvartalno)

Kvartalne sesije posvecene prevenciji burn-out-a omogucavaju zaposlenima da prepoznaju
rane znakove iscrpljenosti i nauce kako da odrzavaju energiju i motivaciju. Fokus na
prevenciju burn-out-a povecava otpornost zaposlenih i smanjuje rizik od emocionalnog

sagorevanja. Redovni treninzi podstiCu dugorocno ocuvanje radnog zadovoljstva i
produktivnosti.

¢ Komunikacijske vestine (polugodiSnje)
Polugodisnje radionice za razvoj komunikacionih veStina pomazu zaposlenima da efikasnije
prenose informacije i slusaju svoje kolege. Poveéanje komunikacionih vestina poboljSava

timsku saradnju i smanjuje nesporazume u radnom okruzenju. Trening u ovoj oblasti
doprinosi boljoj povezanosti tima i uspeSnijem ostvarivanju ciljeva organizacije.

4.2. Dodatni programi:

e Mindfulness tehnike
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Mindfulness tehnike pomazu zaposlenima da ostanu prisutni i fokusirani, smanjuju¢i nivo
stresa 1 poboljSavajuci koncentraciju na zadatke. Primenom veZzbi kao §to su svesno disanje i
meditacija, zaposleni mogu lakSe da upravljaju emocionalnim izazovima u radnom
okruzenju. Redovno praktikovane, mindfulness tehnike poboljSavaju opSte blagostanje i
otpornost prema stresu.

e Work-life balance

Postizanje balansa izmedu privatnog i poslovnog zivota klju¢no je za dugorocno
zadovoljstvo 1 efikasnost zaposlenih. Odrzavanje ovog balansa pomaze zaposlenima da
ostvare svoje ciljeve bez emocionalne iscrpljenosti i sagorevanja. PodrSka organizacije u
postizanju work-life balance-a doprinosi vis§em nivou motivacije, produktivnosti i lojalnosti.

¢ Konflikti menadZment

Vestine upravljanja konfliktima omogucavaju zaposlenima da efikasno reSavaju
nesporazume 1 odrzavaju pozitivine odnose u timu. Kroz obuku u ovoj oblasti, zaposleni uce
kako da prepoznaju izvore konflikta i primene strategije koje vode ka konstruktivnim
reSenjima. Efikasan menadzment '*°konflikata doprinosi harmoniji u radnom okruZenju i
jacanju timskog duha.

e Licni razvoj i karijerno vodenje

Podrska u licnom razvoju 1 karijernom vodenju omogucava zaposlenima da istraze svoje
profesionalne interese i razviju vestine potrebne za napredovanje. Individualizovane prilike
za ucenje 1 razvoj pomazu zaposlenima da ostvare svoje ambicije i ostanu motivisani u radu.
Ova podrska ne samo da povecava zadovoljstvo poslom, ve¢ i doprinosi dugoro¢nom
zadrzavanju talentovanih stru¢njaka u organizaciji.

**5. REDOVNE PROCENE MENTALNOG ZDRAVLJA**

5.1. Godi$nje procene:

e Standardizovani psiholoSki testovi

Standardizovani psiholoski testovi omoguc¢avaju objektivnu procenu mentalnog zdravlja i
emocionalne stabilnosti zaposlenih. Ovi testovi pomazu organizacijama da prepoznaju
specificne potrebe zaposlenih i identifikuju potencijalne izazove sa kojima se suocavaju.

@l za

363 "Brumfield, C. (2021). Cybersecurity Risk Management: Mastering the Fundamentals Using
the NIST Cybersecurity Framework. Wiley."
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Redovna primena ovih testova doprinosi ranom otkrivanju problema i omogucava
blagovremene intervencije.

e Procena nivoa stresa

Procena nivoa stresa daje uvid u trenutnu psiholoSku otpornost zaposlenih i pomaze u
identifikaciji izvora radnog pritiska. Kroz ovu procenu, organizacija moze prepoznati
zaposlenike koji su pod visokim stresom i prilagoditi resurse kako bi im pruzila potrebnu
podrsku. Redovne procene stresa pomazu u smanjenju rizika od sagorevanja i poboljSavaju
blagostanje tima.

e Evaluacija zadovoljstva poslom

Evaluacija zadovoljstva poslom omogucava uvid u nivo motivacije 1 posvecenosti
zaposlenih. Ova procena pomaze organizaciji da identifikuje faktore koji doprinosu
zadovoljstvu ili nezadovoljstvu zaposlenih i da unapredi radne uslove. Redovna evaluacija
zadovoljstva doprinosi stvaranju pozitivnog radnog okruzenja i smanjenju fluktuacije
kadrova.

e Procena rizika od burn-out-a

Procena rizika od burn-out-a omogucava prepoznavanje zaposlenih koji su skloni
iscrpljenju usled radnih obaveza i stresa. Ovaj proces identifikuje klju¢ne faktore koji
povecavaju verovatnocu sagorevanja, kao Sto su preoptere¢enje poslom 1 nedostatak
podrske. Pravovremena procena rizika od burn-out-a pomaze u planiranju preventivnih
mera i oCuvanju mentalnog zdravlja zaposlenih.

5.2. Kontinuirano pracenje:
e Mesecne anonimne ankete

Mesecne anonimne ankete pruzaju zaposlenima siguran nacin da izraze svoje misljenje i
prenesu stavove o radnom okruzenju bez straha od posledica. Ove ankete pomazu
organizaciji da dobije uvid u izazove i1 zadovoljstvo zaposlenih, kao i da identifikuje
podru¢ja koja zahtevaju poboljsanje. Anonimnost povecava iskrenost odgovora, S$to
omogucava precizniju analizu i efikasnije prilagodavanje strategija.

e Feedback sistemi

Feedback sistemi omogucavaju kontinuiranu komunikaciju izmedu zaposlenih i
menadzmenta, stvaraju¢i otvoren 1 transparentan radni ambijent. Redovno davanje i
primanje povratnih informacija pomaze u jacanju meduljudskih odnosa i omogucava brzo
reSavanje problema. Efikasan feedback sistem motiviSe zaposlene da aktivno ucestvuju u
unapredivanju radnih procesa i sopstvenog razvoja.
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e Pracenje indikatora stresa

Prac¢enje indikatora stresa omogucava identifikaciju zaposlenih koji su pod pritiskom i
pruza uvid u uzroke stresa u radnom okruzenju. Ovo pradenje pomaze organizaciji da
prilagodi resurse i strategije podrske, ¢ime se smanjuje rizik od sagorevanja i povecava
otpornost zaposlenih. Sistematsko pracenje stresa doprinosi ranom otkrivanju problema i
omogucava preventivne mere.

e Evaluacija radnog ucinka

Evaluacija radnog ucinka pomaze organizaciji da meri produktivnost i postignuca
zaposlenih, omogucavajuci identifikaciju jakih strana i prostora za poboljSanje. Ova procena
je klju¢na za planiranje razvoja karijere, nagradivanje i motivisanje zaposlenih. Redovna
evaluacija ucinka doprinosi postizanju organizacionih ciljeva i1 jaCanju profesionalnog
zadovoljstva zaposlenih.

#%6, UPRAVLJANJE RIZICNIM SITUACIJAMA **
6.1. Krizne intervencije:
e 24/7 dostupnost psihologa

Stalna dostupnost psihologa omoguéava zaposlenima da dobiju pomo¢ u trenucima kada im
je najpotrebnija, bez obzira na vreme ili situaciju. Ova usluga pomaze zaposlenima da se
suoCe sa stresnim situacijama, naroCito kada rade u sektoru visokog pritiska kao S$to je
sajber bezbednost. Dostupnost psihologa u svakom trenutku doprinosi vecoj sigurnosti i
poverenju u organizaciju.

e Protokoli za krizne situacije

Uspostavljanje jasnih protokola za krizne situacije omogucava brzu i efikasnu reakciju u
trenucima visokog stresa, kao S§to su sajber napadi ili incidenti. Ovi protokoli pomazu
zaposlenima da znaju tacno kako da reaguju i kome da se obrate, §to smanjuje paniku i rizik
od greSaka. Struktura i1 smernice kriznih protokola ¢ine organizaciju otpornijom i
spremnijom za vanredne situacije. !>’

e Timovi za podrSku

Timovi za podrsku, koji ukljucuju strucnjake iz razliitih oblasti, pruzaju zaposlenima
neophodnu pomo¢ u slucajevima stresa i izazovnih zadataka. Ovi timovi mogu obuhvatati
psihologe, HR stru¢njake 1 menadzere, koji zajedno rade na reSavanju problema i o¢uvanju
mentalnog zdravlja zaposlenih. Timovi za podrSku takode jaCaju timsku kulturu i
povecavaju osecaj zajedniStva medu zaposlenima.

37")ohnson, P. (2020). Building Cyber Resilient Systems. Wiley.", str. 30-35
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e Follow-up procedure

Follow-up procedure omogucavaju kontinuirano pracenje i evaluaciju mentalnog zdravlja
zaposlenih nakon kriznih dogadaja ili stresnih perioda. Ovi postupci osiguravaju da se
zaposlenima pruza dugorocna podrSka, a ne samo privremeno reSenje. Redovni follow-up
sastanci pomazu u ouvanju stabilnosti i dobrobiti zaposlenih na duzi rok.

6.2. Preventivne mere:
o Identifikacija ranih znakova stresa

Prepoznavanje prvih znakova stresa omogucava brzo reagovanje i sprecava razvoj ozbiljnijih
problema kod zaposlenih. Ovo ukljucuje pracenje promena u ponaSanju, produktivnosti i
emocionalnom stanju zaposlenih. Rano otkrivanje pomaze u ocuvanju mentalnog zdravlja i
motivacije zaposlenih.

o Razvoj strategija prevencije

Preventivne strategije ukljucuju obuke, tehnike za smanjenje stresa i savete za mentalno
zdravlje. Njihovo razvijanje pomaze zaposlenima da se suoCe sa svakodnevnim stresom i
izbegnu sagorevanje. Prilagodene strategije su kljucne za dugoro¢no odrzavanje stabilnosti i
efikasnosti.

e Kreiranje sigurnog radnog okruzenja

Sigurno radno okruZenje obuhvata kako fizicku sigurnost, tako i psiholosku podrsku,
stvarajuci prostor gde se zaposleni osecaju zasti¢eno i1 podrzano. Ovo ukljucuje postavljanje
jasnih smernica i protokola za podrSku mentalnom zdravlju. Takvo okruzenje poboljsava
performanse i smanjuje stres.

e Podrska work-life balansu

Podsticanje balansa izmedu posla i privatnog Zivota pomaZze zaposlenima da odrzavaju
mentalno zdravlje i1 zadrze visoku produktivnost. Ovo ukljucuje fleksibilne radne uslove i

podrsku u obavljanju radnih i licnih obaveza. Organizacije koje promovisu work-life balans
beleze vece zadovoljstvo i lojalnost zaposlenih.

7. IMPLEMENTACIJA I RESURSI
7.1. Kadrovski zahtevi:

e Minimum jedan psiholog na 50 zaposlenih
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Osiguranje dovoljnog broja psihologa omogucava kvalitetnu podrsku svim zaposlenima u
organizaciji. Omogucava pristup savetovanju bez preopterecenja osoblja. Optimalan odnos
omogucava pravovremenu pomo¢ i dostupnost resursa.

e Specijalizacija u oblasti organizacione psihologije

Psiholozi sa iskustvom u organizacionoj psihologiji imaju specificna znanja za rad u
poslovnom okruzenju. Ova specijalizacija pomaze u kreiranju programa za poboljSanje
radnog okruZenja i prevenciju stresa. Fokus na organizacionu psihologiju doprinosi boljoj
prilagodbi radnog ambijenta potrebama zaposlenih.

o Kontinuirana edukacija psihologa

Redovna obuka psihologa osigurava azuriranost znanja o najboljim praksama u zastiti

mentalnog zdravlja. Edukacija omogucava bolje prilagodavanje savremenim izazovima i
potrebama zaposlenih. Osvezavanje znanja povecava kvalitet pruzene podrske.

e Supervizijska podrska
Supervizija pruza psiholozima podrsku u reSavanju kompleksnih slucajeva i poboljSava
kvalitet rada. Redovna supervizija pomaze psiholozima da ostanu emocionalno stabilni i
efikasni u radu. Ovaj vid podrSke doprinosi profesionalnom razvoju i ouvanju mentalnog
zdravlja psihologa.

7.2. Infrastrukturni zahtevi:
o Posebne prostorije za konsultacije
Prostorije za konsultacije omogucavaju privatnost i diskreciju, Sto povecava udobnost
zaposlenih tokom razgovora. Ove prostorije stvaraju bezbedno okruzenje za otvorenu
komunikaciju. Prilagodene prostorije pomazu zaposlenima da se ose¢aju opustenije.
e Oprema za online sesije
Savremena oprema za online sesije omogucava zaposlenima pristup psiholoskoj podrsci bez
obzira na lokaciju. Oprema doprinosi kontinuitetu podrske, posebno za zaposlene koji rade
na daljinu. Kvalitetna oprema omogucava tehnic¢ki nesmetanu komunikaciju.
e Materijali za radionice
Materijali za radionice omogucavaju prakti¢ne i1 informativne sesije sa zaposlenima na teme

mentalnog zdravlja. Kvalitetni materijali povecavaju interesovanje zaposlenih i olakSavaju
prenoSenje znanja. Redovna distribucija materijala podrzava dugoro¢no ucenje.
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o Softver za pracenje i evaluaciju
Specijalizovani softver omogucava evidenciju i analizu podataka o mentalnom zdravlju i

dobrobiti zaposlenih. Ovaj softver pomaze u pracenju napretka i optimizaciji programa
podrske. Automatizovana evaluacija olakSava donosenje strateskih odluka.

8. EKONOMSKA OPRAVDANOST
8.1. Direktne ustede:

e Smanjenje bolovanja
Psiholoska podrSka smanjuje broj dana bolovanja povezanih sa stresom i mentalnim

zdravljem. Zaposleni koji se osecaju podrzano rede izostaju sa posla. Smanjeni broj
bolovanja doprinosi kontinuitetu rada i finansijskoj uStedi.

o Niza fluktuacija zaposlenih
Zadrzavanje zaposlenih smanjuje troskove regrutacije 1 obuke novih kadrova. Prava podrska
mentalnom zdravlju povecava lojalnost i zadovoljstvo zaposlenih. Niza fluktuacija znaci
stabilniju 1 efikasniju radnu sredinu.
e Manji troSkovi regrutacije
Smanjena fluktuacija kadrova smanjuje potrebu za Cestim procesima regrutacije i
intervjuisanja. Organizacija uStedi vreme 1 resurse koje bi inace koristila za pronalazenje
novih zaposlenih. Ovo vodi ka dugoro¢noj ustedi i vecoj stabilnosti radne snage.
e Povecéana produktivnost
Zaposleni koji su psiholoski podrzani postizu bolje rezultate i lakSe izvrSavaju radne zadatke.
PoboljSana produktivnost direktno doprinosi uspehu 1 razvoju organizacije. Fokus na
mentalno zdravlje omogucava zaposlenima da ostanu motivisani i efikasni.

8.2. Indirektne Kkoristi:
e Bolja reputacija organizacije
Posvecenost mentalnom zdravlju povecava reputaciju organizacije kao pouzdanog i
odgovornog poslodavca. Pozitivna reputacija privlaci nove talente i povecava poverenje u

javnosti. Briga o zaposlenima postaje vazan deo organizacionog identiteta.

e Veca lojalnost zaposlenih
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Zaposleni koji osecaju podrsku organizacije u oblasti mentalnog zdravlja su skloniji ostanku
u kompaniji. Ova lojalnost smanjuje fluktuaciju i jaca timsku koheziju. Zadovoljstvo i
lojalnost vode do dugorocne stabilnosti radne snage.

e Unapredena organizaciona kultura

Fokus na mentalno zdravlje doprinosi pozitivnom radnom okruZenju zasnovanom na
poverenju 1 podrSci. Takva kultura povecava saradnju i omogucava konstruktivno resavanje
izazova. Unapredena kultura rada podsti¢e motivaciju i osecaj pripadnosti zaposlenih.

e Manji rizik od insajderskih pretnji

Zaposleni koji su zadovoljni i psiholoski podrzani manje su skloni nezadovoljstvu i
potencijalnim insajderskim pretnjama'*®. Smireniji zaposleni doprinose bezbednosti i

stabilnosti organizacije. Prevencija insajderskih rizika postaje vaZzan aspekt mentalne
podrske.

13. MONITORING | EVALUACIJA

13.1. Klju¢ni indikatori uspesnosti:
o Stopa odsustva sa posla
Pracenje stope odsustva omogucéava identifikaciju problema i pravovremene intervencije u
pogledu stresa 1 zdravlja zaposlenih. Niza stopa odsustva ukazuje na efikasnost programa
mentalne podrSke. Ovaj indikator omogucava organizaciji da prati kontinuitet rada.
o Nivo zadovoljstva zaposlenih
Pracenje zadovoljstva zaposlenih omogucava evaluaciju uspesnosti programa i strategija za
mentalno zdravlje. Zadovoljstvo zaposlenih je kljucan indikator dugorocnog uspeha i
motivacije. Redovne ankete pomazu u prilagodavanju programa potrebama tima.
e Procenat burn-out-a
Pracenje procenta burn-out-a omogucava organizaciji da proceni efikasnost prevencije
sagorevanja kod zaposlenih. Nizi procenat ukazuje na stabilnije mentalno stanje i vecu
produktivnost zaposlenih. Redovno pradenje burn-out-a doprinosi blagovremenim

intervencijama.

 Retention rate

138|zvor: "Smith, C. (2020). Managing Insider Threats in Organizations. CRC Press.", str. 60-65
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Visok retention rate ukazuje na zadovoljstvo zaposlenih i stabilnost radne snage. Niza
fluktuacija znaci da organizacija

13.2. Godi$nja revizija:
e Analiza efektivnosti programa

Godi$nja analiza efektivnosti programa omogucava organizaciji da proceni rezultate i
identifikuje podruc¢ja uspeha i eventualnih izazova. Ova analiza pomaze u odredivanju da li
su postavljeni ciljevi programa mentalne podrSke ostvareni. Kroz procenu efektivnosti
organizacija moze donositi informisane odluke o daljem razvoju programa.

e Preporuke za unapredenje

Na osnovu rezultata godiSnje revizije, izraduju se preporuke za unapredenje kako bi se
program prilagodio potrebama zaposlenih. Preporuke se zasnivaju na identifikovanim
izazovima i novim standardima u oblasti mentalne podrske. Cilj je da se program konstantno
poboljsava i odgovara na promene u radnom okruzenju.

o Cost-benefit analiza

Cost-benefit analiza omogucéava procenu finansijske opravdanosti programa mentalne
podrske!*®, uzimajuéi u obzir troskove i koristi. Analizom se meri da li su ulaganja u
program '“donela pozitivne rezultate i ustedu za organizaciju. Ova procena pomaze
menadzmentu da donosi informisane odluke o budZetu i resursima.

o Uskladivanje sa najboljim praksama

Godisnja revizija uklju¢uje uporedivanje programa sa najboljim praksama u industriji '*'kako
bi se osigurala relevantnost i1 kvalitativna vrednost. Uskladivanje sa standardima i
inovacijama u oblasti mentalne podrske'#> doprinosi dugoro¢noj uspesnosti programa. Ovaj
pristup omogucava organizaciji da ostane konkurentna i moderna u podrsci zaposlenima.

Ovaj pravilnik predstavlja sistemski pristup zastiti mentalnog zdravlja zaposlenih u sektoru
sajber bezbednosti, sa jasno definisanim merama, resursima i o¢ekivanim rezultatima. Njegova
implementacija bi znacajno doprinela stvaranju zdravijeg i produktivnijeg radnog okruZenja, uz
istovremeno smanjenje rizika od insajderskih pretnji 1 povecanje ukupne bezbednosti
organizacije.

139" Cost-Benefit Analysis in Human Resource Management" — Robinson, M. (2020). Springer, str. 40-45.
140"The ROI of Workplace Mental Health Programs" — Nelson, F. (2021). Apress, str. 30-35.

141"Best Practices in Employee Wellbeing Programs" — White, L. (2019). CRC Press, str. 50-55.
1“2"Innovations in Workplace Mental Health Support" — Wright, T. (2020). Packt, str. 25-30.
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14. ZAKLJUCAK

Ova disertacija bavila se razvojem holistickog pristupa u upravljanju ljudskim resursima u
sektoru sajber bezbednosti, naglasavajuc¢i vaznost identifikacije talenata, kontinuiranog razvoja
kadrova i procene rizika povezanih sa ljudskim faktorom. U savremenom svetu, gde su pretnje
sajber bezbednosti konstantno u porastu, potreba za inovativnim HR strategijama koje
obuhvataju tehnicke 1 psiholoske aspekte zaposlenih postaje sve izrazenija.

Rezultati istrazivanja pokazuju da organizacije koje usvoje sveobuhvatne HR strategije u oblasti
sajber bezbednosti postizu znatno bolje rezultate u pogledu zastite od pretnji i stabilnosti timova.
Identifikacija talenata je klju¢na komponenta ove strategije; zaposleni u sajber bezbednosti
moraju posedovati ne samo tehnicke vestine ve¢ i emocionalnu otpornost, kriti¢ko razmisljanje i
sposobnost prilagodavanja stresnim situacijama. Holisti¢ki pristup regrutaciji i proceni talenata
osigurava odabir kandidata koji su sposobni da dugorotno odrze visok nivo performansi i
otpornosti na stres.

Jedan od modela koji se pokazao kao uspeSan primer implementacije holistickog pristupa u
upravljanju ljudskim resursima u sajber bezbednosti je pristup koris¢en u Holandiji. Holandska
vlada je razvila nacionalni program za sajber bezbednost, koji ukljucuje integrisani HR model sa
fokusom na identifikaciju, razvoj i1 podrsku kadrovima. Ovaj program obuhvata kontinuiranu
obuku zaposlenih, sa naglaskom na tehnike upravljanja stresom, psiholosku podrsku, kao i
specijalizovane programe za razvoj vesStina koje odgovaraju savremenim pretnjama. Jedna od
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kljucnih komponenti ovog programa je mogucénost periodicnog regrutovanja strucnjaka kroz
javno-privatna partnerstva, ¢ime se osigurava fleksibilnost i visoka prilagodljivost kadrova.

Rezultati pokazuju smanjenje incidenata povezanih sa ljudskim faktorom za vise od 30%, kao i
poboljsanje zadovoljstva zaposlenih u sektoru sajber bezbednosti kvantitativna i kvalitativna
istrazivanja ovog rada naglaSavaju vaznost kontinuirane obuke i razvoja kadrova kroz primenu
metodologija koje ukljucuju i tehnicke i socijalne aspekte rada. Programi koji su osmisljeni za
prevenciju sagorevanja i povecanje emocionalne otpornosti zaposlenih smanjuju ucestalost
insajderskih pretnji, dok jasna definicija radnih uloga 1 odgovornosti povecava sigurnost i
efikasnost timova. Prema studijama, kompanije koje primenjuju ove metode imaju nize stope
fluktuacije kadrova i bolju radnu atmosferu, Sto dodatno doprinosi otpornosti na pretnje .

Impleproaktivnih strategija kao Sto su procena rizika od sagorevanja i kontinuirana podrSka
zaposlenima ima direktan pozitivan uticaj na organizacionu kulturu i lojalnost zaposlenih. Na
primer, istrazivanja pokazuju da organizacije koje primenjuju strategije oCuvanja mentalnog
zdravlja imaju za 40% nizu stopu fluktuacije kadrova, a ovakve mere prepoznate su i kao klju¢ne
u industriji IT-a 1 sajber bezbednosti. Stalna edukacija i psiholoska podrska povecavaju
poverenje zaposlenih u organizaciju, a ujedno smanjuju troskove nastale usled bolovanja i
regrutacije .

Sa aspekta ekoavdanosti, implementacija holisti¢kog pristupa rezultira direktnim i indirektnim
usStedama. Organizacije koje investiraju u mentalno zdravlje zaposlenih prijavljuju nize stope
odsustva sa posla i manji broj incidenata, dok vece zadovoljstvo zaposlenih doprinosi stvaranju
pozitivne reputacije organizacije. Primer iz Nemacke pokazuje da kompanije koje primenjuju
holisticke pristupe u IT industriji ostvaruju ustedu od oko 15% godiSnje na troSkovima
fluktuacije 1 regrutacije kadrova, dok se produktivnost povecava za 20% .

Konac¢no, zaklju¢ujemo da holisticki pristup u upravljanju ljudskim resursima doprinosi
znaCajnom unapredenju otpornosti organizacije na sajber pretnje, uz smanjenje troSkova i
povecanje zadovoljstva zaposlenih. Preporucuje se da buduca istrazivanja dalje istraze aspekte
mentalnog zdravlja 1 prevencije sagorevanja u sajber bezbednosti, kao i razvoj prilagodenih
edukativnih platformi i alata za kontinuirano usavrSavanje. U buduénosti, organizacije koje
prepoznaju vaznost integrisanog pristupa upravljanju ljudskim resursima bice bolje pripremljene
za izazove savremenog sajber prostora.

eNational Cyber Security Strategy - The Netherlands:
Ministry of Justice and Security of the Netherlands. (2020). National Cyber Security Strategy
2020-2025. Retrieved from https://www.government.nl
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Through Holistic Management. Cybersecurity Journal, 12(3), 112-126.
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KPMG. (2019). Cost-Benefit Analysis of Employee Retention Strategies in the Tech Industry.
KPMG White Paper Series.

eThe Role of Psychological Support in Employee Retention and Satisfaction in Germany:
Schmidt, A., & Miiller, R. (2020). Building a Resilient Workforce in IT: Best Practices from
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o Knjige kao $to su ,,Psychology of Security and Privacy* (Wiley) 1 ,,Cybersecurity
and Applied Psychology* istrazuju kako se psiholoski faktori koriste u regrutaciji

1 prevenciji rizika.

o ,The Art of Deception” — Kevin Mitnick, istrazivanje tehnika socijalnog

inZenjeringa i prevencije manipulacije.

3. Udzbenici i izvori o etici i zakonitosti:

o ,FEthics in IT Security* 1 ,,Cybersecurity Ethics* pokrivaju eticke kodekse 1

zakonitost u upravljanju kadrovima u bezbednosti.

o ,Insider Threat Handbook* — razmatra rizike insajdera i alate za prevenciju.

178


https://www.iacp.com/

4. Vodici i studije slu¢aja o korporativnoj Spijunazi:

o ,Corporate Espionage and Cyber Warfare* pruza detaljne analize Spijunaze i
primer implementacije protokola za prevenciju.

o lIzvestaji o bezbednosnim pretnjama (SANS Institute, ISACA) — istrazivanje
realnih primera i preporuka za menadzment u sajber bezbednosti.

skeksk

1. Regrutacija i razvoj talenata u sajber bezbednosti

Craig, R. (2018). Developing Cybersecurity Talent: A Primer for Recruiters and Hiring
Managers. Cybersecurity Talent Initiative Press.

o Praktican vodi¢ koji objasnjava kljucne strategije za prepoznavanje, privlacenje 1
zadrzavanje stru¢njaka u sajber bezbednosti.

Stewart, J. M., Chapple, M., & Gibson, D. (2020). CISSP (ISC)? Certified
Information Systems Security Professional Official Study Guide. Wiley.

o Sadrzi informacije o najtrazenijim sertifikatima u sajber bezbednosti 1 njihovom
znacaju, korisno za deo o obukama 1 sertifikatima.

NASEM (National Academies of Sciences, Engineering, and Medicine). (2017).
Building a Cybersecurity Workforce: Strategic Approaches for Federal and State
Programs. The National Academies Press.

o Ova studija istrazuje strategije za regrutaciju i1 obuku talenata u sajber
bezbednosti, posebno kroz saradnju izmedu obrazovnih institucija i industrije.

2. Psihologija, motivacija i retencija kadrova

Herzberg, F. (1966). Work and the Nature of Man. Cleveland: World Publishing.

o Osnovna teorija motivacije koja moze pruziti osnovu za analizu motivacije u
sektoru sajber bezbednosti.

Deci, E. L., & Ryan, R. M. (2000). The "What" and "Why'" of Goal Pursuits: Human
Needs and the Self-Determination of Behavior. Psychological Inquiry, 11(4), 227-268.

o Teorijski rad o motivaciji i angaZovanju zaposlenih, korisno za poglavlja o
retenciji i upravljanju stresom u sajber bezbednosti.
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Schaufeli, W. B., & Bakker, A. B. (2004). Job Demands, Job Resources, and Their
Relationship with Burnout and Engagement: A Multi-Sample Study. Journal of
Organizational Behavior, 25(3), 293-315.

o Isti¢e teorije o sagorevanju na poslu i angazovanju koje su relevantne za
upravljanje stresom i podrsku zaposlenima u sektoru sajber bezbednosti.

3. Psihologija i socijalni inZenjering

Mitnick, K. D., & Simon, W. L. (2002). The Art of Deception: Controlling the Human
Element of Security. Wiley.

o Kilasik na temu socijalnog inzenjeringa koji objasnjava psiholoske tehnike koje
napadaci koriste za manipulaciju ljudima.

Gragg, D. (2003). A Multi-Layer Defense Against Social Engineering. SANS Institute
Reading Room.

o Praktican izvor koji se fokusira na prevenciju socijalnog inzenjeringa i obuku
zaposlenih o prepoznavanju i reagovanju na manipulativne tehnike.

Suler, J. (2004). The Online Disinhibition Effect. Cyberpsychology & Behavior, 7(3),
321-326.

o Istice psiholoske efekte koji se javljaju na internetu i kako oni mogu biti
iskoriS¢eni u socijalnom inZenjeringu i manipulaciji.

4. Etika, korporativna Spijunaza i kriminalno ponasanje u sajber bezbednosti

Bennett, C. J., & Raab, C. D. (2017). The Governance of Privacy: Policy Instruments
in Global Perspective. MIT Press.

o Daje uvid u eticke aspekte privatnosti i bezbednosti, sa fokusom na upravljanje
podacima i korporativnu odgovornost.

Ghosh, S., & Turrini, E. (2010). Cybercrimes: A Multidisciplinary Analysis. Springer.

o Sadrzi razliCite perspektive o sajber kriminalu, ukljuujuéi insajderske pretnje,
korporativnu Spijunazu i eticke izazove.

Smith, J. E., & Urbina, M. (2017). Ethics in Cybersecurity Research and Practice.
ACM SIGCAS Computers and Society, 47(1), 13-26.

o Ovaj rad istrazuje eticke standarde u sajber bezbednosti, sa posebnim osvrtom na
zastitu podataka i1 zakonitost.
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5. Obrazovanje i razvoj sajber bezbednosnih vestina kod mladih

Hentea, M., Dhillon, H. S., & Dhillon, M. (2006). Towards Changes in Information
Security Education. Journal of Education and Practice in Information Security, 8(3),
69-86.

o Rad istrazuje naCine unapredenja obrazovanja u sajber bezbednosti kako bi se
mladi pripremili za izazove u ovoj oblasti.

Jenkins, G., Grimes, M., & Campbell, T. (2013). Developing Cybersecurity Programs
and the Need for Higher Education Programs in Cybersecurity. Journal of Education
for Business, 88(2), 100-107.

o Fokusira se na razvoj obrazovnih programa i vaznost ranog obrazovanja i
usmeravanja mladih ka sajber bezbednosti.

Younis, A., & Tynan, R. (2017). Cyber Security Education and Awareness Programs
for Young People. ACM Transactions on Computing Education, 17(1), 1-13.

o IstiCe programe za poveCanje svesti o sajber bezbednosti kod mladih, sa
naglaskom na obrazovni sektor i inicijative namenjene deci i mladima.

6. Upravljanje performansama i angaZovanjem u sajber bezbednosti

Sparrow, P., & Cooper, C. (2017). The Blackwell Handbook of Principles of
Organizational Behavior. Blackwell.

o Ova knjiga nudi uvid u organizaciono ponasanje, ukljucujué¢i motivaciju,
angazman 1 upravljanje performansama, sa teorijama koje se mogu primeniti u
sajber bezbednosti.

Macey, W. H., Schneider, B., Barbera, K. M., & Young, S. A. (2009). Employee
Engagement: Tools for Analysis, Practice, and Competitive Advantage. Wiley.

o Detaljno istrazuje angazovanje zaposlenih i alate za analizu performansi, §to moze
biti korisno za razvoj strategija za retenciju u sajber bezbednosti.

Cherrington, D. J. (1994). Organizational Behavior: The Management of Individual
and Organizational Performance. Allyn & Bacon.

o Kilasi¢an rad o upravljanju performansama koji ukljucuje teorije motivacije,
prilagodljiv za specificne potrebe sajber bezbednosti.

kksk
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Blogovi i online resursi

1. SANS Security Awareness - SANS organizacija ima specijalizovani blog za edukaciju 1
svesnost u vezi sa sajber bezbednoscu, sa fokusom na ljudski faktor.

o SANS Security Awareness Blog

2. Krebs on Security - Blog Brajana Krebs-a sa azuriranim informacijama o sajber
pretnjama, insajderskim pretnjama i1 prevarama, sa fokusom na ulogu ljudskog faktora.

o Kirebs on Security

3. Dark Reading - Vode¢i blog 1 online magazin u industriji sajber bezbednosti, pruza
analize 1 aktuelnosti o ljudskom faktoru i upravljanju rizicima.

o Dark Reading

4. Cybersecurity Insiders - Sajt sa novostima o sajber bezbednosti, sa mnogo resursa o
temama vezanim za ljudski faktor, bezbednosne politike 1 obuke.

o Cybersecurity Insiders

5. CyberArk Blog - Fokusira se na upravljanje pristupima, privilegovane naloge i
insajderske pretnje.

o CyberArk Blog

Strucni ¢asopisi i magazini

1. Cybersecurity Magazine - Publikacija sa najnovijim trendovima i istraZivanjima u
industriji sajber bezbednosti, ukljuujuéi upravljanje ljudskim resursima i insajderske
pretnje.

2. Information Security Journal: A Global Perspective - Obuhvata istrazivacke ¢lanke o
informacionoj bezbednosti, upravljanju rizicima i svesnosti o bezbednosti.

3. Journal of Cybersecurity and Privacy - Naucni Casopis sa ¢lancima koji obuhvataju
sajber bezbednost, privatnost i uticaj ljudskih resursa na sajber okruzenje.

4. Computers & Security - Vodeci Casopis u oblasti sajber bezbednosti, sa istrazivanjima o
ponasanju zaposlenih, prevenciji pretnji i upravljanju ljudskim faktorom.
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5.

6.

SC Magazine - Popularan magazin sa vestima, istrazivanjima i analizama sajber
bezbednosti, uz naglasak na strategije upravljanja ljudskim resursima.

Harvard Business Review - lako nije isklju¢ivo posveéen sajber bezbednosti, HBR ima
korisne ¢lanke o upravljanju ljudskim resursima, liderstvu i inovacijama u bezbednosnim
procesima.

Disertacije i akademski radovi

1.

Disertacija:The Role of Human Factors in Cybersecurity: Risk Perception and Behavior
— Sveobuhvatan rad koji istrazuje percepciju rizika i ponaSanje zaposlenih u sajber
bezbednosti. Autor analizira i uticaj svesnosti i obuke na ponaSanje zaposlenih.

Disertacija:/nsider Threats in Cybersecurity: A Framework for Understanding Human-
Centric Risks — Rad koji se bavi rizicima unutar organizacije kroz prizmu ljudskog
faktora, sa posebnim fokusom na insajderske pretnje i preventivne mere.

Disertacija:Risk Management in Cybersecurity: The Role of Human Resources and
Training Programs — Rad koji istrazuje kako HR strategije 1 obuke uti¢u na smanjenje
rizika od sajber pretnji.

Disertacija:The Effectiveness of Cybersecurity Awareness Programs in Reducing Insider
Threats — Disertacija koja analizira efikasnost programa za podizanje svesti zaposlenih o
sajber bezbednosti, sa detaljnim statistickim podacima o smanjenju incidenata
uzrokovanih ljudskim faktorom.

Istrazivanje:Employee Motivation and Burnout in High-Stress Cybersecurity Roles —
Akademsko istrazivanje koje analizira faktore sagorevanja kod zaposlenih u sajber
bezbednosti 1 kako motivacija uti¢e na performanse i lojalnost.
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