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Apstrakt

Vestacka inteligencija (Al) je alat koji se koristi za podrsku ljudskoj radnoj snazi u
optimizaciji radnih tokova i efikasnijim poslovnim operacijama. Primena Al obuhvata razli¢ite
modifikacije poput koriS¢enja Al za automatizaciju zadataka koji su rutinski i koji se Cesto
ponavljaju, generisanje informacija zasnovanih na algoritmima masinskog ucenja, zatim za brzu
obradu ogromne koli¢ine skupova podataka i izvlaCenje zakljuCaka koji omogucavaju
predvidanje buducih pravaca delovanja i rezultata baziranih na analizi prikupljenih podataka.
Sistemi Al usmeravaju razvijanje automatizacije poslovanja, ukljucujuéi automatizaciju samih
poslovnih subjekata ali i automatizaciju pojedinacnih procesa, pri ¢emu Stite poslovne subjekte
od ljudskih greska i obezbeduju dodatni prostor ljudima da predu na obavljanje poslovnih
zadataka viSeg nivoa.

Medutim, pristup koriS¢enju Al i dalje se karakteriSe podeljenim misljenjima kada su u
pitanju strucnjaci i kreatori politike naroCito kada se radi o tome kako formulisati politiku
vestacke inteligencije i kako je primeniti u odnosu na to kakav balans ona treba da postigne
izmedu razlicitih vrednosti, kao §to je proaktivan rad da spreci Stetu kroz vladinu intervenciju 1
zauzimanje popustljivijeg pristupa za podsticanje eksperimentisanja i inovacija.

Stalni napredak Al dovodi do vece upotrebe 1 veceg uticaja na to kako radimo, Zivimo 1
doZivljavamo svet. Pored toga, Kako programeri ¢ine znacajne korake unapredujuci Al, vazno je
razmotriti implikacije politika koje se danas donose na budu¢i napredak i primenu tehnologije.

S obzirom na to da pojava Al I delovanje u crnoj ili sivoj zoni §to se tiCe regulative,
predstavlja bojazan za izlazak Al izvan zadovoljavajucih okvira bezbednosti za ljudsko drustvo,
Evropska komisija je predloZzila S§iri regulatorni okvir za harmonizaciju politike veStacke
inteligencije u drZzavama ¢lanicama, poznat kao Zakon o veStackoj inteligenciji (Al Act), koji
prevazilazi samo standarde za stvaranje zakonskih 1 tehnickih obaveza za potencijalno Stetnu
veStacku inteligenciju.

Ocigledno je da pravna regulativa jo§ uvek nije u dovoljnoj meri regulisala primenu
vestacke inteligencije 1 da je neophodna pravna intervencija u ovoj oblasti, u cilju zastite
korporativne bezbednosti.

Kljucne reci: vestacka inteligencija (Al), poslovni zadaci, pravna regulativa, primena

tehnologije, korporativna bezbednost



Abstract

Artificial intelligence (Al) is a tool used to support the human workforce in optimizing
workflows and making business operations more efficient. The application of Al includes
various modifications such as using Al to automate tasks that are routine and frequently
repeated, generating information based on machine learning algorithms, then quickly processing
huge amounts of data sets and drawing conclusions that allow predicting future courses of action
and results based on analysis . collected data. Al systems guide the development of business
automation, including the automation of business entities themselves, but also the automation of
individual processes, while protecting business entities from human errors and providing
additional space for people to move on to higher-level business tasks.

However, the approach to the use of Al is still characterized by divided opinion when it
comes to experts and policy makers, especially when it comes to how to formulate an Al policy
and how to implement it in relation to what balance it should achieve between different values,
such as proactively working to prevent harm through government intervention and taking a
permissive approach to encourage experimentation and innovation.

The constant advancement of Al is leading to greater use and greater impact on how we
work, live and experience the world. In addition, as developers make significant strides in
advancing Al, it is important to consider the policy implications that are being brought today to
the future advancement and application of the technology.

Considering that the emergence of Al and its operation in the black or gray zone as far as
regulation is concerned, represents a fear of Al going beyond the satisfactory security framework
for human society, the European Commission has proposed a broader regulatory framework for
the harmonization of artificial intelligence policy in member states, known as The Artificial
Intelligence Act (Al Act), which goes beyond just standards to create legal and technical
obligations for potentially harmful artificial intelligence.

It is obvious that legal regulations have not yet sufficiently regulated the application of
artificial intelligence and that legal intervention in this area is necessary, in order to protect
corporate security.

Keywords: artificial intelligence (Al), business tasks, legal regulation, technology

application, corporate security
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UvOD

U krugovima donosilaca odluka na globalnom nivou prisutne su dileme o tome koja
zakonska regulativa je prihvatljiva za obuhvat Al: Odnosno, kada bi trebalo primeniti ¢vrsti, a
kada meki zakon za upravljanje Al. Evidentno je da postoje razliCiti pristupi kada se razmatra
ovo pitanje. Postoji opravdana bojazan da bi tvrdi zakon mogao usporiti tehnoloski napredak. S
druge strane pojedinci se zalazu za kontrolu sistema vestacke inteligencije jer smatraju da
primena Al moze da predstavlja pretnju po zdravlje ili bezbednost korisnika. Sledeca, ne tako
beznacajna dilema odnosi se na reSavanje toga da li 1 kada politika treba da primeni Cvrsti ili
meki zakon u sluc¢ajevima kada je nivo rizika nepoznat ili neizvestan.

Razmatranje ovih otvorenih pitanja jesu glavni fokus mnogih zainteresovanih strana iz
razli¢itog druStvenog miljea: vlade, civilnog drustva, akademske =zajednice i industrije.
Razmatranje razli¢ith pristupa dovodi do suprotstavljenih argumenata koji se suceljavaju
prilikom izrade 1 primene Al alata ili politike veStacke inteligencije 1 direktno utiCu na
identifikovanje nacina za suzbijanje Stetnih pristrasnosti. ReSavanje Stetne pristrasnosti vestacke
inteligencije zahteva viSestruku strategiju.

Zakon o veStackoj inteligenciji u okviru EU prati niz drugih politika o tehnologiji i
podacima koje je Evropska komisija predlozila 1 usvojila u protekloj deceniji. EU je osmislila
ove zakone s ciljem da omoguci da se reguliSu 1 usmeravaju neke operacije kompanija, i to tako
da svi deluju po ovim pravilima na nivou cele Evropske unije. Mnogi od donetih akata imaju
indirektan uticaj na razvoj Al

Al zavisi od velikog obima podataka da bi efikasno funkcionisala, tako da ograni¢enja u
prikupljanju 1 koriS¢enju podataka mogu da ugroze funkcionisanje Al sistema. S obzirom na to
da razli¢iti zakoni 1 propisi uti€u jedni na druge, donosioci zakona ne bi trebalo da zanemare
dupliranje zakonskih reSenja, zatim razli¢ite nedoslednosti i da nastoje da u zakonskim
regulativama otklone praznine.

U aprilu 2021. Evropska komisija je predlozila prvi regulatorni okvir EU za Al. Zakon
kao polaznu osnovu za definisanje koristi klasifikaciju prema riziku koji Al sistemi predstavljaju
za korisnike i u odnosu na takvo odredenje opredeljuju se za vise ili manje regulacije sistema

vestacke inteligencije koji se mogu koristiti u razli¢itim aplikacijama. Sta Prioritet EU
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parlamenta usmeren je na to da se donese takva regulativa koja bi trebalo da osigura da sistemi
veStacke inteligencije, koji se koriste u EU, budu bezbedni, transparentni, sledljivi,
nediskriminatorni i ekoloski prihvatljivi. Istovremeno, posebno je znacajan stav da sisteme
vestacke inteligencije treba da nadgledaju ljudi, a ne da se to odvija automatski, jer ljudska
kontrola moze da spre¢i Stetne ishode. Parlament je takode svestan da je teoretski pristup
definisanju Al neujednacen i zeli da uspostavi tehnoloski neutralnu, jednoobraznu definiciju za
vestacku inteligenciju koja bi se mogla primeniti na buduce sisteme vestacke inteligencije.

Realnost nacina na koji su sistemi vestacke inteligencije dizajnirani (u sustini to je ,,crna
kutija*) 1 implementirani znaci da se postojeci standardi odgovornosti moraju promeniti.

Al ¢e nesumnjivo imati transformativne efekte na ekonomiju, jer su ¢ak su i racunari,
kada su prvi put predstavljeni, znacajno promenili mnoge uslove zaposljavanja. Postoje
ekonomski i drustveni aspekti kojima se mora upravljati odgovaraju¢om regulativom Al

Ovi rizici 1 Stete, izmedu ostalog, razlog su zasto se vlade Sirom sveta bore da uspostave
odgovarajuc¢e kontrole i smernice u vezi sa upotrebom i razvojem alata koji omogucavaju
vestacku inteligenciju.

Regulisanje vestacke inteligencije je teSko zbog potrebe da se uspostavi ravnoteza
izmedu omogucéavanja inovacije i evolucije, dok se Al koristi na bezbedan i odgovoran nacin.
Jedna stvar je jasna a to je da omogucavanje nesputanog razvoja vestacke inteligencije moze biti
neodrZivo.

Postoji niz pitanja privatnosti 1 sajber bezbednosti koja su pokrenuta razvojem,
upotrebom 1 primenom Al. Vrlo malo je re€eno o tome koja organizacija u lancu razvoja Al
treba da popravi takva pitanja kada se pojave, otvarajuéi jaz u odgovornosti. Zivotni ciklus
veStacke inteligencije je sloZzen i1 uklju€uje mnogo razli¢itih operatera, od kojih svi imaju
potencijal da uti¢u na kvalitet tehnologije.

Postoje, takode, problemi sa samim konceptom vlasniStva nad podacima. Zakonski ne
postoji jedinstvena definicija ili okvir za vlasniS§tvo nad podacima, a razli¢ite jurisdikcije mogu
usvojiti razli€ite pristupe u zavisnosti od prirode, izvora 1 upotrebe podataka. Dopisivanje prava
vlasniStva podataka podacima koje koristi ili generiSe Al predstavlja brojne pravne izazove,
ukljucujuéi: 1. Podaci koje obraduje, generiSe ili koristi Al ¢esto ukljucuju preklapanje interesa
razli¢itih strana. To takode nije jasna linearna podela prava, ve¢ zavisi od prirode podataka,
doprinosa strana koje su obezbedile, kreirale ili kontrolisale podatke 1 ugovornih ili pravnih
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aranzmana izmedu tih strana. Na primer, ko poseduje podatke ili sadrzaj koji generiSe sistem
vesStacke inteligencije koji je sakupio podatke iz javnog izvora? Ko poseduje podatke ili sadrzaj
koji se generiSe kori§¢enjem nejavnih podataka, npr. platforma zasnovana na pretplati? Ovo ¢e se
nesumnjivo onda okrenuti razmatranjima licenciranja, kao i pravima na privatnost i poverljivost.
Kao 1 kod vecine pitanja vestacke inteligencije, jos uvek nema utvrdenog stava po ovom pitanju.
2. Kada se utvrdi da podaci koje koristi ili kreira Al zapravo mogu biti predmet vlasnickih prava,
onda se postavlja pitanje kako se ta prava mogu sprovesti. UopSteno govoreéi, ugovorni podaci 1
poverljivost i praviéne obaveze poverljivosti i prava intelektualne svojine pruzaju osnovu i okvir
za uspostavljanje prava vlasnika podataka da ograni¢i upotrebu i otkrivanje podataka (osim
liénih podataka). Ali ¢ak 1 tada, ostaje otvoreno pitanje kako ovi vlasnici podataka mogu da
kontrolisu pristup, otkrivanje, prenos, brisanje ili modifikaciju podataka koji se nalaze u ,,crnoj
kutiji?

Al je definisan na nekoliko nafina tokom svog postojanja, ali generalno Al je
,.Sposobnost masine da imitira inteligentno ljudsko ponasanje.“! Ovo ukljucuje ,,prepoznavanje
govora i objekata, donosSenje odluka na osnovu podataka i prevodenje jezici.“> Al moZe da
oponasa ljudsku inteligenciju na dva nacina: prvo, Al programi mogu biti obuceni unosom
podataka, Sto je istorijski bio jedini nain na koji su Al programi mogli da oponaSaju ljudsku
inteligenciju; drugo, napredniji Al programi mogu sami da u¢e putem pokusaja i1 greSaka. lako
koncept vestacke inteligencije postoji ve¢ duze vreme, upotreba naprednijih programa u pravnoj
oblasti beleZi tek neznatan razvoj. Pogetak regulisanja Al u pravnoj oblasti jo§ uvek je skroman.’
Bilo je samo nekoliko kompanija koje su razvile Al programe prilagodene pravnim poslovima, a
programske funkcije su uglavnom bile ograni¢ene na eDiscoveri, pregled ugovora i duZznu

paznju.

U Artificial intelligence, MERRIAM-WEBSTER, https://www.merriam-webster.com/dictionary/artificial%
20intelligence [https://perma.cc/3ZBP-PLAJ]

2 Lauri Donahue, 4 Primer on Using Artificial Intelligence in the Legal Profession, HARV. J. L. & TECH.
(Jan. 3, 2018), http://jolt.law.harvard.edu/digest/a-primer-on-using-artificial-intelligence-in-the-legal-profession
[https://perma.cc/H65H-6AS5A]

3 Keith Mullen, Artificial Intelligence: Shiny Object? Speeding Train?, AM. BAR ASS’N RPTE
EREPORT 2018 FALL ISSUE,
https://www.americanbar.org/groups/real property trust estate/publications/ereport/rpte- ereport-fall-
2018/artificial-intelligence/ [https://perma.cc/- HCE7T-WNWV]
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Tehnoloski razvoj povezan sa sajber bezbednosc¢u 1 sajber kriminalom znaci da, dok se
tradicionalni zakoni mogu donekle primeniti, zakonodavstvo takode mora da se nosi sa novim
konceptima i objektima, kao $to su nematerijalni kompjuterski podaci, koji se tradicionalno ne
obraduju zakonom.

Ova dela u velikoj meri karakteriSu novi nematerijalni objekti, kao Sto su podaci ili
informacije. lako se krivicno pravo cesto smatra najrelevantnijim kada je u pitanju sajber
kriminal, pravni odgovori na Siru zabrinutost u vezi sa sajber bezbednos¢u takode ukljucuju
upotrebu drugih grana prava, kao Sto su gradansko pravo i upravno pravo.

Pitanje kriminalizacije nepozeljnog ponasanja na internetu ima dvostruki efekat:

(a) stvaranje pravne osnove za retributivno suzbijanje ponasanja, i (b) stvaranje klime
druStvene neprihvatljivosti sajber kriminala, deromantizovanje 1 stigmatizovanje takvog
ponasanja. Oni koji koriste internet za ¢injenje zlo¢ina odrasli su i bili su socijalizovani u klimi u
kojoj je preovladuju¢i vid nezakonitih aktivnosti bio kriminal u stvarnom svetu, u svojim

tradicionalnim  obli¢jima,*

dok hakovanje, na primer, ne izaziva osecaj druStvene
neprihvatljivosti. Trenutno, hakersko ponaSanje karakteriSe ,laissez-faire stav prema
odgovornosti i zakonitosti u mnogim jurisdikcijama na globalnom nivou. U tom smislu,
konceptualizacija sajber kriminala kao krivicnog dela unapreduje i odmazdu i odvracéanje.

Prekograni¢na priroda sajber kriminala 1 Cinjenje sajber kriminala u elektronskom
okruZenju su glavne poteskoce sa kojima se suoc¢avaju organi za sprovodenje zakona.

Izazovi u istrazi sajber kriminala proizilaze iz kriminalnih inovacija pocinilaca, poteSko¢a
u pristupu elektronskim dokazima 1 iz internih resursa, kapaciteta i logistickih ogranicenja.
Osumnjiceni Cesto koriste tehnologije anonimizacije i prikrivanja, a nove tehnike brzo prolaze do
Siroke kriminalne publike preko onlajn trzista kriminala.’

Dakle, na proceduralnom nivou, glavni problem za nacionalnu primenu zakona je
pomirenje istorijske Cinjenice da je policija operativno i organizaciono lokalizovana unutar
granica jurisdikcije (inherentno povezana sa drzavnim suverenitetom), dok su sajber bezbednost 1

sajber kriminal globalizovani i poremecene jurisdikcije.

4 Brenner Susan (2004).Toward a Criminal Law for Cyberspace: Distributed Security, BOSTON
UNIVERSITY JOURNAL OF SCIENCE & TECHNOLOGY LAW.Vol. 10, Issue 1, pp. 1-109.

> ViSe o tome: Sandage, John et al. eds. (2013). Comprehensive Study on Cybercrime (United Nations
Office on Drugs and Crime).
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Istrage kibernetickog kriminala, od strane organa za sprovodenje zakona, zahtevaju
spajanje tradicionalnih i novih policijskih tehnika. Dok se neke istrazne radnje mogu postici
tradicionalnim ovlaséenjima, mnoge proceduralne odredbe se ne prevode dobro sa prostornog,
objektno orijentisanog pristupa na pristup koji ukljucuje elektronsko skladistenje podataka i
tokove podataka u realnom vremenu.®

Dokaz je sredstvo kojim se utvrduju Cinjenice relevantne za krivicu ili nevinost pojedinca
na sudenju. Elektronski dokazi su sav takav materijal koji postoji u elektronskom, ili digitalnom,
obliku, koji moze biti uskladisten ili prolazan i moze postojati u obliku racunarskih datoteka,
prenosa, evidencije, metapodataka ili mreznih podataka.

Dodatni izazov je upotreba tehnologije od strane organa za sprovodenje zakona — Cini se
da u ovom trenutku sajber prestupnici bolje koriste tehnoloske mogu¢nosti koje imaju. Prisustvo
relevantnog tela sa posebnim znanjem i stru¢nos¢u u okviru policijskih snaga je klju¢ni element
u efikasnom regulisanju sajber prostora.” TuZioci moraju da vide i razumeju elektronske dokaze
kako bi izgradili slu¢aj na sudenju. Mnoge zemlje u razvoju, na globalnom nivou, nemaju
dovoljno resursa kako bi tuzioci to i u¢inili. Kompjuterske vestine tuzilastva su obi¢no nize nego
kod istrazitelja. Isto vazi i za sudije koje se bave visoko specijalizovanim predmetima sajber
kriminala. Obuka pravosuda o zakonu o sajber kriminalu, prikupljanju dokaza i osnovnom 1
naprednom poznavanju racunara predstavlja poseban prioritet.® Mnoge jurisdikcije ne prave
pravnu razliku izmedu elektronskih dokaza i fizickih dokaza.’ Iako se pristupi razlikuju, mnoge
zemlje smatraju ovo dobrom praksom, jer obezbeduje pravicnu prihvatljivost pored svih drugih
vrsta dokaza. Brojne zemlje van Evrope uopste ne prihvataju elektronske dokaze, zbog cega je
krivicno gonjenje sajber kriminala, kao i bilo kog drugog zlo¢ina dokazanog elektronskim
informacijama, neizvodljivo. lTako zemlje generalno nemaju posebna pravila o elektronskim

dokazima, brojne zemlje su se pozvale na principe kao S§to su: pravilo o najboljim dokazima,

® Vise o tome: Sandage, John et al. eds. (2013). Comprehensive Study on Cybercrime (United Nations
Office on Drugs and Crime).

7 Vise o tome: WALL DAVID (2007). CYBERCRIME: THE TRANSFORMATION OF CRIME IN THE
INFORMATION AGE. Polity Press.

8 ViSe o tome: Sandage, John et al. eds. (2013). Comprehensive Study on Cybercrime (United Nations
Office on Drugs and Crime).

° Brenner Susan (2004).Toward a Criminal Law for Cyberspace: Distributed Security, BOSTON
UNIVERSITY JOURNAL OF SCIENCE & TECHNOLOGY LAW.Vol. 10, Issue 1, pp. 1-109.

10



relevantnost dokaza, pravilo iz druge ruke, autenti¢nost i integritet, od kojih svi mogu imati
posebnu primenu na elektronske dokaze.'”

Mnoge zemlje imaju elemente pravnog okruzenja koji se bavi sajber bezbednoscu i sajber
kriminalom, ali se ovi nacionalni pravni okviri uveliko razlikuju u pogledu nacina na koji se ova
pitanja reavaju.!' U dana$njem globalizovanom svetu, zakon se sastoji od mnostva nacionalnih,
regionalnih 1 medunarodnih pravnih sistema. Interakcije izmedu ovih sistema se javljaju na vise
nivoa. Kao rezultat toga, odredbe su ponekad u suprotnosti jedna sa drugom, sto dovodi do
sukoba zakona, ili se ne preklapaju u dovoljnoj meri, ostavljajuéi praznine u nadleznostima. Ove
razlike izmedu nacionalnih zakona dovode do pitanja da li, i ako jesu, koliko daleko se
nacionalne pravne razlike u zakonima o sajber kriminalu mogu 1 kako ih smanjiti? Drugim
re¢ima, koliko je vazno uskladiti zakone o sajber kriminalu? Ovo se moze preduzeti na vise
nacina, ukljuujuéi i obavezujuée i neobavezuju¢e medunarodne ili regionalne inicijative.
Osnova harmonizacije moZe biti jedinstveni nacionalni pristup.'?

Harmonizacija takode moZe omoguciti globalno prikupljanje dokaza. Uskladivanje
procesnog prava je drugi neophodan uslov za efikasnu medunarodnu saradnju. Eksterna
validacija podataka i jasnost o nameravanoj upotrebi vestacke inteligencije pomaze da se
obezbedi bezbednost 1 olakSa regulacija. Posveéenost kvalitetu podataka, kao §to je rigorozno
procenjivanje sistema pre objavljivanja, je od vitalnog znacaja da se obezbedi da sistemi ne
pojacavaju pristrasnosti 1 greske.

Sajber prostor je Cesto suoen sa bezbednosnim opasnostima. Poseban problem
predstavlja pravna regulativa koja pokriva analognu oblast i susre¢e se sa nereSivom
problematikom kada se zahteva njena primena u vreme digitalizacije. ReSavanje ovih problema
je pred izazovima posebno kada se radi o sukobu nacionalne 1 medjunarodne regulative, kada

drzave reaguju na dva nacina: ili se suprotstavljaju primeni medunarodnih odredbi jer brane

10 Vige o tome: Sandage, John et al. eds. (2013). Comprehensive Study on Cybercrime (United Nations
Office on Drugs and Crime).

1 Vige o tome: Satola David & Judy Henry (2011). Towards a Dynamic Approach to Enhancing
International Cooperation and Collaboration in Cybersecurity Legal Frameworks: Reflections on the Proceedings of
the Workshop on Cybersecurity Legal Issues at the 2010 United Nations Internet Governance Forum 37 WILLIAM
MITCHELL LAW REVIEW.

12 Vige o tome: Sandage, John et al. eds. (2013). Comprehensive Study on Cybercrime (United Nations
Office on Drugs and Crime).
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svoju suverenost ili prihvataju intervenciju koju smatraju pogodnom za reSavanje nastalog
problema. Cinjenica je da virtuelni prostor ne mozZe da bude usko vezan za teritorijalnost.'?

Jo$ uvek nije postignut zadovoljavajuéi nivo izgradenosti medunarodnih pravnih normi
koje bi garantovale bezbednost virtuelne teritorije u okviru koje dolazi do povrede bezbednosti.
Svi dosadasnji pokusaji doveli su samo do parcijalnih resenja §to se pokazalo kao nedovoljno.'

Zbog nedostatka potpune 1 delotvorne medunarodne regulacije drzave Cesto pribegavaju
samostalnoj primeni odredbi domacdeg zakonodavsta i delu medunarodnog prava, i to u oblastima
koje se posredno odnose na ovu problematiku.!® Ista situacije je evidentna i u oblasti
medunarodnog ugovornog prava.'® Cinjenica je da se i u ovoj ugovornoj oblasti radi samo o
parcijalnim resenjima. '’

Ono $to je evidentno u sadasnjem ugovornom medunarodm pristupu jeste nedostatak
strateSkog pristupa sveobuhvatnom reSavanju problema.

Posto je pretnja sajber napadima na KI strateSkog obima, nacionalni odgovor mora biti
jednak zadatku, a to podrazumeva podizanje svesti javnosti, ulaganje u obrazovanje, naucna
istrazivanja, razvoj sajber prava i medunarodne saradnje. Nauka i tehnologija igraju vaznu ulogu
u medunarodnoj bezbednosti, ali iako moderna informaciona i komunikaciona tehnologija (IKT)

nudi civilizaciji ,,najSire pozitivne mogucnosti, IKT je ipak podlozna zloupotrebi od strane

kriminalaca 1 terorista.

13 Ibid

14 Ibid

15 Vige o tome: Schmitt Michael (2013). Tallinn Manual on the International Law Applicable to Cyber
Warfare. Cambridge University Press.

16 Stahl, William M. "The Uncharted Waters of Cyberspace: Applying the Principles of International
Maritime Law to the Problem of Cybersecurity." Georgia Journal of International and Comparative Law. Vol. 40.
(2011): 247-274.

7 Vige o tome: Satola David & Judy Henry (2011). Towards a Dynamic Approach to Enhancing
International Cooperation and Collaboration in Cybersecurity Legal Frameworks: Reflections on the Proceedings of
the Workshop on Cybersecurity Legal Issues at the 2010 United Nations Internet Governance Forum 37 WILLIAM
MITCHELL LAW REVIEW.
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PRVI DEO: NAUCNO ISTRAZIVANJE

1.1. Predmet istrazivanja

Ne postoji univerzalno prihvacena definicija Al. Termin koji je skovao kompjuterski
nau¢nik DZon Makarti, nastao je 1956. Termin se Cesto odnosi na inteligentne tehnologije sa
mogucénostima koje oponasaju kognitivne sposobnosti slicne ljudima. Neka vladina tela su
pokusala da definisu vestacku inteligenciju,'® ali industrija, akademici i grupe civilnog drustva
Cesto koriste veoma razli¢ite definicije kako bi zadovoljile svoje potrebe. Al Cesto ukljucuje
softver koji se krec¢e od razumevanja ljudskog govora (kao $to su Aleka i Siri) do predvidanja
koje slike ili sadrzaja Zelite da vidite (kao $to je Facebook Nevs Feed) do obrade medicinskih
rendgenskih zraka kako bi se pomoglo u otkrivanju bolesti. Definisanje Sta ¢ini Al sistem je
kljuéna tacka Al ACT-a. Mnoge zainteresovane strane koje su davale povratne informacije o
pocetnom nacrtu Zakona o vestackoj inteligenciji izrazile su zabrinutost da definicija Al u
predlogu (koji sadrzi kompletnu listu tehnika i pristupa navedenih u Aneksu L' ukljucujuéi
tehnologije ,,masSinskog ucenja” zasnovane na softveru, ,,logicki- i sistemi zasnovani na znanju, i
,statisticki pristupi)?® obuhvata previSe sistema i moze dovesti do odredene nesigurnosti.?!
Zainteresovane strane nastavljaju debatu o definiciji Al

Generalno, zagovornici uze definicije smatraju da su jednostavni algoritmi ili tehnologija

sortiranja izvan dometa Al i stoga bi se suocio sa neopravdanim regulatornim optere¢enjima

prema ovom zakonu.’” Zagovornici ire definicije tvrde da bi trebalo da obuhvati svaki

18 Institute of Electrical and Electronics Engineers, IEEE Position Statement of Artificial Intelligence, June
24,2019. Available at: https://globalpolicy.ieee.org/wp-content/ uploads/2019/06/IEEE18029.pdf.

19 European Commission, Annexes to the Proposal for Regulation of the European Parliament and Council,
April 21,2021. Available at: https://eur-lex.europa.eu/legal-content/EN/ TXT/?uri=CELEX%3A52021PC0206.

20 Nick Gondek, “Learning about Machine Learning,” Bipartisan Policy Center, August 4, 2021. Available
at: https://bipartisanpolicy.org/explainer/learning-about-machine-learning.

2! Big Data Value Association, BDVA Position Paper: Response to the European Commission’s proposal
for Al  Regulation, August 4, 2021. Available at: https://www.bdva.eu/sites/default/filessBDVA _
DAIRO%?20response-feedback%20A1%20Regulation_Final.pdf.

22 Centre for Data Ethics and Innovation, United Kingdom Government, “The European Commission’s
Artificial Intelligence Act Highlights the Need for an Effective Al Assurance Ecosystem,” May 11, 2021. Available
at:  https://cdei.blog.gov.uk/2021/05/11/the-european- commissions-artificial-intelligence-act-highlights-the-need-for-an-
effective-ai-assurance- ecosystem.
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automatski sistem zasnovan na softveru® koji bi ,,mogao da uti¢e na osnovna prava“.>* Kako
Evropska komisija 1 drugi kreatori politike vremenom traze kompromis o definiciji sistema
vestacke inteligencije, treba da imaju na umu slozenost Al i dugovecnost zakonodavstva. Al
tehnologija ¢e se razvijati i mozda se nece uklopiti u definicije koje su napravljene za Al sisteme
danas.

Strucnjaci se slazu da je pristup zasnovan na riziku neophodan za regulisanje Al, ali se ne
slazu oko detalja i implementacije. Pristup zasnovan na riziku ukljucuje kategorizaciju Al
sistema ili slucajeva upotrebe na osnovu nivoa rizika koji predstavljaju i nametanje razliitih
propisa 1 standarda u skladu sa tim. Prema ovom pristupu, kreatori politike 1 regulatori mogu
imati stroza pravila za spre¢avanje Stete u oblastima visokog rizika i dozvoljena pravila za oblasti
sa niskim rizikom kako bi smanjili optere¢enje uskladenosti i promovisali eksperimentisanje.
Pristup zasnovan na riziku se ogleda u predlozima propisa i smernica u EU 1 Sjedinjenim
Drzavama.

Zakon o veStackoj inteligenciji EU razlikuje regulatorne obaveze na osnovu rizika koji
sistem vestacke inteligencije predstavlja, bilo da stvara neprihvatljiv rizik, visok rizik, ograni¢en
rizik ili nizak ili minimalan rizik. Kao §to je navedeno u Zakonu o vestackoj inteligenciji, prakse
koje potpadaju pod neprihvatljiv rizik su potpuno zabranjene. Oni ukljucuju sisteme vestacke
inteligencije koji krSe osnovna prava, podsvesno manipuliSu ljudima, iskori§¢avaju ranjive grupe
kao S§to su deca, verovatno izazivaju psihicke ili fizicke povrede, vrSe drustveno bodovanje za
koris¢enje od strane javnih vlasti ili prikupljaju u realnom vremenu udaljene biometrijske
identifikacione podatke u javnim prostorima radi zakona svrhe izvrSenja. Al sistemi
klasifikovani pod visoki rizik se suocavaju sa strogim obavezama i primenom prema Zakonu o
vesStackoj inteligenciji, dok se sistemi ograni¢enog, niskog i minimalnog rizika suocavaju sa
manje strogim obavezama ili bez njih. U Sjedinjenim Drzavama, prethodne verzije predloZzenih
zakona, koje su predstavili brojni demokratski ¢lanovi, klasifikovali su visokorizicne sisteme

vestacke inteligencije i predlozili propise specifi¢ne za tu kategoriju.?* Pored toga, NIST, vladina

23 AlgorithmWatch and Access Now, “EU Policy Makers: Protect People’s Rights, Don’t Narrow Down
the Scope of the Al Act!” November 23, 2021. Available at: https://algorithmwatch.org/ en/statement-scope-of-eu-ai-
act/

24 U.S. Congress,, Algorithmic Accountability Act of 2019, H.R.223, 116th Congress, introduced in House
April 11, 2019. Available at: https://www.congress.gov/bill/1 16th-congress/house- bill/2231/text.
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agencija SAD odgovorna za razvoj okvira za upravljanje rizikom od vestacke inteligencije, radi
na uspostavljanju okvira zasnovanog na riziku za upravljanje sistemima vestacke inteligencije.?

Tehnoloski razvoj povezan sa sajber bezbednosc¢u i sajber kriminalom znaci da, dok se
tradicionalni zakoni mogu donekle primeniti, zakonodavstvo takode mora da se nosi sa novim
konceptima i objektima, kao $to su nematerijalni kompjuterski podaci, koji se tradicionalno ne
obraduju zakonom.

Ova dela u velikoj meri karakteriSu novi nematerijalni objekti, kao §to su podaci ili
informacije. Tako se krivicno pravo Cesto smatra najrelevantnijim kada je u pitanju sajber
kriminal, pravni odgovori na Siru zabrinutost u vezi sa sajber bezbednoscu takode ukljucuju
upotrebu drugih grana prava, kao Sto su gradansko pravo i upravno pravo.

Pitanje kriminalizacije nepozeljnog ponasanja na internetu ima dvostruki efekat:

(a) stvaranje pravne osnove za retributivno suzbijanje ponasanja, i (b) stvaranje klime
druStvene neprihvatljivosti sajber kriminala, deromantizovanje i stigmatizovanje takvog
ponasanja. Oni koji koriste internet za ¢injenje zlo€ina odrasli su 1 bili su socijalizovani u klimi u
kojoj je preovladuju¢i vid nezakonitih aktivnosti bio kriminal u stvarnom svetu, u svojim
tradicionalnim obli¢jima,’® dok hakovanje, na primer, ne izaziva oseéaj drustvene
neprihvatljivosti. Trenutno, hakersko ponaSanje karakteriSe ,laissez-faire” stav prema
odgovornosti 1 zakonitosti u mnogim jurisdikcijama na globalnom nivou. U tom smislu,
konceptualizacija sajber kriminala kao krivicnog dela unapreduje i odmazdu i odvracanje.

Prekograni¢na priroda sajber kriminala i ¢injenje sajber kriminala u elektronskom
okruZenju su glavne poteskoce sa kojima se suocavaju organi za sprovodenje zakona.

Izazovi u istrazi sajber kriminala proizilaze iz kriminalnih inovacija pocinilaca, poteSkoca
u pristupu elektronskim dokazima 1 iz internih resursa, kapaciteta 1 logistickih ograni¢enja.
Osumnjiceni Cesto koriste tehnologije anonimizacije 1 prikrivanja, a nove tehnike brzo prolaze do

Siroke kriminalne publike preko onlajn trzista kriminala.?’

25 National Institute of Science and Technology, AI Risk Management Framework, 2022. Available at:
https://www.nist.gov/itl/ai-risk-management-framework

26 Brenner Susan (2004).Toward a Criminal Law for Cyberspace: Distributed Security, BOSTON
UNIVERSITY JOURNAL OF SCIENCE & TECHNOLOGY LAW.Vol. 10, Issue 1, pp. 1-109.

27 Vise o tome: Sandage, John et al. eds. (2013). Comprehensive Study on Cybercrime (United Nations
Office on Drugs and Crime).
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Dakle, na proceduralnom nivou, glavni problem za nacionalnu primenu zakona je
pomirenje istorijske Cinjenice da je policija operativno i organizaciono lokalizovana unutar
granica jurisdikcije (inherentno povezana sa drzavnim suverenitetom), dok su sajber bezbednost 1

sajber kriminal globalizovani i poremecene jurisdikcije.

1.2.  Cilj istraZivanja

Iz predmeta istrazivanja proizilaze naucni i drustveni cilj istrazivanja.

Primarni cilj istrazivanja odnosi se na istrazivanje i analizu uzroka i posledica vestacke
inteligencije u savremenom svetu.

Naucni cilj istrazivanja ogleda se u naucnoj deskripciji, naucnoj klasifikaciji i
utvrdivanju empirijskih varijabli uticaja uzroka i posledica primena vestacke inteligencije u
kontekstu pozitivnih i negativnih aspekata s kojima se ljudsko drustvo suocava i ukazivanje na
pravce mogucih zakonskih regulativa u ovoj oblasti.

Drustveni cilj istrazivanja ogleda se u analizi stanja o pojavama i procesima, kao $to su:
aktuelna primena veStacke inteligencije, razmatranje parametara i ukazivanje na smer za buduce

regulatorne aktivnosti, kao i primene Al

1.3.  Definisanje hipoteza

U toku pripreme za sprovodenje empirijskog istrazivanove doktorske disertacije
postavljena je jedna glavna 1 tri pomoc¢ne hipoteze.

HO: Ukoliko je zakonodavstvo uspostavilo odgovarajucu kontrolu i1 dalo jasne smernice u
vezi sa upotrebom i razvojem alata koji omogucavaju vestacku inteligenciju utoliko je manja
mogucénost da upotreba Al dovede do Stetnih posledica.

H1: Ukoliko je regulisanje veStacke inteligencije uspostavljeno tako da je postignuta
ravnoteza izmedu regulisanja kontrole Al i omogucavanja inovacije i evolucije, utoliko je veca

mogucénost da se Al koristi na bezbedan i odgovoran nacin.
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H2: Ukoliko podaci koje obraduje, generiSe ili koristi Al ukljucuju preklapanje interesa
razlicitih strana utoliko je veca mogucénost da se otvore pitanja privatnosti i sajber bezbednosti
koja su pokrenuta razvojem, upotrebom i primenom Al.

H3: Ukoliko je zakonodavni pristup definisan oslanjanjem na procenu stepena rizika od
upotrebe Al utoliko je veéa mogucnost da se Al sistemi visokog rizika suoCe sa strogo

definisanim nacCinima delovanja.

1.4. Metode istrazivanja

Tokom izrade disertacije koristi¢e se sledece istraZzivacke metode:

Metod analize sadrZaja se primenjuje u cilju analize svih pisanih tragova koji su u vezi sa
medunarodnim aspektom uvodenja pravne regulative u oblast primene Al. Glavna prednost ove
metode je moguénost primene dostupnih podataka o problemima, nedostatak je mali izvor
podataka u vezi sa medunarodnim aspektom zastite prava izbeglica iz ugla bezbednosti drzave.

Metod sinteze primenjivace se kako bi se sistematizovala znanja po zakonitostima
formalne logike, kao proces izgradnje teorijskog znanja u pravcu od posebnog ka opStem, u vezi
sa medunarodnim aspektom zastite prava u oblasti primene Al

Induktivna metoda primenjivace se kako bi se na osnovu analize pojedinacnih ¢injenica
doSlo do zakljucka o opStem sudu, kao i1 zapaZanja konkretnih pojedina¢nih slucajeva primenom,
koja je dovela do opstih zaklju€aka. Glavna prednost metode je $to je moguce analizirati razlicite
¢injenice koje se odnosi na uticaj primene Al na multikulturizam i1 bezbednost. MoZzda i glavni
nedostatak ove metode je Cinjenicu da postoji velike broj pojedinacnih slu¢ajeva, i da je vazno

odabrati pravi, kako bi se doslo do adekvatnih zakljucaka.

1.5. Naucna i druStvena opravdanost istraZivanja

Rezultati istrazivanja imaju, kako nauc¢ni, tako i druStveni doprinos. U radu su prikazani
efekti primene Al na ljudsko drustvo i to s aspekta korisnosti, ali 1 ukazivanjem na moguce Stetne
posledice, kao 1 analiza mogucih regulatornih reSenja ovog savremenog dostignuca, ali i

problema sa kojim se suo¢ava savremeni svet. To ¢e biti glavni doprinos ovog istrazivanja.
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Naucni doprinos se ogleda u potvrdivanju i proSirivanju dosadasnjih nau¢nih saznanja o
koris¢enju Al, ali i o posledicama koja su moguce bez adekvatne zakonske regulative, koja bi
trebalo da pomiri zahteve koji se odnose na bezbednost korisnika, ali i drustva u celini, a da se
istovremeno ne onemoguci dalji razvoj ove tehnologije.

Drustveni doprinos se ogleda u realnom sagledavanju uzroka, posledica i mogucih

reSenja do kojih se dolazi primenom Al
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DRUGI DEO: VESTACKA INTELIGENCIJA

2.1. Odredivanje pojma

Kao $to smo u uvodnom delu ve¢ naveli, ne postoji univerzalno prihvacena definicija Al
Ovaj termin prvi put pominje kompjuterski nau¢nik DZon Makarti, jos 1956. Termin se oslanja
na inteligentne tehnologije sa mogucnostima koje oponasaju kognitivne sposobnosti slicne
ljudima. Neka vladina tela su pokusala da defini$u vestacku inteligenciju,?® medutim, industrija,
akademici i1 grupe civilnog drustva Cesto koriste veoma razlicite definicije kako bi zadovoljile
svoje potrebe. Al se Cesto posmatra kao softver koji se kre¢e od razumevanja ljudskog govora do
predvidanja koje slike ili sadrzaje Zelite da vidite, ili do obrade medicinskih rendgenskih zraka
kako bi se pomoglo u otkrivanju bolesti. Oc¢igledno je da je precizno definisanje Al sistema
neophodno. U toku rasprave o nacrtu Zakona o vestackoj inteligenciji povratne informacije

ukazale su na zabrinutost da definicija Al, kako se predlaze u Aneksu I,%°

prosiruje polje
delovanja Al na tehnologije ,,maSinskog ufenja” zasnovane na softveru, logi¢ke sisteme 1
sisteme zasnovane na znanju, kao i na statisticki pristup’® i da samim tim obuhvata previse
sistema i moze dovesti do odredene nesigurnosti, jer se udaljava od osnovnog koncepta.*!

Zbog iznetih neslaganja debata zainteresovanih strana o definiciji Al se nastavlja.
Uglavnom su odredena dva pristupna gledi$ta i to: zagovornici uZe definicije koji smatraju da su
jednostavni algoritmi ili tehnologija sortiranja izvan dometa Al i1 stoga su nepotrebni u

definisanju Al i predstavljali bi nepotrebno regulatorno optereéenje;*? Zagovornici Sire definicije

28 Institute of Electrical and Electronics Engineers, IEEE Position Statement of Artificial Intelligence, June
24,2019. Available at: https://globalpolicy.ieee.org/wp-content/ uploads/2019/06/IEEE18029.pdf.

2 European Commission, Annexes to the Proposal for Regulation of the European Parliament and Council,
April 21,2021. Available at: https://eur-lex.europa.eu/legal-content/EN/ TXT/?uri=CELEX%3A52021PC0206.

30 Nick Gondek, “Learning about Machine Learning,” Bipartisan Policy Center, August 4, 2021. Available
at: https://bipartisanpolicy.org/explainer/learning-about-machine-learning.

31 Big Data Value Association, BDVA Position Paper: Response to the European Commission’s proposal
for Al  Regulation, August 4, 2021. Available at: https://www.bdva.eu/sites/default/filessBDVA _
DAIRO%?20response-feedback%20A1%20Regulation_Final.pdf.

32 Centre for Data Ethics and Innovation, United Kingdom Government, “The European Commission’s
Artificial Intelligence Act Highlights the Need for an Effective Al Assurance Ecosystem,” May 11, 2021. Available
at:  https://cdei.blog.gov.uk/2021/05/11/the-european- commissions-artificial-intelligence-act-highlights-the-need-for-an-
effective-ai-assurance- ecosystem.
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tvrde da bi definisanje Al trebalo da obuhvati svaki ,,automatski sistem zasnovan na softveru*
koji bi ,,mogao da uti¢e na osnovna prava“.*

Ovi suprotstavljeni pristupi naveli su Evropsku komisiju i sve ostale donosioce odluka da
traze kompromis o definiciji sistema vestacke inteligencije, insistiraju¢i na tome da ne sme da se
zanemari slozenost AL Cinjenica je da ¢ée bilo kakvo definisanje Al vrlo brzo biti prevazideno
razvojem ove tehnologije. To bi znacilo da definisanje Al mora da bude podvrgnuto periodicnom
redefinisanju. Periodi¢no redefinisanje podrazumevalo bi prilagodljivost tehnoloSkom napretku
AL

Ono u ¢emu se sve zainteresovane strane slazu odnosi se na da je pristup zasnovan na
riziku neophodan za regulisanje Al, ali se ne slazu oko detalja i implementacije. Pristup
zasnovan na riziku kategorizuje Al sisteme 1 upotrebu na osnovu nivoa rizika koji predstavljaju i
smatraju da propisi i standardi moraju da se definiSu u skladu sa tim. To podrazumeva
definisanje strozih pravila za spreavanje Stete u oblastima visokog rizika i liberalnija pravila za
oblasti sa niskim rizikom. Potpora ovakvom stavu je argumentacija da bi se tako smanjilo
opterecenje uskladenosti i omogucilo dalje eksperimentisanje u ovoj oblasti. Pristup zasnovan na
riziku primenjen je u predlozima propisa i smernica u EU i Sjedinjenim Drzavama. Zakon o
vestackoj inteligenciji EU implementira regulatorne obaveze na osnovu rizika koji sistem
vestacke inteligencije predstavlja, bilo da stvara neprihvatljiv rizik, visok rizik, ogranicen rizik ili
nizak ili minimalan rizik, pri ¢emu su prakse koje potpadaju pod neprihvatljiv rizik zabranjene.
Pod ovakvim praksama smatra se delovanje veStaCke inteligencije koje dovodi do krSenja
osnovnih prava, podsvesna manipulacija ljudima, zloupotreba ranjivih kategorija, poput dece 1 sl.
Prakse sa neprihvatljivim rizikom mogu da dovedu do psihickih ili fizickih povreda, ali i do
neovlas¢enog prikupljanja biometrijskih identifikacionih podataka od strane javnih vlasti.

Al sistemi visokog rizika se suo€avaju sa strogo definisanim nacinima delovanja prema
Zakonu o veStackoj inteligenciji, dok se sistemi ograni¢enog, niskog i minimalnog rizika
suocavaju sa manje strogim obavezama ili bez njih. U Sjedinjenim Drzavama, prethodne verzije

predloZenih zakona, koje su predstavili brojni demokratski ¢lanovi, klasifikovali su visokorizi¢ne

33 AlgorithmWatch and Access Now, “EU Policy Makers: Protect People’s Rights, Don’t Narrow Down
the Scope of the Al Act!” November 23, 2021. Available at: https://algorithmwatch.org/ en/statement-scope-of-eu-ai-
act/
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sisteme vestacke inteligencije i predlozili propise adekvatne za tu kategoriju.>* Pored toga, NIST,
vladina agencija SAD, odgovorna za razvoj okvira za upravljanje rizikom od veStacke
inteligencije, i dalje radi na uspostavljanju okvira zasnovanom na riziku za upravljanje sistemima

vestacke inteligencije.®

2.2. Ekspanzija veStacke inteligencije

Pojava alternativne inteligencije koja ne potice od ljudi ve¢ je produkt tehnologije ne
prolazi vez uznemirenosti u smislu kako ¢e se odraziti na same ljude. Ne mogu da se anuliraju
pozitivne strane ove surogat inteligencije koja je posebno pozitivna kao podrska i pomoé
upravljackim procesima posebno u oblastima koji se bave proizvodnjom, kao i u usluznim
oblastima.>

Vestacka inteligencija u ovim oblastima doprinosi kvalitetnije donoSenju odluka na
nacinin koji se karakteriSe saradnjom ljudi i digitalnih alata. Takva saradnja daje pozitivne efekte
kada je u pitanju napredak 1 preciznost u delovanju. Medutim, to definitivno vodi
preusmeravanju pojedinih poslovnih funkcija sa ljudi na magine.*’

Vestacka inteligencija uspeSno akumulira bezbroj podataka traZe¢i zakonitost u
ponavljanju operacija i tako doprinosi analizi i reviziji poslovnih poteza. Postoji tendencija da

veStacka inteligencija preuzme komunikacijski kanal na liniji preduzece-klijent, ali je ova

aktivnost jo$ uvek u zadetku.*®

3 U.S. Congress,, Algorithmic Accountability Act of 2019, H.R.223, 116th Congress, introduced in House
April 11, 2019. Available at: https://www.congress.gov/bill/116th-congress/house- bill/2231/text.

35 National Institute of Science and Technology, AI Risk Management Framework, 2022. Available at:
https://www.nist.gov/itl/ai-risk-management-framework

36 Stevenson, W. J. (2020). Operations Management. Mcgraw Hill.

37 Davenport, T. H., & Ronanki, R. (2018). Artificial intelligence for the real world. Harvard business
review, 96(1), 108-116.
3 Ibid
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2.3. Pristup definisanju veStacke inteligencije

Vestacka inteligencija su masine koje su stvorile sposobnost da rade same i uce na
prirodan nac¢in kao $to to ¢ine ljudi.** Al tehnologija moZe se koristiti za rad u razli¢itim
oblastima, koja ne deli slicnosti, kao Sto su zdravstvo, poslovanje, autonomna vozila,
prepoznavanje slika, povecanje piksela i jo§ mnogo toga.*® Procenjuje se da ée trziste vestacke
inteligencije porasti za 50% do 2025. Masinsko ucenje obuhvata niz razli¢itih metoda stvaranja
vestacke inteligencije, razliCite sloZzenosti i mogucnosti upotrebe. Jedna od osnovnih metoda
masinskog ucenja je statisticko ucenje. Statisticko ucenje se gradi direktno na osnovu podataka i
modela predvidanja i direktno je povezano sa podacima koje analizira.*!

Model predvidanja se moze promeniti kako bi odgovarao razli¢itim potrebama, kao $to su
filtriranje e-poste i predvidanje sr¢anih bolesti, sa velikom razlikom S$to se nefiltrirana e-posta
moze prihvatiti, u poredenju sa sr¢anom boleS¢u koja se mora otkriti. Prilikom analize
kvantitativnih podataka koristi se regresivna analiza, a pri analizi kvalitativnih koristi se
klasifikaciona analiza.*> To zna¢i da se statisticko ucenje moZe obaviti na brojne nadine, sa
lak$im i sloZenijim modelima predvidanja. Jedan od najceSée koris¢enih modela statistickog
predvidanja su linearni modeli 1 model najmanjeg kvadrata. Linearni model se sastoji od
jednostavne formule, koja postoji dva puta, prvo kao samostalna pristrasnost od ulaznih
podataka, koja je konstanta, a zatim 1 druga pristrasnost koja je povezana sa analizom ulaznih
podataka.** Da bi se pojednostavio linearni model, moZe se koristiti model najmanjeg kvadrata,
koji svodi na minimum razlike u ulaznim podacima, gde je pristrasnost odabrana da bi
odgovarala odredenim kriterijjumima. Ove metode ucenja osiguravaju sloZenije statisticke

metode, kao S$to su neuronske mreze.

3 Sajja, P. S. (2021). Introduction to Artificial Intelligence. Illustrated Computational Intelligence,
Springer: 1-25.

40 Shaw, J., et al. (2019). "Artificial intelligence and the implementation challenge." Journal of medical
Internet research 21(7): e13659.

4 Vige o tome: Hastie, T., et al. (2009). The elements of statistical learning: data mining, inference, and
prediction, Springer Science & Business Media.

4 Ibid

4 Ibid
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Masina zasnovana na neuronskoj mrezi je algoritam koji prati na¢in na koji mozak uci iz
razli¢itih inputa, zasto se naziva neuronskim mrezama.** Neuralne mreZe su postale naglaseni
metod ucenja, koji su mnogi skloni da definiSu kao sloZzen i misteriozan metod ucenja.
Najjednostavnije verzije neuronskih mreza se sastoje od jednog skrivenog sloja sa propagacijom
unazad, ili perceptrona jednog sloja, Sto znaci da podaci koji idu napred kroz algoritam mogu i¢i
i unazad, $to je nadin na koji neuronska mreZa moze poboljsati svoj nac¢in rada..*> Neuronske
mreZe su nelinearni statisti¢ki modeli,*® odnosno dvostepena klasifikacija ili regresiona analiza,
Sto znaci da moze primeniti i regresiju i klasifikaciju, zbog cega su pogodne za kvalitativnu i za
kvantitativnu analizu i Siroku upotrebu. Delovanje se odvija kao linija od dna ka vrhu, pri ¢emu
postoji nelinearna funkcija, sa specifiénom pristrasno$éu za tu funkciju.*’

U procesu implementacije, bez ikakvog povratnog Sirenja, kreirana neuronska mreza ¢e
dati odgovore nasumicno, koji neée biti zadovoljavaju¢i. Da bi se poboljsala zadovoljavajucéa
stopa odgovora, potrebno je Sirenje unazad. Povratno Sirenje hrani neuronsku mrezu tacnim
odgovorima. Tacni odgovori se vra¢aju unazad u neuronsku mrezu i neuronska mreza menja
svoje funkcije, ukljucujudi i pristrasnost, kako bi se uklopila u nove izlaze ispravnog materijala,
¢inedi je sposobnom da daje bolje odgovore kada se primenjuju novi podaci. Ovde zaklju¢ujemo
da ¢e rezultati biti bolji, $to se vise podataka unese u neuronsku mrezu.** Metod masinskog
ucenja zahteva kvalitetne podatke, jer u suprotnom ispravna implementacija je otezana.*’
Nasuprot tome, zadovoljavajuca koli¢ina podataka omogucava da implementacija masinskog
ucenja moze postati uspesna. U sluCaju da je prisutan nedostatak podataka metod masSinskog
ucenja uci od nule, sa moguéim pozitivnim ishodom, ali sa evidentiranim nizom nedostataka. 1.
Potrebno je prikupljanje mnogo podataka da bi metod ujednaceno funkcionisao. 2. Potrebno je
mnogo vremena za postavljanje baze podataka i1 dolazi do greSaka, zbog Cega je neophodna

kontrola od strane iskusnih inZenjera. 3. Mala razlika, odnosno odstupanje u obrascu ulaznih

4 Vise o tome: 3Blue1Brown (2018). Neural Networks & Deep Learning. 3Bluel Brown.

4 Ibid

46 Vige o tome: Hastie, T., et al. (2009). The elements of statistical learning: data mining, inference, and
prediction, Springer Science & Business Media.

47 Vise o tome: 3Blue1Brown (2018). Neural Networks & Deep Learning. 3BluelBrown.

48 Ibid

4 Vige o tome: Holzinger, A. (2018). From machine learning to explainable Al 2018 world symposium on
digital intelligence for systems and machines (DISA), IEEE.
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podataka moze da vrati ceo proces ucenja na pocetak. 4. Za ove operacije neophodno je mnogo
memorije i racunarske snage. 5. Ovakva vrsta procesa karakteriSe se odsustvom transparentnosti,
tako da iako masina moze da radi kao uvucena, postaje tesko osigurati da masina radi kako je
predvideno.’® Zbog toga je poducavanje ljudi kako Al funkcioni$e vazno za uspesnu primenu Al
Prvi korak za uspesnu implementaciju Al reSenja kroz masinsko ucenje je strategija podataka. U

ovoj strategiji potrebna je jedna oblast eticke upotrebe Al°!

2.4. Vestacka inteligencija i upravljanje poslovanjem

Dobro je poznato da ¢e uspon Al imati snazan uticaj na upravljanje poslovima i
organizacijama u bliskoj buduénosti, a to je dovelo do interesovanja analiti¢ara u ovoj oblasti.>
Vestacki menadzment podrazumeva primenu masSina ili unapred programiranih logickih
sklopova u administrativnom, menadzerskom 1ili organizacionom reSavanju problema, i
omogucava donosSenje odluka na nizim, srednjim, ali 1 na najvi§im nivoima korporativne
hijerarhije.>® To ukazuje da su kompjuteri, ekspertski sistemi i roboti zamenjeni kriterijumima
podrzanim, unapred programiranim i logi¢nim odlu¢ivanjem.>*

Nisu retka predvidanja da ¢e implementacija Al pomo¢i u efikasnom i sistematicnom
upravljanju organizacijama, sa ciljem da se poboljSa njihov ucinak, rezultati 1 profit. U tom
kontekstu, o¢ekuje se da napredak u vestackoj inteligenciji znacajno reformisati radno okruzenje,
i uticati na redefinisanje istrazivackog iskustva menadzera.>

Vrhunski menadZeri provode veéinu svog vremena u organizovanju i planiranju, dok

menadZeri srednjeg i niZzeg nivoa provode viSe vremena na kontroli 1 vodenju. Istrazivanje o

0 Ibid

ST Tbid

32 Chopra, K. N. (2018). Overview and application of artificial intelligence concepts and some important
coevolving modern issues on management of organization and commerce. Journal of Internet Banking and
Commerce, 23(3), 1-22. https://search.proquest.com/docview/2216881012?accountid=27513

33 Shim, J. K., & Rice, J. S. (1988). Expert systems applications to managerial accounting. Journal of
Systems Management, 39(6), 6. https://search.proquest.com/docview/199850554?accountid=27513

% Ibid

55 Chopra, K. N. (2018). Overview and application of artificial intelligence concepts and some important
coevolving modern issues on management of organization and commerce. Journal of Internet Banking and
Commerce, 23(3), 1-22. https://search.proquest.com/docview/2216881012?accountid=27513

24



uticaju vestaCke inteligencije u menadzmentu koju je sproveo Institut Accenture za visoke
performanse (AIHP) i Accenture Strategy, gde je ucestvovalo 1770 menadzera sa niskog,
srednjeg 1 najviSeg nivoa, pokazalo je da ¢e raCunarski sistemi Al najverovatnije preuzeti
menadzerske funkcije i to posebno u oblasti koju ¢ine zadaci, kao $to su koordinacija, kontrola,
saradnja 1 reSavanje problema. Benefit se u ovom slucaju ostvaruje jer menadzmentu tako ostaje
visSe vremena koje mogu da usmere na inovacije, razvoj strategije i na ljudski faktor unutar
organizacije.>

Nesporno je da ¢e vestacka inteligencija u¢i u poslovne subjekte u ekstremnim
razmerama i1 da ¢e Al promeniti sve nivoe upravljanja. Al ¢e automatizovati zakazivanje,
izveStavanje 1 dodelu resursa, dok ¢e analitika, testiranje hipoteza i simulacija uz pomo¢ vestacke
inteligencije biti izuzetno efikasni za strateSko donosenje odluka i inovacije u celom poslovnom
sistemu. lako AI predstavlja moguénosti za stvaranje vrednosti, ona takode ima izazove za
rukovodioce jer ¢e biti primorani da preispitaju svoje uloge 1 preispitaju osnovne principe rada
koji trenutno vode njihovu organizaciju. Al upucuje na neophodnost povecanja saradnje ljudi sa
masinama $to neminovno dovodi do promena u podeli rada i do potrebe da kompanije moraju da
pojacaju svoje strategije ucinka, obuke i sticanja talenata kako bi se preusmerile na rad koji
zavisi od ljudske procene i vestina, zajedno sa eksperimentisanjem i saradnjom sa masinama.’’

Kako je objasnio profesor MIT Sloan Erik Brinjolfson, poznati stru¢njak za menadzment,
teSkoca sa kojom se danas suo¢avamo nije objaSnjena kao svet bez dela, ve¢ kao svet u kome se
rad stalno menja. Shodno tome, menadZeri ¢e morati da ostanu na nogama 1 da nastave da
preduzimaju napredne korake kako bi kontinuirano evoluirali kompanije.’® Ovde dolazimo do
zakljucka da ¢e Al promeniti sve nivoe upravljanja, jer direktno uti¢e na koordinaciju, kontrolu,
ali 1 na automatizaciju saradnje i reSavanje problema.

Predvida se da ¢e prodor Al biti mnogo ve¢i do 2030. Medutim, zamena ljudi se smatra

loSom stranom. Beker i saradnici su uvereni da ¢e reSenja vestacke inteligencije postati Siroko

% Vise o tome: Kolbjernsrud, V., Amico, R., Thomas, R. J. (2015). The promise of artificial intelligence:

Redefining management in the workforce of the future. Accenture.

57 Ibid

58 Chopra, K. N. (2018). Overview and application of artificial intelligence concepts and some important
coevolving modern issues on management of organization and commerce. Journal of Internet Banking and
Commerce, 23(3), 1-22. https://search.proquest.com/docview/2216881012?accountid=27513
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primenjena i kori§¢ena u upravljanju rizicima i uskladenosti sa propisima.>® Copra je zaklju¢io da
se u bliskoj budu¢nosti ofekuju nova vazna dostignuéa u oblasti veStacke inteligencije u
menadzmentu. gde se postize novi napredak u razvoju neuronskih mreza, kvantnog racunanja i
tehnika simulacije. Nalazi koji su rezultirali istrazivanjima u ovoj kategoriji ukljucuju ¢injenicu
da je Al u menadzmentu vazno i neophodno polje za organizacije koje treba uzeti u obzir,
posebno ako zele da budu u stanju da se takmice sa kompanijama kao §to su Google, Apple,
Microsoft, IBM itd.®® Zanimljivo je da studije u ovoj oblasti poti¢u iz Kanade, Indije i Rumunije
i da je svim studijama zajednicko da se bave efektima veStacke inteligencije na menadzment

najviseg nivoa.

2.5. Aspekti masinskog ucenja

Protekla decenija obelezena je stvaranjem 1 koriS¢enjem umrezenih i mobilnih
racunarskih uredaja zahvaljujuéi masovnoj upotrebi pametnih telefona i drugih mo¢énijih
racunarskih uredaja. Pored toga, internet stvari (IOT), je stvorio znacajan uticaj, prosirivsi se na
skoro svaki uredaj koji probija put do sitnih komponenti razli¢itih faza u proizvodnom procesu.
Moderni primeri ukljuuju Soni i1 njegove digitalizovane igratke konzole 1 televizore, beZi¢no
kontrolisane Nest termostate i1 GE-ovu upotrebu senzora u medicinskim proizvodima, izmedu
ostalog.5!

Sa ovim posloviénim morem informacija dolazi i pitanje analize i kori§¢enja podataka.
Tu dolaze veliki podaci. Definicija velikih podataka je sledeca: ,veliki podaci se odnose na
naprednu analizu podataka i1 brzo znanje iz ogromnih koli¢ina razli¢itih skupova podataka,
ukljuCujuéi 1 strukturirane 1 nestrukturirane podatke. Ova tehnologija predstavlja analiticku
digitalnu platformu koju karakteriSu tri varijacije: zapremina, raznovrsnost i brzina.” Ove

ogromne koli¢ine podataka se zatim Salju u oblak. Racunarstvo u oblaku je model koji

% Becker, M., & Buchkremer, R. (2018). Ranking of current information technologies by risk and
regulatory compliance officers at financial institutions — a German perspective. The Review of Finance and
Banking, 10(1) https://search.proquest.com/docview/2208135738?accountid=27513

0 Chopra, K. N. (2018). Overview and application of artificial intelligence concepts and some important
coevolving modern issues on management of organization and commerce. Journal of Internet Banking and
Commerce, 23(3), 1-22. https://search.proquest.com/docview/2216881012?accountid=27513

%1 Vie o tome: Spremi¢, M., Ph.D. (2017). Enterprise information systems in digital economy. Zagreb.

26



omogucava sveprisutan, zgodan 1 pristup podacima na zahtev preko mreze. Za rad su potrebne
mreze, serveri, gomila skladista, aplikacije 1 wusluge. Krajnji rezultat je fleksibilan,
rekonfigurabilan, efikasan i pristupacan rad.®?

Masinsko ucenje podrazumeva kodiranje racunara da se ponasaju kao ljudski mozak
umesto da ih u¢imo onome §to znamo. On omogucéava racunarima pristup velikim podacima i
omogucava im da izdvoje vazne karakteristike kako bi resili komplikovane probleme. Iz ovoga
proizilazi vazno pitanje: kako mozemo kreirati raCunarske sisteme koji se automatski
poboljsavaju kroz iskustvo? Takve metode su poznate kao sistemi nadgledanog ucenja. U sustini,
takva obuka se sastoji od prikazivanja primera ponasanja input-output kroz upotrebu ogromnih
koli¢ina visoko specifi¢nih i relevantnih oznacenih podataka. Racunar otkriva razlike izmedu
primera i koristi ih kao merila za procenu daljih primera. Ovaj pristup se koristi u dubokom
ucenju. Koristi milijarde parametara koji se zatim obucavaju na velikim zbirkama slika, uzoraka
govora ili video zapisa. Profesori DZordan i Micel u svom radu na masSinskom ucenju dali su
primer kori$¢enja ogromnog broja istorijskih kupovina kreditnim karticama. Neki su bili lazni, a
drugi su bili legitimni.. Na sistemu je bilo da uci iz primera i da na kraju donese sopstvene
odluke. Ovaj jednostavan problem binarne klasifikacije gde su moguée kombinacije ogranicene
na ,,prevaru” i ,legitimno* nije jedini tip oznacavanja, jer postoje i klasifikacije sa viSe oznaka sa
uklju¢ivanjem problema rangiranja i opStih problema strukturisanog predvidanja. Ovakve
metode se koriste u prepoznavanju govora uz istovremeno ozna¢avanje reéi u reSenicama.®?

Drugi metod se zove u€enje bez nadzora i podrazumeva analizu neobelezenih podataka
uz pretpostavku o strukturnim svojstvima podataka. MaSina je predstavljena sa ogromnom
koli¢inom nesortiranih informacija koje postepeno sortira prema njihovim osnovnim sli¢nostima,
karakteristikama ili obrascima. Moze se izvrSiti grupisanje velikog uzorka podataka u manje
grupe slicnih podataka, ili se moze analizirati putem asocijacije, gde maSina nastoji da otkrije
pravila koja opisuju velike delove podataka. Primer povezivanja Al u maloprodaji je lista ,,Cesto
kupuju zajedno®. Takav mehanizam za preporuke koristi koncepte u realnom vremenu kao $to su

kolaborativno filtriranje, filtriranje zasnovano na sadrzaju ili hibridni sistemi preporuka za

62 Tbid
83 Jordan, M. 1., & Mitchell, T. M. (2015). Machine learning: Trends, perspectives, and prospects. Science,
349(6245), 255-260.
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analizu odredenih kupovina i povezivanje proizvoda. Ova vrsta veStaCke inteligencije je
sveprisutna za skoro svaku e-trgovinu, ili ¢ak obi¢nu radnju, kao Sto je lkea, gde su cCesto
kupljeni proizvodi postavljeni blizu jedan drugom.®*

Tre¢i metod se zove ucenje uz pomo¢. Odnosi se na algoritme orijentisane ka slozenom
cilju ili maksimiziranjem odredene dimenzije, na primer maksimiziranjem poena osvojenih u
igri. Polazna taCka je prazna tabla, sli¢na detetu, a njegovo delovanje se metodom ,,Sargarepe i
Stapa“ podstice na postizanje odredenog cilja kroz model ponasanja. U psihologiji, takve akcije
se nazivaju ucenjem potkrepljenja. Ova metoda je koriS¢ena u kombinaciji sa dubokim ucenjem
za obuku Google-ovog AlphaGo Al sistema koji je na kraju pobedio najboljeg Go igraca na
svetu. Ucenje sa pojacanjem je prili€no slicno u€enju pod nadzorom, ali sa retkim povratnim
informacijama.®®

Masinsko ucenje je oblast sa mnostvom neistrazenih ili nedovoljno istrazenih moguénosti
delovanja. Njegova metodologija ufenja zasnovana je na interdisciplinarnim otkri¢ima koji
kombinuju znanja iz oblasti sociologije, psihologije, inZenjerstva i drugih kako bi se postavili
temelji vestacke inteligencije. Medutim, masinsko ucenje je fokusirano na veoma specificne
poduhvate ucenja suprotno Sirokim i sveobuhvatnim naporima koje postize ljudski mozak.
Postoje sporovi oko prikupljanja, koriS¢enja 1 vlasniStva licnih podataka koji se prikupljaju u
svrhu analize. Poslednjih godina neki od titana informacionih tehnologija prikupljaju, obraduju 1
¢uvaju mnostvo novih korisni¢kih podataka radi ekonomskog profita. Primer za ovu je delovanje
kompanija poput Gugla 1 Fejsbuka koje prodaju korisnicke podatke kako bi finansirale svoje
proizvode. Dobar primer korisnika koji imaju koristi od ugradnje razlicitih tehnologija u
isporuku poruke prikazan je u sledecoj konstataciji: ,,Kombinovanjem podataka o lokaciji iz
onlajn izvora (na primer, podataka o lokaciji sa mobilnih telefona, iz transakcija kreditnim
karticama u maloprodajnim objektima 1 sa sigurnosnih kamera na javnim mestima i privatnim
zgradama) sa onlajn medicinskim podacima (npr. prijem u hitnu pomoc¢), omogucava se
implementacija sistema koji bi odmah telefonirao pojedincima ako je osoba sa kojom su juce bili
u bliskom kontaktu upravo primljena u hitnu pomo¢ sa zaraznom boleS¢u, upozoravajuci ih na

simptome na koje treba da paze 1 mere predostroznosti koje treba da preduzmu.” Takva

%4 Tbid
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razmatranja nas navode da verujemo u pozitivan, transformativni efekat takve tehnologije u 21.

veku i dalje.®

2.5.1. Duboko ucenje

Duboko ucenje je jedna od vrsta maSinskog ucenja, odnosno to je tehnika koja
omogucava racunarskim sistemima da se unaprede kroz iskustvo i prikupljene podatke. Autori
Goodfellov, Bengio i Courville tvrde da je maSinsko ucenje jedina odrziva opcija za stvaranje
sposobnih Al masina koje mogu da rade u sloZenom okruzenju u stvarnom svetu, jer se duboko
ucenje, kao posebna vrsta maSinskog ucenja, najbolje uklapa izmedu velike snage i dovoljno
fleksibilnosti. Duboko ucenje je sposobno da predstavi svet u obliku ugnezdenih hijerarhija
koncepata. To znaci da je svaki koncept definisan u odnosu na jednostavnije koji ¢ine celinu.
Ove operacije se izvode kroz mnostvo vidljivih i nevidljivih racunskih slojeva. Zovu se tako $to
su varijable lako uocljive, dok se ostale izdvajaju iz subjekata na sve apstraktniji na¢in.%’

Klju¢ njegovog modusa operandi lezi u Stohastickom Gradijentnom spustanju (SGD).
Sastoji se od predstavljanja ulaznog vektora na nekoliko primera, izraCunavanja izlaza i greSaka,
izraCunavanja prose¢nog gradijenta i prilagodavanja pondera. Ovaj proces se ponavlja za veliku
koli¢inu malih skupova primera i daje procenu prose¢nog gradijenta u svim primerima. Da bi
izraCunali gradijent funkcije, istrazivaci su koristili tehnike povratnog Sirenja Sto se pokazalo
uspesnim. Kombinacija rezultira viSeslojnom neuronskom mrezom koja ima nekoliko vidljivih
varijabli koje interaguju sa brojnim skrivenim varijablama kroz medusobno povezanu mrezu.
Duboko ucenje je danas najceSc¢e koriS¢eni nacin primene Al. Njegov potencijal se najbolje vidi
na primerima kompjuterskog vida, prepoznavanja govora i masinskog prevodenja u primerima
aplikacije TensorFlow. TensorFlow je najrasprostranjenija platforma za primenu Al u praksi.
Osim ove platforme, znaajne su i druge platforme za duboko ucenje koje ukljucuju Caffe

istrazivaca veStacke inteligencije Berklija 1 H20O.ai. Caffe je platforma za duboko ucenje

% Tbid
% Vise o tome: Goodfellow, I., Bengio, Y., & Courville, A. (2017). Deep learning. Cambridge, MA: MIT
Press.
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napravljena brzinom, ekspresijom 1 modularnos¢u kao svetla vodilja na putu razvoja vestacke

inteligencije. H20 je Al platforma otvorenog koda sa misijom demokratizacije inteligencije.®

2.5.2. Obrada prirodnog jezika

Obrada prirodnog jezika je metoda masinskog ucenja koja daje uputstva racunaru da
identifikuje znakove i jezik. Duboko ucenje je mo¢niji nacin da se vestacka inteligencija dovede
u komunikaciju sa ljudima putem prirodnog jezika, govornog ili kucanog. Kao znacajna sfera
vestacke inteligencije, obrada prirodnog jezika (NLP) prvenstveno stimuliSe raCunare da cuvaju,
otkrivaju i prevode podatke koji se odnose na jezik u tekst i re¢i, Sto vodi u prepoznavanju
prirodnih reci nalik ¢oveku. Tradicionalni ruéni pristup ispitivanja podataka slobodnog teksta
ima sklonost da ostavi mnogo korisnih informacija neiskori§¢enim. U tu svrhu, NLP se
postepeno koristi da zameni dugotrajnu ljudsku analizu, jer moze da obradi ogromne koli€ine
tekstualnih podataka po niskoj ceni i u kratkom vremenskom periodu.

NLP ima moguénost da prode kroz veliki broj tekstualnih datoteka prikupljenih u CEM
domenu kako bi pomogao u upravljanju gradevinskim projektima i inzenjerskim podacima.
Korisne 1 pravne informacije mogu se efikasno izvuéi iz ogromne koli¢ine nestrukturiranih
tekstualnih dokumenata koriS¢enjem obrade prirodnog jezika (NLP). Kao posledica toga,
nadzornici mogu imati koristi od prethodnika incidenta kako bi poboljsali prac¢enje i evaluaciju
bezbednosti izgradnje.

Sa jednog aspekta, opasne radnje i uzroci mogu se lako otkriti i kategorisati u
preliminarnoj fazi, omogucavaju¢i blagovremeno delovanje ljudi na gradiliStima i1 praksama
kako bi se smanjila opasnost. Takode mozZe dati tacne pretpostavke o moguéim pretnjama koje ¢e
se verovatno pojaviti u buduénosti i na taj nain omogucava administratorima da preduzmu
preventivne mere kako bi izbegli da se takvi incidenti ponovo dogode. Na primer, Zhong je
razvio novu platformu koja meSa duboko ucenje i1 rudarenje teksta za otkrivanja opasnosti, koja

bi takode mogla da konstruiSe mreze zajednickog pojavljivanja re¢i kako bi sumirala moguce
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trendove opasnosti i pratila dinamicku evoluciju opasnosti tokom vremena radi izbegavanja
nezgoda.®

Buduéi da je glavni cilj svakog poslovanja ostvarivanje prihoda, NLP direktno
optimizovanjem poslovnih procesa, ili indirektno, povecanjem produktivnosti ili poboljSanjem
zadovoljstva kupaca, omogucava povecanje prihoda. NLP je koristan jer nudi unosnije podatke i
reSenja za poslovanje nego Sto zapravo kosta, medutim da bi se to postiglo mora da se dizajnira
sekvenca masinskog ucenja koja je specificna za konkretne poslovne procese. Neke kompanije
su skepti¢ne prema NLP-u i maSinskom ucenju jer neznaju kako da pravilno iskoriste tehnologiju
u svoju korist. Za poslovanje je klju¢no fokusiranje na specificne oblasti u kojima NLP moze
pomo¢i u uvodenju stvarnih, pozitivnih promena u smislu smanjenja troskova, povecanja
produktivnosti i profita. NLP se uspesno koristi za preduzeca koja postavljaju slozene lance
snabdevanja za predvidanje potraznje, upravljanje zalihama, izbor dobavljaca, ispunjenje
porudzbina, sve faze korisnicke podrSke i jo§ mnogo toga. Obuceni Al program koji pokrece
lanac snabdevanja je jedan od sjajnih slucajeva poslovne upotrebe za NLP. Rezultati mogu biti
apsolutno pozitivni u poslovanju i mogu da doprinesu kreiranju sofisticiranijih proizvoda koji ¢e
zadovoljiti zahteve potrosaca koji se stalno menjaju.

Vecina preduzeca koristi zastarele tehnologije pretraZivanja zasnovane na podudaranju
kljuénih reci kako bi pomogla da pronadu nesto za svoje zaposlene, klijente i partnere. Medutim,
ovakav pristup ne moze da obezbedi dobijanje optimalnih rezultata. Primenom NLP-a na
pretrage, rezultati se mogu ocekivati ako postoji dobro razumevanje osnovnog znacenja upita, Sto
zna¢i da samo unoSenje kljucnih rec¢i nije dovoljno. Jedno od najjednostavnijih i najefikasnijih
reSenja za bolju pretragu je Elasticsearch, koji moze da se kombinuje sa modelom masinskog
ucenja po izboru u Pithon-u. Tamo gde je potrebno nijansiranije u potrazi za informacijama,
koristili se baza podataka uz ugradnju vektora. Cetbotovi obu¢eni za NLP mogu pomoéi u
smanjenju troSkova koji su obi¢no povezani sa zadacima koji se ponavljaju. Masinsko ucenje
nastavlja da poboljSava kapacitet Cet-botova, i ljudi se sve viSe opredeljuju da koriste ove
sisteme. Cetbotovi obu¢eni za NLP imaju sposobnost da razumeju, analiziraju i daju prioritet

pitanjima klijenata na osnovu konteksta i namere. Ovo im omogucava da brzo 1 tacno odgovaraju

9 Zhong, B. X. Pan, P.E. Love, J. Sun, C. Tao, (2020). Hazard analysis: a deep learning and text mining
framework for accident prevention, Adv. Eng. Inform. 46, 101152, https://doi.org/10.1016/j.2e1.2020.101152.
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na upite, 1 to znatno brze od redovnog predstavnika korisnicke sluzbe. Vremenom, ovo moze

izgraditi puno poverenja, vrednosti i kredibiliteta za poslovanje.”

2.5.3. Kompjuterski vid

Kompjuterski vid se moze definisati kao naucna oblast koja izdvaja informacije iz
digitalnih slika. Tip informacija dobijenih od slike moze da varira od identifikacije, merenja
prostora za navigaciju ili aplikacija prosirene stvarnosti. Drugi nac¢in da se definiSe kompjuterski
vid je kroz njegove aplikacije. Kompjuterski vid gradi algoritme koji mogu da razumeju sadrzaj
slika 1 koriste ga za druge aplikacije. Kompjuterski vid objedinjuje veliki skup disciplina.

Kompjuterski vid se moze posmatrati kao deo kompjuterskih nauka, a teorija algoritama
ili maSinsko ucenje su od suStinskog znacaja za razvoj algoritama kompjuterskog vida.
Kompjuterski vid je joS uvek je veoma tezak problem, kome tek predstoji reSavanje. To je nesto
$to mi ljudi radimo nesvesno, ali je predstavlja tezak zadatak za racunare. Danas se jos uvek
borimo da kreiramo algoritme koji daju dobro oblikovane recenice. Ono Sto ljudi nazivaju
inteligencijom Cesto nije dobar kriterijum za procenu tezine racunarskog zadatka. Danas je lakSe
napraviti 3D model objekta do milimetarske preciznosti nego izgraditi algoritam koji prepoznaje
objekte. Prepoznavanje objekata je i dalje veoma tezak problem, iako se priblizavamo ljudskoj
taénosti. Kompjuterski vid je tezak jer postoji ogroman jaz izmedu piksela i znadenja. Sta
racunar vidi u a 200 x 200 RGB slika je skup od 120 000 vrednosti. Put od ovih brojeva do
znadajnih informacija je veoma tezak.”!

Kompjuterski vid je jedna od oblasti veStacke inteligencije koja omogucava ra¢unarima
da razumeju vizuelni svet. Racunari mogu da koriste digitalne slike 1 modele dubokog ucenja da
precizno identifikuju 1 klasifikuju objekte i1 reaguju na njih. Kompjuterski vid u Al je posvecen
razvoju automatizovanih sistema koji mogu da interpretiraju vizuelne podatke (kao Sto su
fotografije ili filmske slike) na isti nacin kao 1 ljudi. Ideja koja stoji iza kompjuterskog vida je da
se kompjuteri upute da tumace 1 razumeju slike na bazi piksel po piksel. Ovo je osnova polja

kompjuterskog vida. Sto se tie tehnicke strane stvari, raCunari ¢e nastojati da izvuku vizuelne

7% Wood, T. (2024). Business uses of natural language processing - the 2024 capabilities of NLP.
https://fastdatascience.com/business-uses-natural-language-processing/
! Vige o tome: Krishna, R. (2017). Computer Vision: Foundations and Applications. Stanford University.
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podatke, upravljaju njima i analiziraju rezultate koriste¢i sofisticirane softverske programe. Za
kompjuterski vid su potrebne ogromne koli¢ine informacija. Ponovljene analize podataka se vrse
sve dok sistem ne moze da razlikuje objekte i identifikuje vizuelne elemente.

Duboko ucenje, specificna vrsta masinskog ucenja i konvolucione neuronske mreze su
dve klju¢ne tehnike koje se koriste za postizanje ovog cilja. Uz pomo¢ unapred programiranih
algoritamskih okvira, sistem masinskog ucenja moze automatski da uci o interpretaciji vizuelnih
podataka. Model moze nauciti da razlikuje slicne slike ako mu je dat dovoljno veliki skup
podataka. Algoritmi omogucavaju sistemu da uci sam, tako da moze da zameni ljudski rad u
zadacima kao §to je prepoznavanje slika.

Konvolucione neuronske mreze pomazu masinskom ucenju i modelima dubokog ucenja u
razumevanju tako §to dele vizuelne elemente na manje delove koji mogu biti oznaceni. Uz
pomo¢ oznaka, on vrsi konvolucije, a zatim koristi tercijarnu funkciju da bi dao preporuke o
sceni koju posmatra.

Sa svakim ciklusom, neuronska mreZa vrSi konvolucije 1 procenjuje istinitost svojih
preporuka i1 kao rezultat ovih poteza pocinje da percipira i identifikuje slike kao covek.
Kompjuterski vid je slican reSavanju slagalice u stvarnom svetu. Upravo tako rade neuronske
mreze unutar kompjuterskog vida. Kroz niz filtriranja ra¢unari mogu spojiti sve delove slike 1
onda sami razmiSljati. Kompjuter se ¢esto napaja hiljadama slika koje ga obucavaju da prepozna
odredene objekte. Ovo omogucava raCunaru da razume razliite karakteristike koje cine

odredenu sliku i da je odmah prepozna.’

2 Simplilearn (2023). What Is Computer Vision: Applications, Benefits and How to Learn It.

https://www.simplilearn.com/computer-vision-article
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TRECI DEO: UTICAJ VESTACKE INTELIGENCIJE NA DRUSTVO I POSLOVNI
SVET

3.1. Potencijal veStacke inteligencije

Zbog sve vece koli¢ine dostupnih podataka i promenljivih interesovanja i slozenosti
klijenata, moderna preduzeca se vise ne oslanjaju na vremenske metode vodenja poslovanja kako
bi podstakla ekspanziju. Ove dramati¢ne promene, koje je omogucila vesStacka inteligencija,
otvorile su novi horizont potencijalnih rezultata koji se mogu iskoristiti za pokretanje
korporativnog rasta putem neizbrisivih iskustava zasnovanih na podacima o klijentima.”

Upotreba vestacke inteligencije u poslovanju podrazumeva upotrebu laznog ljudskog
inteligentnog racunara da bi se podrzao prihod, poboljSalo zadovoljstvo kupaca, povecala
profitabilnost i podstakla poslovni rast i promene. Al ima pozitivan uticaj na poslovanje zbog
automatizacije poslovnih procesa. Poslovni procesi koji se mogu automatizovati mogu se naéi u
menadZmentu, poslovnim fazama, lancu snabdevanja, ljudskim resursima i marketingu, izmedu
ostalog.”* Na primer, u odeljenjima za ljudske resurse, masinsko ucenje podrzava analizu velikih
koli¢ina podataka, predvidanje ishoda i prepoznavanje obrazaca. Regrutovanje zaposlenih u
odeljenju za ljudske resurse je olakSano pregledom biografija, zakazivanjem intervjua i
pracenjem aplikacija. Pored toga, chatbotovi imaju glavnu ulogu u procesu zaposljavanja tako
Sto analiziraju odgovore kako bi utvrdili da li kandidat odgovara kompaniji ili ne.”

Al omogucava poboljSanje korisniCkog iskustva za preduzeca. Za mnoge kompanije,
dosledna interakcija sa klijentima podsti¢e profit. PoSto je veStaCka inteligencija svake godine
sve pametnija, ¢et-botovi mogu da obavljaju sve vise posla od ljudi. Oni mogu da komuniciraju
sa klijentima 1 da se bave sloZzenim problemima dok stavljaju manje tereta na IT resurse za

upravljanje i odrzavanje kontakt centra, $to rezultira pobolj$anim korisni¢kim iskustvom.’®

3 Virginia Tech admin. (2021). The impact of artificial intelligence on business: VT India, Virginia Tech
India. https://vtindia.in/the-impact-of-artificial-intelligence-on-business/#How_does Al Impact your Business

7 Lawton, G. & Tucci, L. (2022). What is business process automation, CIO? TechTarget.
https://www.techtarget.com/searchcio/definition/business-process-automation

> Virginia Tech admin. (2021). The impact of artificial intelligence on business: VT India, Virginia Tech
India. https://vtindia.in/the-impact-of-artificial-intelligence-on-business/#How_does Al Impact your Business

76 MacAraig, M. 2019. 11 pros and cons of Al for Businesses, https://www.insightsforprofessionals.com
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Al pomaze preduze¢ima da smanje operativne troSkove. Al moze ustedeti vreme, ukloniti
jednostavne zadatke sa liste obaveza i1 uciniti zaposlene produktivnijim i vrednijim. Stoga ¢e
primena automatizacije veStacke inteligencije u kompaniji uStedeti vreme, smanjiti ljudsku
gresku (koja kosta) i poboljsati korisnicko iskustvo. Medutim, i dalje su prisutni nedostaci
prilikom pokretanja Al u preduze¢ima. Najznacajniji nedostatak je to Sto je implementacija Al
skupa investicija, jer preduzeca moraju da investiraju u Al okvire, uklju¢ujuci najnoviji hardver 1
softver. Timovi za obuku o tome kako da koriste sisteme vestacke inteligencije snose dodatne
troskove. Sve ovo €ini implementaciju i odrzavanje Al sistema skupim i dostupnim samo
bogatim poslovnim subjektima.

Posto je vestacka inteligencija postala popularnija nego ikada ranije, svi shvatamo veliki
da ovaj sistem ima i nedostatke.

Pozitivni aspekti koriS¢enja vestacke inteligencije su:

Smanjenje ljudskih greSaka: Ljudi su skloni greSkama kada obavljaju dosadne 1
ponavljajuce zadatke, dok pravilno programirani raunari mogu da izbegnu takve greske.
Modeli vestacke inteligencije prave prognoze primenom algoritama za prikupljanje
podataka, ¢ime se smanjuju greske 1 povecava preciznost.

Lako upravlja ogromnim podacima: U veoma kratkom vremenskom periodu, Al
moze da radi sa ogromnim koli¢inama podataka. MoZe brzo da uhvati 1 izvuce
odgovaraju¢e podatke za analizu. Pored toga, Al moZe tumaciti 1 transformisati ove
podatke za dodatnu obradu.

Ublazava rizike: Primena veStatke inteligencije u opasnim okruZenjima
predstavlja znacajnu prednost. Sistemi veStacke inteligencije mogu da smanje rizike
povezane sa takvim zadacima za ljude. Na primer, roboti koji podrzavaju veStacku
inteligenciju mogu da obavljaju opasne zadatke kao Sto su iskopavanje uglja, istraZivanje
morskog Zivota, pomo¢ u operacijama spasavanja od prirodnih katastrofa i tako dalje.

Otvaranje naprednijih radnih mesta: Prema ,,IzvesStaju o buducnosti radnih mesta
2020 koji je objavio Svetski ekonomski forum, procenjuje se da ¢e do 2025. godine biti
otvoreno 97 miliona novih radnih mesta u 26 zemalja. Ipak, ova novootvorena radna

mesta ¢e zahtevati nove vestine , Sto iziskuje zna€ajna ulaganja u ,,dokvalifikaciju® i
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,prekvalifikaciju® mladih i odraslih.”” Uprkos raznim prednostima vestacke inteligencije,

postoji nekoliko nedostataka koje treba imati na umu.

Nedostataci vestacke inteligencije

Nezaposlenost: lako ¢e vestacka inteligencija stvarati radna mesta u buducnosti,
ona takode eliminiSe mnoge od tradicionalnih poslova koje trenutno obavljaju ljudi.
Procena je da ¢e Al eliminisati 85 miliona radnih mesta 2025.78

Veca je verovatnoca da ¢e povecati ljudsku lenjost: Kako se sve viSe zadataka
automatizuje 1 digitalni asistenti postaju Siroko dostupni, verovatno ¢e do¢i do poveéanja
ljudske lenjosti kao rezultat naseg sve veceg oslanjanja na ove alate. Sposobnost ljudi da
obavljaju svakodnevne aktivnosti koje zahtevaju pamcenje ili analizu mozZe biti negativho
pogodena ako se na veStacku inteligenciju previSe oslanja za jednostavne zadatke poput

malih proracuna ili paméenja brojeva ili adresa.”

Medutim, ne moze se pore€i Cinjenica da je veStacka inteligencija poboljsala kvalitet

naseg zivota, ali treba da budemo svesni i prednosti i mana ove tehnologije.

3.2. Poslovni menadZment

Uticaj veStacke inteligencije u poslovnom menadZmentu je znacajan. On pokrece
transformaciju 1 inovacije, $to dovodi do poboljSane efikasnosti i1 efektivnosti za preduzeca. Uz
algoritme za masinsko ucenje 1 prediktivnu analitiku, Al pruza vredne uvide koji omogucavaju
menadZerima da donose odluke zasnovane na podacima.®® Najbolji primer je Amazon, koji
koristi vestacku inteligenciju za analizu ponasanja 1 preferencija kupaca, omogucavajuc¢i im da u

skladu sa tim prilagode svoje proizvode i1 usluge. Al takode moZe pomoc¢i u automatizaciji

77 Kanade, V. (2022). What is Artificial Intelligence (AI)? definition, types, goals, challenges, and trends in
2022, Spiceworks. https://www.spiceworks.com/tech/artificial-intelligence/articles/what-is-ai/# 002

8 Ibid

7 Madhugiri, D. (2023). Advantages and disadvantages of Artificial Intelligence (AI), KnowledgeHut.
Knowledgehut.

https://www.knowledgehut.com/blog/data-science/advantages-and-disadvantages-of-artificial-intelligence

80 Leadershiptribe (2023). Artificial Intelligence in Business Management: A Revolution in the Making.
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svakodnevnih zadataka, daju¢i menadzerima viSe vremena da se koncentriSu na strateske
projekte. KoriS¢enjem alata za upravljanje projektima zasnovanih na vestackoj inteligenciji,
menadzeri mogu da automatizuju delegiranje zadataka i pracenje napretka. Ovo povecava
produktivnost tima i omogucava efikasniju alokaciju resursa. Upotreba vestacke inteligencije
transformise nacin na koji menadZzeri rade i donose odluke, sto dovodi do poboljSane efikasnosti,
produktivnosti i strateskih rezultata.®!

Al omogucava menadzerima da predvide trziSne trendove, analiziraju velike koli¢ine
podataka u realnom vremenu i optimizuju operacije. Prema studiji koju je sproveo Accenture, Al
ima potencijal da poveca produktivnost do 40% kroz automatizaciju rutinskih zadataka. Uticaj
Al na prakse upravljanja posebno je o€igledan u analizi podataka. Sa sposobnos¢u da analiziraju
ogromne koli¢ine podataka, Al algoritmi mogu otkriti obrasce i korelacije koje mogu izmicati
ljudskim analiti¢arima.®? Ova novootkrivena sposobnost omoguéava menadZerima da donose
svrsishodnije odluke i odrede oblasti za poboljSanje u okviru svojih operacija. Na primer, trgovci
na malo mogu da iskoriste Al tehnologiju da bi se udubili u istoriju kupovine i preferencije
kupaca, $to im na kraju omogucava da daju personalizovane preporuke za proizvode.

Cetbotovi sa Al su jo§ jedan primer uticaja Al na prakse upravljanja. Ovi virtuelni
pomoc¢nici mogu da obraduju upite klijenata, da odmah odgovaraju i obavljaju transakcije. Ovo
poboljsava korisnicku uslugu i1 oslobada ljudske resurse da se fokusiraju na slozenije zadatke.
Oblast vestacke inteligencije je zabelezila izuzetan napredak poslednjih godina, posebno u
oblastima kao $to su masSinsko ucenje i1 obrada prirodnog jezika. Ova poboljSanja su imala
transformativni uticaj na organizacije, povecavajuc¢i njihov ucinak i produktivnost. Na primer,
Google-ov DeepMind je koriS¢en za optimizaciju potroSnje energije u svojim centrima podataka,
Sto je dovelo do impresivnog smanjenja troSkova energije od 40%. U upravljanju lancem
snabdevanja, veStaCka inteligencija se koristi za optimizaciju celog procesa, od predvidanja
potraznje do upravljanja zalihama. Kompanije kao §to su Valmart i Amazon koriste Al algoritme

za analizu istorijskih podataka o prodaji i eksternih faktora kako bi precizno predvideli buducu

81 Takyar, A. (2023). Al in business management: Unveiling the next wave of operational excellence.
https://www.leewayhertz.com/ai-in-business-management/
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potraznju. Ovo im omogucava da optimizuju nivoe zaliha, smanje otpad i poboljSaju
zadovoljstvo kupaca.®

Al takode ostavlja svoj trag u oblasti finansijskog upravljanja. Robo-savetnici, pokretani
Al algoritmima, pruzaju automatizirane savete o ulaganjima i usluge upravljanja portfoliom. Ove
platforme analiziraju trziSne trendove 1 individualne preferencije investitora kako bi ponudile
personalizovane strategije ulaganja. Ovo ne samo da demokratizuje pristup finansijskim
savetima, ve¢ 1 pruza isplativa reSenja. Integracija Al u poslovne procese dolazi sa mnostvom
prednosti. To ukljucuje inovativne cene, prilagodene preporuke, automatizovano zaposljavanje,
poboljsanu korisni¢ku podrsku, poboljSanu sajber bezbednost, analitiku u realnom vremenu i
prediktivnu analitiku.

Preduzeca poput Ubera koriste vestacku inteligenciju za dinami¢ko odredivanje cena,
prilagodavajué¢i cene na osnovu ponude i potraznje. Ovo omogucava optimalne strategije
odredivanja cena i1 povecanja prihoda. Netflik koristi Al algoritme da preporuci filmove ili serije
na osnovu istorije gledanja korisnika. Ovo poboljSava korisnicko iskustvo 1 povecava
angazovanje korisnika. Al moze da pojednostavi zaposljavanje pregledavanjem biografija
kandidata i uzim izborom kandidata na osnovu unapred definisanih kriterijuma. Ovo §tedi vreme
1 poboljSava efikasnost procesa zapoSljavanja. PoboljSana korisnicka podrSka: cetboti sa
vestackom inteligencijom mogu da obraduju upite klijenata 24/7, pruZajuéi trenutne odgovore 1
reSenja. Ovo dovodi do poboljSanog zadovoljstva kupaca i smanjuje opterecenje osoblja za
podrsku.

Al mozZe da otkrije anomalije 1 potencijalne bezbednosne pretnje, omogucavajuci
preduzecima da brzo reaguju. Ovo pomaze u zastiti osetljivih podataka i zastiti od sajber napada.
Al omogucava kompanijama da analiziraju podatke u realnom vremenu, osnazuju¢i th da donose
pravovremene odluke. Ova sposobnost olakSava agilno donoSenje odluka i sposobnost brzog
reagovanja na dinamicne trZiSne uslove. Al moZe analizirati istorijske podatke i1 predvideti
buduce trendove ili ishode. Ovo pomazZe preduze¢ima da proaktivno identifikuju moguénosti i

rizike i donose odluke na osnovu informacija.*

8 Leadershiptribe (2023). Artificial Intelligence in Business Management: A Revolution in the Making.
https://leadershiptribe.com/blog/artificial-intelligence-in-business-management-a-revolution-in-the-making
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Uprkos brojnim prednostima, primena vesStacke inteligencije u poslovnom upravljanju
dolazi sa izazovima. To ukljucuje visoke pocetne troskove ulaganja, zavisnost od masina,
nedostatak vestina i rizik od pomeranja posla. Implementacija Al tehnologija Cesto zahteva
znacajna ulaganja u infrastrukturu, softver i talente. Malim i srednjim preduze¢ima ¢e mozda biti
potrebna pomo¢ da dodele resurse za integraciju vestacke inteligencije.®® Veliko oslanjanje na Al
moze stvoriti zavisnost od masina, zbog ¢ega je neophodno imati rezervne planove u slucaju
kvarova sistema ili tehnickih problema. Organizacije moraju osigurati da imaju planove za
vanredne situacije za odrzavanje operacija tokom zastoja. Potraznja za profesionalcima za
vesStacku inteligenciju, kao S$to su naucnici podataka 1 strucnjaci za vesStacku inteligenciju, raste.
Medutim, postoji potreba za viSe pojedinaca sa potrebnim veStinama 1 struénoScu.
Organizacijama ¢e biti potrebna pomo¢ u zaposljavanju i zadrzavanju talenata za vestacku
inteligenciju. Pomeranje posla: Integrisanje tehnologija vestacke inteligencije moze dovesti do
izmestanja posla posto se specifiéni rutinski zadaci automatizuju.®®

Organizacije moraju da planiraju i efikasno komuniciraju kako bi ublazile potencijalne
gubitke posla i pruzile moguénosti za obuku zaposlenih za prelazak na nove uloge. Uspon
vestacke inteligencije doneo je promene u poslovima i zahtevima za vestinama. Iako je istina da
neki poslovi mogu biti automatizovani, Al takode moze da poveca ljudske sposobnosti, §to ¢e
dovesti do stvaranja novih funkcija. Na primer, sve je ve¢a potraZnja za stru¢njacima za vestacku
inteligenciju da dizajniraju 1 odrZzavaju Al sisteme. Da bi uspeli na radnom mestu pod uticajem
Al tehnologije, radnici moraju biti prilagodljivi 1 da stalno sti€¢u nove vestine. lako je tehnicka
struénost vazna, vazne su 1 meke veStine kao $to su kriticko razmiSljanje, kreativnost i
emocionalna inteligencija. Moguénost kontinuiranog ucenja i usavrSavanja bice od sustinskog
znacaja da bi strucnjaci bili relevantni 1 da bi mogli da iskoriste moguénosti koje proizilaze iz
napretka u vestackoj inteligenciji.®’

Ovo ukazuje na potencijal Al u transformaciji trZiSta rada i preoblikovanju poslovanja.

Iako odredene uloge mogu postati nevazne kako tehnologija napreduje, pojavice se nove pozicije

8 Takyar, A. (2023). Al in business management: Unveiling the next wave of operational excellence.
https://www.leewayhertz.com/ai-in-business-management/
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koje ¢e podrzati implementaciju i odrzavanje Al sistema. Organizacije 1 pojedinci treba da
prihvate promene koje donosi vestacka inteligencija i proaktivno se prilagode trzistu rada koji se
razvija. Dozivotno ucenje i nacin razmisljanja o rastu bice kljucni za uspeh u ekonomiji vodenoj
vestackom inteligencijom.®® Gledaju¢i unapred, buduénost Al u poslovnom menadzmentu je
obecavajuc¢a. Novi trendovi kao $to su automatizacija zasnovana na vestackoj inteligenciji,
prediktivna analitika i personalizovano korisnic¢ko iskustvo nastavi¢e da transformiSu poslovanje
preduzeca. Kako se tehnologija vestacke inteligencije razvija, njen potencijal za postizanje
poslovnog uspeha ¢e se samo povecavati. Ocekujemo da ¢emo videti dalji napredak u obradi
prirodnog jezika, prepoznavanju slika i robotici, omogucavajuci Al da ima jo§ §iri uticaj u svim
industrijama. Pored toga, eticka razmatranja u vezi sa veStaCkom inteligencijom, kao Sto su
transparentnost, pravi¢nost i odgovornost, igraée sve vazniju ulogu u njenom usvajanju i

primeni.

3.2.1. Podrska menadZmenta i otpor promenama

Podrska menadZmentu je sustinski element u odredivanju poslovne namere da usvoji
novu tehnologiju. MenadZzment ¢e podsticati usvajanje nove tehnologije ako to vodi ka boljim
performansama korisnika, pozitivno uti¢e na percepciju korisnika i poboljSava usvajanje drugih
tehnologija.®® Istrazivanja su pokazala da je efikasan vi§i menadZment snazan pokretad za
implementaciju nove tehnologije. PodrSka menadZmentu je interni olakSavaju¢i uslov za
usvajanje nove tehnologije. PodrSka menadZmenta utice na percepciju nove tehnologije od strane
zaposlenih.”® MenadZment ¢ée odrediti tempo implementacije nove tehnologije u organizaciji.
Bez obzira na pogled zaposlenih na novi sistem, menadzment moZe da inkorporira novi sistem u

organizaciju i polako odbacuje stari sistem efektivno uti¢uéi na usvajanje tehnologije.”! Ovakav

8 Takyar, A. (2023). Al in business management: Unveiling the next wave of operational excellence.
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uticaj na digitalizaciju preduzeca poznat je kao direktna kontrola. Pored toga, menadzment moze
uticati na uticaj tehnologije indirektno kroz manipulaciju strukturama institucija.”?

Takode je evidentno da vecina organizacionih promena nailazi na veliki otpor. Uvodenje
nove tehnologije moze se suociti sa velikim otporom ako ¢e prelazak na ovaj novi sistem biti
dugotrajan. Zaposleni ¢e takode biti protiv promena koje ée uticati na njihova radna mesta.”?
Otpor prema promenama se obiCno razvija u ranim fazama projekta i ponekad moze proci
nezapazeno. Prose¢na duzina radnog staza zaposlenih ¢e takode odrediti stopu otpora
promenama. Medutim, u organizaciji u kojoj je radna snaga kvalifikovana, otpor promenama ¢e
biti minimalan 1 zaposleni ¢e stalno dozivljavati promene bez sustinskih odstupanja od
poslovanja.®*

Stabilnost i sigurnost baze kupaca je znaCajan faktor koji uti¢e na usvajanje nove
tehnologije u organizaciji. Ulaganje u novu tehnologiju zahteva sigurnost da ¢e postojati prihod
koji ¢e omoguditi otplatu ove investicije. Obaveza korisnika je garancija prvenstveno u
smanjenju rizika koji su inherentni u odluci o usvajanju. Digitalizacija organizacionog procesa ¢e
smanjiti operativne troskove, povecati trziSnu moc¢ organizacije i stabilnost odnosa firme sa
kupcima. Odnos sa kupcem ¢e garantovati prisustvo buducée potraznje. Potraznja kupaca je
znacajnija u nekim industrijama nego u drugim, na primer, da bi proizvoda¢ automobila
digitalizovao, postoji potreba da se osigura stalni kupci. Usvajanje nove tehnologije u
organizaciji Cesto je skupo zbog kupovine novih sistema 1 opreme. Neke od ovih tehnologija
zahtevaju obuku zaposlenih, $to dodatno povecava troskove implementacije nove tehnologije. U
sluc¢aju da postoje mrezni efekti, onda ¢e komplementarni sistemi zahtevati azuriranje ili zamenu.
Neke tehnologije bi zahtevale gasenje poslovnih procesa, pa ¢e zbog izgubljenog rezultata nastati
dodatni troSkovi. Dakle, kada je potraznja neizvesna, onda ¢e poslovanje biti skepticno prema

digitalizaciji proizvodnog procesa. Neizvesnost u potraznji ¢e produZziti vreme oporavka, pa ¢e
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ulaganje u digitalizaciju uciniti neisplativim. Medutim, kada je potraznja izvesna, onda
organizacija moZe ta¢no da predvidi potraznju koja je podsticaj za usvajanje nove tehnologije.”®

Vecina organizacija prihvata digitalizaciju koja je predstavljala veliki izazov za
rukovodstvo ovih organizacija. Poslovni lideri i viSi strucnjaci postali su svesni potrebe za
digitalizacijom poslovnih procesa. Trenutna mantra poslovnog sveta je ,,prilagodi se ili umri*
prvenstveno kada se razmatra tehnologija. Bilo da se radi o novom softveru, automatizaciji,
poslovnoj inteligenciji ili veStackoj inteligenciji, brza konvergencija tehnologije i poslovanja
uvek je bila povezana sa konkurentnos$¢u, ponekad u ekstremnim slucajevima, opstankom. U
preduzeéima, opstanak podrazumeva razvoj okretnog, automatizovanog, prilagodljivog procesa
vodenog podacima i komunikacijom. NepoStovanje ovih evolucionih koraka ¢e se pokazati
Stetnim za bilo koju kompaniju. Istrazivanja su pokazala da bi do kraja naredne decenije oko 40
procenata sadasnjih S&P 500 kompanija nestalo.”®

Ovo izumiranje ¢e biti posledica poremeéaja prirode tehnologije. Cak i sa tehnologijom
koja je odgovorna za izazivanje mnoStva ovih promena, imperativ je razumeti ko pokrece
tehnologiju. Koliko god se tehnologija smatrala agentom poslovne promene, ona se ne razvija u
vakuumu, odnosno pokrecu je ljudi, pa ¢e zanemarivanje ljudskog elementa tehnologije znaciti
propast biznisu. Usvajanje stava prihvatanja od strane bilo koje organizacije prema promenama i
tehnoloSkim inovacijama, rukovodstvo u organizaciji treba da istinski prihvati tehnologiju 1
praktikuje sve za Sta Ce se zalagati. TehnoloSki razvoj organizacije treba da bude vise od
investicije, ve¢ potpuna integracija. Lideri treba da shvate da je tehnologija postala suStinski
element organizacije, tako da je neophodan simbiotski odnos sa zaposlenima. Efikasna
tehnologija je ona koju zaposleni lako prihvataju umesto da je posmatraju kao nerazumljivu ili
zastraSujucu. Lideri moraju da shvate da se to na kraju svodi na ono §to ¢e tim dobiti od
tehnologije. Izabrana tehnologija treba da ucini zaposlene informisanijim 1 agilnijim u
sprovodenju organizacionih strategija. Digitalizacija procesa u organizaciji je timski napor, stoga

liderstvo igra vitalnu ulogu u tome da se ovo dovrsi.”’
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3.2.2. Stratesko uskladivanje organizacije sa digitalizacijom

Strateska povezanost digitalizacije 1 poslovanja predvida da su organizaciona strategija i
ciljevi uskladeni kako bi se osiguralo da digitalizacija primeni. Uskladivanje ciljeva i
digitalizacija je osnovna briga menadzmenta. Usvajanje nove tehnologije u vecini kompanija
donosi obim kontinuiranog digitalnog poboljSanja za razliku od poslovnih tema. Vecina
tehnoloskih kompanija ne uspeva da unapredi svoju korporativhu agendu u poredenju sa svojim
konkurentima. Primarni cilj digitalizacije je da omogu¢i kompanijama da povecaju svoje
strateSke ciljeve ostvarivanja uticaja u korporativnom okruzenju. Naterati digitalne kompanije da
steknu svoju konkurentsku prednost na trzi$tu je nesto $to zasluzuje nadogradnju.”®

Povezivanje moderacije poslovanja 1 digitalizacije je neSto S§to je zakasnilo. Kada
digitalne kompanije postanu strateski unapredene u poslovnoj areni, one postaju strateski 1
relativno povoljne. Konkurentska prednost dolazi kao rezultat potrebe za generisanjem vise
prihoda i mapiranja celog drustva na bolji na¢in® Digitalizacija sa vremenom nastavlja da se
mapira u svakodnevnom poslovanju svakog preduzeca. Vlasnici poslovnih i digitalnih platformi
dele informacije kako bi poboljsali svoj doprinos razvoju. Prema Kvonu i Parku, ideja poslovnog
plana je savrSen teren u profesionalnoj poslovnoj areni, posebno u fazama zahteva za ulaganje.
Zahvaljuju¢i digitalizaciji, mnoge stvari su postale savremeno usvojene u poslovnom okruzenju.
Koncepti se pretvaraju u novac sa odgovaraju¢om brigom 1 energijom. Veza izmedu tehnoloskog
plana i poslovnog plana ukazuje na savrsen odnos izmedu tehnologije i poslovnih ideologija.'®

S druge strane, prema Kvonu i1 Parku, veza izmedu poslovnog plana i tehnoloSkog plana
ostaje okosnica medusobne veze izmedu njih. Koliko god se ova dva i dalje oslanjala na razlicite
osnove, koncepti su jedinstveni u odnosu na informacije koje se razmatraju. Cela ideja

planiranja, sofisticiranosti, neizvesnosti, uticaja, veliine organizacije se oslanja na efikasnost

% Daub, M., & Wiesinger, A. (2015). Acquiring the capabilities, you need to go digital.
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/acquiring-the-capabilities-you-need-to-
go-digita

% Fan, Q. (2016). Factors Affecting Adoption of Digital Business: Evidence from Australia. Global Journal
of Business Research, 10(3), 79-84.

10 Kwon, E. H., & Park, M. J. (2017). Critical Factors on Firm’s Digital Transformation Capacity:
Empirical Evidence from Korea. International Journal of Applied Engineering Research,12(22), 12585-12596.
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' Pristup liderstva na platformama

izmedu razvoja poslovanja i napretka digitalizacije.'”
digitalnih preduzeca je model liderstva od vrha do dole. Cela ideja je da se zaposleni dovoljno
trude da dodu do ideja koje ih odrzavaju relevantnim u igri. Izvrs$ni direktor prati napredak na
osnovu produktivnosti mladih zaposlenih. Uobi¢ajeno je da su zaposleni nizeg ranga, mlade
generacije kompanije. Cela industrija lezi u grupi pojedinaca koji dolaze sa novim idejama u
godinama koje se vremenom smatraju mladim. Medutim, cela ideja je da se stvori tacna
percepcija koja daje operativne prednosti operativnim trziStima. Ideja pravljenja strategije od dna
ka vrhu je da se pruzi konkurentska prednost u percepciji i liderstvu na trzistu.!°> Harmonizacija
digitalizacije i1 poslovanja je kapija ka uspehu 1 danima koji dolaze. Tehnologija brzo raste i daje

ljudima priliku da ulazu u interpersonalne i rekreativne aktivnosti koje im nude opcije da steknu

svoje motivacione prednosti na svojim interpersonalnim i profesionalnim platformama.'®

3.2.3. Izvrsno digitalno liderstvo i organizacioni kapacitet za digitalizaciju

Pristup od vrha prema dole voden menadZzmentom je efikasan naCin pokretanja
digitalizacije u organizacijama. Zaposleni ¢e se angazovati na razliCite nafine guranja i
sprovodenja promena u organizaciji pod jakim vodstvom. Najvise rukovodstvo ¢e sprovesti
promene u kompaniji na osnovu odluke zasnovane na brzim promenama trziSnih uslova. Za
percepciju 1 odlunost zaposlenih bi¢e odgovoran najviSi menadZment. Rukovodstvo u
organizaciji bi¢e odgovorno za stvaranje snazne vizije za digitalizaciju organizacije. Najvisi
menadzment ¢e biti u boljoj poziciji da pokrece promene izvan granica podela. Lideri ¢e se
angazovati 1 praviti promene kroz razli€ite alate upravljanja kako bi omogu¢ili digitalizaciju, a
zatim saopstili promene zaposlenima. [zvr$na vlast mozZe rezultirati korporativnim upravljanjem 1
transformacijom sistema koja ¢e omoguditi digitalnu transformaciju organizacije. Izvr$na vlast
¢e podsticati odgovarajucu organizacionu kulturu i razvoj talenata, tehnicko vodstvo i neophodna

ulaganja. Veil 1 Ros su se slozili da je uloga generalnog direktora i CIO znacajna, posebno

101 Thid
192 Thomas, K. D., Boring, R. L., Hugo, J. V., & Hallbert, B. P. (2017, June 12). Human factors for main
control room modernization. Nuclear News, pp. 46-50.
13 Kwon, E. H., & Park, M. J. (2017). Critical Factors on Firm’s Digital Transformation Capacity:
Empirical Evidence from Korea. International Journal of Applied Engineering Research,12(22), 12585-12596.
44



imajuéi u vidu ¢injenicu da obezbeduju harmonizaciju IT i poslovne strategije u organizaciji.'**

Liderstvo organizacije je od vitalnog znaCaja jer stvara razumevanje vaznosti
digitalizacije organizacije.!®> Liderstvo u organizaciji ¢e ispuniti odgovornost maksimiziranja
vrednosti digitalizacije poslovnog procesa. Izvrsni direktor ¢e povezati tehnolosku strategiju sa
poslovnom strategijom organizacije. TehniC¢ko vodstvo ¢e voditi poslovne rukovodioce u
generisanju najvece vrednosti digitalnih promena. Podela izmedu rukovodstva ¢e imati pozitivan
uticaj na vezu izmedu digitalizacije i poslovanja. Ova razmena znanja ¢e takode osigurati da su
strateski ciljevi kompanije dobro povezani sa tehnologijom koja se koristi. Postoje dva razlicita
stila koji se mogu koristiti u upravljanju digitalizacijom. Transakciono vodstvo ¢e biti od
vitalnog znacaja za upravljanje medusobnim stavom koji postoji izmedu lidera i zaposlenih.
Transformaciono vodstvo ¢e definisati kako lideri uticu na zaposlene. U transformacionom
liderstvu, lideri ¢e prosiriti razumevanje ciljeva organizacije i pohvaliti se u¢inkom zaposlenih.
Liderstvo transformacije ¢e uticati na organizacionu kulturu i poboljsati radno okruZzenje.
Unapredenje kulture 1 motivacije uti¢e na organizaciju u celini.

Transformacija u poslovnom kontekstu povezana je sa fundamentalnom promenom
poslovnog procesa. Digitalna transformacija podrazumeva promene u digitalnoj strategiji,
poslovnom modelu i kulturi i poslovnom modelu. Digitalizacija podrazumeva kombinaciju
pristupa promenama 1 inovacijama u organizaciji usled implementacije razli€itih digitalnih
procesa. Digitalizacija u organizaciji zavisi od kompanije, industrije 1 lidera. Vecina istraZivanja
je insistirala da je tehnologija sredstvo, a ne svrha. Digitalizaciju ne treba suziti na samo
digitalne inovacije kao Sto su mobilna tehnologija, poslovna inteligencija ili analiticka reSenja,
vec je treba posmatrati u Sirem smislu.

Da bismo izmerili kapacitet organizacije za digitalizaciju, potrebno je da procenimo
digitalnu transformaciju iz razli¢itih uglova. Digitalne moguénosti kompanije su preduslov za
dugorocno takmicenje. Vecina kompanija koje pokuSavaju da se digitalizuju nisu postavile jasan
put za postizanje digitalizacije. Ove organizacije jo§ uvek nisu jasne o najboljem nacinu da

postave svoje digitalne alate. Vecina ovih organizacija mora da razvije alate 1 talente potrebne za

104Vige o tome: Weill, P., & Ross, J. W. (2004). IT governance: How top performers manage IT decision
rights for superior results. Boston: Harvard Business Press.

15 Kwon, E. H., & Park, M. J. (2017). Critical Factors on Firm’s Digital Transformation Capacity:
Empirical Evidence from Korea. International Journal of Applied Engineering Research,12(22), 12585-12596.
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digitalizaciju. Vecini organizacija nedostaje strunost i kriticni resursi potrebni za olakSavanje
tranzicije. Posebna ekspertiza potrebna za uspe$nu digitalizaciju. Digitalizacija organizacionog
procesa podrazumeva ukljuéivanje menadzera proizvoda koji su tehnicki potkovani i pismeni u
najsavremenijim tehnologijama koje ¢e oblikovati put donosenja odluka potrosaca. Digitalizacija
kompanije moze da podrazumeva koriS¢enje analitiCara za deo organizacije za poslovnu
inteligenciju, menadZera sadrzaja kako bi se osiguralo da se podaci dopadaju ciljnoj publici.'
Kompanije za tehnoloske usluge su u boljem polozaju da imaju vise profesionalaca potrebnih za
digitalizaciju jer imaju raznovrstan put karijere i put licnog razvoja. Digitalizacija je od sustinske
vaznosti u svakoj organizaciji, medutim, razvoj strucnosti je kompetencija koja je potrebna
lokalno u organizaciji. U cilju povoljnog nadmetanja, organizacija zahteva da usvoji dinamic¢an
pristup u pristupu digitalnoj ekspertizi izvan organizacije.'?’

Klju¢ni cilj digitalizacije u transportnoj kompaniji bi¢e brzo povecanje. Lideri u ovoj
industriji nastoje da premoste jaz koji postoji u razliitim tehnoloskim oblastima, posebno u
upravljanju uslugama. U transportu, IT odeljenje bi trebalo da bude dobro opremljeno da
upravlja projektima digitalizacije i takode nadgleda inicijativu pune digitalizacije. Postoji
potreba za kontinuiranim naporima u zaposljavanju, razvoju i zadrzavanju potrebnih talenata. Da
bi se kompanija najbolje nadmetala, postoji potreba da se prihvati dinamican pristup za procenu
digitalnih mogucénosti, posebno iz spoljasnjeg okruZenja. Uglavnom, kompanija ¢e zahtevati da
bude u stanju da izbalansira brzinu rada IT odeljenja. Znacajno je da kompanije procenjuju svoje
digitalne ciljeve, sposobnost da prakti¢no izvrSe promene i potrebne operativne modele. Radeci
ovo, kompanija ¢e mo¢i da drasti¢no i1 odrzivo poveca nove digitalne inicijative. Ovi napori ¢e
ubrzati upotrebu novih tehnologija uz uskladivanje fragmentiranih aktivnosti koje su od interesa
za organizaciju. Promene treba da budu u skladu sa promenama pojedina¢nih poslovnih grupa
prvenstveno u razvoju odnosa sa dobavlja¢ima koji se lako mogu razvijati bez varijacija u
potrebama kupaca. Kompanije koje prolaze kroz konvencionalne transformacije, posebno
digitalizaciju, imaju tendenciju da imaju sekvencijalni pristup implementaciji promena kroz

inkorporaciju vestina i alata. Talenat 1 tehnologija su medusobno isprepleteni prvenstveno u

106 Daub, M., & Wiesinger, A. (2015). Acquiring the capabilities, you need to go digital.
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/acquiring-the-capabilities-you-need-to-
go-digital

107 Ibid
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slucaju kada je tehnologija kruta i ne moze se preneti kupcima pre nego Sto se napori
digitalizacije zavrSe. U digitalizaciji, ovi napori su obicno nedovoljni, pa ¢e proces
implementacije digitalnih projekata zahtevati stalno pojasnjenje ciljeva i1 azuriranje internih
zahteva. Klju¢na prednost digitalizacije je u tome §to preduzeca mogu da iskoriste Sanse koje se
pruzaju za inovacije koje su od kraja do kraja usmerene na kupca. Ciljevi projekta ¢e se stalno

usavrsavati i azurirati.'®®

3.3. Uticaj novih tehnologija na korporativnu bezbednost

Razvoj novih tehnologija u 21. veku donosi brojne prednosti korporacijama, ukljucujuci
povecanje efikasnosti, automatizaciju procesa, i unapredenje komunikacije. Medutim, paralelno s
tim dolazi 1 do porasta bezbednosnih izazova. Nove tehnologije menjaju prirodu pretnji 1
zahtevaju redefinisanje strategija korporativne bezbednosti. U ovom poglavlju analiziraju se
klju¢ni aspekti uticaja novih tehnologija na korporativhu bezbednost, identifikuju se rizici, 1
predlazu se strateSke smernice za adaptaciju bezbednosnih politika u savremenom poslovnom
okruzenju.

Pod "novim tehnologijama" u kontekstu ovog rada podrazumevamo:

Internet stvari (IoT)

Vestacka inteligencija (Al) 1 masinsko uc¢enje (ML)

Cloud computing (raunarstvo u oblaku)

Big Data analitika

Blockchain tehnologije

5G mreze 1 buduce komunikacione tehnologije

Automatizovani informacioni sistemi

18 Gambatese, J. A., & Hallowell, M. (2011). Enabling and measuring innovation in the construction
industry. Construction Management and Economics, 29(6), 553-567.
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Svaka od ovih tehnologija ima direktan 1 indirektan uticaj na bezbednosnu arhitekturu
korporacije. Na primer, IoT proSiruje napadnu povrsinu, dok cloud okruzenja zahtevaju novu
paradigmu upravljanja pristupom i zastitom podataka.

Uvodenje novih tehnologija dovodi do evolucije pretnji koje se vise ne odnose samo na
spoljne aktere, vec¢ 1 na kompleksne interne izazove. Kljucni aspekti promena ukljucuju:

Kiberneticke pretnje visokog nivoa sofisticiranosti (APT - Advanced Persistent Threats)

Insajderske pretnje u digitalizovanom okruzenju

Rastuéa ranjivost kroz dobavljacke lance (Supply Chain Attacks)

Automatizovani napadi vodeni Al tehnologijama

Napadi na podatke u realnom vremenu i cloud infrastrukture

Zbog dinamicnog tehnoloskog okruzenja, tradicionalni modeli bezbednosti, zasnovani na
perimetarskoj zastiti, viSe nisu dovoljni. Potrebna je tranzicija ka Zero Trust modelima i
integraciji bezbednosti u sve faze poslovanja.

Zero Trust arhitektura odnosi se na implementaciju principa "nikome se ne veruje po
difoltu, ¢ak ni unutar mreze", postaje klju¢na. To podrazumeva visefaktorsku autentifikaciju,
mikrosegmentaciju mreze i kontinuiranu verifikaciju identiteta.

Razvijaju se novi modeli procene rizika, koji ukljucuju prediktivnu analitiku i simulacije
scenarija upotrebom vestacke inteligencije. Upravljanje rizicima postaje proaktivan proces, a ne
reaktivan.

Pitanje zastite podataka u cloud okruzenju, kao i1 poStovanje regulativa poput GDPR i
lokalnih zakona o zastiti podataka, stavljaju dodatni pritisak na bezbednosne timove.

Al donosi velike prednosti u detekciji anomalija, predikciji napada 1 automatizaciji
odgovora. Medutim, takode se koristi 1 za sofisticirane napade, kao S$to su: Deepfake
manipulacije, Automatizovani phishing napadi, Generisanje malvera koji izbegavaju
tradicionalne alate za detekciju.

Zbog toga je neophodno razviti Al-sposobne bezbednosne alate koji mogu da odgovore u
realnom vremenu.

Bez obzira na tehnoloski napredak, ljudski faktor ostaje klju¢na karika u bezbednosnom

lancu. U savremenom okruzenju, izazovi ukljucuju:
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Nedostatak edukacije 1 svesti o bezbednosnim pretnjama, loSe upravljanje pristupnim
privilegijama, rastuc¢i fenomen "digitalnog zamora" medu zaposlenima.

Potrebno je kontinuirano ulagati u edukaciju i izgradnju kulture bezbednosti na svim
nivoima korporacije.

Nove tehnologije postavljaju i pitanja pravne odgovornosti i etickih dilema. Na primer:
ko je odgovoran kada Al sistem donese pogresnu odluku koja izazove bezbednosni incident?
Kako uskladiti poslovne interese sa zastitom privatnosti korisnika? Koje zakone treba primeniti u
slucaju prekograni¢nih cyber napada?

Regulatorni okvir ¢esto kasni za tehnoloSkim razvojem, §to stvara prostor za zloupotrebe.

Nove tehnologije redefiniSu paradigmu korporativne bezbednosti. Sa jedne strane, one
omogucavaju napredne metode zastite, dok sa druge strane otvaraju nove vektore napada. Kljuc
uspesne adaptacije lezi u balansiranju tehnoloskih, ljudskih 1 organizacionih aspekata
bezbednosti. Potrebna je kontinuirana procena rizika, integracija savremenih bezbednosnih
praksi i razvoj fleksibilnih strategija koje mogu da odgovore na ubrzane promene u digitalnom

okruzenju.

49



GLAVA CETVRTA: IMPLEMENTACIJA AI 1 PRISTUP PRAVNOJ
REGULATIVI

4.1. Najava regulative

Krajem 2019. godine, tada novoizabrana predsednica Evropske komisije Ursula fon der
Lajen najavila je nameru da regulisanje upotrebe vestacke inteligencije (Al) bude glavni prioritet
za Evropu. Obecala je da ¢e ,,predloziti zakone za koordiniran evropski pristup o ljudskim i
etickim implikacijama vestacke inteligencije** u toku svojih prvih 100 dana na funkciji.'® Nakon
ove objave, Evropska Unija (EU) je pokrenula zakonodavne napore za resavanje potencijalnih
rizika 1 Steta sa sistemima veStacke inteligencije. Medutim, dizajniranje vladine politike 1
regulative za sisteme veStacke inteligencije 1 njihovo koriS¢enje nije mali podvig; na kraju tih
100 dana Evropska komisija je izradila samo belu knjigu koja istrazuje opcije politike.''°
Komisija je 2021. godine iznela nacrt zakona o veStackoj inteligenciji o kojoj tela 1
zainteresovane strane EU danas aktivno raspravljaju. Stvaranje politike vestacke inteligencije je
tesko; zahteva pazljivo razmatranje mnogih perspektiva koje uklju¢uju ovu sloZenu tehnologiju 1
tekuce razgovore kako bi se pomoglo u budu¢im odlukama i kompromisnim reSenjima.

Al je postao centralni deo svakodnevnog Zivota, transformiSuci druStvo na mnogo nacina.
Koristi se u sistemima za preporuke proizvoda za onlajn trziSta, tehnologiji za prepoznavanje
glasa 1 alatima koji pomaZu u usmeravanju uli¢cnog saobrac¢aja. Mnoge tehnologije za spasavanje
zivota oslanjaju se na vestacku inteligenciju, od informisanja o odlukama o zdravstvenoj zastiti
do pruzanja pomo¢i naporima za spasavanje. Dok su primena i koristi od veStacke inteligencije
brojni, tu su 1 mnogi izazovi 1 rizici. Na primer, Stetna pristrasnost u sistemima veStacke
inteligencije moZe produziti ili pogorSati istorijske nejednakosti u oblastima kao Sto su

zapoSljavanje, zdravstvena zaStita, finansije 1 stanovanje, a zlonamerni akteri mogu da koriste Al

199 Ursula von der Leyen, Political Guidelines for the Next European Commission 2019-2024. Available at:
https://ec.europa.eu/info/sites/default/files/political-guidelines-next-commission_en_0. pdf.

19 BEuropean Commission, On Artificial Intelligence — A European approach to excellence and trust,
February 2020. Awvailable at: https://ec.europa.eu/info/sites/default/files/commission-white-  paper-artificial-
intelligence-feb2020_en.pdf.
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alate da manipuliSu ljudima. Evropska komisija je postavila kao prioritet stvaranje regulatornog
okvira koji bi sprefio 1 minimizirao negativne efekte veStacke inteligencije. Nasuprot tome,
Sjedinjene Drzave su se manje fokusirale na regulaciju, a viSe na pristupe ,,mekog prava®, kao
Sto je npr smernice, standardi i okviri, dopunjeni deliktom i drugim postoje¢im zakonima (kao
Sto su zakoni o gradanskim pravima) da bi pomogli da se ljudi budu odgovorni kada dode do
Stete. Strucnjaci 1 kreatori politike se, medutim, ne slazu jedni sa drugima oko toga kako osmisliti
politiku vestacke inteligencije i kakav balans ona treba da postigne izmedu razlicitih vrednosti,
kao Sto je proaktivan rad koji bi trebalo da spreci Stetu kroz vladinu intervenciju i zauzimanje
popustljivijeg pristupa za podsticanje eksperimentisanja i inovacija. Dvopartijski centar za
politiku posvecen je pronalazenju zajedniCkih reSenja za uspostavljanje poverenja, smanjenje
Stete 1 promovisanje inovacija u oblasti vestacke inteligencije. U izradi ovog dokumenta, BPC je
radio sa zainteresovanim stranama iz akademske zajednice, industrije, civilnog drustva i drugima
iz Evropske unije i Sjedinjenih Drzava. Siroko zasnovana pitanja relevantna za politiku vestacke
inteligencije EU BPC je testirao putem obavljanja niza intervjua sa predstavnicima akademske
zajednice, industrije i civilnog drustva u EU i Sjedinjenim Drzavama koji imaju stru¢nost u

naporima EU u vezi sa Al

4.2. Razmatranje regulatornog pristupa

I dalje traje debata o tome da li i koliko kreatori politike treba da imaju predostroznosti u
pristupu tehnologiji vestacke inteligencije. Pristup iz predostroZznosti nastoji da postigne ek-ante
zastitu, ublazavajuéi potencijalne Stete ¢ak i pre nego §to se realizuju.'!! Na primer, vladino telo
moze da postavi zahteve ili smernice za sisteme veStacke inteligencije kako bi ispunili specificne
standarde pre primene, koriste¢i bilo instrumenti tvrdog ili mekog prava. Imajuéi u vidu
potencijal da veStacka inteligencija moZe da ozbiljno poremeti drustvo na potencijalno negativne
nacine, neki stru¢njaci preporucuju pristup iz predostroznosti u odnosu na dozvoljavajuéi pristup

kako bi obeshrabrili preterano preuzimanje rizika od strane programera prilikom izgradnje

U1 World Commission on the Ethics of Scientific Knowledge and Technology, UNESCO, The
Precautionary Principle, 2005. Available at: https://unesdoc.unesco.org/ark:/48223/ pf0000139578.

51



sistema. Dozvoljavaju¢i pristup moze dati inovatorima viSe slobode da eksperimentiSu i
primenjuju sisteme vesStacke inteligencije bez eksplicitnog odobrenja vlade, ali ih i1 dalje moze
ostaviti otvorenim za tuzbe i velike novCane kazne kako bi se obeshrabrilo bezobzirno
preuzimanje rizika. Medutim, zbog rizika od guSenja inovacija kroz regulatorne barijere, neki
strucnjaci savetuju da se ne koristi pristup iz predostroznosti i da se da prednost popustljivom
pristupu. Dozvoljavajuéi pristup, ako je dobro osmisljen, 1 dalje moze ublaziti i spreciti mnoge
nezeljene ishode, istovremeno omogucavajuéi vece eksperimentisanje i inovacije.'!> EU &esto
koristi princip predostroznosti kada kreira regulativu i zakonodavstvo, kao §to je Zakon o
vestackoj inteligenciji.!'® Princip predostroznosti se najvise koristi u zakonu EU o Zivotnoj
sredini; EU je utvrdila da su propisi predostroznosti neophodni da bi se ljudi zastitili od naucno
dokazanih rizika po zivotnu sredinu i nepredvidivih posledica, kao $to su aerosolni sprejevi koji
unistavaju ozonski omotac ili neodrzivo kori§éenje ribljih resursa. Neki veruju da mnogi rizici i
neizvesnosti Al opravdavaju sli¢ne propise predostroznosti u digitalnom okruzenju.

Sjedinjene Drzave generalno prihvataju pojam inovacija bez dozvole, kao $to je
prikazano u 1990-im kada su razvile pravila oko interneta i digitalne ekonomije. Pocetkom 1990-
ih, Kongres je prosirio federalno finansiranje istrazivanja i ovlastio Nacionalnu nau¢nu fondaciju
da otvori NSFNET (ono $to je danas evoluiralo u internet) za komercijalne aktivnosti. Sjedinjene
DrZave su zadrZale ovu strategiju, kada je Kancelarija za upravljanje i budZet izdala smernice u
skladu sa izvrSnom naredbom o odrzavanju americkog liderstva u oblasti veStacke inteligencije.
U naredbi je stajalo: ,,Agencije moraju izbegavati pristup iz predostroznosti koji drzi sisteme
vestacke inteligencije na tako neverovatno visokom standardu da druStvo ne moZe da uZiva u
njihovim prednostima.” Iako je vazno razmotriti istorijske pristupe regulisanju vesStacke
inteligencije, danasSnji tehnoloski pejzaz se znacajno razlikuje od onog od pre nekoliko decenija,
pa cak 1 pre samo nekoliko godina. Kreatori politike treba da odvagaju ono §to su naucili iz

istorije 1 da steceno znanje uporede sa informacijama koje uce danas.

112 Adam Thierer, “Embracing a Culture of Permissionless Innovation,” Cato Institute, November 17,
2014. Available at: https://www.cato.org/cato-online-forum/embracing-culture- permissionless-innovation.

13 Buropean Parliamentary Research Service, The Precautionary Principle: Definitions, Applications, and
Governance, December 2015. Available at: https://www.europarl.europa.eu/thinktank/en/
document/EPRS_IDA(2015)573876.
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Kao deo svoje digitalne strategije, EU Zeli da reguliSe vestacku inteligenciju (AI) kako bi
obezbedila bolje uslove za razvoj i upotrebu ove inovativne tehnologije. AI moZze stvoriti mnoge
prednosti, kao Sto je bolja zdravstvena zastita; bezbedniji 1 Cistiji transport; efikasnija
proizvodnja; i jeftinija i odrzivija energija. U aprilu 2021. Evropska komisija je predlozila prvi
regulatorni okvir EU za Al: sistemi vestacke inteligencije se mogu koristiti u razli¢itim
aplikacijama analizirani i klasifikovani prema riziku koji predstavljaju za korisnike. Razliciti
nivoi rizika ¢e znaciti viSe ili manje regulacije. Prioritet parlamenta je da osigura da sistemi
vestacke inteligencije, koji se koriste u EU, budu bezbedni, transparentni, sledljivi,
nediskriminatorni i ekoloski prihvatljivi. Sisteme vestacke inteligencije treba da nadgledaju ljudi,
a ne automatizacija, kako bi se sprecili Stetni ishodi. Parlament takode Zeli da uspostavi
tehnoloski neutralnu, jednoobraznu definiciju za vestacku inteligenciju koja bi se mogla

primeniti na buduée sisteme vestacke inteligencije.

4.2.1. Cvrsto pravo vs meko pravo

Cvrsto pravo je termin koji se koristi za regulatorne mehanizme koje sprovodi vlada, kao
S§to su zakoni 1 propisi, dok se meki zakon odnosi na politike, kao Sto su standardi, najbolje
prakse 1 smernice koje vlada manje sprovodi, ali su fleksibilnije. Svaki pristup ima prednosti 1
nedostatke. Cvrsti zakon moZe nametnuti veée terete postovanja i biti sporiji za prilagodavanje,
ali ima prednost vladine mo¢i za sprovodenje. Meki zakon je fleksibilniji 1 manje opterecujuéi,
ali ga je teze sprovesti. Zakon EU o veStackoj inteligenciji koristi ¢vrst zakon za rizi¢nije
primene vestacke inteligencije, a meki zakon za manje rizi€ne. Kombinacija ova dva pristupa je
zbog razlike u zakonodavstvu izmedu razli€itih nivoa rizika i razli¢ite mo¢i sprovodenja za svaki
od njih. Zabranjena je upotreba vestacke inteligencije koja stvara neprihvatljive rizike. Sistemi
vestacke inteligencije visokog rizika su obavezni da se usaglasavaju sa zakonskim zahtevima,
ukljucujuéi ocenjivanje usaglasenosti, Sto je analiza rizika analogna procesu koji koristi Uprava
za hranu 1 lekove za odobravanje medicinskih uredaja na trziStu. Sistemi vestacke inteligencije sa
ograni¢enim rizikom podleZzu ograni¢enim obavezama transparentnosti, kao §to je otkrivanje
video snimka koji sadrze vestacki generisanu sli¢nost sa stvarnom osobom (ili ,,duboko lazno*).

Sistemi veStacke inteligencije koji predstavljaju nizak ili minimalan rizik ne podlezu zakonskim
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obavezama, ali mogu da izvrSe procene uticaja koji se sami proveravaju i dobrovoljne kodekse
ponasanja. lako je razlika izmedu tvrdog i mekog zakona Cesto nejasna, sistemi veStacke
inteligencije sa ve¢im rizikom su ocigledno podlozni veé¢im prinudnim obavezama u okviru
Zakona o vestackoj inteligenciji od vestacke inteligencije nizeg rizika.

Jos uvek je u toku debata o tome kada koristiti ¢vrsti, a kada meki zakon za upravljanje
Al Eksperti su Cesto isticali razliCite zabrinutosti kada su raspravljali o ovom pitanju. Neki su
naglasili zabrinutost da bi strogi zakon mogao blokirati regulatorne zahteve za postojece
tehnologije, usporavajué¢i tehnoloski napredak. Mnogi drugi su naglasili potrebu za
preskriptivnim propisima za kontrolu sistema vestacke inteligencije koji predstavljaju znacajne
pretnje po zdravlje ili bezbednost korisnika, kao §to su one koje se koriste za medicinske uredaje.
Takode, joS uvek je neusaglasen stav stru¢njaka o tome da li i kada politika treba da primeni

¢vrsti ili meki zakon u slucajevima kada je nivo rizika nepoznat ili neizvestan.

Razlic¢ita pravila za razli¢ite nivoe rizika
Nova pravila utvrduju obaveze za provajdere i korisnike u zavisnosti od nivoa rizika od
vestacke inteligencije. lako mnogi sistemi veStacke inteligencije predstavljaju minimalan rizik,
potrebno ih je proceniti.
Sistemi vestacke inteligencije neprihvatljivog rizika su sistemi koji se smatraju pretnjom
po ljude 1 bi¢e zabranjeni. To ukljucuje:
Kognitivna bihevioralna manipulacija ljudi ili specifiénih ranjivih grupa: na
primer igracke koje se aktiviraju glasom koje podsti¢u opasno ponasanje kod dece;
Socijalno bodovanje: klasifikovanje ljudi na osnovu ponaSanja, socio-
ekonomskog statusa ili licnih karakteristika;
Biometrijska identifikacija 1 kategorizacija ljudi;
Sistemi biometrijske identifikacije u realnom vremenu i daljinski, kao Sto je

prepoznavanje lica.

Neki izuzeci mogu biti dozvoljeni za potrebe sprovodenja zakona. Sistemi daljinske
biometrijske identifikacije ,,u realnom vremenu bi¢e dozvoljeni u ograni¢enom broju ozbiljnih
slucajeva, dok ce sistemi za daljinsku biometrijsku identifikaciju ,,post biti dozvoljeni za

kriviéno gonjenje za teSka krivi¢na dela i to tek nakon odobrenja suda.
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Sistemi veStacke inteligencije koji negativno uticu na bezbednost ili osnovna prava
smatrace se visokim rizikom i bi¢e podeljeni u dve kategorije:

1) Sistemi vestacke inteligencije koji se koriste u proizvodima koji potpadaju pod
zakonodavstvo EU o bezbednosti proizvoda. Ovo ukljucuje igracke, avijaciju, automobile,
medicinske uredaje i liftove.

2) Sistemi vestacke inteligencije koji spadaju u odredene oblasti koje ¢e morati da budu
registrovane u bazi podataka EU:

Upravljanje i rad kriticne infrastrukture

Obrazovanje 1 stru¢na obuka

Zaposljavanje, upravljanje radnicima i pristup samozaposljavanju
Pristup i uzivanje osnovnih privatnih usluga i javnih usluga i beneficija
Sprovodenje zakona

Upravljanje migracijama, azilom i granicnom kontrolom

Pomo¢ u pravnom tumacenju i primeni zakona.

Svi visokorizi¢ni sistemi veStacke inteligencije bic¢e procenjeni pre nego Sto budu
stavljeni na trziSte, kao i tokom njihovog zivotnog ciklusa. Ljudi ¢e imati pravo da podnose Zalbe
na sisteme vestacke inteligencije odredenim nacionalnim vlastima.

Generativna Al kao $to je ChatGPT, nece biti klasifikovana kao visokorizi¢na, ali ¢e
morati da bude u skladu sa zahtevima transparentnosti i zakonom o autorskim pravima EU §to
podrazumeva:

Otkrivanje da je sadrzaj generisao Al
Dizajniranje modela kako bi se sprecilo stvaranje nelegalnog sadrZaja
Objavljivanje sazetaka podataka zaSti¢enih autorskim pravima koji se koriste za

obuku

Modeli vestacke inteligencije opSte namene sa velikim uticajem koji bi mogli
predstavljati sistemski rizik, kao Sto je napredniji Al model GPT-4, morali bi da produ temeljne
procene i svi ozbiljni incidenti bi morali da budu prijavljeni Evropskoj komisiji. Sadrzaj koji se
generiSe ili menja uz pomo¢ vestacke inteligencije — slike, audio ili video datoteke (na primer
deepfakes) — mora biti jasno oznacen kao Al generisan kako bi korisnici bili svesni kada naidu

na takav sadrzaj.
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Zakon ima za cilj da poc€etnicima i malim 1 srednjim preduzec¢ima ponudi mogucénosti da
razvijaju 1 obucavaju Al modele pre njihovog pustanja u javnost. Zbog toga se zahteva da
nacionalne vlasti obezbede kompanijama okruzenje za testiranje koje simulira uslove bliske
stvarnom svetu. On ¢e se u potpunosti primenjivati 24 meseca nakon stupanja na snagu, ali neki
delovi ¢e se primenjivati ranije:

Zabrana Al sistema koji predstavljaju neprihvatljive rizike primenjivace se Sest
meseci nakon stupanja na snagu.

Kodeksi prakse ¢e se primenjivati devet meseci nakon stupanja na snagu.

Pravila o sistemima vesStacke inteligencije opSte namene koji moraju da budu u
skladu sa zahtevima transparentnosti primenjivace se 12 meseci nakon stupanja na snagu

Sistemi visokog rizika ¢e imati viSe vremena da ispune zahteve posto ¢e obaveze koje se

na njih odnose postati primenjive 36 meseci nakon stupanja na snagu.

Mere EU koje se odnose na digitalizaciju nastoje da regulisu sledece pojave:
Opasnosti od kriptovaluta i prednosti zakonodavstva EU
Borba protiv sajber kriminala
Podsticanje razmene podataka u EU
Digitalna trzista EU i digitalne usluge

Nastojanje Evropskg parlamenta da zastiti onlajn igrace.

4.3. Procena Opste regulative

Opsta regulativa utvrduje obaveze 1 politike koje se primenjuju na sve industrije ili
sektore, dok se sektorski pristup fokusira na odredeni sektor. Na primer, propis koji se
primenjuje samo na farmaceutske lekove prati pristup specifican za sektor. Nasuprot tome, zakon
o deliktu koji se primenjuje u svakom sektoru privrede sledi opsti pristup. Zakon o vestackoj
inteligenciji EU ima opSti pristup regulisanju vestacke inteligencije, ali neki tvrde da ga
uokvirivanje pristupa zasnovanog na riziku oblikuje u pristup specifican za sektor.

Zakon o vestackoj inteligenciji se generalno primenjuje na razvoj, proizvodnju i upotrebu
Al sistema u svim sektorima. Uprkos svojoj nameni, neki strucnjaci oklevaju da kazu da Zakon o

vestackoj inteligenciji zaista koristi opsti pristup, sugeriSuci da neki jezici ciljaju na specifi¢nu
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sektorsku upotrebu. Na primer, neke klasifikacije visokog rizika u nacrtu zakona mogu propisati
pravila koja su relevantnija za neke industrije od drugih. EU i Sjedinjene Drzave imaju za cilj
borbu protiv Stetne pristrasnosti u algoritamskim odlukama. Pristrasni skupovi podataka ili dizajn
algoritama mogu produziti ili pogorSati istorijske nejednakosti i mogu naneti znacajnu Stetu
ranjivoj populaciji 1 marginalizovanim grupama. ReSenja za reSavanje ovog izazova bila su
glavni fokus mnogih zainteresovanih strana iz vlade, civilnog drustva, akademske zajednice 1
industrije. Iskoristavanje ljudi sa razli¢itim glediStima i pozadinom prilikom izrade i primene Al
alata ili izrade politike vestacke inteligencije moze pomo¢i da se pokriju slepe tacke i
identifikuju nacini za suzbijanje Stetnih pristrasnosti. ReSavanje Stetne pristrasnosti vestacke
inteligencije zahteva viSestruku strategiju koja koristi nekoliko pristupa. Medutim, detalji ove
strategije su jo§ uvek za raspravu. Omogucavanje industriji da prikuplja demografske podatke,
kao Sto su starost, rasa ili pol, kako bi se pomoglo u otkrivanju, proceni i reSavanju algoritamskih
izazova predrasuda je pristup koji su neki predlozili za razmatranje. Na primer, demografski
podaci se mogu koristiti za razumevanje i testiranje pristrasnosti u algoritmima za zapoSljavanje
organizacije. Medutim, veoma li¢na priroda ovih podataka zahteva dalje razmatranje prilikom
evaluacije ovog pristupa. Zainteresovane strane i stru¢njaci nisu se slozili oko toga da li i kako
prikupljati demografske podatke da bi se otkrila i ublazila Stetna pristrasnost. Oni su generalno
izrazavali znaajne rezerve, ali su mnogi bili otvoreniji za to ideja da li bi kreatori politike mogli
da reSe odredene vaZzne probleme.

Dve glavne brige odnosile su se na zaStitu privatnosti podataka 1 obezbedivanje
koriS¢enja ovih podataka za ublazavanje Stetne pristrasnosti. Neki nacini za ublazavanje ovih
zabrinutosti mogu ukljucivati bolju sigurnost podataka, minimiziranje prikupljanja podataka na
samo ono $to je neophodno, sporazume o privatnosti kako bi se korisnici informisali o
prikupljenim informacijama 1 njthovoj nameravanoj upotrebi, 1 mehanizmi za pozivanje
kompanija na odgovornost kada naruSe poverenje korisnika.

Pokrenuto je i diskutovano o nekoliko drugih pristupa. Jedna ideja je bila stvaranje
regulatornih ,,peSc¢anika* za prouCavanje tehnika i praksi ublaZzavanja pristrasnosti za odredene
Al sisteme u ograni¢enijem stvarnom okruzenju. Regulatorni sandbokovi bi omogudili
zainteresovanim stranama da procene izvodljivost prakse u kontrolisanom okruZenju u stvarnom
svetu. Druge tehnike o kojima se razgovaralo ukljucivale su testiranje sistema vesStacke
inteligencije pre nego Sto se primene 1 istraZivanje upotrebe anonimizovanih ili sintetickih
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podataka za suzbijanje Stetne pristrasnosti. Pregled zakonskih obaveza u sadaSnjem
zakonodavstvu je takode vazan kako bi se osiguralo da su oni najbolji pristup za reSavanje Stetne
pristrasnosti.

Zakon o vestackoj inteligenciji prati niz drugih politika o tehnologiji i podacima koje je
Evropska komisija predlozila i usvojila u protekloj deceniji. EU je osmislila ove zakone da
kolektivno reguliSu i usmeravaju neke operacije tehnoloskih kompanija, a svi deluju na nivou
cele Evropske unije. Mnogi akti uticu na razvoj Al indirektno — Al zavisi od velikog obima
podataka da bi efikasno funkcionisala, tako da ¢e bilo kakva ograni¢enja u prikupljanju i
koris¢enju podataka uvek uticati na to kako Al sistemi funkcioni$u. Stavise, razli¢iti zakoni i
propisi medusobno deluju, tako da kreatori politike treba da imaju na umu dupliranja,

nedoslednosti i praznine u ovim zakonima i propisima.

4.4. Regulativa vestacke inteligencije i poredenja izmedu SAD i EU

Vestacka inteligencija i poredenja izmedu SAD i EU u oblasti Al i maSinskog u¢enja nisu
novi, ali postaju moc¢niji 1 uticajniji sa sve vec¢om dostupnoséu velikih skupova podataka,
poboljSanom racunarskom snagom 1 ve¢im kapacitetom skladiStenja. Al i podaci su neraskidivo
povezani; potrebna je velika koli¢ina podataka za obuku 1 testiranje Al sistema, koji onda mogu
analizirati velike koli¢ine dodatnih podataka. Sistemi veStacke inteligencije zahtevaju intenzivnu
racunarsku snagu, a nedavna eksponencijalna poboljSanja raunarske moci omogucéila su
mnogim modernim Al sistemima da se razvijaju i dograduju.!'* Neki primeri Al aplikacija
ukljucuju autonomna vozila 1 generisanje teksta nalik coveku (kao Sto je GPT-3). PoboljSanja u
Al mogu dovesti do vece upotrebe 1 veceg uticaja na to kako radimo, Zivimo 1 dozivljavamo svet.
Pored toga, kako programeri Cine znacajne korake unapreduju¢i Al, vazno je razmotriti
implikacije politika koje se danas donose na budu¢i napredak i primenu tehnologije. PoSto
politike vestacke inteligencije u inostranstvu uti¢u na razvoj i upotrebu vestacke inteligencije u

Sjedinjenim Drzavama, neophodna je promisljena medunarodna diskusija. Propisi EU cCesto

14 Jaime Sevilla, Lennart Heim, et al., “Compute Trends Across Three Eras of Machine Learning,”
arXiv:2202.05924, March 9, 2022. Available at: http://arxiv.org/abs/2202.05924.
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efikasno postavljaju ili oblikuju globalne standarde — fenomen koji se naziva ,Briselski
efekat“.!'> Na primer, mnogi veb-sajtovi postuju Opstu uredbu o zastiti podataka (GDPR) na
medunarodnom nivou, iako su to propisi specifi¢ni za EU. I nacionalni interes i odredeni nivo
medunarodne saradnje verovatno ¢e pokretati tehnologiju politike u 21. veku. Sjedinjene Drzave
1 EU, na primer, imaju zajedni¢ku posvecenost sprovodenju odgovornog upravljanja pouzdanom
vestackom inteligencijom,''® koja je usredsredena na principe OECD o vestackoj inteligenciji
ukljuc¢ivanja, praviénosti, transparentnosti, robusnosti i odgovornosti.!!’

Sjedinjene Drzave i EU dale su prioritet razvoju i koris¢enju verodostojne vesStacke
inteligencije, ali se njthove domace politicke strategije razlikuju. Sjedinjene Drzave se fokusiraju
na uskladivanje standarda preko Nacionalnog instituta za standarde i tehnologiju (NIST),
savezne agencije, i objavila su svoj prvi nacrt Okvira za upravljanje rizikom od vesStacke
inteligencije kako bi se obezbedile smernice za razvoj AL!'"®7 U EU, Evropska komisija je
predlozila Siri regulatorni okvir za harmonizaciju politike veStacke inteligencije u drzavama
¢lanicama, poznat kao Zakon o vestackoj inteligenciji (Al Act), koji prevazilazi samo standarde
za stvaranje zakonskih i tehnickih obaveza za potencijalno Stetnu vestacku inteligenciju. Mnoge
americke drzave zele da donesu sopstvene zakone i propise oko vestacke inteligencije umesto
saveznog zakona.

Razlike izmedu pristupa SAD i EU u regulisanju veStacke inteligencije delimi¢no poti¢u
1z klju€nih strukturnih razlika izmedu ova dva regiona. Na primer, prema misljenju mnogih
strucnjaka, americki pravni sistem je evoluirao tako da ima strozi rezim odgovornosti za delikte
u odnosu na EU, §to moze delimi¢no biti vodeno sistemom obi¢ajnog prava SAD. StroZi sistem
odgovornosti ima troSkove 1 koristi, ali verovatno smanjuje potrebu za strozom regulativom.
Dalje, razlike izmedu EU 1 Americke strukture upravljanja mogu uticati na regulatorni reZim koji

je najprikladniji za svaki region: EU je unija od 27 drzava €lanica, dok Sjedinjene DrZzave imaju

15 Anu Bradford, The Brussels Effect: How the European Union Rules the World (New York: Oxford
University Press, 2020).

116 J.S. Department of Commerce, “U.S.-EU Joint Statement of the Trade and Technology Council,” May
16, 2022. Available at: https://www.commerce.gov/news/press-releases/2022/05/us-eu- joint-statement-trade-and-
technology-council.

117 OECD Al Policy Observatory, “OECD Al Principles overview,” accessed July 14, 2022. Available at:
https://oecd.ai/en/ai-principles.

118 National Institute of Science and Technology, Al Risk Management Framework, Draft, 2022. Available
at: https://www.nist.gov/itl/ai-risk-management-framework.
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federalni sistem koji se reguliSe prema Ustavu SAD. Sjedinjene Drzave i Evropa se globalno
takmice za liderstvo u Al, kako medusobno tako i sa drugim zemljama kao $to je Kina.
Sjedinjene Drzave su mnogo investirale u istrazivanje i razvoj vestacke inteligencije: prema
Globalnoj AI Vibranci Univerziteta Stanford Alat, 12 nacija je globalno vodeca u ukupnim
privatnim investicijama u veStacku inteligenciju, grantovima za patente za vestacku inteligenciju
1 citatima iz Al repozitorijuma. Nedavna ulaganja EU u vesStacku inteligenciju deo su njenog
Koordinisanog plana da postane svetski lider u razvoju i primeni najsavremenije tehnologije kroz
investicije od milijardu evra i planovi za privlatenje drugih javnih i privatnih doprinosa.!!” Al
izvesStava da su globalne privatne investicije u veStacku inteligenciju u 2021. godini iznosile 93,5
milijardi dolara, $to je vise nego duplo u odnosu na prethodnu godinu.'?® Sjedinjene Drzave su
prednjacile po iznosu investicija, a slede ih Kina i Evropska unija. Nedavna istrazivanja i razvoj
u oblasti vestacke inteligencije u velikoj meri su uticali na globalnu ekonomiju i drustvo i
ofekuje se da ¢e nastaviti da uti€u na rast Sirom sveta. Ocekuje se da e razvoj vesStacke
inteligencije znaajno uticati na nekoliko industrija, od maloprodaje preko proizvodnje do
zdravstvene zatite.!?! AI moZe poboljsati odluke u lancu snabdevanja, poveéati efikasnost
proizvodnih linija i pomo¢i zdravstvenim radnicima da dijagnostikuju bolesti. Tehnologija bi se
mogla implementirati na razli¢ite nacine, fokusiraju¢i se na upravljanje rizikom, prediktivnu
analitiku, korisnicke usluge ili podrsku za istrazivanje i razvoj, izmedu ostalog.

Siroka svestranost Al aplikacija naglasava finansijske implikacije koje ih prate. Uprkos
mnogim pozitivnim doprinosima, veStacka inteligencija je privukla negativnu paznju javnosti 1
izazvala mnoge vaZzne zabrinutosti poslednjih godina. Al je donela izazove algoritamske
pristrasnosti, koja moZe da podstakne nejednakost i naskodi mnogim nedovoljno zastupljenim
grupama 1 marginalizovanim zajednicama. Na primer, Scientific American je izvestio:

,»Algoritmi obuceni sa rodno neuravnotezenim podacima imaju loSije rezultate u cCitanju

119 European Commission, “Excellence and trust in artificial intelligence,” accessed July 14, 2022.
Available at:  https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/  excellence-trust-
artificial-intelligence en.

120 Stanford University Human-Centered Artificial Intelligence, “The Al Index Report — Artificial
Intelligence Index,” accessed July 14, 2022. Available at: https://aiindex.stanford.edu/report/.

12l The Economist Intelligence Unit, “Intelligent Economies: AD’s transformation of industries and
society,” 2018. Available at: https://impact.economist.com/perspectives/technology- innovation/intelligent-
economies-ais-transformation-industries-and-society/
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rendgenskih snimaka grudnog kosSa za nedovoljno zastupljen pol, a istrazivaci su ve¢ zabrinuti da
algoritmi za otkrivanje raka koze, od kojih su mnogi obuceni prvenstveno na ljudima sa svetlom
kozom, rade losije u otkrivanju raka koZze koji uti¢e na tamniju kozu.”'** Kombinacija nadzora na
radnom mestu i prikupljanja podataka sa pove¢anom upotrebom vestacke inteligencije dovodi u
prvi plan pitanja privatnosti 1 asimetrije moc¢i. U ¢lanku BPC-a se navodi: ,,Netradicionalni alati
za pracenje zaposlenih koji analiziraju e-postu ili prikupljaju biometrijske podatke, postali su
popularniji na radnom mestu tokom godina — Studija Gartnera pokazala je da je viSe od polovine
kompanija ispitanih 2018. primenilo neki oblik alata za praéenje zaposlenih, Sto je povecanje od
30% u odnosu na 2015.“1?* Sve ovo je dovelo do veée svesti kreatora politike o vestackoj
inteligenciji 1 veceg osecaja hitnosti da se pozabave etickim pitanjima vestacke inteligencije.
Istrazivanja pokazuju porast zakona koji se odnose na vestacku inteligenciju na
globalnom nivou, zajedno sa povecanim pominjanjem Al u zakonodavnim postupcima i
politickim dokumentima. Na primer, Sjedinjene Drzave, Spanija, Belgija, Francuska, Italija i
Nemacka donele su zakone u vezi sa vestatkom inteligencijom 2021. Uzlazni trend bi se mogao
nastaviti jer vlade i zakonodavna tela Sirom sveta razmatraju kako da se pozabave etickim i
druStvenim izazovima vestacke inteligencije uz promovisanje odgovornih inovacija. Ovde
ukazujemo na to da je za donoSenje odluka o politikama za regulaciju Al prioritet u obrazovanju
kreatora politike i zainteresovanih strana o vaznim konceptima u upravljanju vestackom
inteligencijom. Kao pokretaci razvoja vestacke inteligencije, ekonomskog rasta 1 zakonodavne

akcije, ova dva upravljacka tela ¢e biti veoma uticajna u buducénosti Al

122 Amit Kaushal, Russ Altman, and Curt Langlotz, “Health Care Al Systems Are Biased,” Scientific
American, November 17, 2020. Available at: https://www.scientificamerican.com/article/ health-care-ai-systems-are-
biased/.

123 Babu Jackson, “Prevalence of Biometric Data and Security Concerns,” Bipartisan Policy Center,
September 20, 2021. Available at: https://bipartisanpolicy.org/blog/prevalence-of-biometric- data-and-security-

concerns.
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GLAVA PETA: PRAVNA REGULATIVA U DOMENU SAJBER BEZBEDNOSTI

5.1. Pravna reSenja i strategije sajber bezbednosti

Dok odrziva politika sajber bezbednosti ukljucuje Sirok spektar razmatranja, zakonske
mere igraju klju¢nu ulogu u prevenciji i borbi protiv sajber kriminala. DonoSenje zakona je
potrebno u svim oblastima, ukljucujué¢i kriminalizaciju, proceduralna ovlas¢enja, nadleznost,
medunarodnu saradnju 1 odgovornost provajdera internet usluga. Konkretno, na nacionalnom
nivou, zakoni o sajber kriminalu najcesc¢e se ticu kriminalizacije — utvrdivanja specijalizovanih
krivi¢nih dela za osnovna dela sajber kriminala. Medutim, zemlje sve viSe prepoznaju potrebu za
zakonodavstvom u drugim oblastima.'?* Tehnoloski razvoj povezan sa sajber bezbednoscéu i
sajber kriminalom znaci da, dok se tradicionalni zakoni mogu donekle primeniti, zakonodavstvo
takode mora da se nosi sa novim konceptima i1 objektima, kao $to su nematerijalni kompjuterski
podaci, koji se tradicionalno ne obraduju zakonom.

U mnogim drzavama, zakoni o tehni¢kom razvoju datiraju iz 19. veka. Ovi zakoni su bili,
i u velikoj meri fokusirani na fizicke objekte, oko kojih se vrteo svakodnevni Zivot industrijskog
druStva. Iz tog razloga, mnogi tradicionalni opsti zakoni ne uzimaju u obzir specifi¢nosti
informacionih tehnologija koje su povezane sa sajber kriminalom 1 zlo€inima koji stvaraju
elektronske dokaze. Ova dela u velikoj meri karakteriSu novi nematerijalni objekti, kao §to su
podaci ili informacije. Iako se krivicno pravo Cesto smatra najrelevantnijim kada je u pitanju
sajber kriminal, pravni odgovori na Siru zabrinutost u vezi sa sajber bezbedno$¢u takode
ukljucuju upotrebu drugih grana prava, kao §to su gradansko pravo 1 upravno pravo.

Dalje podele unutar ovih pravnih reZima obuhvataju materijalno i procesno pravo, kao 1
regulatorne i ustavne, ili zakone zasnovane na pravima. U mnogim pravnim sistemima, svaki od
ovih rezima karakteriSu specifi¢ni ciljevi, institucije 1 zaStitne mere. Zakoni o sajber kriminalu se
najcesS¢e nalazi u oblastima materijalnog 1 procesnog krivicnog prava. Medutim, brojne druge

oblasti prava su takode vazne.'?

124 Vige o tome: Sandage, John et al. eds. (2013). Comprehensive Study on Cybercrime (United Nations
Office on Drugs and Crime).
125 Ibid
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Pitanje kriminalizacije nepozeljnog ponasanja na internetu ima dvostruki efekat:

(a) stvaranje pravne osnove za retributivno suzbijanje ponaSanja, i (b) stvaranje klime
druStvene neprihvatljivosti sajber kriminala, deromantizovanje i stigmatizovanje takvog
ponasanja. Oni koji koriste internet za ¢injenje zlo¢ina odrasli su 1 bili su socijalizovani u klimi u
kojoj je preovladuju¢i vid nezakonitih aktivnosti bio kriminal u stvarnom svetu, u svojim

126 dok hakovanje, na primer, ne izaziva oseéaj druStvene

tradicionalnim obli¢jima,
neprihvatljivosti. Trenutno, hakersko ponaSanje karakteriSe ,laissez-faire stav prema
odgovornosti i zakonitosti u mnogim jurisdikcijama na globalnom nivou. U tom smislu,

konceptualizacija sajber kriminala kao krivi¢nog dela unapreduje i odmazdu i odvraéanje.'?’

5.2. Haktivizam i kriminalizacija

Neki komentatori predlazu da ¢e ciljanje haktivizma (za razliku od hakovanja) u
naporima za kriminalizaciju najoc¢iglednije minimizirati problem u Siroj debati o sajber
bezbednosti.'”® Mozda je problem u tome $to je kriminalizacija haktivizma previse sloZeno
pravno pitanje koje ukljucuje specificnu nameru da se promovisu, inter alia, politicki ciljevi. To
bi takode moglo biti izazovno iz perspektive druStvene prihvatljivosti takvog zlo¢ina. Primeri
sajber napada pod vodstvom ,,Anonimusa“ (Anonymous) su ilustrativni upravo zbog ,,Robin
Hud“ arome namera Anonimusa. Ba§ kao S$to je mafija nekada bila istaknuta kao lice
organizovanog kriminala, vlade treba da iskoriste vidljivost Anonimusa, kada razgovaraju o
sajber bezbednosti sa Sirom javno$¢u. Ovo izdvajanje Anonimusa ne bi bilo neopravdano. Prema
izvestaju 1z 2012. koji je objavio Verizon (Verizon), haktivisti su pretekli sajber kriminalce kao
grupa odgovorna za najvecu Stetu nastalu od sajber napada. Anonymous posebno ima veliko
javno priznanje zbog svog oslanjanja na druStvene medije (Tviter fidove, JuTjub stranice i veb
stranice), mehanizme brendiranja (ikoni¢ne maske Gaj Foksa (Guy Fawkes) i prakse

imenovanja) i politicki nabijene stavove tokom izvodenja sajber napada na visokoprofilne zrtve.

126 Brenner Susan (2004).Toward a Criminal Law for Cyberspace: Distributed Security, BOSTON
UNIVERSITY JOURNAL OF SCIENCE & TECHNOLOGY LAW.Vol. 10, Issue 1, pp. 1-109
127 Kelly Brian (2012). Investing In a Centralized Cybersecurity Infrastructure: Why "Hacktivism" Can
And Should Influence Cybersecurity Reform BOSTON UNIVERSITY LAW REVIEW, Vol. 92. 1671-1673
128 Tbid
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Bez sumnje, veliki sektori americke javnosti su bili pogodeni sajber napadima
(PayPal/Visa/MasterCard), nestankom kompanije Soni (Sony) i protestima pokreta ,,Okupaj*
(Occupy).'?

S druge strane, haktivizam je krovni pojam koji pokriva niz radnji koje su jedinstvene
aktivnosti. Ovo bar vazi za objektivne elemente. Neka od ovih dela su ve¢ kriminalizovana u
razli¢itim jurisdikcijama i1 predstavljaju krivicna dela kao $to je, na primer, nezakonit pristup,
presretanje i meSanje u kompjuterske podatke. Haktivizam se, medutim, moze razlikovati po
svom subjektivnom elementu, odnosno specificnoj nameri da se postigne odredeni cilj ili

rezultat.!3°

5.3. Postupak, dokazi i harmonizacija zakona

Prekograni¢na priroda sajber kriminala i Cinjenje sajber kriminala u elektronskom
okruzenju su glavne poteskoée sa kojima se suoCavaju organi za sprovodenje zakona.
Tradicionalne pretpostavke o tome da je pocinilac posmatran kako se priprema da pocini delo ili
bezi od kriviénog dela vise ne vaze.!’! Izazovi u istrazi sajber kriminala proizilaze iz kriminalnih
inovacija pocinilaca, poteskoca u pristupu elektronskim dokazima i iz internih resursa, kapaciteta
1 logistiCkih ograni¢enja. Osumnjiceni Cesto koriste tehnologije anonimizacije 1 prikrivanja, a
nove tehnike brzo prolaze do $iroke kriminalne publike preko onlajn trista kriminala.'¥

Identifikacija pocinioca, istraga i prikupljanje dokaza o zlo¢inu mogu biti zahtevni iz
razliitih razloga. Pored izazova anonimizacije i zamagljivanja, zemlja, u kojoj se nalazi sajber
kriminalac 1 njegove aktivnosti, mozda ne¢e definisati Sta je u€injeno kao nezakonito i stoga
mozda neée moci da ga krivicno goni ili saraduje u njegovom izrucenju radi kriviénog gonjenja
na drugom mestu; drzava domacin mozda nema vaZece sporazume sa drzavom Zrtvom, koji je

obavezuju da pomaze u prikupljanju dokaza koji se mogu koristiti protiv pocinioca; ili izuzetno

129 Tbid

130 Brenner Susan (2004).Toward a Criminal Law for Cyberspace: Distributed Security, BOSTON
UNIVERSITY JOURNAL OF SCIENCE & TECHNOLOGY LAW.Vol. 10, Issue 1, pp. 1-109

B! Ibid

132 Vige o tome: Sandage, John et al. eds. (2013). Comprehensive Study on Cybercrime (United Nations
Office on Drugs and Crime).
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promenljivi elektronski dokazi su mozda uniSteni, namerno ili zato S$to su to rutinski podaci o
transakcijama koje nije zadrzao provajder internet usluga, a koje je pocinilac koristio da pocini
zlo€in. Sajber prostor €ini fizicki prostor irelevantnim. Postaje lako viktimizirati nekoga ko je na
kraju sveta kao i suseda.!*® Dakle, na proceduralnom nivou, glavni problem za nacionalnu
primenu zakona je pomirenje istorijske Cinjenice da je policija operativno i organizaciono
lokalizovana unutar granica jurisdikcije (inherentno povezana sa drzavnim suverenitetom), dok
su sajber bezbednost i sajber kriminal globalizovani i poremeéene jurisdikcije.!3*

Istrage kibernetickog kriminala, od strane organa za sprovodenje zakona, zahtevaju
spajanje tradicionalnih i novih policijskih tehnika. Dok se neke istrazne radnje mogu postici
tradicionalnim ovlasé¢enjima, mnoge proceduralne odredbe se ne prevode dobro sa prostornog,
objektno orijentisanog pristupa na pristup koji ukljucuje elektronsko skladistenje podataka i
tokove podataka u realnom vremenu. '

Dokaz je sredstvo kojim se utvrduju ¢injenice relevantne za krivicu ili nevinost pojedinca
na sudenju. Elektronski dokazi su sav takav materijal koji postoji u elektronskom, ili digitalnom,
obliku, koji moze biti uskladisten ili prolazan i moze postojati u obliku racunarskih datoteka,
prenosa, evidencije, metapodataka ili mreznih podataka. Digitalna forenzika se bavi vra¢anjem,
Cesto nestabilnih 1 lako kontaminiranih, informacija koje mogu imati dokaznu vrednost.
Forenzicke tehnike ukljucuju kreiranje ,,bit-za-bit* (bit-for-bit) kopija uskladistenih i izbrisanih
informacija kako bi se osiguralo da se originalne informacije ne menjaju 1 ,heSeve*
kriptografskih datoteka ili digitalnith potpisa koji mogu da demonstriraju promene u
informacijama. To znali da je od strane organa za sprovodenje zakona potreban dovoljan broj
forenzickih istrazitelja 1 dostupnost forenzic¢kih alata kako ne bi doSlo do zaostatka zbog
ogromne koli¢ine podataka za analizu. Osumnjiceni koriste Sifrovanje, Sto €ini pristup ovoj vrsti
dokaza teSkom za pristupanje. U vecini zemalja zadatak analize elektronskih dokaza lezi na

organima za sprovodenje zakona.'

133 Brenner Susan (2004).Toward a Criminal Law for Cyberspace: Distributed Security, BOSTON
UNIVERSITY JOURNAL OF SCIENCE & TECHNOLOGY LAW.Vol. 10, Issue 1, pp. 1-109

134 Vige o tome: WALL DAVID (2007). CYBERCRIME: THE TRANSFORMATION OF CRIME IN
THE INFORMATION AGE. Polity Press.

135 Vige o tome: Sandage, John et al. eds. (2013). Comprehensive Study on Cybercrime (United Nations
Office on Drugs and Crime).
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Dodatni izazov je upotreba tehnologije od strane organa za sprovodenje zakona — €ini se
da u ovom trenutku sajber prestupnici bolje koriste tehnoloske moguénosti koje imaju. Prisustvo
relevantnog tela sa posebnim znanjem 1 stru¢nos¢u u okviru policijskih snaga je klju¢ni element
u efikasnom regulisanju sajber prostora.!*’” TuZioci moraju da vide i razumeju elektronske
dokaze kako bi izgradili slu¢aj na sudenju. Mnoge zemlje u razvoju, na globalnom nivou, nemaju
dovoljno resursa kako bi tuzioci to 1 uCinili. Kompjuterske vestine tuzilastva su obi¢no nize nego
kod istrazitelja. Isto vazi i za sudije koje se bave visoko specijalizovanim predmetima sajber
kriminala. Obuka pravosuda o zakonu o sajber kriminalu, prikupljanju dokaza i osnovnom i

t.1*8 Mnoge jurisdikcije ne prave

naprednom poznavanju racunara predstavlja poseban priorite
pravnu razliku izmedu elektronskih dokaza i fizi¢kih dokaza.!*® Iako se pristupi razlikuju, mnoge
zemlje smatraju ovo dobrom praksom, jer obezbeduje pravi¢nu prihvatljivost pored svih drugih
vrsta dokaza. Brojne zemlje van Evrope uopste ne prihvataju elektronske dokaze, zbog Cega je
krivicno gonjenje sajber kriminala, kao 1 bilo kog drugog zlo¢ina dokazanog elektronskim
informacijama, neizvodljivo. lako zemlje generalno nemaju posebna pravila o elektronskim
dokazima, brojne zemlje su se pozvale na principe kao §to su: pravilo o najboljim dokazima,
relevantnost dokaza, pravilo iz druge ruke, autenticnost i integritet, od kojih svi mogu imati
posebnu primenu na elektronske dokaze.'*°

Mnoge zemlje imaju elemente pravnog okruZenja koji se bavi sajber bezbednosc¢u 1 sajber
kriminalom, ali se ovi nacionalni pravni okviri uveliko razlikuju u pogledu nacina na koji se ova
pitanja reSavaju.'*! U danagnjem globalizovanom svetu, zakon se sastoji od mno$tva nacionalnih,

regionalnih i medunarodnih pravnih sistema. Interakcije izmedu ovih sistema se javljaju na vise

nivoa. Kao rezultat toga, odredbe su ponekad u suprotnosti jedna sa drugom, Sto dovodi do

37 Vige o tome: WALL DAVID (2007). CYBERCRIME: THE TRANSFORMATION OF CRIME IN
THE INFORMATION AGE. Polity Press.

13 Vige o tome: Sandage, John et al. eds. (2013). Comprehensive Study on Cybercrime (United Nations
Office on Drugs and Crime).

139 Brenner Susan (2004).Toward a Criminal Law for Cyberspace: Distributed Security, BOSTON
UNIVERSITY JOURNAL OF SCIENCE & TECHNOLOGY LAW.Vol. 10, Issue 1, pp. 1-109

140 Vige o tome: Sandage, John et al. eds. (2013). Comprehensive Study on Cybercrime (United Nations
Office on Drugs and Crime).

141 Vige o tome: Satola David & Judy Henry (2011). Towards a Dynamic Approach to Enhancing
International Cooperation and Collaboration in Cybersecurity Legal Frameworks: Reflections on the Proceedings of
the Workshop on Cybersecurity Legal Issues at the 2010 United Nations Internet Governance Forum 37 WILLIAM
MITCHELL LAW REVIEW.
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sukoba zakona, ili se ne preklapaju u dovoljnoj meri, ostavljaju¢i praznine u nadleznostima. Ove
razlike izmedu nacionalnih zakona dovode do pitanja da li, i ako jesu, koliko daleko se
nacionalne pravne razlike u zakonima o sajber kriminalu mogu i kako ih smanjiti? Drugim
re¢ima, koliko je vazno uskladiti zakone o sajber kriminalu? Ovo se moze preduzeti na vise
naCina, ukljuc¢ujuc¢i 1 obavezuju¢e i1 neobavezuju¢e medunarodne ili regionalne inicijative.
Osnova harmonizacije mozZe biti jedinstveni nacionalni pristup.'*?

Jedan od glavnih argumenata u korist ujedinjenja zakona u svim jurisdikcijama je
izbegavanje sigurnih utocista za pocinioce. Dakle, ako su Stetna dela koja ukljucuju internet
kriminalizovana, na primer, u drzavi A, ali ne i u drzavi B, pocinilac u drzavi B moze biti
slobodan da cilja zrtve u drZavi A putem interneta. U takvim slu¢ajevima, drzava A ne moze,
sama, efikasno da zastiti od efekata takvih transnacionalnih aktivnosti. Cak i tamo gde njen
kriviéni zakon dozvoljava utvrdivanje nadleznosti nad pociniocem u drzavi B, i dalje ¢e biti
potreban pristanak ili pomo¢ drzave B — bilo u vezi sa prikupljanjem dokaza ili sa izru¢enjem
identifikovanog pocinioca. Da bi zastitila osobe pod svojom jurisdikcijom, malo je verovatno da
ée drzava B pomo¢i tamo gde ponasanje nije inkriminisano u sopstvenoj zemlji.'*’

Harmonizacija takode moze omoguditi globalno prikupljanje dokaza. Uskladivanje
procesnog prava je drugi neophodan uslov za efikasnu medunarodnu saradnju. U gornjem
primeru, ako drzava B nema neophodna proceduralna ovla$¢enja za ubrzano cuvanje
kompjuterskih podataka, na primer, onda drzava A nec¢e mo¢i da zatraZi ovu mogucénost putem
uzajamne pravne pomoc¢i. Drugim recima, zamoljena drzava moze pruziti pomo¢ samo na svojoj
teritoriji, u meri u kojoj bi to mogla da u¢ini za ekvivalentnu nacionalnu istragu.'**

Svetska zdravstvena organizacija (WHO) objavila je novu publikaciju u kojoj su
navedena kljuéna regulatorna razmatranja o vestatkoj inteligenciji (AI) za zdravlje.!®
Publikacija naglaSava vaznost uspostavljanja bezbednosti 1 efikasnosti sistema veStacke

inteligencije, brzog stavljanja odgovarajucih sistema na raspolaganje onima kojima su potrebni 1

142 Vige o tome: Sandage, John et al. eds. (2013). Comprehensive Study on Cybercrime (United Nations
Office on Drugs and Crime).
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podsticanja dijaloga medu zainteresovanim stranama, uklju¢uju¢i programere, regulatore,
proizvodace, zdravstvene radnike 1 pacijente. Sa sve vecom dostupnoS¢u podataka o
zdravstvenoj zastiti i brzim napretkom u analitickim tehnikama, bilo da su maSinsko ucenje,
zasnovane na logici ili statisticki, Al alati bi mogli da transformisu zdravstveni sektor. SZO
prepoznaje potencijal Al u poboljSanju zdravstvenih ishoda jacanjem klinickih ispitivanja;
poboljsanje medicinske dijagnoze, leCenja, samopomo¢i i nege usmerene na osobu; i
dopunjavanje znanja, vesStina i kompetencija zdravstvenih radnika. Na primer, vestacka
inteligencija bi mogla da bude korisna u okruzenjima sa nedostatkom medicinskih specijalista,
npr. u tumacenju skeniranja mreznjace i radioloskih slika izmedu mnogih drugih. Medutim, Al
tehnologije, ukljucujuéi velike jezicke modele, se brzo primenjuju, ponekad bez potpunog
razumevanja kako mogu da rade, $to bi moglo da koristi ili naskodi krajnjim korisnicima,
ukljucujuéi zdravstvene radnike i pacijente.

Kada koriste zdravstvene podatke, sistemi veStacke inteligencije bi mogli da imaju
pristup osetljivim licnim informacijama, Sto zahteva ¢vrste zakonske i1 regulatorne okvire za
zaStitu privatnosti, bezbednosti i integriteta, kojima ova publikacija zeli da pomogne u
postavljanju i odrzavanju. ,,Vestacka inteligencija obecava veliko zdravlje, ali takode dolazi sa
ozbiljnim izazovima, ukljucujuéi neeticko prikupljanje podataka, pretnje sajber bezbednosti i sve
vece pristrasnosti ili dezinformacije®, rekao je dr Tedros Adhanom Gebrejesus, generalni
direktor SZO. ,,Ove nove smernice ¢e podrzati zemlje da efikasno reguliSu vestacku
inteligenciju, da iskoriste njen potencijal, bilo da se radi o le¢enju raka ili otkrivanju tuberkuloze,
uz minimiziranje rizika. Kao odgovor na rastu¢u potrebu zemlje da odgovorno upravlja brzim
porastom zdravstvenih tehnologija Al, publikacija navodi Sest oblasti za regulisanje Al za
zdravlje. Da bi podstakla poverenje, publikacija naglasava vaznost transparentnosti i
dokumentacije, kao Sto je dokumentovanje celog zivotnog ciklusa proizvoda 1 pracenje razvojnih
procesa. Za upravljanje rizikom, pitanja kao §to su 'namenska upotreba', 'kontinuirano ucenje’,
ljudske intervencije, modeli obuke i pretnje sajber bezbednosti moraju se sveobuhvatno baviti, sa
modelima koji su jednostavni.

Eksterna validacija podataka i1 jasnost o nameravanoj upotrebi vestacke inteligencije
pomaze da se obezbedi bezbednost i olaksa regulacija. Posvecenost kvalitetu podataka, kao Sto je
rigorozno procenjivanje sistema pre objavljivanja, je od vitalnog znacaja da se obezbedi da
sistemi ne pojacavaju pristrasnosti 1 gresSke. 1zazovi koje postavljaju vazni, slozeni propisi, kao
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Sto su Opsta uredba o zastiti podataka (GDPR) u Evropi i Zakon o prenosivosti i odgovornosti
zdravstvenog osiguranja (HIPAA) u Sjedinjenim Americkim Drzavama, reSavaju se sa
naglaskom na razumevanju delokruga nadleznosti i zahtevima za saglasnost, u cilju zastite
privatnosti 1 zaStite podataka. Podsticanje saradnje izmedu regulatornih tela, pacijenata,
zdravstvenih radnika, predstavnika industrije 1 vladinih partnera moze pomoc¢i da se osigura da
proizvodi 1 usluge ostanu u skladu sa propisima tokom njihovog Zivotnog ciklusa. Sistemi
vestacke inteligencije su slozeni i zavise ne samo od koda sa kojim su izgradeni, ve¢ i od
podataka na kojima su obuceni, a koji poticu iz klini¢kih okruzenja i interakcija korisnika. Bolja
regulativa moze pomoc¢i u upravljanju rizicima da bi se izbegla pristrasnost u podacima o obuci
Al Na primer, Al modelima moze biti tesko da precizno predstave raznolikost populacija, $to
dovodi do pristrasnosti, netacnosti ili ¢ak neuspeha. Da bi se ublazili ovi rizici, propisi se mogu
koristiti kako bi se osiguralo da su atributi kao §to su pol, rasa i etnicka pripadnost ljudi koji su
predstavljeni u podacima o obuci prijavljeni 1 da skupovi podataka namerno budu

reprezentativni.
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GLAVA SESTA: Al U PRAVNICKOJ STRUCI - DEFINISANI I TRENUTNO
KORISTENI PROGRAMI

6.1. Programi vesStacke inteligencije kreirani za pravnu industriju

Al je definisan na nekoliko nacina tokom svog postojanja, ali generalno Al je
,,Sposobnost masine da imitira inteligentno ljudsko ponasanje.“!*¢ Ovo ukljuduje ,,prepoznavanje
govora i objekata, donoSenje odluka na osnovu podataka i prevodenje jezici.“!*’ Al moze da
oponasa ljudsku inteligenciju na dva nacina: prvo, Al programi mogu biti obufeni unosom
podataka, Sto je istorijski bio jedini nacin na koji su Al programi mogli da oponaSaju ljudsku
inteligenciju; drugo, napredniji Al programi mogu sami da uce putem pokusaja i greSaka. lako
koncept vestacke inteligencije postoji ve¢ duze vreme, upotreba naprednijih programa u pravnoj
oblasti belezi tek neznatan razvoj. Pocetak regulisanja Al u pravnoj oblasti joS uvek je
skroman.'*® Bilo je samo nekoliko kompanija koje su razvile Al programe prilagodene pravnim
poslovima, a programske funkcije su uglavnom bile ogranicene na eDiscoveri, pregled ugovora i
duznu paznju. Stavise, prvobitno jedini subjekti koji su koristili AI u pravnom polju su bile
najvece advokatske firme koje su radile na najveéim poslovima. Vremenom se proSirila uloga
programera 1 korisnika Al u pravnom polju. Danas sve viSe kompanija razmatra kako se Al moze
koristiti. Za upotrebu izvan eDiscoveri-a, to je bio uski fokus: pregled ugovora i pravna paznja
koju koriste najve¢e advokatske firme za najvece poslove. Danas, Al viSe nije dostupna samo
najbogatijim advokatskim kancelarijama. Od februara 2018. National Lav Journal je

identifikovao preko pedeset kompanija koje nude programe vesStacke inteligencije kreirane za

146 Artificial intelligence, MERRIAM-WEBSTER, https://www.merriam-
webster.com/dictionary/artificial% 20intelligence [https://perma.cc/3ZBP-PLAJ]

147 Lauri Donahue, A Primer on Using Artificial Intelligence in the Legal Profession, HARV. J. L. &
TECH. (Jan. 3, 2018), http://jolt.law.harvard.edu/digest/a-primer-on-using-artificial-intelligence-in-the-legal-
profession [https://perma.cc/H65H-6AS5A]

148 Keith Mullen, Artificial Intelligence: Shiny Object? Speeding Train?, AM. BAR ASS’N RPTE
EREPORT 2018 FALL ISSUE,
https://www.americanbar.org/groups/real property trust estate/publications/ereport/rpte- ereport-fall-
2018/artificial-intelligence/ [https://perma.cc/- HCE7T-WNWV]
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pravnu industriju.!** AI sada moZe da se koristi za sastavljanje ugovora, pregled ugovora,
digitalni potpis, pravna pitanja i upravljanje pitanjima, automatizaciju ekspertize, pravnu
analitiku, zadatke menadzmenta i1 apstraktima zakupa. Manje firme takode pocinju da se
oslanjaju na Al tehnologiju, sa namerom da im ova tehnologija pomogne da se takmice na
legalnom trzistu.

Trenutni podaci pokazuju da oko ,.85 posto advokata u manjim advokatskim
kancelarijama koristi veStacku inteligenciju, smanjujuéi ili eliminiSu¢i ono §to su nekada bile
prednosti resursa i osoblja u ve¢im advokatskim firmama.”'*® Kako tehnologija vestacke
inteligencije bude naprednija, funkcije, proizvodaci 1 korisnicka baza Al ¢e verovatno nastaviti

da rastu.

6.1.1. Napredne platforme za pravno istraZivanje

Pravna istrazivanja su jedna oblast u kojoj je vestacka inteligencija napravila znacajan
napredak. Pravna istrazivanja su presla dug put od vremena kada su studenti prava i saradnici
morali da citaju teSke knjige sluCajeva kako bi pronasli relevantan presedan. Danas vecina
advokata koristi onlajn platforme za pravna istrazivanja poput LekisNekis ili Vestlav koje koriste
Al tehnologiju. Poslednjih godina razvijene su jo$ naprednije platforme za pravna istraZivanja
koje uklju¢uju modernije Al tehnologije. Jedan primer je ROSS Intelligence. ROSS Intelligence
je pokrenut 2018. godine i oglaSava se kao ,,prvi vestacki inteligentni advokat na svetu®.'>!

Program koSta 69 dolara mjesec¢no po godiSnjem planu, i koristi ga nekoliko velikih advokatskih

firmi, ukljuc¢ujuci Baker Hostetler, Latham & Vatkins, Jackson Levis , 1 Dentons.

149 Mullen, supra note 7 (“As recent as 2014, only a handful of companies pointed artificial intelligence
(“AI”) at legal documents. For uses outside of eDiscovery, it was a narrow focus: contract reviews and legal due
diligence — used by the largest of law firms on the grandest of deals.”)
150 Jake Heller, Is AI the Great Equalizer For Small Law?, ABOVE THE LAW (Aug. 15, 2018),
https:// abovethelaw.com/2018/08/is-a-i-the-great-equalizer-for-small-law/ [https://perma.cc/7TUPA-
CK4W].
151 Matthew Griffin, Meet Ross, The World’s First AI Lawyer, 311 INST. (Jul. 11, 2016),
https://www. 31 linstitute.com/meet-ross-the-worlds-first-ai-lawyer/ [https://perma.cc/89RH-CIMI].
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6.1.2. Aplikacije za pravnu samopomo¢

Pored toga Sto su postali napredniji, Al programi su takode postali dostupniji, posebno
preko legalnog trziSta aplikacija za samopomo¢. Jedan primer pravne aplikacije za samopomo¢
je DoNotPai. DoNotPai je 2016. godine pokrenuo Dzosua Brauder, koji je u to vreme bio
devetnaestogodiSnji student koji je kreirao aplikaciju da ,,pomogne svojoj porodici i prijateljima
da ospore kazne za parkiranje.“!>? Aplikacija je stekla popularnost, imala je moguénosti koje su
se prosirile 1 sada se proglasava kao ,,Prvi robot advokat na svetu“. Aplikacija je besplatna za
preuzimanje i trenutno omogucava korisnicima da podnesu tuzbu bilo kom sudu za sporove male
vrednosti u zemlji, dobiju zelene karte i vize, bore se protiv naknada za kreditne kartice, tuze
tehnoloske kompanije za krSenje podataka i, naravno, da se bore protiv kazni za parkiranje. Da bi
koristili aplikaciju, korisnici moraju jednostavno odgovoriti na nekoliko relevantnih pitanja.
Aplikacija zatim uzima njihove odgovore da automatski popuni pravne formulare koji se mogu
poslati direktno potrebnom primaocu. Od svog pokretanja, aplikacija je uspeSno ponistila
160.000 kazni za parking. Aplikacije kao Sto je DoNotPai zaobilaze potrebu za ljudskim

advokatima i povecavaju pristup pravdi.

6.1.3. Pregled ugovora

Pregled ugovora je jo$ jedna oblast u kojoj Al pocinje da ostvaruje veliki napredak.
Nekoliko kompanija, kao §to su Salesforce, Home Depot i eBai, koriste Al tehnologiju za
pregled ugovora u svojim svakodnevnim operacijama. Kako sve vise advokata pocinje da koristi
Al za pregled ugovora, praksa postaje uobiCajena. Pre doba veStacke inteligencije, pregled
ugovora je bio posao ljudskih advokata, kao jedan od dosadnijih zadataka advokata, pa nije ni
cudo §to je to jedan od prvih zadataka koji se prenosi na Al programe. Al programi koji mogu

»precizno da citaju ugovore u bilo kom formatu, pruzaju analitiku o podacima izvucenim iz

152 Julie Fishbach, Coder, 19, Builds Chatbot That Fights Parking Tickets, NBC NEWS (Jul. 21, 2016),
https://www.nbcnews.com/feature/college-game-plan/coder-19-builds-chatbot-fights-parking-tickets-n612326
[https://perma.cc/UEN7-DBAM].
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ugovora 1 izvlace podatke o ugovorima mnogo brze nego S§to bi to bilo moguce sa timom
advokata“ ve¢ postoje.

Nekoliko startapa ukljucujuci Lavgeek, Klariti, Clearlav i LekCheck je prilagodio ovu
tehnologiju pravnom polju. Ovi startapi nastoje da kreiraju programe koji ,,automatski unose
predlozene ugovore, analiziraju ih u potpunosti koriste¢i tehnologiju obrade prirodnog jezika
(NLP) i odreduju koji delovi ugovora su prihvatljivi, a koji problemati¢ni.” Medutim, ovi
programi u nastajanju nisu potpuno liSeni ljudskog elementa. Advokati tek treba da donesu
konacne sustinske odluke o ta¢nom sadrzaju i jeziku koji se koristi u ugovoru nakon S§to
pregledaju sugestije iz programa Al. Advokati takode treba da budu ti koji ¢e pregovarati o
ugovoru. Bez obzira na to, ,,kako NLP moguénosti napreduju, nije tesko zamisliti buduénost u
kojoj se ceo proces sprovodi od strane Al programa koji su ovlaséeni, u okviru unapred
programiranih parametara, da sklapaju sporazume.“ Ugovaranje ima pravo. potencijal da postane

sve automatizovaniji proces.

6.2. Koris¢enje Al za unapredenje kvaliteta pravnih usluga

Al programi imaju potencijal da poboljsaju kvalitet pravnih usluga poveéanjem tacnosti i
efikasnosti advokata. Napredne platforme za pravna istrazivanja opremljene Al su u€inile pravna
istrazivanja brzim 1 lakSim, daju¢i advokatima kapacitet da urade viSe za kra¢e vreme. Ove
napredne platforme za pravna istraZivanja takode omogucavaju advokatima da sa lakocom
provere svoj rad, povecavajuci svoju ta¢nost. U kontekstu revizije ugovora, Al programi su veé
pokazali sposobnost da rade brze i sa viSom stopom ta¢nosti od ljudskih pravnika.'>* U
takmicenju za reviziju ugovora izmedu iskusnih korporativnih advokata i Al, Al program je
,»postigao nivo tacnosti uocavanja rizika u ugovorima od 94%* za 26 sekundi. S druge strane,
advokati su u proseku ,,potroSili 92 minuta da bi postigli nivo ta¢nosti od 85%°. Povecana

taCnost 1 efikasnost takode mogu ustedeti novac klijentima i povecati profit advokatima. Brzi rad

133 Audrey Herrington, How Al Can Make Legal Services More Affordable, SMARTLAWYER (Jul. 23,

2019), http://www.nationaljurist.com/smartlawyer/how-ai-can-make-legal-services-more-affordable [https://perma.
cc/TI97-CA4H].
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sa viSim stopama tac¢nosti verovatno znac¢i manje naplativih sati koje naplac¢uju advokati, Sto
znaci vise novca ustedenog za klijente.

Iako ovo moze u pocetku izgledati kao gubitak profita za advokate, to bi zapravo moglo
da proizvede vece profitne marze. To je zato Sto brzi rad sa viSom stopom tacnosti moze podstaci
klijente da se vrate sa novim poslovima i omoguciti advokatskim firmama da prihvate vise
klijenata. Iz ovih razloga, zaista bi mogla biti izuzetno skupa odluka da se tehnologija vestacke
inteligencije ne koristi u svojoj pravnoj praksi. U poredenju sa kompanijama kao §to su Google 1
Adobe, koje imaju bruto marze od Sezdeset do devedeset procenata, advokatske firme moraju da
se bave utvrdenom strukturom troskova i bore se da njihove marze predu preko cetrdeset
procenata. Al moze pomo¢i advokatskim firmama da se oslobode postojece strukture troSkova
kako bi povecali marze. Dok su poveéana tacnost i efikasnost i nizi troskovi od ogromne koristi
za pravnu industriju, upotreba Al takode implicira zabrinutost u oblasti pravne etike.
Modelpravila profesionalnog ponasanja, koja sluze kao eticke smernice za pravnike, usvojena su
u svom originalnom obliku 1983. godine.!>* Dakle, Model pravila nisu kreirana da bi se
razmatrali napredniji Al programi kao §to su ROSS Intelligence i DoNotPai. Ipak, Pravila su
napisana sa namerom da budu prilagodljiva modernim vremenima. U uvodu se navodi da je pri
donosenju Pravila ,,zelja pisaca bila da sacuvaju sve §to je vredno i trajno u vezi sa postoje¢im
Modelom pravila, a da ih istovremeno prilagode realnostima savremene pravne prakse i
granicama profesionalne discipline.”'*> Dakle, Model pravila profesionalnog ponaSanja su u
stanju da reguliSu upotrebu naprednijih Al programa u pravnoj oblasti. Jedna eticka implikacija
koja proizilazi iz upotrebe Al u pravnom polju je kompetencija advokata. Model pravila 1.1
zahteva od advokata da kompetentno zastupaju klijente. Pravilo kaZe: ,,Advokat ¢e obezbediti
kompetentno zastupanje klijenta. Kompetentno zastupanje zahteva pravno znanje, vestinu,

temeljnost 1 pripremu koja je razumno neophodna za zastupanje.” Pored toga, komentar 8 na

15 MODEL RULES OF PROF’L CONDUCT: PREFACE (2019), https://www.americanbar.org/groups/
professional responsibility/publications/model ruler of professional conduct/model rules of professional
conduct_preface/ [https://perma.cc/ES8K6-ZYYO].

155 MODEL RULES OF PROF’L CONDUCT: PREFACE, ETHICS 2000 CHAIR’S INTRODUCTION
(2002), https:/
www.americanbar.org/groups/professional responsibility/publications/model ruler of professional conduct/
model rules of professional conduct preface/ethics 2000 cchai_introduction/ [https://perma.cc/7F3K-N4XG].
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pravilo 1.1, koji je dodat 2012. godine, proSiruje koncept kompetentnog zastupanja u svetlu
tehnoloskih napretka u pravnoj oblasti.

Citanje pravila 1.1 i komentara 8 zajedno ukazuje na to da advokati imaju eti¢ku obavezu
da budu u toku sa tehnologijom koja se koristi u pravnoj oblasti kako bi obezbedili kompetentno
zastupanje klijenata. Tacnije, ¢ini se da pravilo ukazuje da u doba vestacke inteligencije advokati
imaju dve eticke duznosti. Prvo, pravnici moraju imati osnovno razumevanje programa Al koje
odluce da koriste u svojoj praksi. Posto je Al grana racunarske nauke i ¢esto ukljucuje tehnicko
znanje van struc¢nosti vecine advokata, razumevanje nafina na koji Al programi funkcionisu
moze biti teSko za advokate. Bez obzira na to, advokati i dalje moraju da odrzavaju osnovnu
linijju znanja o AI programima koje koriste, ukljuujuci: (1) zasto Al program daje svoje
rezultate i (2) za $ta je Al program sposoban, a za $ta nije.® Bez ovog osnovnog znanja,
advokati ne¢e moci da koriste programe vestacke inteligencije sa punom kompetencijom, ¢ime
¢e ugroziti njihovu sposobnost da obezbede kompetentno zastupanje svojim klijentima. Brojne
drzave su to shvatile i uspostavile sopstvena pravila koja reguliSu nadleznost advokata u pogledu
upotrebe tehnologije. Ukupno trideset Sest drzava je ve¢ primenilo svoja sopstvena pravila koja
reguliSu upotrebu tehnologije.

Pravilo Floride ,,sugeriSe da bi kontinuirano obrazovanje moglo biti neophodno da bi se
razumeli rizici povezani sa kori§éenjem tehnologije.“'>’ Stavise, ,,Njujork je proglasio pravilo da
advokati mora koristiti razumnu paZnju i ostati u toku sa tehnoloskim napretkom.”!>
Razumevanje tehnologije koju neko koristi u svojoj praksi je imperativ za pruzanje kompetentne
pravne usluge. Drugi klju¢ni aspekt koji pravnici treba da shvate u ispunjavanju duZnosti
kompetentnosti je da rezultati vestacke inteligencije ne bi trebalo automatski da budu prihvacéeni
kao istiniti. Iako su mnogi noviji Al programi tehnicki ispravni, oni su 1 dalje nesavrSeni.

Advokati 1 dalje moraju biti oprezni kada koriste ove programe. Stoga, advokati moraju (1)

13 Lat, supra note 1; Tashea & Economou, supra note 52; Roy D. Simon, Artificial Intelligence, Real
Ethics, 90-APR N.Y. ST. B.J. 34, 34 (2018).

157 Katherine Medianik, Artificially Intelligent Lawyers: Updating the Model Rules of Professional
Conduct in Accordance with the New Technological Era, 39 CARDOZO L. REV. 1497, 1515 (2018) (citing Fla.
Bar Prof’1 Ethics Comm., Op. 06-2 (20006)).

158 Medianik, supra note 55 (quoting N.Y. State Bar Ass’n Comm. on Prof’l Ethics, Formal Op. 782

(2004).
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redovno proveravati da bi bili sigurni da Al program koji koriste ispravno radi i (2) pregledati
rezultate programa kako bi obezbedili kompetentno pravno zastupanje. Obaveza advokata da
pregledaju programe vestacke inteligencije i rezultate koje oni proizvode dodatno je potkrepljena
Modelom pravila 5.3, koje utvrduje obavezu advokata da nadgledaju neadvokate. Pravilo 5.3(b),
najrelevantnija odredba, kaze: ,,advokat koji ima ulogu direktnog nadzornog organa nad
neadvokatima ¢e uloziti razumne napore da osigura da je ponaSanje te osobe u skladu sa
profesionalnim obavezama advokata.” lako Al program nije osoba, to je masina, on ¢e oponasati
ljudsku inteligenciju.

Prema tome, prema pravilu 5.3, Al bi se mogao smatrati neadvokatom kome advokat
delegira posao, Sto pokre¢e duznost advokata da osigura da je rad koji proizvodi Al program
kompetentan. Citanje Modela pravila u modernim vremenima ukazuje na to da advokati moraju
da imaju osnovno razumevanje o tome kako deluju Al programi koje koriste, a ne da automatski
prihvate njihova reSenja, da bi mogli da obezbede kompetentno pravno zastupanje. Trenutno,
ovo moze izgledati samo po sebi razumljivo. U praksi prava, slepo prihvatanje rezultata
programa ne samo da bi bilo neeti¢no, ve¢ i nepromisljeno. U buduénosti, medutim, ovi osnovni
pojmovi o tome kako koristiti Al na eticki na¢in mogu postati mnogo manje oc¢igledni.

Sve viSe oslanjanje na Al u pravnom polju moZe izazvati dodatnu zabrinutost u pogledu
etike u pogledu kompetentnog pravnog zastupanja. lako gore pomenuta rasprava upozorava na
etiCke implikacije korisS¢enja Al, mogu postojati i eticke implikacije odbijanja upotrebe Al. Kako
se tehnologija veStacke inteligencije poboljSava 1 postaje sve raSirenija u pravnom polju,
odbijanje upotrebe veStacke inteligencije u necijoj pravnoj praksi moZe znafajno da ugrozi
sposobnost da obezbedi kompetentno pravno zastupanje. Ovo je posebno tacno zato §to ukoliko
se viSe koristi veStacka inteligencija, program postaje korisniji: ,,alati veStacke inteligencije u
narednih nekoliko godina ¢e iskoristiti privatne podatke advokatskih firmi kako bi stvorili
jedinstvene uvide koriste¢i kolektivno iskustvo advokata i njihov radni proizvod. Dakle,
odbijanje upotrebe tehnologije koja €ini pravni rad preciznijim i efikasnijim moZe se smatrati

odbijanjem da se klijentima obezbedi kompetentno pravno zastupanje.
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6.3. Korisc¢enje Al za poboljSanje pristupa pravdi

Jo§ jedan pozitivan efekat koriS¢enja vesStacke inteligencije u pravnom polju je
moguénost povecanja individualnog pristupa pravdi. Ujedinjene nacije definiSu pristup pravdi
kao ,,osnovni princip vladavine prava®“. Ujedinjene nacije takode objasnjavaju Sta pristup pravdi
podrazumeva: U nedostatku pristupa pravdi, ljudi ne mogu da ostvaruju svoja prava, osporavaju
diskriminaciju ili pozivaju donosioce odluka na odgovornost. Preambula Modela pravila
predvida da advokati treba da traze poboljSanje zakona i pristup pravnom sistemu za sve one koji
zbog ekonomskih ili drustvenih prepreka ne mogu da priuste ili obezbede adekvatan pravni
savet.!® Sjedinjene Drzave trenutno doZzivljavaju krizu pristupa pravdi jer nema dovoljno ljudi

da priuste ili dobiju pravne usluge kada su im potrebne.

6.4. Pravna etika

Iako zakon joS uvek nije jasno definisao kako koristiti programe vestacke inteligencije u
skladu sa principima pravne etike, smernice bi ipak trebalo da budu izvedene iz Modela pravila.
Model pravila zahteva ljudski element u radu advokata. Advokati ne smeju da koriste Al
programe da zamene svoj rad bez krSenja svoje duZnosti da obezbede kompetentno zastupanje,
navedeno je u Pravilu 1.1.90. Advokati mogu da koriste Al programe, medutim, samo da bi
poboljsali svoj rad. Medutim, granica izmedu zamene 1 povecanja nije uvek jasna. Kako bi se
osiguralo da je obaveza kompetentnosti ispunjena kada se koristi Al, advokati treba da se
pridrZavaju sledecih sugestija. Da bi osigurali kompetentno zastupanje, advokati treba da imaju
osnovno razumevanje programa Al koje odluce da koriste u svojoj praksi i da se uzdrze od

automatskog prihvatanja rezultata Al programa koje koriste. Ovo se odnosi na sve programe

139 MODEL RULES OF PROF’L CONDUCT: PREFACE, ETHICS 2000 CHAIR’S INTRODUCTION
(2002), https://
www.americanbar.org/groups/professional responsibility/publications/model ruler of professional conduct/
model rules of professional conduct preface/ethics 2000 cchai_introduction/ [https://perma.cc/7F3K-N4XG].
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vesStacke inteligencije, bilo da se radi o naprednoj platformi za pravna istrazivanja ili programu
koji vrsi pregled ugovora.

Osnovno razumevanje Al programa koji se koristi podrazumeva razumevanje zasto Al
program proizvodi svoje rezultate i za Sta je program sposoban, a za Sta nije. Ne prihvatanje
automatskih rezultata Al programa koji se koristi kao istinito podrazumeva redovnu proveru
programa kako bi se uverio da radi ispravno, a to podrazumeva 1 pregled rezultata programa.
Programi vestacke inteligencije koji ne ukljucuju ljudske advokate ne bi trebalo da pruzaju
pravne savete jer bi to bila neovlaSéena pravna praksa prema pravilu 5.5.91. Kada se koriste
programi kao $to su aplikacije za pravnu samopomoc¢ i robo-obrasci, na primer, nije dozvoljeno
da Al program daje sustinske pravne savete, jer bi to bila neovlas¢ena pravna praksa i stoga
krSenje Modela pravila profesionalnog ponasSanja. Dakle, nezaobilazni ljudski element u
advokaturi u doba vestacke inteligencije funkcioniSe u oba smera. Ljudski advokati ne bi trebalo
da se u potpunosti oslanjaju na programe vestacke inteligencije da bi davali pravne savete, a Al

programi ne bi trebalo da daju pravne savete osim ako je ljudski advokat ukljucen.

6.5. Pravci buduce regulative

Uprkos medijskom ludilu oko objavljivanja OpenAl-ja ChatGPT 1 potonja eksplozija
generativne Al proizvoda, Al je ve¢ decenijama medu nama. Gugl svakodnevno koristi maSinsko
ucenje da napaja svoje algoritme da obezbede relevantnije informacije preko Google
pretrazivaca. Drugi primer je gde je Al omogucio raCunarima da komuniciraju sa ljudima putem
uredaja za glasovnu kontrolu, kao $to je Amazon Echo. Al je takode koriS¢en u medicini da
prouci Sta ljude €ini zdravim. Kompanije kao §to su Microsoft i1 Alphabet su koristile vestacku
inteligenciju za analizu svetlosnih signala za proizvodnju slike crnih rupa. Vlade takode imaju
implementiran Al, na primer drZzava Viktorija, gde Vlada koristi Al senzore za ukljucivanje
bezbednosnih metrika na saobracajne signale u realnom vremenu, a viktorijanska policija koristi
tehnologije automatskog prepoznavanja registarskih tablica u svom nadzoru javnosti. Medutim,
Al tehnologije predstavljaju niz jedinstvenih izazova koji povecavaju rizik od Stete ljudima,

organizacijama i drustvu. Ovi ukljucuju:
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Hiperskalabilnost automatizacije omogucene Al, Sto rezultira Siroko rasprostranjenim
negativnim uticajima u slucaju greSaka u nac¢inima na koje sistemi vestacke inteligencije donose
predvidanja ili odluke.

Poteskoce u ispitivanju i objaSnjavanju izlaza izuzetno slozenih algoritamskih modela,
koje ljudski programeri nisu eksplicitno programirali. Nedostatak jasnih principa za
odgovaraju¢u dodelu odgovornosti, vlasnistva i odgovornosti za rezultate Al modela, posebno
kada su sistemi vestacke inteligencije kreirani kroz slozene i meduzavisne lance vrednosti.
Prilagodljivost i samopromena (tj. ,,uenje*) za Al modele znace da pristup ,,postavi i zaboravi®
poput tradicionalnih softverskih proizvoda ne funkcioniSe. Nema sumnje da mo¢ vestacke
inteligencije otklju¢ava znacajnu efikasnost 1 mogucénosti, sa skoro neograni¢enim obimom
primene. Medutim, sa ovim moguénostima dolazi mnostvo novih rizika i potencijalnih Steta koje
Al predstavlja organizacijama, ljudima i druStvu koje se moraju uzeti u obzir. Neki od ovih
primera su:

Jedna od prvih briga sa kojima se moraju pozabaviti Al programeri, korisnici i operateri
jesu pitanja privatnosti koja su pokrenuta razvojem i upotrebom Al, posebno u oblasti pristanka i
ukljucivanja li¢nih podataka u AI modeliranje i unose. Pristrasnost i diskriminacija Al moze biti
pod uticajem slucajne pristrasnosti i diskriminacije. Postoje inherentni problemi koji su ugradeni
u skupove ulaznih podataka koji se koriste za obuku Al algoritama koji mogu dovesti do
nezeljenih ishoda.

Realnost nacina na koji su sistemi veStacke inteligencije dizajnirani (u sustini to je ,,crna
kutija*) 1 implementirani znaci da se postojeci standardi odgovornosti moraju promeniti.

Al ¢e nesumnjivo imati transformativne efekte na ekonomiju, jer su ¢ak su i racunari,
kada su prvi put predstavljeni, znacajno promenili mnoge uslove zapoSljavanja. Postoje
ekonomski 1 drusStveni aspekti kojima se mora upravljati odgovaraju¢om regulativom Al.

Ovi rizici 1 Stete, izmedu ostalog, razlog su zaSto se vlade Sirom sveta bore da uspostave
odgovarajuc¢e kontrole i smernice u vezi sa upotrebom i razvojem alata koji omogucavaju
vestacku inteligenciju. Otvoreno pismo od 22. marta 2023. godine, zahtev za trenutnim
moratorijumom na obuku odredenih sistema veStacke inteligencije zbog potencijalnih opasnosti
od nekontrolisanog razvoja vestacke inteligencije, potpisalo je visSe od 1.100 ljudi u jednoj
nedelji, ukljucujuéi suosnivaca Apple-a Stiva Voznijaka i tehnoloSkog milijardera Elona Maska.
U pismu se sugeriSe da programeri veStacke inteligencije treba da rade sa kreatorima politike 1
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vladama kako bi zajednicki razvili robusne sisteme upravljanja veStaCkom inteligencijom i
protokole za napredni dizajn i razvoj Al

Regulisanje vestacke inteligencije je teSko zbog potrebe da se uspostavi ravnoteza
izmedu omogucavanja inovacije i evolucije, dok se Al koristi na bezbedan i odgovoran nacin.
Jedna stvar je jasna a to je da omogucavanje nesputanog razvoja vestacke inteligencije moze biti
neodrzivo.

Postoji niz pitanja privatnosti i sajber bezbednosti koja su pokrenuta razvojem,
upotrebom i1 primenom Al. Vrlo malo je re€eno o tome koja organizacija u lancu razvoja Al
treba da popravi takva pitanja kada se pojave, otvarajuéi jaz u odgovornosti. Zivotni ciklus
vesStacke inteligencije je slozen i1 ukljucuje mnogo razlicitih operatera, od kojih svi imaju
potencijal da uticu na kvalitet tehnologije.

Postoje, takode, problemi sa samim konceptom vlasniStva nad podacima. Zakonski ne
postoji jedinstvena definicija ili okvir za vlasniStvo nad podacima, a razlicite jurisdikcije mogu
usvojiti razlicite pristupe u zavisnosti od prirode, izvora i upotrebe podataka. Dopisivanje prava
vlasniStva podataka podacima koje koristi ili generiSe Al predstavlja brojne pravne izazove,
ukljucujuéi: 1. Podaci koje obraduje, generise ili koristi Al ¢esto ukljucuju preklapanje interesa
razliCitih strana. To takode nije jasna linearna podela prava, ve¢ zavisi od prirode podataka,
doprinosa strana koje su obezbedile, kreirale ili kontrolisale podatke i ugovornih ili pravnih
aranzmana izmedu tih strana. Na primer, ko poseduje podatke ili sadrzaj koji generiSe sistem
veStacke inteligencije koji je sakupio podatke iz javnog izvora? Ko poseduje podatke ili sadrzaj
koji se generiSe koriS¢enjem nejavnih podataka, npr. platforma zasnovana na pretplati? Ovo ¢e se
nesumnjivo onda okrenuti razmatranjima licenciranja, kao i pravima na privatnost i poverljivost.
Kao 1 kod vecine pitanja vestacke inteligencije, jo$ uvek nema utvrdenog stava po ovom pitanju.
2. Kada se utvrdi da podaci koje koristi ili kreira Al zapravo mogu biti predmet vlasnickih prava,
onda se postavlja pitanje kako se ta prava mogu sprovesti. UopSteno govoreci, ugovorni podaci 1
poverljivost i pravicne obaveze poverljivosti 1 prava intelektualne svojine pruzaju osnovu 1 okvir
za uspostavljanje prava vlasnika podataka da ograni¢i upotrebu 1 otkrivanje podataka (osim
liénih podataka). Ali cak 1 tada, ostaje otvoreno pitanje kako ovi vlasnici podataka mogu da
kontroliSu pristup, otkrivanje, prenos, brisanje ili modifikaciju podataka koji se nalaze u ,,crnoj

kutiji=?
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6.6. Sajber bezbednost na nacionalnom nivou

Bil Klinton (Bill Clinton) je 1997. osnovao predsedni¢ku komisiju za zastitu kriticne
infrastrukture (PCCIP). Njegov konac¢ni izvestaj ,Kriticne osnove: zaStita americke
infrastrukture®, identifikovao je osam sektora americke privrede koji imaju strateSku
bezbednosnu vrednost: telekomunikacije, elektricna energija, gas i1 nafta, voda, transport,
bankarstvo 1 finansije, hitne sluzbe i kontinuitet vlade. PCCIP je prepoznao ne samo zavisnost
nacije od njene kriti¢ne infrastrukture (CI), ve¢ i zavisnost savremenih KI od IT sistema. Takode
se navode ,prozimajuce ranjivosti koje su bile otvorene za napad ,Sirokog spektra“
potencijalnih protivnika. PoSto je pretnja sajber napadima na KI strateSkog obima, nacionalni
odgovor mora biti jednak zadatku, a to podrazumeva podizanje svesti javnosti, ulaganje u
obrazovanje, naucna istrazivanja, razvoj sajber prava i medunarodne saradnje. Stvorene su i nove
agencije 1 ekonomski ,,sektorski koordinatori®, ali PCCIP je naglasio da nijedan pojedinac ili
organizacija ne moze biti odgovoran za CIP jer su kriti€ne infrastrukture kolektivna imovina
kojom vlada i privatni sektor moraju upravljati zajedno.!®® Rusija je 4. decembra 1998.
sponzorisala Rezoluciju Generalne skupstine Ujedinjenih nacija (UN) 53/70, ,,Razvoj u oblasti
informacija i telekomunikacija u kontekstu medunarodne bezbednosti“. U njemu se navodi da
nauka 1 tehnologija igraju vaznu ulogu u medunarodnoj bezbednosti i da, iako moderna
informaciona 1 komunikaciona tehnologija (IKT) nudi civilizaciji ,najSire pozitivne
mogucnosti, IKT je ipak podlozna zloupotrebi od strane kriminalaca i terorista. Od drzava
¢lanica UN-a je stoga zatrazeno da obaveste generalnog sekretara o svojoj zabrinutosti u vezi sa
zloupotrebom IKT-a i ponude predloge za unapredenje njihove bezbednosti u budué¢nosti. UN su
usvojile Rezoluciju 53/70 4. januara 1999.'! Najuspesniji medunarodni sporazum o sajber
bezbednosti do sada jeste Konvencija Saveta Evrope o sajber kriminalu, otvoren je za
potpisivanje 2001. godine. Ovaj sporazum ima za cilj regulisanje krSenja autorskih prava,
prevara, decije pornografije 1 krSenje politike bezbednosti mreze. Nudi smernice za sprovodenje
zakona u vezi presretanja podataka i pretrazivanja raCunarskih mreza. Njegov krajnji cilj je

zajednicka politika o sajber kriminalu, Sirom sveta, putem nacionalnog zakonodavstva i

160 Neumann, P.G. (1998). “Protecting the Infrastructures,” Communications of the ACM 41(1) 128.
161 Thid
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medunarodne saradnje. Trenutno, Konvencija ima cetrdeset sedam nacionalnih potpisnika,
trideset ratifikacija i predstavlja primarni pravni instrument koji je dostupan nacionalnim
drzavama u pogledu sajber bezbednosti.'®* Na nivou nacionalne bezbednosti, desile su se
najvidljivije promene u strategiji sajber odbrane. Nastupila je prekretnica 2008. godine, kada su
nepoznati hakeri uspesno kompromitovali poverljive vojne sisteme u ,,najznacajnijem proboju”
americkih vojnih kompjutera ikada. Zamenik americkog sekretara za odbranu Vilijam Lin
(William Lynn) napisao je za ,,Forin Afers* (Foreign Affairs) da protivnici sada imaju mo¢ da
ometaju kriticnu americku informacionu infrastrukturu i da asimetri¢na priroda hakovanja znaci
da ,,desetak” kompjuterskih programera moze predstavljati pretnju po nacionalnu bezbednost.
Dugoro¢no, Lin je verovao da hakovanje raCunara moze dovesti do gubitka intelektualne
stvaranje posebnog ogranka njihove vojske ,Sajber Komanda“ (Cyber Command -
USCYBERCOM) u 2010. godini. USCYBERCOM ima tri osnovne misije: odbranu ra¢unarske
mreze, koordinaciju nacionalnih resursa za sajber ratovanje i vezu sajber-bezbednosti sa
domadim 1 stranim partnerima. Njegova prva misija, odbrana, oslanja se na kombinaciju
tradicionalnih najboljih praksi u kompjuterskoj bezbednosti i poverljivim obavestajnim
pretnjama, kako bi se stvorio jedinstven, ,,aktivan” poloZzaj ameri¢ke sajber odbrane.'®* Potraga
za strateSkom sajber odbranom je svoj poslednji korak napred napravila u Lisabonu, u
Portugaliji, u novembru. 2010. godine, kada je dvadeset osam nacionalnih lidera iz najveceg
svetskog politickog 1 vojnog saveza objavilo novi ,,strateSki koncept™ za Severnoatlantski savez
(NATO). Ovaj dokument jasno ilustruje brz porast uocene veze izmedu raunarske bezbednosti 1
nacionalne bezbednosti. Prethodni Strateski koncept, napisan 1999. godine, nije sadrzao ni jedan
pomen kompjutera, mreza, ili hakera. Novi dokument pod nazivom ,,Aktivho angaZovanje,
moderna odbrana®, opisuje sajber napade kao ,,Ceste, organizovane 1 skupe® i da su sada dostigli
prag na kojem prete ,,nacionalnom i evroatlantskom prosperitetu, bezbednosti i stabilnosti®. Ako
se NATO nada da ¢e odbraniti sajber domen, mora poboljSati svoju sposobnost sprecavanja,

otkrivanja, suprotstavljanja i oporavka od sajber napada. U najmanju ruku, ovo zahteva

162 The Council of Europe Convention on Cybercrime. http://conventions.coe.int/.

163 Lynn, W.J. (2010) “Defending a New Domain: The Pentagon’s Cyberstrategy,” Foreign Affairs 89(5)
97-108.
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stavljanje svih NATO tela pod centralizovanu sajber zastitu, unapredenje kapaciteta za sajber
odbranu drzava clanica 1 koordinaciju napora nacionalnih i organizacionih resursa sajber
bezbednosti. U stvari, NATO je mozda najbolje mesto za pocetak odgovaranja na pitanja
nacionalne sajber bezbednosti. Internet je sada medunarodno dobro i kao takav, pretnje na njemu
zahtevaju medunarodni odgovor. Kao velika grupa bogatih nacija sa zajednickom politickom 1
vojnom agendom, mogucée je da bi NATO danas mogao zadati znacajan udarac jednoj od

najvecih prednosti hakera — anonimnosti.'*

6.8. Bezbednosni aspekti unutar Evropske unije

Prve nacionalne strategije sajber bezbednosti razvijene su u prvoj deceniji 21. veka. Na
celu ovog pokreta bile su Sjedinjene Americke Drzave koje su 2003. objavile ,,Nacionalnu
strategiju za bezbednost sajber prostora”.'®> Ona je bila deo ukupne Nacionalne strategije za
unutras$nju bezbednost, koja je razvijena kao odgovor na teroristicke napade 11. septembra 2001.
godine. Akcioni planovi i strategije sa ogranicenim fokusom na drzavne akcije u sajber prostoru
razvijeni su za slicne inicijative Sirom Evrope u narednim godinama. Nemacka je 2005. objavila
,Nacionalni plan za zaititu informacione infrastrukture (NPSI)“. Sledeée godine, Svedska je
usvojila ,,Strategiju za poboljsanje internet bezbednosti u Svedskoj*. Nakon Siroko objavljenog
sajber napada na Estoniju 2007. godine, ova zemlja je bila prva ¢lanica Evropske unije (EU) koja
je objavila Siroku nacionalnu strategiju sajber bezbednosti 2008. godine. Od tada je znacajan broj
drzava objavio nacionalnu strategiju sajber bezbednosti. lako je nekoliko drzava ¢lanica EU
razvilo strategije sajber bezbednosti, njihova podruéja fokusa nisu uvek ista.'®

Estonija naglasava neophodnost bezbednog nacionalnog sajber prostora i fokusira se na
zaStitu informacionih sistema. Sve njihove preporucene mere su gradanske prirode 1

koncentrisane su na obrazovanje, regulisanju i saradnji.'¢’

164 Tbid

165 CISA (2003). The National Strategy to Secure Cyberspace. https://www.cisa.gov/national-strategy-
secure-cyberspace.

166Ncsss (2016). "National Cyber Security Strategies (Ncsss) Map — ENISA". Enisa.europa.eu. N.p.
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Francuska se fokusirala na stvaranje robusnih informacionih sistema kako bi se oduprla
dogadajima u sajber prostoru, koji bi mogli da ugroze integritet, dostupnost ili poverljivost
podataka. Francuska je naglasak stavila na tehni¢ka sredstva koja se odnose na bezbednost
digitalne infrastrukture i borbu protiv sajber kriminala, ali i uspostavljanje kapaciteta sajber
odbrane. '

Nemacka se fokusirala na prevenciju i kriviéno gonjenje sajber napadaca i na sprecavanje
poremecaja u informacionim uslugama, posebno kada su u pitanju kritiéne infrastrukture.
Strategija je postavila osnovu za zastitu kritiéne digitalne infrastrukture.'®

Holandska strategija sajber bezbednosti imala je za cilj obezbedivanje bezbedne i1
pouzdane digitalne infrastrukture uz istovremenu zaStitu otvorenosti i slobode interneta.
Holandija daje definiciju sajber bezbednosti u svojoj strategiji: ,,Sajber bezbednost je
oslobodenje od opasnosti ili Stete uzrokovane prekidom ili opadanjem IKT-a ili zloupotrebom
IKT-a. Opasnost ili Steta usled zloupotrebe, poremecaja ili ispadanja moze se sastojati od
ograni¢enja dostupnosti 1 pouzdanosti IKT-a, krSenja poverljivosti informacija pohranjenih u
IKT-u ili o$teéenja integriteta tih informacija.”!”

Pristup Ujedinjenog Kraljevstva je spoj nacionalnih ciljeva i oblasti sajber bezbednosti u
razvoju. Ujedinjeno Kraljevstvo nastoji da postane najveca ekonomija inovacija, investicija 1
kvaliteta u oblasti informacionih tehnologija, i na taj nacin da bude u mogucnosti da u potpunosti
iskoristi potencijal 1 prednosti sajber prostora. Ova strategija se takode bavi pretnjama iz sajber

prostora kao $to su sajber napadi od kriminalaca, terorista 1 drzava, kako bi ga ucinili sigurnim

utodistem za korporacije i gradane.!”!

6.8.1. Odgovornost za Stetnu upotrebu Al

Ko je na kraju odgovoran za Al i Stetu ili Stetu koju ona uzrokuje? Zakon o ovome je

nejasan bez jasnog uputstva zakonodavaca, ostavljajuéi strankama da se oslanjaju na postojece

168 Ncsss (2016). "National Cyber Security Strategies (Ncsss) Map — ENISA". Enisa.europa.eu. N.p.
169 Tbid
170 Tbid
171 Tbid
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zakone u oblastima kao $to su nemar, zakon o potrosa¢ima, ugovori i zakon o korporacijama.
Postoji veliki broj strana uklju¢enih u razvoj i koriSéenje Al sistema: dobavlja¢ podataka,
dizajner, proizvodac, programer, programer, korisnik i sam sistem vestacke inteligencije. Svaki
slu¢aj kvara moze zahtevati jedinstvenu analizu okolnih algoritama i okolnosti kako bi se
utvrdilo ko je kriv. S obzirom na ovo, vlade ¢e morati da razmotre da li je mozda potreban
pojednostavljen pristup odgovornosti. Na kraju krajeva, ovo ¢e zavisiti od toga u kojoj oblasti
prava se podnosi zahtev. Na primer, u sluc¢ajevima kada je doslo do krSenja ugovora, posledice
¢e se verovatno odluditi alokacijom rizika unutar ugovora. Ovo pitanje odgovornosti bic¢e sve
viSe postavljano kako propagiranje Al povecava Stetu. U nastavku su navedene neke kljucne
oblasti prava u kojima odgovornost za rad Al moze do¢i u igru.

Prekr$aj nemara moze pomo¢i u utvrdivanju odgovornosti Al koja je posla naopako.
Primer koji se ¢esto pominje je slucaj testiranja samovozeceg automobila za Uber koji je udario 1
ubio zenu. Postojali su razli¢iti faktori koji su doprineli incidentu, od algoritma koji je nije
identifikovao dovoljno brzo da prepozna potrebu za prekidom, do toga da operater bezbednosti
nije obrac¢ao paznju. Ovaj incident je doveo do toga da je voza¢ optuzen za krivi¢ni nemar, ali
nije imalo pravnih posledica na Uber, jer je tuzilastvo odbilo da krivi¢no goni kompaniju uprkos
tome $to je glavni uzrok bio kvar sistema.

Razvoj obi¢ajnog prava kroz ovakve slucajeve ¢e odrediti Sta ¢e predstavljati povredu
duznosti brige u koriS¢enju Al. Najverovatnije, odgovornost ¢e zavisiti od toga kada je neko
duzan da vodi rauna o koriS¢enju 1 razvoju vestacke inteligencije, kao 1 od predvidljivosti da se
ona koristi onako kako je bila definisana. Vazno je napomenuti da postoje uspostavljene
kategorije odnosa, kao $to su lekari i pacijenti, gde ¢e automatski ve¢ postojati obaveza nege,
tako da ¢e ove strane morati da uvedu dodatnu paznju ako odluce da koriste Al. Kako budemo
pratili dalje razvojni lanac veStaCke inteligencije, bi¢e viSe problema sa blizinom 1
predvidljivoS¢u. Sankcije za nemar i pomoénu odgovornost mogu pomo¢i u balansiranju
odgovornosti izmedu razli¢itih ukljucenih strana. Steta koja se moZe potraZivati takode ima
mogucnost uklju¢ivanja psihickih povreda i pogresno datih saveta, Sto je vazno za razmatranje

kada se koristi Al
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6.8.2. Pristrasnost u koriSéenju Al i Anti-diskriminacija

Pristrasnost u sistemima vesStacke inteligencije predstavlja stvaran rizik da dovede do
potencijalnog krSenja zakona protiv diskriminacije kada organizacije koriste ove sisteme za
donoSenje odluka u vezi sa pojedincima. Ona proizilazi iz alata za donoSenje odluka Al koji
generiSu nepravedne i diskriminatorne rezultate, Cesto kao rezultat nekog oblika statisticke
pristrasnosti u osnovnim podacima o obuci. Al sve ¢eS¢e koriste organizacije za donoSenje
vaznih odluka, ukljucujuéi 1 vladu. Ovi sistemi vesStaCke inteligencije su generalno obuceni za
primenu pristupa zasnovanog na modelu verovatno¢e na upite. Ovo Cesto ukljucuje koris¢enje
istorijskih podataka da bi se odredio tretman novih podataka koji su im predstavljeni.

Pitanje se javlja kada su podaci koji se koriste za obuku Al sami po sebi pristrasni ili
diskriminatorni, a to je obrazac koji ¢e Al koristiti za buduée odluke. Na primer, ako se od
vestacke inteligencije zatrazi da odlu¢i o ocekivanom finansijskom uspehu nekoga na osnovu
toga $to je obucen na osnovu podataka gde je postojao rodni jaz u platama, onda ¢ée Al verovatno
zakljuciti da bi odgovarajuéi iznos za placanje muskarca trebalo da bude vec¢i od placanja
zaposlene osobe Zenskog pola. Ovo se na slican nac¢in moze primeniti u krivicnom kontekstu gde
mnoge zemlje ve¢ koriste alate za predvidanje.

Vec¢ viSe od 20 godina, Velika Britanija koristi Sistem za procenu prestupnika (Oasis) u
svom sistemu krivicnog pravosuda da bi predvidala pitanja kao §to su odobravanje kaucije, vrsta
izreCene kazne, klasifikacija zatvorske sigurnosti, upucivanje na rehabilitaciju, pa ¢ak i ishodi
imigracionih slucajeva. Za sve ovo vreme, nijednom naucniku nije bio dozvoljen pristup
podacima koji se koriste za nezavisnu analizu njihovog rada ili tacnosti. Nedavna studija
analizirala je ucinak predvidanja takvih alata za procenu rizika od kriminala 1 otkrila da je
prediktivni u¢inak bio kontroverzan, u rasponu od loSeg do umerenog. Dalje se otkrilo da ve¢ina
studija validacije ima visok rizik od pristrasnosti, delimi¢no zbog neprikladnog analitickog
pristupa koji se koristi. Jedan takav slucaj u kojem je to bilo ocigledno je DZordan Svini, osudeni
ubica koji je pusten iz zatvora 2022. godine nakon §to je klasifikovan kao ,,srednji rizik*, da bi
nakon nekoliko dana brutalno napao i ubio mladu Zenu koja je bila sama u kuci. Pregledom je
utvrdeno da je trebalo da bude klasifikovan kao ,,visoko rizi¢an®.

Poslodavci se takode sve viSe oslanjaju na Al tehnologije 1 alate za proveru u procesu

zaposljavanja kako bi izabrali ,,najboljeg kandidata®. Ovi poslodavci treba da osiguraju da budu
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u toku sa zakonima protiv diskriminacije. Cak i tamo gde nema zlobe ili lo§ih namera
poslodavca, problem je u tome $to korisnici veStacke inteligencije ne mogu u potpunosti da
razumeju ,,crnu kutiju®, pa stoga ne mogu da obezbede da se ona ne koristi na diskriminatorski
nacin. Kao takvi, oni koji Zele da koriste sisteme vesStacke inteligencije na ovaj nacin moraju da
obrate veliku paznju da aktivho prate rezultate u pogledu indikacija nepravednosti ili

pristrasnosti.
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SEDMI DEO: REZULTATI EMPIRIJSKOG ISTRAZIVANJA

U anketiranju je ucestvovalo ukupno N= 253 ispitanika, od toga n =139 (54,9%)
ispitanika muskog pola i n =114 (45,1%) ispitanika Zenskog pola. Srednja vrednost
zastupljenosti po polu je 1.45 a standardna devijacija .499.

U istrazivanju je ucestvovalo najviSe ispitanika starosne grupe 26-35 godina n=77
(30,4%), a najmanje iz starosne grupe 56-65 godina n=24 (9,5%). Srednja vrednost zastupljenosti
po starosnoj strukturi je 2,68 dok je standardna devijacija 1.283.

Istrazivanjem bilo obuhvadeno najvise ispitanika sa viSom/visokom Skolskom spremom
n=103 (40,7%), a najmanje sa doktoratom n=18 (7,1%) 1 osnovnom $kolom n=3 (1,2%). Srednja
vrednost zastupljenosti po stepenu obrazovanja je 3,05 dok je standardna devijacija .918.

Istrazivanjem su obezbedeni stavovi ucesnika naketiranja koji se odnose na primenu
vesStacke inteligencije i1 oblasti regulisanja na medunarodnom nivou, s obzirom na to da
nacionalna zakonodavstva jo§ uvek nemaju preduzete radnje za regulaciju ove oblasti, kao 1
imlikacijama primene Al. Empirijsko istrazivanje baziralo se na utvrdivanju i analizi dobijenih
stavova ispitanika u vezi sa razli¢itim aspektima ispitivane pojave.

Za testiranje postavljenih hipoteza utvrdivane su uzro€no-posledi¢ne veze odabranih
varjjabli. Cilj istraZivanja bio je skoncentrisan na prikaz dobijenih odgovora ispitanika,
prikazivanje njihovih stavova 1 utvrdivanje parametara koji su vazni za dokazivanje ili
opovrgavanje postavljenih hipoteza.

Deskriptivno longitudinalno istraZivanje, kao dizajn istraZivanja koriS¢enog u ovoj
disertaciji, bio je najbolji izbor za opisivanje karakteristika fenomena koji se proucavao, jer ne
odgovara na pitanja o tome kako, kada i zaSto su se te karakteristike pojavile, ve¢ se bavi
karakteristikama fenomena koji se proucava.

Alat za prikupljanje podataka koji se koristio imao je dva dela, prvi je fokusiran na
demografski profil ispitanika, a drugi deo je sastavljen od iznetih tvrdnji koje je ispitanici trebalo
da potvrde ili da opovrgnu. Prikupljeni podaci su zbrojeni i1 predstavljeni u broju ucestalosti,
procentima 1 ponderisanim srednjim vrednostima da bi se omogucila jednostavna deskriptivna
analiza.

Ispitanicima su ponudeni odgovori rangirani na osnovu Likertove skale od 1. Apsolutno
se ne slazem do 5. Apsolutno se slazem. Za obradu rezultata anketnog istrazivanja koris¢en je

88



IBM SPSS softver za obradu podataka u oblasti drustvenih nauka. Odgovori su obradeni
primenom deskriptivne statistike, komparativne metode i korelacione analize.

Za potrebe ovog istrazivanja pripremljen je poseban upitnik koji je prosleden
elektronskim putem na 280 mejl adresa. Za finalnu obradu odabrano je ukupno 253 ispravna
upitnika.

Dobijeni rezultati prikazani su tekstualno, tabelarno, a analiza postavljenih hipoteza

ukljucuje i graficki prikaz dobijenih rezultata.

Demografski podaci ispitanika:

Tabela 1. Polna struktura ispitanika-statisti¢ki podaci

Statistics
Pol

Valid 253
N

Missing 0
Mean 1.45
Median 1.00
Mode 1
Std. Deviation .499
Sum 367

89



Tabela 2. Polna struktura ispitanika-frekvencija i procenti

Pol
Frequency Percent Valid Percent Cumulative Percent
Muski 139 54.9 54.9 54.9
Zenski 114 45.1 45.1 100.0
Total 253 100.0 100.0

U anketiranju je ucestvovalo n =139 (54,9%) ispitanika muskog pola i n =114 (45,1%)

ispitanika Zenskog pola. Srednja vrednost zastupljenosti po polu je 1.45 a standardna devijacija

499.
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Pol

Mtk
[ Zenski

Graficki prikaz 1. Prikaz statistickih pokazatelja vezanih za polnu strukturu ispitanika
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Tabela 3. Starosna struktura ispitanika-statisti¢ki podaci

Statistics
Starost

Valid 253
N

Missing 0
Mean 2.68
Median 2.00
Mode 2
Std. Deviation 1.283
Sum 679
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Tabela 4. Starosna struktura ispitanika -frekvencija i procenti

Starost
Frequency Percent Valid Percent Cumulative Percent

18-25 53 20.9 20.9 20.9

26-35 77 304 304 51.4

36-45 44 17.4 17.4 68.8

46-55 55 21.7 21.7 90.5

56-65 24 9.5 9.5 100.0

Total 253 100.0 100.0

Istrazivanje je obezbedilo prikaz starosne grupe na sledeci nacin: najvise je ispitanika
starosti 26-35 godina n=77 (30,4%), a najmanje 56-65 godina n=24 (9,5%). M starosne strukture
je 2,68 dok je SD 1.283.
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Graficki prikaz 2. Prikaz starosnih grupa ispitanika
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Tabela 5. Stepen obrazovanja-statisti¢ki podaci

Statistics
Obrazovanje

Valid 253
N

Missing 0
Mean 3.05
Median 3.00
Mode 3
Std. Deviation 918
Sum 772
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Tabela 6. Stepen obrazovanja - frekvencija i procenti

Obrazovanje
Frequency [Percent |Valid Percent |Cumulative
Percent

Osnovna Skola 3 1.2 1.2 1.2
SSS 73 [28.9 28.9 30.0
Visa/Visoka

Strucna sprema 103 {40.7 40.7 70.8
Master 56 [22.1 22.1 92.9
Doktorat 18 [7.1 7.1 100.0
Total 253 (100.0 100.0

Istrazivanje je obezbedilo prikaz Skolske spreme na sledeci nacin: najvise ispitanika je sa
viSom/visokom $kolskom spremom n=103 (40,7%), a najmanje sa doktoratom n=18 (7,1%) 1

osnovnom S$kolom n=3 (1,2%). M je 3,05 dok je SD .918.
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Graficki prikaz 3. Prikaz stepena obrazovanja ispitanika
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Ispitivanje stavova ispitanika

P1. Da li podrzavate stav da zakonodavstvo mora da uspostavi odgovaraju¢u kontrolu i

da jasne smernice u vezi sa upotrebom i razvojem alata koji omogucavaju vestacku inteligenciju?

Tabela 7. MiSljenje ispitanika u vezi pitanja P1

Statistics
P1

Valid 253
N

Missing 0
Mean 3.30
Median 4.00
Mode 4
Std. Deviation 1.126
Sum 836
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P1

Frequency [Percent [Valid Percent |Cumulative
Percent
Uopste se ne slazem 21 B3 8.3 8.3
Uglavnom se ne slazem 41 [16.2 16.2 24.5
Ne znam 60 [23.7 23.7 48.2
Uglavnom se slazem 102 40.3 40.3 88.5
Potpuno se slazem 29 [11.5 11.5 100.0
Total 253 (100.0 100.0

Najveci broj ispitanika izjasnio se da se uglavnom slaze sa iznetom tvrdnjom n=102

(40,3%) 1 da se potpuno slaze n=29 (11,5%). M je 3,30 dok je SD 1.126.
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P1

| Uopste se ne slazem
B Uglavnom se ne slazem
O e znam

W Uglavnom se slazem
O Potpuno se slazem

Graficki prikaz 4. Graficki prikaz stavova ispitanika u odnosu na pitanje P1
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P2. Da li podrzavate stavda upotreba Al moze dovede do Stetnih posledica?

Tabela 8. MiSljenje ispitanika u vezi pitanja P2

Statistics
P2

Valid 253
N

Missing 0
Mean 3.49
Median 4.00
Mode 4
Std. Deviation 1.240
Sum 882
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P2

Frequency |Percent [Valid Percent |Cumulative
Percent
Uopste se ne slazem 32 |12.6 12.6 12.6
Uglavnom se ne slazem 21 B3 8.3 20.9
Ne znam 37 [14.6 14.6 35.6
Uglavnom se slazem 118 {46.6 46.6 82.2
Potpuno se slazem 45 17.8 17.8 100.0
Total 253 1100.0 100.0

Najveci broj ispitanika se uglavnom slaze sa iznetom tvrdnjom n=118 (46,6%) 1 potpuno

se slaze n=45 (17,8%). M je 3,49 a SD 1.240.

102



P2

| Uopste se ne slazem
B Uglavnom se ne slazem
O e znam

W Uglavnom se slazem
O Potpuno se slazem

Graficki prikaz 5. Graficki prikaz stavova ispitanika u odnosu na pitanje P2
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P3. Da li podrzavate stavda regulisanje vestacke inteligencije mora da postigne ravnotezu

izmedu regulisanja kontrole Al i omoguc¢avanja inovacije i1 evolucije?

Tabela 9. MiSljenje ispitanika u vezi pitanja P3

Statistics
P3

Valid 253
N

Missing 0
Mean 2.81
Median 3.00
Mode 2
Std. Deviation 1.229
Sum 711
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P3

Frequency [Percent [Valid Percent |Cumulative
Percent
Uopste se ne slazem 39 |15.4 15.4 15.4
Uglavnom se ne slazem 82 [32.4 32.4 47.8
Ne znam 40 |15.8 15.8 63.6
Uglavnom se slazem 72 |28.5 28.5 92.1
Potpuno se slazem 20 7.9 7.9 100.0
Total 253 1100.0 100.0

Ispitanici se uglavnom ne slazu sa iznetom tvrdnjom n=82 (32,4%), uglavnom se slazu

n=72 (28,5%) i potpuno se slaze n=20 (7,9%). M je 2,81 a SD 1.229.
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P3

| Uopste se ne slazem
B Uglavnom se ne slazem
O e znam

W Uglavnom se slazem
O Potpuno se slazem

Graficki prikaz 6. Graficki prikaz stavova ispitanika u odnosu na pitanje P3
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P4. Da li podrzavate stavda Al mora da se koristi na bezbedan i odgovoran nacin?

Tabela 10. MiSljenje ispitanika u vezi pitanja P4

Statistics
P4

Valid 253
N

Missing 0
Mean 3.31
Median 4.00
Mode 4
Std. Deviation 1.159
Sum 838
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P4

Frequency [Percent  [Valid Percent |Cumulative
Percent
Uopste se ne slazem 32 [12.6 12.6 12.6
Uglavnom se ne slazem 24 9.5 9.5 22.1
Ne znam 52 [20.6 20.6 42.7
Uglavnom se slazem 123 |48.6 48.6 91.3
Potpuno se slazem 22 R.7 8.7 100.0
Total 253 1100.0 100.0

Ispitanici se uglavnom slazu sa iznetom tvrdnjom n=123 (48,6%) 1 n=22 (8,7%)

ispitanika se potpuno slaze. M je 3,31 a SD 1.159.
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P4

| Uopste se ne slazem
B Uglavnom se ne slazem
O e znam

W Uglavnom se slazem
O Potpuno se slazem

Graficki prikaz 7. Graficki prikaz stavova ispitanika u odnosu na pitanje P4
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P5. Da li podrzavate stavda podaci koje obraduje, generiSe ili koristi Al ukljucuju

preklapanje interesa razlicitih strana?

Tabela 11. MiSljenje ispitanika u vezi pitanja PS5

Statistics
P5

Valid 253
N

Missing 0
Mean 3.36
Median 4.00
Mode 4
Std. Deviation 1.186
Sum 850
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P5

Frequency |Percent  [Valid Percent [Cumulative
Percent
Uopste se ne slazem 32 12.6 12.6 12.6
Uglavnom se ne slazem |24 9.5 9.5 22.1
Ne znam 46 18.2 18.2 40.3
Uglavnom se slazem 123 48.6 48.6 88.9
Potpuno se slazem 28 11.1 11.1 100.0
Total 253 100.0 100.0

Najveci broj ispitanika n=123 (48,6%) uglavnom slaZe sa iznetom tvrdnjom, dok se n=28

(11,1%) potpuno slaze. M je 3,36 a SD 1.186.
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P5

| Uopste se ne slazem
B Uglavnom se ne slazem
O e znam

W Uglavnom se slazem
O Potpuno se slazem

Graficki prikaz 8. Graficki prikaz stavova ispitanika u odnosu na pitanje P5
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P6. Da li podrzavate stavda upotreba Al otvara pitanja privatnosti 1 sajber bezbednosti

koja su pokrenuta razvojem, upotrebom i primenom Al?

Tabela 12. MiSljenje ispitanika u vezi pitanja P6

Statistics
P6

Valid 253
N

Missing 0
Mean 3.24
Median 3.00
Mode 4
Std. Deviation 1.084
Sum 820
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P6

Frequency [Percent [Valid Percent |[Cumulative
Percent
Uopste se ne slazem 21 8.3 8.3 8.3
Uglavnom se ne slazem |42 16.6 16.6 24.9
Ne znam |65 25.7 25.7 50.6
Uglavnom se slazem 105 41.5 41.5 92.1
Potpuno se slazem 20 7.9 7.9 100.0
Total 253 100.0 100.0

Najveci broj ispitanika n=105 (41,5%) se uglavnom slaze sa iznetom tvrdnjom, n=20

(7,9%) se potpuno slaze. M je 3,24 a SD 1.084.
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P6

| Uopste se ne slazem
B Uglavnom se ne slazem
O e znam

W Uglavnom se slazem
O Potpuno se slazem

Graficki prikaz 9. Graficki prikaz stavova ispitanika u odnosu na pitanje P6
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P7. Da li podrzavate stavda upotreba Al sistema mora da se klasifikuje u odnosu na

stepen rizika do koga dolazi prilikom primene AI?

Tabela 13. MiSljenje ispitanika u vezi pitanja P7

Statistics
P7

Valid 253
N

Missing 0
Mean 3.32
Median 4.00
Mode 4
Std. Deviation 1.103
Sum 839
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P7

Frequency [Percent  [Valid Percent |Cumulative
Percent
Uopste se  ne¢
19 [7.5 7.5 7.5
slazem
Uglavnom se ne
42 |16.6 16.6 24.1
slazem
Ne znam 59 233 233 47.4
Uglavnom se
106 41.9 41.9 89.3
slazem
Potpuno se slazem 27 [10.7 10.7 100.0
Total 253 (100.0 100.0

Najveci broj ispitanika n=106 (41,9%) se uglavnom slaze sa iznetom tvrdnjom, n=27

(10,7%) se potpuno slaze. M je 3,32 a SD 1.103.
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P7

| Uopste se ne slazem
B Uglavnom se ne slazem
O e znam

W Uglavnom se slazem
O Potpuno se slazem

Graficki prikaz 10. Graficki prikaz stavova ispitanika u odnosu na pitanje P7
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P8. Da li podrzavate stavda Al sistemi visokog rizika moraju da budi obuhvaceni strogo

definisanim nac¢inima delovanja?

Tabela 14. MiSljenje ispitanika u vezi pitanja P8

Statistics
P8

Valid 253
N

Missing 0
Mean 3.22
Median 3.00
Mode 4
Std. Deviation 1.061
Sum &15
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P8

Frequency [Percent  |Valid Percent [Cumulative
Percent
Uopste se ne
9 3.6 3.6 3.6
slazem
Uglavnom se ne
72 |28.5 28.5 32.0
slazem
Ne znam 47 |18.6 18.6 50.6
Uglavnom se
104 H41.1 41.1 91.7
slazem
Potpuno se slazem 21 8.3 8.3 100.0
Total 253 1100.0 100.0

Najveci broj ispitanika n=104 (41,4%) se uglavnom slaze sa iznetom tvrdnjom, dok se

n=21 (8,3%) potpuno slaze. M je3,22 a SD 1.061.

120



P8

| Uopste se ne slazem
B Uglavnom se ne slazem
O e znam

W Uglavnom se slazem
O Potpuno se slazem

Graficki prikaz 11. Graficki prikaz stavova ispitanika u odnosu na pitanje P8
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P9. Da li podrzavate stavda ¢e bilo kakvo definisanje Al vrlo brzo biti prevazideno

razvojem ove tehnologije?

Tabela 15. MiSljenje ispitanika u vezi pitanja P9

Statistics
P9

Valid 253
N

Missing 0
Mean 3.31
Median 4.00
Mode 4
Std. Deviation 1.159
Sum 838
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P9

Frequency [Percent |Valid Percent [Cumulative
Percent
Uopste se  ne
32 |12.6 12.6 12.6
slazem
Uglavnom se ne
24 9.5 9.5 22.1
slazem
Ne znam 52 [20.6 20.6 42.7
Uglavnom se
123 {48.6 48.6 91.3
slazem
Potpuno se slazem 22 8.7 8.7 100.0
Total 253 |100.0 100.0

Najveci broj ispitanika n=123 (48,6%) se uglavnom slaze sa iznetom tvrdnjom, dok se

n=22 (8,7%) potpuno slaze. M je 3,31 a SD 1.159.
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P9

| Uopste se ne slazem
B Uglavnom se ne slazem
O e znam

W Uglavnom se slazem
O Potpuno se slazem

Graficki prikaz 12. Graficki prikaz stavova ispitanika u odnosu na pitanje P9
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P10. Da li podrzavate stavda problem za funkcionisanje Al modela i njegovo efikasno
funkcionisanje nastaje ako je skup podataka za testiranje nekompletan i ne pokriva dovoljan

opseg mogucih situacija?

Tabela 16. Misljenje ispitanika u vezi pitanja P10

Statistics
P10

Valid 253
N

Missing 0
Mean 3.39
Median 4.00
Mode 4
Std. Deviation 1.196
Sum 858
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P10

Frequency [Percent [Valid Percent |Cumulative
Percent
Uopste se  ne
32 |12.6 12.6 12.6
slazem
Uglavnom se ne
21 8.3 8.3 20.9
slazem
Ne znam 49 194 19.4 40.3
Uglavnom se
118 H46.6 46.6 87.0
slazem
Potpuno se slazem 33 |13.0 13.0 100.0
Total 253 [100.0 100.0

Najveci broj ispitanika n=118 (46,6%) se uglavnom slaZe sa iznetom tvrdnjom, dok se

n=33 (13,0%) potpuno slaze. M je 3,39 a SD 1.196.
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P10

| Uopste se ne slazem
B Uglavnom se ne slazem
O e znam

W Uglavnom se slazem
O Potpuno se slazem

Graficki prikaz 13. Graficki prikaz stavova ispitanika u odnosu na pitanje P10
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P11. Da li podrzavate stavda integracija vestacke inteligencije (Al) 1 masinskog ucenja
(ML) u razli¢itim industrijama se ubrzano povecava poslednjih godina i da se od njih ¢ekuje da

automatizuju mnoge zadatke koje trenutno obavljaju ljudi?

Tabela 17. Misljenje ispitanika u vezi pitanja P11

Statistics
P11

Valid 253
N

Missing 0
Mean 2.51
Median 2.00
Mode 2
Std. Deviation 1.438
Sum 636
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P11

Frequency [Percent Valid Percent |[Cumulative
Percent
Uopste se ne slazem| 61 24.1 24.1 24.1
Uglavnom se ne
113 447 447 68.8
slazem
Ne znam 23 9.1 9.1 77.9
Potpuno se slazem 56 22.1 22.1 100.0
100.

Total 253 ) 100.0

Najveci broj ispitanika n=113 (44,7%) se uglavnom ne slaze u vezi sa iznetom tvrdnjom,

dok se n=56 (22,1%) potpuno slaze. M je 2,51 a SD 1.438.
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P11

| Uopste se ne slazem
B Uglavnom se ne slazem
O e znam

B Potpuno se slazem

Graficki prikaz 14. Graficki prikaz stavova ispitanika u odnosu na pitanje P11
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P12. Da li podrzavate stavda upotreba vesStacke inteligencije u poslovanju podrazumeva
upotrebu laznog ljudskog inteligentnog racunara da bi se podrzao prihod, poboljsalo

zadovoljstvo kupaca, povecala profitabilnost i podstakla poslovni rast i promene?

Tabela 18. MiSljenje ispitanika u vezi pitanja P12

Statistics
P12

Valid 253
N

Missing 0
Mean 3.83
Median 4.00
Mode 4
Std. Deviation .848
Sum 970
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P12

Frequency [Percent [Valid Percent [Cumulative
Percent
Uopste se ne
15 5.9 5.9 59
slazem
Ne znam 25 199 9.9 15.8
Uglavnom  se
185 [73.1 73.1 88.9
slazem
Potpuno se
28 |[11.1 11.1 100.0
slazem
Total 253 1100.0 100.0

Najveci broj ispitanika n=185 (73,1%) se uglavnom slaze sa iznetom tvrdnjom, dok se

n=28 (11,1%) potpuno slaze. M je 3,83 a SD .848.
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P12

| Uopste se ne slazem
B He znam

O Uglavnom se slazem
B Fotpuno se slazem

Graficki prikaz 15. Graficki prikaz stavova ispitanika u odnosu na pitanje P12
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P13. Da li podrzavate stavda Stetna pristrasnost u sistemima vesStacke inteligencije moze
produziti ili pogorsati istorijske nejednakosti u oblastima kao S§to su zapoSljavanje, zdravstvena
zaStita, finansije 1 stanovanje, a zlonamerni akteri mogu da koriste Al alate da manipuliSu

ljudima?

Tabela 19. Misljenje ispitanika u vezi pitanja P13

Statistics
P13

Valid 253
N

Missing 0
Mean 3.25
Median 3.00
Mode 4
Std. Deviation 1.237
Sum 822
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P13

Frequency [Percent Valid Percent |Cumulative
Percent
Uopste se  ne
26 103 10.3 10.3
slazem
Uglavnom se ne
50 |19.8 19.8 30.0
slazem
Ne znam 53 209 20.9 51.0
Uglavnom se
83 [32.8 32.8 83.8
slazem
Potpuno se slazem 41 |l16.2 16.2 100.0
Total 253 |100.0 100.0

Najveci broj ispitanika n=83 (32,8%) se uglavnom slaze sa iznetom tvrdnjom, dok se

n=41 (16,2%) potpuno slaze. M je 3,25 a SD 1.237.
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P13

| Uopste se ne slazem
B Uglavnom se ne slazem
O e znam

W Uglavnom se slazem
O Potpuno se slazem

Graficki prikaz 16. Graficki prikaz stavova ispitanika u odnosu na pitanje P13
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P14. Da li podrzavate stavda je prisutna dilema oko toga kako osmisliti politiku vestacke
inteligencije 1 kakav balans ona treba da postigne izmedu razli¢itih vrednosti, kao Sto je
proaktivan rad koji bi trebalo da spreci Stetu kroz vladinu intervenciju i zauzimanje

popustljivijeg pristupa za podsticanje eksperimentisanja i inovacija?

Tabela 20. Misljenje ispitanika u vezi pitanja P14

Statistics
P14

Valid 253
N

Missing 0
Mean 2.70
Median 2.00
Mode 4
Std. Deviation 1.479
Sum 683
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P14

Frequency [Percent  [Valid Percent [Cumulative
Percent
Uopste s€e  ne
85 33.6 33.6 33.6
slazem
Uglavnom se ne|
47 18.6 18.6 52.2
slazem
Ne znam 3 1.2 1.2 534
Uglavnom se
95 37.5 37.5 90.9
slazem
Potpuno se slazem 23 9.1 9.1 100.0
Total 253 [100.0 100.0

Najveci broj ispitanika n=95 (37,5%) se uglavnom slaZe sa iznetom tvrdnjom, dok se

n=23 (9,1%) potpuno slaze. M je 2,70 a SD 1.479.
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P14

| Uopste se ne slazem
B Uglavnom se ne slazem
O e znam

W Uglavnom se slazem
O Potpuno se slazem

Graficki prikaz 17. Graficki prikaz stavova ispitanika u odnosu na pitanje P14
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P15. Da 1i podrzavate stavda kao deo svoje digitalne strategije, EU Zeli da regulise
vesStacku inteligenciju (Al) kako bi obezbedila bolje uslove za razvoj i upotrebu ove inovativne

tehnologije?

Tabela 21. Misljenje ispitanika u vezi pitanja P15

Statistics
P15

Valid 253
N

Missing 0
Mean 4.14
Median 4.00
Mode 4
Std. Deviation 475
Sum 1048
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P15

Frequency [Percent [Valid Percent [Cumulative
Percent
Uopste se ne
1 4 4 4
slazem
Ne znam 7 2.8 2.8 3.2
Uglavnom  se
199 [78.7 78.7 81.8
slazem
Potpuno se
46 [18.2 18.2 100.0
slazem
Total 253 1100.0 100.0

Najveci broj ispitanika n=199 (78,7%) se uglavnom slaZe sa iznetom tvrdnjom, dok se

n=46 (18,2%) potpuno slaze. M j e 4,14 a SD .475.
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P15

| Uopste se ne slazem
B He znam

O Uglavnom se slazem
B Fotpuno se slazem

Graficki prikaz 18. Graficki prikaz stavova ispitanika u odnosu na pitanje P15

142



P16. Da li podrzavate stavda je opravdano da Zakon EU o vestackoj inteligenciji koristi

¢vrst zakon za rizi¢nije primene vestacke inteligencije, a meki zakon za manje rizi¢ne?

Tabela 22. IzjaSnjavanje ispitanika u odnosu na pitanje P16

Statistics
P16

Valid 253
N

Missing 0
Mean 3.32
Median 4.00
Mode 4
Std. Deviation 1.176
Sum 839
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P16

Frequency [Percent  [Valid Percent |Cumulative
Percent
Uopste se  ne¢
26 |10.3 10.3 10.3
slazem
Uglavnom se ng
35 |13.8 13.8 24.1
slazem
Ne znam 59 233 23.3 47.4
Uglavnom se
99 139.1 39.1 86.6
slazem
Potpuno se slazem 34 134 13.4 100.0
Total 253 (100.0 100.0

Najveci broj ispitanika n=99 (39,1%) se uglavnom slaZe sa iznetom tvrdnjom, dok se

n=34 (13,4%) potpuno slaze. M je 3,32 a SD 1.176.
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P16

| Uopste se ne slazem
B Uglavnom se ne slazem
O e znam

W Uglavnom se slazem
O Potpuno se slazem

Graficki prikaz 19. Graficki prikaz stavova ispitanika u odnosu na pitanje P16
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P17. Da li podrzavate stavda je prilikom koris¢enja Al neophodna kontrola zbog zastite
privatnosti podataka 1 obezbedivanja koriS¢enja ovih podataka za ublazavanje Stetne

pristrasnosti?

Tabela 23. IzjaSnjavanje ispitanikau odnosu na pitanje P17

Statistics
P17

Valid 253
N

Missing 0
Mean 3.18
Median 3.00
Mode 4
Std. Deviation 1.067
Sum 804
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P17

Frequency [Percent [Valid Percent |Cumulative
Percent
Uopste se ne
16 6.3 6.3 6.3
slazem
Uglavnom se ne¢|
57 25 22.5 28.9
slazem
Ne znam 66 [26.1 26.1 54.9
Uglavnom s€
94 [37.2 37.2 92.1
slazem
Potpuno se slazem 20 (7.9 7.9 100.0
Total 253 1100.0 100.0

Najveci broj ispitanika n=94 (37,2%) se uglavnom slaZe sa iznetom tvrdnjom, dok se

n=20 (7,9%) potpuno slaze. M je 3,18 a SD 1.067.
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P17

| Uopste se ne slazem
B Uglavnom se ne slazem
O e znam

W Uglavnom se slazem
O Potpuno se slazem

Graficki prikaz 20. Graficki prikaz stavova ispitanika u odnosu na pitanje P17
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Testiranje postavljenih hipoteza

Glavna hipoteza
HO: Ukoliko je zakonodavstvo uspostavilo odgovaraju¢u kontrolu i dalo jasne smernice u
vezi sa upotrebom 1 razvojem alata koji omogucavaju vestacku inteligenciju utoliko je manja

mogucnost da upotreba Al dovede do Stetnih posledica.

Pomoc¢ne hipoteze:

HI1: Ukoliko je regulisanje veStacke inteligencije uspostavljeno tako da je postignuta
ravnoteza izmedu regulisanja kontrole Al i omogucavanja inovacije i evolucije, utoliko je veca
mogucénost da se Al koristi na bezbedan i odgovoran nacin.

H2: Ukoliko podaci koje obraduje, generiSe ili koristi Al ukljucuju preklapanje interesa
razliCitih strana utoliko je ve¢a mogucénost da se otvore pitanja privatnosti i sajber bezbednosti
koja su pokrenuta razvojem, upotrebom i primenom Al.

H3: Ukoliko je zakonodavni pristup definisan oslanjanjem na procenu stepena rizika od
upotrebe Al utoliko je veca mogucénost da se Al sistemi visokog rizika suoce sa strogo

definisanim na¢inima delovanja.

Pre nego S$to smo pristupili testiranju postavljenih hipoteza, poStuju¢i metodoloska
pravila obavili smo proveru skale. Provera skale koja je sastavljena od 17 pitanja kojom smo
ispitivali materiju kojom se bavimo u ovoj doktorskoj disertaciji. Proverili smo unutra$nju
saglasnost za skalu sastavljenu da bismo dobili potvrdu da je skala ispravno postavljena i da meri

pojavu koju istrazujemo.
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Tabela 24. Rezime obrade za skalu

Case Processing Summary

N %
Valid 253 100.0
|Cases Excluded® |0 .0
Total 253 100.0

a. Listwise deletion based on all

variables in the procedure.

Tabela 25. Koeficijent Cronbach's Alpha za skalu

Reliability Statistics

Cronba Cronba N
ch's Alpha ch's Alphajof Items
Based on
Standardized

Ttems

.888 .893 17
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Tabela 26. Pojedina¢na statistika (M; SD) za skalu

Item Statistics

Mean Std. Deviation N
P1 3.30 1.126 253
P2 3.49 1.240 253
P3 2.81 1.229 253
P4 3.31 1.159 253
P5 3.36 1.186 253
P6 3.24 1.084 253
P7 3.32 1.103 253
P8 3.22 1.061 253
P9 3.31 1.159 253
P10 3.39 1.196 253
P11 2.51 1.438 253
P12 3.83 .848 253
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P13 3.25 1.237 253
P14 2.70 1.479 253
P15 4.14 475 253
P16 3.32 1.176 253
P17 3.18 1.067 253

Tabela 27. Rezime statistike stavki za skalu

Summary Item Statistics

Mean Minimum [Maximum [Range  [Maximum Variance [N of Items
Minimum
Item Means [3.276 2.514 4.142 1.628 1.648 |.142 17

Za unutrasnju saglasnost skale koristili smo Crombach alphu. Dobijeni Kronbahov
koeficijent alfa a=.888 pokazuje visoku vrednost unutraSnje saglasnosti skale §to potvrduje da je
istrazivacki zadatak dodobro postavljen i1 da se varijable odnose na materiju koju smo ispitivali.
Slede¢i korak u sprovedenom istrazivanju odnosio se na proveru subskale koju smo sastavili od

varijabli izabranih za testiranje glavne hipoteze i pomo¢nih hipoteza. Te varijable su:

P1. Da li podrzavate stavda zakonodavstvo mora da uspostavi odgovarajucu kontrolu i da
jasne smernice u vezi sa upotrebom i razvojem alata koji omogucavaju vestacku inteligenciju?

P2. Da li podrzavate stavda upotreba Al mozZe dovede do Stetnih posledica?

P3. Da li podrzavate stavda regulisanje veStacke inteligencije mora da postigne ravnotezu
izmedu regulisanja kontrole Al i omogucéavanja inovacije 1 evolucije?

P4. Da li podrZavate stavda Al mora da se koristi na bezbedan 1 odgovoran nacin
152



P5. Da li podrzavate stavda podaci koje obraduje, generiSe ili koristi Al ukljucuju
preklapanje interesa razlicitih strana?

P6. Da li podrzavate stavda upotreba Al otvara pitanja privatnosti i sajber bezbednosti
koja su pokrenuta razvojem, upotrebom i primenom Al?

P7. Da li podrzavate stavda upotreba Al sistema mora da se klasifikuje u odnosu na
stepen rizika do koga dolazi prilikom primene AI?

P8. Da li podrzavate stavda Al sistemi visokog rizika moraju da budi obuhvaceni strogo

definisanim nac¢inima delovanja?

Prvo smo pristupili testiranju normalnosti raspodele za varijable koje ¢ine subskalu.

Tabela 28. Procena normalnosti raspodele

Tests of Normality

Kolmogorov-Smirnov? Shapiro-Wilk

Statistic df Sig. [Statistic df Sig.
P1 249 253 .000 .888 253 .000
P2 305 253 .000 .832 253 .000
P3 223 253 .000 .891 253 .000
P4 297 253 .000 .832 253 .000
PS5 302 253 .000 .834 253 .000
P6 252 253 .000 .881 253 .000
P7 258 253 .000 .884 253 .000
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P8 263 253 .000 .870 253 .000

a. Lilliefors Significance Correction

Normalnost raspodele se pokazuje statistickim odstupanjem od normalnosti odnosno Sig
ve¢im od 0,05. Iz tabele vidimo da je Sig .000, zbog Cega zaklju¢ujemo da primenom ovih
testova pretpostavka o normalnosti raspodele nije potvrdena. Medutim, ovakav rezultat je Cest
kada su u pitanju veliki uzorci ispitanika >50. Zbog toga smo pristupili analizi histograma, kao
pouzdanijoj metodi provere normalnosti.

Normal Q-Q Plot of P1

Expected Normal

-3

T T T T T T T
o 1 2 3 4 5 3

Observed Value

Graficki prikaz 21. Testiranje normalnosti raspodele P1
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Graficki prikaz 22. Netipi¢ne tacke za P1

Rezultati su normalno rasporedeni $to potvrduje izgled krive normalne verovatnoce, s
obzirom na to da su rezultati blizu pravoj liniji.

Pravougaoni dijagram pokazuje Cetiri netipicne tacke koje su od ivice pravougaonika
udaljene vise od 1,5 njegovih duzina. S obzirom na to da nema ekstremnih vrednosti koje se

oznacavaju * prihvatamo pretpostavku normalnosti raspodele.

Normal Q-Q Plot of P2

Expected Normal

-3

Observed Value

Graficki prikaz 23. Testiranje normalnosti raspodele P2
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129 32
34

P2

Graficki prikaz 24. Netipi¢ne tacke za P2

Rezultati su normalno rasporedeni $to potvrduje izgled krive normalne verovatnoce, s
obzirom na to da su rezultati blizu pravoj liniji.

Pravougaoni dijagram pokazuje tri netipicne tacke koje su od ivice pravougaonika
udaljene viSe od 1,5 njegovih duZina. S obzirom na to da nema ekstremnih vrednosti koje se

oznacavaju * prihvatamo pretpostavku normalnosti raspodele.
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Expected Normal

Graficki prikaz 25. Testiranje normalnosti raspodele P3

24

Normal Q-Q Plot of P3

2

Observed Value

4

Graficki prikaz 26. Netipic¢ne tacke za P3

P3

Rezultati su normalno rasporedeni $to potvrduje izgled krive normalne verovatnoce, s

obzirom na to da su rezultati blizu pravoj liniji.
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Pravougaoni dijagram pokazuje da nema netipicnih tackaka koje su od ivice
pravougaonika udaljene vise od 1,5 njegovih duzina. S obzirom na to da nema ekstremnih

vrednosti koje se oznacavaju * prihvatamo pretpostavku normalnosti raspodele.

Normal Q-Q Plot of P4

Expected Normal

Observed Value

Graficki prikaz 27. Testiranje normalnosti raspodele P4

129 32
Q
33

Graficki prikaz 28. Netipic¢ne tacke za P4
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Rezultati su normalno rasporedeni $to potvrduje izgled krive normalne verovatnoce, s
obzirom na to da su rezultati blizu pravoj liniji.

Pravougaoni dijagram pokazuje tri netipicne tacke koje su od ivice pravougaonika
udaljene vise od 1,5 njegovih duzina. S obzirom na to da nema ekstremnih vrednosti koje se

oznacavaju * prihvatamo pretpostavku normalnosti raspodele.

Normal Q-Q Plot of P5

o

Expected Normal

T T T T T T T
0 1 2 3 4 E [

Observed Value

Graficki prikaz 29. Testiranje normalnosti raspodele P5

120 32
33

PS5

Graficki prikaz 30. Netipi¢ne tacke za PS
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Rezultati su normalno rasporedeni $to potvrduje izgled krive normalne verovatnoce, s
obzirom na to da su rezultati blizu pravoj liniji.

Pravougaoni dijagram pokazuje tri netipicne tacke koje su od ivice pravougaonika
udaljene vise od 1,5 njegovih duzina. S obzirom na to da nema ekstremnih vrednosti koje se

oznacavaju * prihvatamo pretpostavku normalnosti raspodele.

Normal Q-Q Plot of P&

Expected Normal

2]

Observed Value

Graficki prikaz 31. Testiranje normalnosti raspodele P6

P

130
131,130,

T
P&

Graficki prikaz 32. Netipi¢ne tacke za P6
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Rezultati su normalno rasporedeni $to potvrduje izgled krive normalne verovatnoce, s
obzirom na to da su rezultati blizu pravoj liniji.

Pravougaoni dijagram pokazuje Cetiri netipicne tacke koje su od ivice pravougaonika
udaljene vise od 1,5 njegovih duzina. S obzirom na to da nema ekstremnih vrednosti koje se

oznacavaju * prihvatamo pretpostavku normalnosti raspodele.

Normal Q-Q Plot of P7

Expected Normal

Observed Value

Graficki prikaz 33. Testiranje normalnosti raspodele P7

12 o
of2

110

Graficki prikaz 34. Netipi¢ne tacke za P7
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Rezultati su normalno rasporedeni Sto potvrduje izgled krive normalne verovatnoce, s
obzirom na to da su rezultati blizu pravoj liniji.

Pravougaoni dijagram pokazuje Cetiri netipicne tacke koje su od ivice pravougaonika
udaljene vise od 1,5 njegovih duzina. S obzirom na to da nema ekstremnih vrednosti koje se

oznacavaju * prihvatamo pretpostavku normalnosti raspodele.

Normal Q-Q Plot of P8

Expected Normal

T T T T T T T
[3} 1 2 3 4 s [

Observed Value

Graficki prikaz 35. Testiranje normalnosti raspodele P8

P8

Graficki prikaz 36. Netipi¢ne tacke za P8
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Rezultati su normalno rasporedeni $to potvrduje izgled krive normalne verovatnoce, s
obzirom na to da su rezultati blizu pravoj liniji.

Pravougaoni dijagram pokazuje da nema netipicnih tacaka koje su od ivice
pravougaonika udaljene vise od 1,5 njegovih duzina. S obzirom na to da nema ekstremnih
vrednosti koje se oznacavaju * prihvatamo pretpostavku normalnosti raspodele.

Dalji postupak ukljucivao je testiranje unutrasnje saglasnosti subskale koju smo sastavili

od varijabli izabranih za testiranje opSte hipoteze i posebnih hipoteza.

Tabela 29. Rezime obrade za subskalu

Case Processing Summary

N %
Valid 253 100.0

Cases Excluded? 0 .0
Total 253 100.0

a. Listwise deletion based on all variables in the procedure.

Tabela 30. Koeficijent Cronbach's Alpha za subskalu

Reliability Statistics

Cronbach's Cronbach's N of Items
Alpha Alpha Based on|

Standardized Items

911 912 8
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Tabela 31. Pojedina¢na statistika (M; SD) za subskalu

Item Statistics

Mean Std. Deviation N
P1 3.30 1.126 253
P2 3.49 1.240 253
P3 2.81 1.229 253
P4 3.31 1.159 253
P5 3.36 1.186 253
P6 3.24 1.084 253
P7 3.32 1.103 253
P8 3.22 1.061 253
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Inter-Item Correlation Matrix

Tabela 32. Korelaciona matrica za subskalu

P1 P2 P3 P4 P5 P6 P7 P8
. 1.000 542 128 .587 563 .889 871 .638
, 542 1.000 535 .900 874 488 581 S18
5 128 535 1.000 585 .589 .198 208 151
f 587 .900 585 1.000 966 512 509 S18
5 563 874 .589 .966 1.000 491 486 498
l; .889 488 198 512 491 1.000 .891 498
. 871 581 208 .509 486 .891 1.000 591
. .638 518 151 518 498 498 591 1.000
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Tabela 33. Rezime statistike stavki za subskalu

Summary Item Statistics

Mean Minimum [Maximum [Range  [Maximum Variance [N of Items
Minimum
[tem Means |3.256 2.810 3.486 676 1.241 .039 8

Unutrasnju saglasnost subskale potvrdili smo uz pomo¢ Crombach alphe. Kronbahov
koeficijent alfa a=.911 ukazao je na izuzetno visoku vrednost unutrasnje saglasnosti subskale i
na taj nac¢in smo dobili potvrdu da su istrazivacka pitanja adekvatna za testiranje postavljenih
hipoteza.

U sumiranju rezultata dobijanih testiranjem subskale rukovodili smo se time da
Kronbahov koeficijent alfa daje rezultat koji se odnosi na prose¢nu korelaciju izmedu vrednosti
na skali. Mogu¢i rezultati su na lestvici od 0 do 1, na osnovu ¢ega se gradira stepen pouzdanosti.
Karakteristi¢no za ocekivane rezultate je to da vrednost manja od 0,7 ukazuje da skala nije dobro
odabrana. Nasa skala je pokazala vrednost .911.

S obzirom na to da smo u testiranje ukljucili 8 varijabli, osvrnuli smo se na stav
istrazivaca koji iskazuju bojazan da testiranje skala sa brojem varijabli ispod 10 moze da se
dobije neadekvatan rezultat, izvrSili smo i dodatnu proveru skalu tako $to smo izracunali srednje
vrednosti korelacije izmedu svakog para vrednosti. Rezultat ove provere je pokazao da se
pojedinacna statistika (M; SD) za subskalu kre¢e u raspnu od 2.81 do 3.49, ¢ime smo dobili
pozitivan odgovor s obzirom na to da se kao optimalna srednja vrednost korelacije izmedu

parova vrednosti na skali prihvata rezultat od 0.2 do 0.4.

Testiranje glavne hipoteze:

Za proveru opravdanosti glavne hipoteze: HO: Ukoliko je zakonodavstvo uspostavilo
odgovarajuéu kontrolu i dalo jasne smernice u vezi sa upotrebom i razvojem alata koji
omogucavaju vestacku inteligenciju utoliko je manja mogucnost da upotreba Al dovede do

Stetnih posledica, testirali smo odgovore ispitanika na iznete tvrdnje:

166



P1. Da li podrzavate stavda zakonodavstvo mora da uspostavi odgovarajucu kontrolu i da
jasne smernice u vezi sa upotrebom i razvojem alata koji omogucavaju vestacku inteligenciju?

P2. Da li podrzavate stavda upotreba Al moze dovede do Stetnih posledica?

Tabela 34. Vrednosti Chi-Square Testa za generalnu hipotezu

Chi-Square Tests

Value df Asymp. Sig.
(2-sided)

Pearson Chi-Square 328.768? 16 .000
Likelihood Ratio 280.068 16 .000
Linear-by-Linear

73.959 1 .000

Association

N of Valid Cases 253

a. 9 cells (36.0%) have expected count less than 5. The minimum expected

count is 1.74.
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Tabela 35. Simetri¢ne mere za generalnu hipotezu

Symmetric Measures

Value  |Asymp.  Std.[Approx. T°|Approx.
Error? Sig.
Gamma 585 .054 [9.384 .000
Ordinal by
) Spearman
|Ordinal .540 .053  [10.166 .000°
Correlation
Interval
Pearson's R |.542 .053  |10.211 .000°
|by Interval
N of Valid Cases 253

a. Not assuming the null hypothesis.

b. Using the asymptotic standard error assuming the null hypothesis.

c. Based on normal approximation.

Rezultat prikazan u tabelama pokazuje da je X? (16,1)= 328.768% p <0.01, $to ukazuje na

postojanje statistiCke znacajnosti dobijenih rezultata. Koeficijenat Pirsonove korelacije r =.542

potvrduje da je izmedu ispitivanih varijabli prisutan visok stepen pozitivne korelacije. Vrednost

Spearman Correlation rangova je Rho=.540. Dobijen Gamma rezultat .585 usmerava nas na to da

stepen saglasnosti sa prvom tvrdnjom omogucava predvidanje ishoda odgovora na drugu tvrdnju

za 58,5%.
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P1 o

Graficki prikaz 37. Grafic¢ki prikaz testiranja generalne hipoteze.

Na osnovu statisticke obrade testiranih varijabli zaklju¢ujemo da je generalna hipoteza:

HO: Ukoliko je zakonodavstvo uspostavilo odgovarajuéu kontrolu i dalo jasne smernice u vezi sa

upotrebom i razvojem alata koji omogucavaju vestacku inteligenciju utoliko je manja moguénost
da upotreba Al dovede do Stetnih posledica, potvrdena.

Posebne hipoteze:

Za proveru opravdanosti prve posebne hipoteze H1 koja glasi: Ukoliko je regulisanje

vestacke inteligencije uspostavljeno tako da je postignuta ravnoteza izmedu regulisanja kontrole

169



Al 1 omogucavanja inovacije 1 evolucije, utoliko je ve¢a moguénost da se Al koristi na bezbedan

1 odgovoran nacin, testirali smo odgovore ispitanika na iznete tvrdnje:

P3. Da li podrzavate stavda regulisanje vesStacke inteligencije mora da postigne ravnotezu

izmedu regulisanja kontrole Al i omogucavanja inovacije i evolucije?

P4. Da li podrzavate stavda Al mora da se koristi na bezbedan i odgovoran nac¢in?

Tabela 36. Vrednosti Chi-Square Testa za prvu posebnu hipotezu

Chi-Square Tests

Value df Asymp. Sig.
(2-sided)
Pearson Chi-Square 355.013¢% 16 .000
Likelihood Ratio 240.060 16 .000
Linear-by-Linear
o 86.227 1 .000
Association
N of Valid Cases 253

a. 9 cells (36.0%) have expected count less than 5. The minimum expected

count is 1.74.

170



Tabela 37. Simetri¢ne mere za prvu posebnu hipotezu

Symmetric Measures

Value Asymp Ap Appr]
. Std. Error®  [prox. T®  [ox. Sig.
Gamma .603 057  8.529 .000
Ordinal by
) Spearman
|Ordinal 539 .055  [10.149 .000°
Correlation
Interval
Pearson's R |.585 .045  [11.426 .000°
|by Interval
N of Valid Cases 253

a. Not assuming the null hypothesis.

b. Using the asymptotic standard error assuming the null hypothesis.

c. Based on normal approximation.

Rezultat prikazan u tabelama pokazuje da je X? (16,1)=355.013% p <0.01, $to ukazuje na

postojanje statisticke znacajnosti dobijenih rezultata. Koeficijenat Pirsonove korelacije r =.585

potvrduje da je izmedu ispitivanih varijabli prisutan visok stepen pozitivne korelacije. Vrednost

Spearman Correlation rangova je Rho=.539. Dobijen Gamma rezultat .603 usmerava nas na to da

stepen saglasnosti sa prvom tvrdnjom omogucava predvidanje ishoda odgovora na drugu tvrdnju

za 60,3%.
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Graficki prikaz 38. Grafic¢ki prikaz Kkorelacije testiranja prve posebne hipoteze

Na osnovu statisticke obrade testiranih varijabli zaklju¢ujemo da je prva posebna
hipoteza: H1: Ukoliko je regulisanje vestacke inteligencije uspostavljeno tako da je postignuta
ravnoteza izmedu regulisanja kontrole Al i omogucavanja inovacije i evolucije, utoliko je veca

mogucénost da se Al koristi na bezbedan i odgovoran nacin, potvrdena.
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Za proveru opravdanosti druge posebne hipoteze H2 koja glasi: Ukoliko podaci koje
obraduje, generiSe ili koristi Al ukljucuju preklapanje interesa razlicitih strana utoliko je veca
moguénost da se otvore pitanja privatnosti i sajber bezbednosti koja su pokrenuta razvojem,
upotrebom i primenom Al, testirali smo odgovore ispitanika na iznete tvrdnje:

P5. Da li podrzavate stavda podaci koje obraduje, generiSe ili koristi Al ukljucuju
preklapanje interesa razlicitih strana?

P6. Da li podrzavate stavda upotreba Al otvara pitanja privatnosti i sajber bezbednosti

koja su pokrenuta razvojem, upotrebom i primenom AI?

Tabela 38. Vrednosti Chi-Square Testa za drugu posebnu hipotezu

Chi-Square Tests

Value df Asymp. Sig.
(2-sided)

Pearson Chi-Square 132.950? 16 .000
Likelihood Ratio 108.011 16 .000
Linear-by-Linear

160.739 1 .000

Association

N of Valid Cases 253

a. 10 cells (40.0%) have expected count less than 5. The minimum

expected count is 1.90.
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Tabela 39. Simetri¢ne mere za drugu posebnu hipotezu

Symmetric Measures

Value Asymp.  Std. Ap Appr
Error? proX. ™  Jox. Sig.
7.4
Gamma S17 .060 .000
Ordinal by 37
|Ordinal Spearman 7.8
445 .055 .000¢
Correlation 64
Interval 8.9
Pearson's R 1491 .053 .000°¢
|by Interval 28
N of Valid Cases 253

a. Not assuming the null hypothesis.

b. Using the asymptotic standard error assuming the null hypothesis.

c. Based on normal approximation.

Rezultat prikazan u tabelama pokazuje da je X? (16,1)= 132.950?, p <0.01, $to ukazuje na

postojanje statisticke znacajnosti dobijenih rezultata. Koeficijenat Pirsonove korelacije r =.491

potvrduje da je izmedu ispitivanih varijabli prisutan srednje visok stepen pozitivne korelacije.

Vrednost Spearman Correlation rangova je Rho=.445. Dobijen Gamma rezultat .571 usmerava

nas na to da stepen saglasnosti sa prvom tvrdnjom omoguc¢ava predvidanje ishoda odgovora na

drugu tvrdnju za 57,1%.
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Graficki prikaz 39. Grafic¢ki prikaz korelacije testiranja druge posebne hipoteze

Na osnovu statisticke obrade testiranih varijabli zakljucujemo da je druga posebna
hipoteza: H2: Ukoliko podaci koje obraduje, generise ili koristi Al uklju¢uju preklapanje interesa

razli¢itih strana utoliko je ve¢a mogucénost da se otvore pitanja privatnosti 1 sajber bezbednosti

koja su pokrenuta razvojem, upotrebom i primenom Al, potvrdena.
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Za proveru opravdanosti tre¢e posebne hipoteze H3 koja glasi: Ukoliko je zakonodavni
pristup definisan oslanjanjem na procenu stepena rizika od upotrebe Al utoliko je veca
mogucénost da se Al sistemi visokog rizika suoCe sa strogo definisanim nacinima delovanja,
testirali smo odgovore ispitanika na iznete tvrdnje:

P7. Da li podrzavate stavda upotreba Al sistema mora da se klasifikuje u odnosu na
stepen rizika do koga dolazi prilikom primene AI?

P8. Da li podrzavate stavda Al sistemi visokog rizika moraju da budi obuhvaceni strogo

definisanim nac¢inima delovanja?

Tabela 40. Vrednosti Chi-Square Testa za trecu posebnu hipotezu

Chi-Square Tests

Value df Asymp. Sig.
(2-sided)

Pearson Chi-Square 222.183% 16 .000
Likelihood Ratio 193.440 16 .000
Linear-by-Linear

88.009 1 .000

Association

N of Valid Cases 253

a. 10 cells (40.0%) have expected count less than 5. The minimum expected

count is .68.
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Tabela41. Simetri¢ne mere za tre¢u posebnu hipotezu

Symmetric Measures

Value  |Asymp.  Std.[Approx. T°|Approx.
Error? Sig.
Gamma .665 056 [10.467 .000
Ordinal by
) Spearman
|Ordinal 587 052 [11.494 .000°
Correlation
Interval
Pearson's R |.591 .051 |11.606 .000°
|by Interval
N of Valid Cases 253

a. Not assuming the null hypothesis.

b. Using the asymptotic standard error assuming the null hypothesis.

c. Based on normal approximation.

Rezultat prikazan u tabelama pokazuje da je X? (16,1)=222.183% p <0.01, $to ukazuje na

postojanje statistiCke znacajnosti dobijenih rezultata. Koeficijenat Pirsonove korelacije r =.591

potvrduje da je izmedu ispitivanih varijabli prisutan visok stepen pozitivne korelacije. Vrednost

Spearman Correlation rangova je Rho=.587. Dobijen Gamma rezultat .665 usmerava nas na to da

stepen saglasnosti sa prvom tvrdnjom omogucava predvidanje ishoda odgovora na drugu tvrdnju

za 66,5%.
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Graficki prikaz 40. Grafic¢ki prikaz Kkorelacije testiranja tre¢e posebne hipoteze

Na osnovu statisticke obrade testiranih varijabli zaklju¢ujemo da je treéa posebna
hipoteza: H3: Ukoliko je zakonodavni pristup definisan oslanjanjem na procenu stepena rizika od

upotrebe Al utoliko je veca mogucénost da se Al sistemi visokog rizika suoce sa strogo
definisanim nac¢inima delovanja, potvrdena.
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ZAKLJUCNA RAZMATRANJA

Regulisanje vestacke inteligencije je teSko zbog potrebe da se uspostavi ravnoteza
izmedu omogucavanja inovacije 1 evolucije, dok se Al koristi na bezbedan i odgovoran nacin.
Jedna stvar je jasna a to je da omogucavanje nesputanog razvoja vestacke inteligencije moze biti
neodrzivo.

Nema sumnje da mo¢ vestacke inteligencije otkljucava znacajnu efikasnost i moguénosti,
sa skoro neograni¢enim obimom primene. Medutim, sa ovim mogucénostima dolazi mnostvo
novih rizika i potencijalnih Steta koje Al predstavlja organizacijama, ljudima i drustvu koje se
moraju uzeti u obzir. Neki od ovih primera su:

Jedna od prvih briga sa kojima se moraju pozabaviti Al programeri, korisnici i operateri
jesu pitanja privatnosti koja su pokrenuta razvojem 1 upotrebom Al, posebno u oblasti pristanka i
ukljucivanja liénih podataka u Al modeliranje 1 unose. Pristrasnost i diskriminacija AI moze biti
pod uticajem slucajne pristrasnosti i diskriminacije. Postoje inherentni problemi koji su ugradeni
u skupove ulaznih podataka koji se koriste za obuku Al algoritama koji mogu dovesti do
nezeljenih ishoda.

Postoji niz pitanja privatnosti i sajber bezbednosti koja su pokrenuta razvojem,
upotrebom 1 primenom Al. Vrlo malo je reCeno o tome koja organizacija u lancu razvoja Al
treba da popravi takva pitanja kada se pojave, otvarajuéi jaz u odgovornosti. Zivotni ciklus
vestacke inteligencije je sloZen i1 uklju€uje mnogo razli¢itih operatera, od kojih svi imaju
potencijal da uti¢u na kvalitet tehnologije.

Tehnoloski razvoj povezan sa sajber bezbednosc¢u 1 sajber kriminalom znaci da, dok se
tradicionalni zakoni mogu donekle primeniti, zakonodavstvo takode mora da se nosi sa novim
konceptima 1 objektima, kao §to su nematerijalni kompjuterski podaci, koji se tradicionalno ne
obraduju zakonom.

Ova dela u velikoj meri karakteriSu novi nematerijalni objekti, kao Sto su podaci ili
informacije. lako se krivicno pravo cesto smatra najrelevantnijim kada je u pitanju sajber
kriminal, pravni odgovori na Siru zabrinutost u vezi sa sajber bezbednos¢u takode ukljucuju

upotrebu drugih grana prava, kao $to su gradansko pravo i upravno pravo.
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Lansiranje ChatGPT-a u novembru 2022. fundamentalno je promenilo na§ odnos sa
veStaCkom inteligencijom. Aplikacija je postala viralna, postavsi najbrze rastuca aplikacija za
potros$ace u istoriji i upoznavsi nas sa generativnom veStackom inteligencijom, tehnologijom sa
moguénoscéu generisanja novog sadrzaja koji se ne razlikuje — ¢ak i superiorniji — od ljudskog
rezultata. Od tog datuma, Generative Al se razvijao vrtoglavim tempom, Sirec¢i se od teksta do
generisanja detaljnih slika, proizvodnje citavih video sekvenci i stvaranja novih muzickih
kompozicija. Mnogi ljudi sada rutinski koriste tehnologiju da pobolj$aju svoj svakodnevni zivot,
za zadatke koji se krecu od administrativnih (uredenje rasporeda praznika) do duboko li¢nih
(trening kroz tezak li¢ni izazov). Uticaj ove transformativne tehnologije se takode ose¢a u nasim
profesionalnim zivotima. Nedavno Deloitteovo istrazivanje izvrSnih direktora otkrilo je da velika
veéina (79%) ocekuje da ¢e generativna Al transformisati njihove organizacije u roku od tri
godine. Poslovni lideri u svim industrijama prepoznaju da ¢e tehnologija imati dubok strateski
uticaj, a vodece organizacije ve¢ reaguju. Prioriteti C-Suite-a odrazavaju ovo, a Al i raunarstvo
u oblaku su rangirane kao dve tehnologije koje ¢e najverovatnije podstaéi rast tokom sledece
godine.

Uprkos transformativnhom obecéanju ,,pravne tehnologije* tokom poslednjih godina, rad
pravne funkcije ostao je uglavnom nepromenjen. Pravne tehnologije poput upravljanja
dokumentima, e-naplate i upravljanja IP-om obi¢no su imale usku primenu, dovode¢i samo do
inkrementalnog povecanja efikasnosti. Verujemo da je generativna veStacka inteligencija
drugacija 1 da ¢e ova tehnologija pokrenuti istinsku, odrZivu promenu u nacinu pruzanja pravnih
usluga. Takode verujemo da ¢e uticaj na pravne timove biti dalekoseZan, iz Cetiri klju¢na
razloga. Prvo, pravna funkcija Cesto zaostaje za drugim funkcijama omogucavanja u digitalnoj
zrelosti, Sto zna¢i da generativna Al moze da pruzi znacajno i1 merljivo poboljSanje. Drugo,
generativna Al prevazilazi moguénosti tradicionalnih tehnologija, ukljucujuc¢i Al tehnologije, u
analizi dokumenata i nestrukturiranih podataka. Ovo c¢ini tehnologiju dobro prilagodenom
legalnom radu, sa fokusom na nestrukturisane podatke sa teSkim tekstom. Trece, generativna Al
svestranost znac¢i da ima primenu u nizu pravnih aktivnosti, otklju¢avaju¢i potencijal u svim
oblastima pravnog rada. Cetvrto, pored upotrebe vestatke inteligencije od strane advokata,
pravno odeljenje ima klju¢nu ulogu u uvodenju generativne veStacke inteligencije u posao i
osigurava da se ona koristi bezbedno, eti¢ki i odgovorno. Ovo glediSte je snazno podrzano
nalazima nase ankete. 79% nasih ispitanika veruje da generativna Al nije samo reklama, i da ¢e
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imati umeren do znacajan dugoro¢ni uticaj na to kako se obavlja pravni posao. Dalje, 49%
ocekuje vise od same transformacije, pri cemu su neki zadaci potpuno zastareli zbog Generativne
Al

Osnovne moguénosti generativne veStacke inteligencije (inteligentna pretraga/analiza,
sumiranje 1 generisanje sadrzaja) su veoma efikasne kada se primenjuju na velike koli¢ine
dokumenata sa teSkim tekstom: ¢ Generativha Al moze pomoc¢i ugovornim i komercijalnim
timovima da pregledaju i sumiraju ugovore, procene ugovorne rizike, uporede ugovore sa
priru¢nicima i predloze kako da izmene ugovore kako bi se uskladili sa priru¢nikom. « Timovi za
spajanje 1 pripajanje mogu da koriste dinamicke upite na prirodnom jeziku da pretrazuju
ogromne koli¢ine dokumenata na viSe jezika kako bi identifikovali potencijalne rizike 1
prednosti. * Timovi za uskladenost sa zakonima i propisima mogu brzo da uporede sadrzaj sa
novim ili postoje¢im pravilima i propisima, identifikuju¢i oblasti potencijalne neuskladenosti sa
prilagodenim predlozima za sanaciju.

U pravnim operacijama, zadaci kao §to su ,,vadenje podataka, upravljanje i analiza“ imaju
visoke rezultate, Sto smatramo posebno moénim u omogucéavanju efikasnijeg upravljanja
znanjem. Isto vazi i za pregled dokumenata i ekstrakciju podataka u kontekstu M&A. Primer
mogucnosti velikog uticaja koja preseca vise zadataka je prevodenje, koje, kada se kombinuje sa
drugim generativnim Al moguénostima (kao Sto je poredenje ugovora na nekoliko jezika sa
regulatornim standardom, ili pretraZivanje i1 analiza presedana u viSejezickom spremistu znanja),
donosi korak promene u efikasnosti i kvalitetu. Efikasno prevodenje je mocéna prednost za
globalne organizacije, omogucéavaju¢i bolju saradnju i efikasnost preko jezickih i kulturnih
granica. Koriste¢i prevodilacke moguénosti Generativne Al, organizacije nece biti vezane za
regrutovanje u odredenim jurisdikcijama za pristup jezickim sposobnostima, §to rezultira radnom
snagom koja je fleksibilnija 1 agilnija.

Primenom generativne veStacke inteligencije na ceo pravni ili poslovni proces, koristeci
je za poboljSanje svakog pojedinacnog koraka u lancu, prednosti tehnologije se mogu povecati.

Uspostavljanjem pravih zastitnih mehanizama, GC-1 zapravo mogu ubrzati vreme do
vrednosti ohrabrujuéi bezbedno 1 odgovorno eksperimentisanje 1 koriS¢enje GenAl.

Verujemo da generativna veStacka inteligencija moze da stvori znacajnu i odrZivu

vrednost za korporativno pravo odeljenja, kroz poboljSanje efikasnosti, iskustva i sposobnosti.
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Dalje, ocekujemo da ¢e generativna Al pojednostaviti 1 poboljsati interakciju pravnog
odeljenja sa poslovanjem. Dok advokati mogu instinktivno da se osecaju neprijatno da koriste
generativnu vestacku inteligenciju kao prvu kontakt tacku za poslovna pitanja, realnost je da to
predstavlja poboljSanje danasnje pozicije. Putem generativnih Al omogucenih chat botova i
legalnih ulaznih vrata, poslovni korisnici mogu postavljati pitanja na jednostavnom jeziku i
dobijajti brze, prilagodene 1 kontekstualizovane odgovore. Pored toga, ljudski razgovor ce
poboljsati korisnic¢ko iskustvo i podstaci korisnike da angazuju — umesto da zaobidu — pravno
odeljenje. Ocekujemo da ¢e ovo poboljsati opSte upravljanje rizikom. Sposobnost personalizacije
odgovora na poslovanje i pojednostavljenja korisnickog iskustva podize generativnu vestacku
inteligenciju do efektivne prve tacke kontakta, postavljajuci rutinske upite i dodatno oslobadajuci
vreme advokata.

Posto je pretnja sajber napadima na KI strateSkog obima, nacionalni odgovor mora biti
jednak zadatku, a to podrazumeva podizanje svesti javnosti, ulaganje u obrazovanje, naucna
istrazivanja, razvoj sajber prava i medunarodne saradnje.

U njemu se navodi da nauka i tehnologija igraju vaznu ulogu u medunarodnoj
bezbednosti i da, iako moderna informaciona i komunikaciona tehnologija (IKT) nudi civilizaciji
,»hajsire pozitivne mogucnosti“, IKT je ipak podlozna zloupotrebi od strane kriminalaca i
terorista.

Generativna Al takode moze kombinovati interno institucionalno znanje (o kupcu, trzistu
ili konkurentu) sa eksternim izvorima podataka, pomaZzuci pravnim odeljenjima da steknu bolje
razumevanje odredenog pitanja i oblikuju strateski odgovor. Da biste izvukli najve¢u vrednost
koriste¢i generativnu Al, treba je primeniti na podatke koji su centralizovani, ociS¢eni i
odgovarajuce strukturirani.

Pun potencijal generativne vestacke inteligencije bife ostvaren samo ako je uspesno
integrisan u pravne tokove rada. Pravni timovi imaju znacajan jaz koji treba zatvoriti ako zele da
ispune ove ambicije usvajanja. Ovo ukljucuje viSe od dve treCine preduzimanja internih
inicijativa u vezi sa obukom 1 podizanjem svesti, kao 1 eksternih inicijativa za partnerstvo sa
provajderima u slu¢ajevima ciljane upotrebe.

Za ispunjenje zahteva postavljenih u metodoloskom delu ove doktorske disertacije

uradeno je kvalitativno ispitivanje stavova ispitanika. U anketiranju je u¢estvovalo ukupno N=
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253 ispitanika, od toga n =139 (54,9%) ispitanika muskog pola 1 n =114 (45,1%) ispitanika
zenskog pola. Srednja vrednost zastupljenosti po polu je 1.45 a SD .499.

U istrazivanju je ucestvovalo najviSe ispitanika starosne grupe 26-35 godina n=77
(30,4%), a najmanje iz starosne grupe 56-65 godina n=24 (9,5%). Srednja vrednost zastupljenosti
po starosnoj strukturi je 2,68 dok je SD 1.283.

Istrazivanjem bilo obuhvadeno najvise ispitanika sa viSom/visokom Skolskom spremom
n=103 (40,7%), a najmanje sa doktoratom n=18 (7,1%) i osnovnom skolom n=3 (1,2%). Srednja
vrednost zastupljenosti po stepenu obrazovanja je 3,05 dok je SD .918.

Empirijsko istrazivanje baziralo se na utvrdivanju i analizi dobijenih stavova ispitanika u
vezi sa razli¢itim aspektima ispitivane pojave.

Za testiranje postavljenih hipoteza utvrdivane su uzro¢no-posledi¢ne veze odabranih
varijabli. Cilj istrazivanja bio je skoncentrisan na prikaz dobijenih odgovora ispitanika,
prikazivanje njihovih stavova 1 utvrdivanje parametara koji su vazni za dokazivanje ili
opovrgavanje postavljenih hipoteza.

Deskriptivno longitudinalno istrazivanje je dizajn istrazivanja koris¢enog u ovoj studiji
jer je to najbolji izbor za opisivanje karakteristika populacije ili fenomena koji se proucava i ne
odgovara na pitanja o tome kako, kada 1 zaSto su se te karakteristike pojavile, ve¢ bavi se

karakteristikama populacije ili situacije koja se proucava.

Pregled rezultata dobijenih testiranjem postavljenih hipoteza

Za proveru opravdanosti glavne hipoteze: HO: Ukoliko je zakonodavstvo uspostavilo
odgovarajucu kontrolu i1 dalo jasne smernice u vezi sa upotrebom 1 razvojem alata koji
omogucavaju vestacku inteligenciju utoliko je manja mogucnost da upotreba Al dovede do
Stetnih posledica, testirali smo odgovore ispitanika na iznete tvrdnje:

P1. Da li podrzavate stav da zakonodavstvo mora da uspostavi odgovarajucu kontrolu i
da jasne smernice u vezi sa upotrebom i razvojem alata koji omogucavaju vestacku inteligenciju?

P2. Da li podrzavate stav da upotreba Al moze dovede do Stetnih posledica?

Rezultat prikazan u tabelama pokazuje da je X? (16,1)= 328.768?, p <0.01, $to ukazuje na
postojanje statistiCke znacajnosti dobijenih rezultata. Koeficijenat Pirsonove korelacije r =.542
potvrduje da je izmedu ispitivanih varijabli prisutan visok stepen pozitivne korelacije. Vrednost
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Spearman Correlation rangova je Rho=.540. Dobijen Gamma rezultat .585 usmerava nas na to da
stepen saglasnosti sa prvom tvrdnjom omogucava predvidanje ishoda odgovora na drugu tvrdnju
za 58,5%.

Na osnovu statisticke obrade testiranih varijabli zakljucujemo da je generalna hipoteza:
HO: Ukoliko je zakonodavstvo uspostavilo odgovarajuc¢u kontrolu i1 dalo jasne smernice u vezi sa
upotrebom i razvojem alata koji omogucavaju vestacku inteligenciju utoliko je manja mogucnost
da upotreba Al dovede do Stetnih posledica, potvrdena.

Testiranje pomo¢nih hipoteza

Za proveru opravdanosti prve omocne hipoteze H1 koja glasi: Ukoliko je regulisanje
vestacke inteligencije uspostavljeno tako da je postignuta ravnoteza izmedu regulisanja kontrole
Al i omogucavanja inovacije i evolucije, utoliko je ve¢a moguénost da se Al koristi na bezbedan
i odgovoran nacin, testirali smo odgovore ispitanika na iznete tvrdnje:

P3. Da li podrzavate stav da regulisanje veStacke inteligencije mora da postigne
ravnotezu izmedu regulisanja kontrole Al i omogucavanja inovacije 1 evolucije?

P4. Da li podrzavate stav da Al mora da se koristi na bezbedan i odgovoran nac¢in?

Rezultat prikazan u tabelama pokazuje da je X? (16,1)= 355.013?, p <0.01, $to ukazuje na
postojanje statistiCke znacajnosti dobijenih rezultata. Koeficijenat Pirsonove korelacije r =.585
potvrduje da je izmedu ispitivanih varijabli prisutan visok stepen pozitivne korelacije. Vrednost
Spearman Correlation rangova je Rho=.539. Dobijen Gamma rezultat .603 usmerava nas na to da
stepen saglasnosti sa prvom tvrdnjom omoguc¢ava predvidanje ishoda odgovora na drugu tvrdnju
za 60,3%.

Na osnovu statisticke obrade testiranih varijabli zakljuCujemo da je prva posebna
hipoteza: H1: Ukoliko je regulisanje veStacke inteligencije uspostavljeno tako da je postignuta
ravnoteza izmedu regulisanja kontrole Al i omogucavanja inovacije i evolucije, utoliko je veca
mogucénost da se Al koristi na bezbedan i odgovoran nacin, potvrdena.

Za proveru opravdanosti druge posebne hipoteze H2 koja glasi: Ukoliko podaci koje
obraduje, generiSe ili koristi Al ukljucuju preklapanje interesa razlicitih strana utoliko je veca
moguénost da se otvore pitanja privatnosti i sajber bezbednosti koja su pokrenuta razvojem,

upotrebom i primenom Al, testirali smo odgovore ispitanika na iznete tvrdnje:
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P5. Da li podrzavate stav da podaci koje obraduje, generise ili koristi Al ukljucuju
preklapanje interesa razlicitih strana?

P6. Da li podrzavate stav da upotreba Al otvara pitanja privatnosti i sajber bezbednosti
koja su pokrenuta razvojem, upotrebom i primenom Al?

Rezultat prikazan u tabelama pokazuje da je X? (16,1)= 132.950% p <0.01, $to ukazuje na
postojanje statisticke znacajnosti dobijenih rezultata. Koeficijenat Pirsonove korelacije r =.491
potvrduje da je izmedu ispitivanih varijabli prisutan srednje visok stepen pozitivne korelacije.
Vrednost Spearman Correlation rangova je Rho=.445. Dobijen Gamma rezultat .571 usmerava
nas na to da stepen saglasnosti sa prvom tvrdnjom omogucava predvidanje ishoda odgovora na
drugu tvrdnju za 57,1%.

Na osnovu statisticke obrade testiranih varijabli zaklju¢ujemo da je druga posebna
hipoteza: H2: Ukoliko podaci koje obraduje, generise ili koristi Al ukljucuju preklapanje interesa
razliCitih strana utoliko je ve¢a mogucénost da se otvore pitanja privatnosti i sajber bezbednosti
koja su pokrenuta razvojem, upotrebom i primenom Al, potvrdena.

Za proveru opravdanosti tre¢e posebne hipoteze H3 koja glasi: Ukoliko je zakonodavni
pristup definisan oslanjanjem na procenu stepena rizika od upotrebe Al utoliko je veca
mogucnost da se Al sistemi visokog rizika suoCe sa strogo definisanim nacinima delovanja
testirali smo odgovore ispitanika na iznete tvrdnje:

P7. Da li podrzavate stav da upotreba Al sistema mora da se klasifikuje u odnosu na
stepen rizika do koga dolazi prilikom primene AI?

P8. Da li podrzavate stav da Al sistemi visokog rizika moraju da budi obuhvaceni strogo
definisanim nac¢inima delovanja?

Rezultat prikazan u tabelama pokazuje da je X? (16,1)=222.183% p <0.01, $to ukazuje na
postojanje statisticke znacajnosti dobijenih rezultata. Koeficijenat Pirsonove korelacije r =.591
potvrduje da je izmedu ispitivanih varijabli prisutan visok stepen pozitivne korelacije. Vrednost
Spearman Correlation rangova je Rho=.587. Dobijen Gamma rezultat .665 usmerava nas na to da
stepen saglasnosti sa prvom tvrdnjom omogucava predvidanje ishoda odgovora na drugu tvrdnju
za 66,5%.

Na osnovu statisticke obrade testiranih varijabli zakljucujemo da je treéa posebna

hipoteza: H3: Ukoliko je zakonodavni pristup definisan oslanjanjem na procenu stepena rizika od
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upotrebe Al utoliko je veéa mogucnost da se Al sistemi visokog rizika suoCe sa strogo

definisanim nac¢inima delovanja, potvrdena.
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